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Informatii scurte despre modul

Cand vine vorba de malware, numele implica deja ceva rdu intentionat. Acest termen se refera in
general la software conceput in mod intentionat pentru a provoca daune de diferite tipuri, in special
(dar fara a se limita la): blocarea serviciilor si comunicatiilor, interceptarea transmisiilor, furtul de
informatii private (personale, corporative sau guvernamentale) si de identitati personale, acces
neautorizat la informatii sau sisteme, privarea utilizatorilor de acces la informatii.

Dupa o parte introductiva, sunt conturate conceptele fundamentale de malware, impreuna cu
descrierea principalelor tipuri, riscurile pe care le implica si modul in care acestea pot fi atenuate.
A doua parte a modulului Tsi propune sa ofere o imagine de ansamblu asupra celor mai frecvente
atacuri pe care le poate suferi un sistem, aceasta lista nefiind deloc completa deoarece in fiecare zi
sunt descoperite noi tipuri de atacuri. Aceste atacuri sunt incercari de a obtine acces la un sistem
informatic sau de a Intrerupe serviciile acestuia. Descrierea incepe de la cele mai obisnuite si mai
usoare atacuri (phishing) pana la cele mai complexe: Atacuri cu parole, Buffer Overflow, SQL
Injection, Cross-site Scripting (XSS), Cross-Site Request Forgery (CSRF), File Related Attacks, Denial
of Service (DoS) si Distributed Denial of Service (DDoS), Man in The Middle (MITM), ARP Spoofing
sau ARP Poisoning, DNS Spoofing, Drive-by Attacks,

Reutilizarea acreditarilor, deturnarea sesiunii web, deturnarea sesiunii TCP, falsificarea IP,
exploatarile zero-day si consecintele scurgerii de cod.

Continutul materialului de invatare

n informatica, , hacker” si ,cracker” sunt doi termeni care sunt folositi pentru a indica persoanele
cu cunostinte mari de sisteme informatice. Principala diferenta dintre cei doi consta in atitudinea
cu care actioneazd. Un hacker (termenul s-a nascut in a doua jumatate a anilor 1900 la MIT)
actioneaza prin explorarea sistemelor pentru a intelege mai bine cum functioneaza acestea si
incercand sa descopere noi defecte pentru a le rezolva si, prin urmare, a creste securitatea unui
sistem. Unele actiuni pot fi doar demonstrative sau din motive etice, dar niciodata pentru profit. Un
cracker, pe de alta parte, isi foloseste abilitatile in mod ilegal incercand sa patrunda in sisteme
pentru a profita furand date sau intr-un mod distructiv.

Hackerii incearca in mod constant sa dobandeasca noi cunostinte despre sistemele informatice
pentru a le intelege mai bine sau pentru a le imbunatati functiile, performanta si securitatea. Unii
dintre ei se angajeaza si in actiuni demonstrative si etice, dar niciodata pentru profit. Actiunile
hackerilor sunt efectuate aproape intotdeauna fara nicio permisiune, asa ca Legea ii pedepseste (cu
mari diferente intre tari), din acest motiv hackerii se ascund de obicei in spatele poreclelor. Uneori,

companiile intelepte de securitate sau IT in loc sa puna in judecatd hackerii, adesea 1i angajeaza
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pentru a profita de abilitatile si creativitatea lor Tnalte (eventual dupa ce si-au platit o parte din
datoria catre Justitie). Acestia sunt apoi utilizati pentru a testa aplicatii, sisteme de securitate si
programe atat in productie, cat si deja pe piata, pentru a bloca atacurile si pentru a preveni
problemele care ar putea aparea in viitor din cauza erorilor de sistem.

Hackerii adevdrati au o reputatie de experti si sunt foarte respectati in comunitatea lor. Competitiile
sunt organizate cu scopul de a ,,piercing” un sistem sau program in cel mai scurt timp posibil. Aceste
competitii se numesc hackathon-uri si sunt adesea sponsorizate de gigantii industriei computerelor.

Termenul de ,cracker” este atribuit lui Richard Stallman (o figura cunoscuta a miscarii software
liber, creatorul proiectului GNU si membru al comunitatii hackerilor din anii 1970). A vrut sa evite
abuzul termenului de ,hacker”, diferentiind cine a actionat fara nicio dorinta de a vatama si cine,
dimpotriva, actioneaza pentru a avea profit sau doar pentru a da un prejudiciu. Un cracker este un
criminal cibernetic care incearca sa atace sistemele informatice intr-un mod neautorizat si ilegal, cu
rautate, incercand sa profite fraudulos de ele exploatand vulnerabilitati necunoscute si rezolvate
inca. Crackerii sunt adesea implicati in spionaj industrial, furt de date si blocarea retelelor si site-
urilor web, vandalism etc.

Termenii hacker si cracker au limite subtile care ii impart. De exemplu, o intruziune poate fi
considerata un act ilegal pentru unii oameni si nu pentru altii, iar Legea reflecta aceste opinii; dar
acest document nu este despre aspecte etice sau legislative. In schimb, trebuie s3 avem in vedere
ca astazi, din pacate, cei doi termeni sunt considerati sinonimi.

in acest document, vom folosi cu nefericire termenul mai comun si mai folosit hacker pentru
ambele categorii, fiind siguri ca cititorul intelept va fi destul de capabil sa distinga intre un hacker
si un cracker.

»Hackeri” pot fi clasificati aproximativ in mai multe categorii, cele mai utilizate sunt urmatoarele.

Hackerii Black Hat isi folosesc cunostintele in scopuri rau intentionate sau criminale, avand grija sa
nu fie urmariti.

Hackerii White Hat testeaza sistemele pentru a identifica posibilele vulnerabilitati si pentru a le
elimina pentru a preveni accesul nedorit. Adesea sunt experti in securitate platiti in acest scop.

Hackerii de palarie gri sunt asemanatoare palariilor albe, dar deseori efectueaza cercetari asupra
vulnerabilitatilor sistemului fara autorizatie si, odata ce aceste vulnerabilitati sunt descoperite, le
folosesc pentru a forta vanzatorii sa remedieze problema, de obicei gratuit. Unii vanzatori fi
rasplatesc cu bani, altii Ti pun in judecata.

Hackerii sinucigasi sunt de obicei mai putin competenti decat palariile negre/albe, dar actioneaza
din motive ideologice si nu au niciun interes sa-si ascunda identitatea.
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Hackerii sponsorizati de stat sunt platiti de un guvern pentru a lansa atacuri cibernetice impotriva
unei alte tari; au acces la resurse mari oferite de stat, precum si la protectie impotriva urmaririi
penale pentru infractiunile comise. Actioneaza pentru a scadea informatii confidentiale, planuri sau
proiecte, sau pentru a crea tulburari generalizate si a dauna populatiei, Armatei, conducerii
Guvernului, spitalelor, uzinelor de producere a energiei, apa si alimentare cu energie electrica etc.
Aceste actiuni sunt considerate razboi adevarat.

Copiii cu scenarii nu au sau nu au dobandit inca abilitati grozave, de obicei folosesc scripturi si
instrumente create de alti hackeri. Toti hackerii inainte de a dobandi abilitati grozave sunt niste
script kiddies.

Teroristii cibernetici sunt indivizi sau grupuri cu intentii ostile care, in general, urmaresc sa creeze
haos intr-o tara; sunt similari cu hackerii sponsorizati de stat, dar nu au (inca) un guvern care sa-i
sprijine sau sprijinul nu este evident.

Programe malware

Malware este acronimul lui “malicious software”, un termen generic care identifica orice program
rau intentionat daunator unui sistem. Malware este software-ul creat de hackeri pentru a-si atinge
obiectivele: sa castige bani, sa fure date, sa intrerupa activitatile etc.

Unul dintre cele mai comune programe malware este asa-numitul cal troian (sau pur si simplu
troian), un program care pare un software util si adesea actioneaza ca atare, dar poarta o functie
ascunsa care este executata pentru a face Tmpreuna cu cea normala activata atunci cand aplicatia
este a inceput. Acestea sunt adesea programe shareware sau programe sparte care sunt distribuite
modificate pentru a transporta calul troian. in alte cazuri, este doar un malware cu un nume
inseldtor care il face sa para un software util. Troienii sunt adesea raspanditi prin e-mailuri sau prin
descarcarea de programe prin Web si, de obicei, nu se raspandesc singuri pe alte computere.
Exemple de coduri rau intentionate sunt keyloggers (programe care fura parole si le trimit
hackerului), backdoors (programe care functioneaza ca un server terminal si care permit hackerului
de la distanta sa acceseze computerul in anumite moduri ocolind procedurile normale de
autentificare), criptominerii (programe care mineaza criptomonede), boti (prescurtare de la roboti,
folositi, de exemplu, pentru un atac distribuit de denial of service).

Rootkits sunt software instalat de malware care incearca sa ascunda prezenta unui malware in sine
de la detectare; realizeaza acest lucru prin modificarea sistemelor de operare.

Malware-ul care infecteaza alt software poate fi un virus sau un vierme. Acestea isi iau numele de
la modul in care se raspandesc, mai degraba decat de la orice fel de comportament specific. Un

virus de computer este un software similar cu calul troian, dar poate produce copii ale lui insusi prin




S, Co-funded by the
M Crasmus+ Programme
ol of the European Union

InCyT

infectarea (introducandu-se in) alt software, inclusiv fisierele sistemului de operare. Virusul este
raspandit in alte sisteme atunci cand software-ul infectat este copiat si rulat pe aceste sisteme.

Similar cu un virus este un vierme, acesta este un software de sine statator care functioneaza pe un
computer si infecteaza alte computere prin intermediul retelei, dar fara a infecta fisiere.

Un ransomware este un tip de malware care restrictioneaza accesul la dispozitivul pe care il
infecteaza, necesitand plata unei rascumparare pentru a elimina restrictia. Principalele tipuri de
ransomware sunt: 1) Ransomware de blocare a ecranului care blocheaza ecranele cu o acuzatie
intimidanta de comportament ilegal si cerand victimelor sa pldateasca o taxd; 2) Ransomware bazat
pe criptare, unde software-ul rau intentionat un anumit tip de fisiere (imagini, documente) sau
toate fisierele de pe o masina infectata. Cand se realizeaza criptarea completa, un pop-up
informeaza de obicei utilizatorul ca (toate) fisierele au fost criptate si ca trebuie platita o taxa pentru
a le recupera, de obicei in criptomonedad. Exemple de ransomware bazat pe criptare sunt
CryptoLocker si WannaCry. O varianta cunoscuta sub numele de Wiper arata ca un ransomware,
dar doar distruge datele, chiar daca este adesea necesara o plata.

Greyware sunt o categorie diferita de malware: aceste programe pot inrautati performanta
computerelor si pot provoca riscuri de securitate, se comporta intr-un mod enervant sau nedorit,
dar de obicei sunt mai putin periculoase (ceea ce este o parere relativa) decat categoriile anterioare
de malware. Spyware (de ex. keylogger, programe care inregistreaza toate tastele apasate pe
tastatura), adware (ferestre de reclame pe ecran sau in browser, dialer frauduloase etc.), Programe
potential nedorite (PUP-uri, aplicatii pe care utilizatorul le-a instalat doar din cauza o greseala intr-
o fereastra de acord in timpul instalarii unui alt program) sunt forme tipice de greyware. Pot fi
programe de sine statdtoare sau pluginuri pentru alte programe, de exemplu browsere. Ei se
limiteaza uneori la modificarea setarilor altor programe, de exemplu pentru a aduce utilizatorul la
un anumit site de anunturi sau pentru a afisa o pagina de anunturi de fiecare data cand browserul
este pornit sau ocazional.

Antivirusuri

Pe masura ce motoarele antivirus isi imbunatatesc puterea de a detecta malware, se utilizeaza o
combinatie de diferite tehnici pentru a incerca sa evite detectarea si analiza. Programele malware
mai recente sunt capabile sa adopte contramasuri sofisticate, cum ar fi:

e analizarea si detectarea prin amprentare a mediului pentru a adopta metode specifice
de ascundere;

e incercarea de a se infunda pentru a incurca detectarea antivirus pe baza semnaturii
malware;

e adoptarea unei evadari bazate pe timp pentru a pacali detectarea unui comportament
anormal, malware-ul este in mod normal inactiv si se activeaza singur in perioade
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foarte specifice (de exemplu in timpul procesului de boot) sau Th urma anumitor actiuni
intreprinse de utilizator.

O tehnica de evaziune foarte greu de descoperit este programul malware fdrd fisiere sau

amenintdrile volatile avansate. Acest tip de malware ruleaza in memorie si nu necesita un fisier
pentru a functiona. Utilizeaza instrumentele de sistem existente pentru a-si desfasura activitatea.
Absenta oricarui fisier in sistemul de fisiere le face destul de dificil de detectat si analizat, cu
exceptia, partial, a acelor instrumente de monitorizare care verifica utilizarea resurselor si
comportamentul sistemului. Cresterea acestui tip de atacuri este foarte mare.

Riscuri

Software-ul vulnerabil poate fi exploatat pentru a obtine privilegii sau pentru a ocoli apararea, pana
cand problema este corectata; acesta este principalul motiv pentru care software-ul ar trebui sa fie
actualizat, in special sistemul de operare. Firewall-urile si sistemele de detectare a intruziunilor
monitorizeaza tiparele de trafic pe LAN.

Regula celui mai mic privilegiu spune ca utilizatorii si programele nu ar trebui sa aiba mai multe
privilegii decat au nevoie, altfel malware-ul poate profita de acest lucru..

Atenuare

Software-ul antivirus blocheaza si, eventual, elimina unele tipuri de malware, ele pot oferi protectie
in timp real Tmpotriva instalarii software-ului malware pe un computer si o scanare completa a
fisierelor si a configuratiei (de exemplu, registrul Windows) in cautarea potentialelor amenintari.

Firewall-urile personale analizeaza orice conexiune la retea si pot identifica activitati neobisnuite.

Sandboxing ruleaza o aplicatie izolata de restul sistemului, unele aplicatii pot rula o anumita
aplicatie, in timp ce in sistemele mai complexe o masina virtuala ar putea fi mai potrivita.

Scanarile de vulnerabilitati ale site-urilor web sunt efectuate de unele software antivirus impotriva
unei liste de site-uri periculoase bine-cunoscute si impiedica conectarea la acestea.

Segregarea retelei imparte o retea in parti si permite doar acel trafic intre ele despre care se stie ca
este legitim, astfel incat software-ul rau intentionat sa se raspandeasca in retea. Tehnicile moderne
de retea definita de software sunt capabile sa implementeze aceasta segregare.

Izolarea ,decalajului” sau ,reteaua paraleld” aduce segregarea retelei la limita, izoland complet o
portiune a retelei si oferind controale imbunatatite asupra intrarii si iesirii de software si date din
lumea exterioara. Nici aceasta solutie nu este cea definitiva, intrucat software-ul si datele trebuie
sa intre in sistemul izolat, de exemplu pentru corectie. Un exemplu binecunoscut de incalcare a unei
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retele izolate este faimosul malware Stuxnet care a fost introdus in mediul tinta prin intermediul

|II

unitatilor USB uitate ,ocazional” in apropiere, preluat de personalul fabricii si introdus in
computerele fabricii pentru a vedea continutul. Stuxnet are trei module: un vierme care controleaza
atacul; un fisier link care executa automat viermele atunci cand este introdus intr-un computer
Windows; si o componenta rootkit responsabila pentru ascunderea tuturor fisierelor si proceselor
rau intentionate, pentru a preveni detectarea. Alte modalitati de traversare a golurilor de aer

analizeaza emisiile electromagnetice, termice si acustice.

Cele mai comune tipuri de atacuri

Aceasta parte descrie unele dintre cele mai comune atacuri la un sistem informatic. Nu este si nu
poate fi complet deoarece varietatea de atacuri este extrem de mare, fiecare are multe variante si
multe atacuri si variante sunt create si descoperite (si rezolvate) in fiecare zi. Aceasta inseamna ca
scopul acestei parti nu este de a oferi o clasificare completa, ci de a oferi o idee despre nivelul ridicat
de cunostinte necesar atat pentru comiterea, cat si pentru a contracara atacurile..

Phishing

Atacurile de tip phishing sunt foarte frecvente si usor de efectuat. Acestea constau in trimiterea de
e-mailuri care par sa provina de la un expeditor de incredere, cum ar fi un coleg sau o banca, cu
scopul de a pacali victima sa faca un anumit tip de operatiune.

Atacatorul incearca sa convinga victima sa deschida un atasament sau furnizeaza un link care duce
la o pagina foarte asemanatoare cu cea initiala, de exemplu o pagina de pornire a unei banci, dar
creatd de atacator, apoi sa ii ceara victimei sa-si introduca acreditarile. Pentru a optimiza acest tip
de atac exista o serie intreaga de tehnici care fac parte din asa-numita inginerie sociala, deoarece,
in acest caz, vulnerabilitatea sistemului informatic urmeaza sa fie identificata in utilizatorul Tnhsusi,
care este nselat si neintentionat. ofera acreditarile sale.

Pentru a va apara Tmpotriva acestor atacuri, este necesara o inspectie atenta a legaturii (este

aproape imposibil sa distingem intre L minuscul ,1”, un | mare ,1” si cifra ,,1” sau sa observati
diferenta dintre . it si .It intr-o adresa URL). Mai mult, trebuie sa stiti ca companiile serioase nu pun

niciodata link-uri in e-mailul lor care sa aduca la o pagina de conectare.

Atacurile cu parole

Pentru a obtine parole de la o victima, un hacker poate incerca ingineria sociald, asa cum s-a vazut
in paragraful anterior, sau poate lansa un atac cu parola. Parolele sunt de obicei stocate ca hashuri,
iar hashurile sunt foarte greu de inversat. Exista Tn esenta doua cazuri: parola criptata este
disponibila sau este necunoscuta si acest tip de atac poate fi efectuat in moduri diferite:
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- Atacul de forta bruta: in acest caz programul va incerca toate combinatiile posibile de
caractere dintr-un set;

- Ataca cu dictionar: programul va testa o secventa de parole utilizate in mod obisnuit
(dictionar);

- Ataca cu fisiere curcubeu: un tabel curcubeu este un tabel precalculat care listeaza iesirea
functiilor hash ale parolei. Utilizarea unei derivatii cheie care foloseste o sare face ca acest
atac sa fie imposibil.

Managerii de sistem ar trebui s3 testeze in mod regulat fisierele de parole ale utilizatorilor
sistemelor lor cu programe capabile sa efectueze atacuri cu parole, atat prin forta bruta, cat si prin
dictionar.

Pentru a se proteja impotriva acestor atacuri, un sistem ar trebui sa verifice calitatea parolei inainte
de a permite utilizatorului sa o seteze, necesitand utilizarea unui numar minim de caractere (de
exemplu, 10) din seturi diferite (litere mari si mici, cifre, caractere de punctuatie). ). Daca parola
introdusa este incorecta pentru unele incercari ulterioare, este oportun sa adoptati o politica de
blocare a contului sau de intarziere la urmatoarea incercare, impiedicand astfel atacatorul sa
incerce rapid multe combinatii.

Buffer Overflow

Buffer overflow (sau depasire) apare atunci cand trimiteti mai multi octeti la un buffer decat poate
stoca acesta, acesti octeti depasesc bufferul destinat sa-i retina si modifica alti octeti sau, in functie
de sistemul de operare si tipul de fisier, chiar injecteazd codul masinii executabil. in timp ce
sistemele de operare moderne pot impiedica rularea unui fisier executabil cu date si coduri
amestecate, acest lucru nu este adevarat pentru sistemele de operare mai simple, adesea gasite in
sistemele Tncorporate, unde Tn multe cazuri nu exista deloc un sistem de operare..

Injectie SQL

Un atac foarte comun este SQL Injection. Limbajul SQL este folosit in bazele de date relationale;
prin urmare, aceste tipuri de atacuri vizeazd furtul de informatii. In esentd, datoritd naturii
interpretate a interogarii SQL, codul SQL rau intentionat este trimis catre o pagina web despre care
se stie ca foloseste o interogare SQL pentru a aduna datele pentru a le prezenta utilizatorului. Codul
SQL rdu intentionat modifica (uneori doar addugand alte parti sintactice) interogarea SQL
predefinita care rezulta este o interogare modificata care expune alte date decat cele pentru care
a fost scrisd interogarea originala.
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Desi prevenirea acestui tip de atacuri nu este complexa (de exemplu impiedicarea accesului la alte
tabele ale bazei de date in afara de cele necesare pentru a efectua interogarea originald), injectarea
SQL este inca unul dintre cele mai frecvente atacuri..

Cross-site Scripting (XSS)

Tntr-un cross-site scripting (XSS), scripturile executabile rdu intentionate sunt injectate in codul unei
aplicatii web de incredere (plugin) sau al unei pagini de site web, cu rezultatul ca sunt descarcate
de alte persoane (spectatori). Cand serverul trimite Thapoi pagina web compromisa, browserul web
al utilizatorului considera ca aceasta a fost livrata dintr-o sursa de incredere si apoi codul injectat
nu este identificat ca fiind rau intentionat. Continutul activ este de obicei un script (cod de
programare care este executat de browser) care poate permite unui atacator sa obtina acces la
continutul paginii sensibile, cookie-uri de sesiune sau alte informatii pe care browserul le pastreaza
in numele utilizatorului. Cu atacurile XSS, este posibil sa furati date sensibile ale tuturor utilizatorilor
care acceseaza site-uri infectate. De exemplu, furtul SESSIONID-ului unei sesiuni de site (care se afla
in cookie-urile browserului utilizatorului care la randul lor sunt folosite pentru a evita ca fiecare
conexiune la acelasi site sa necesite autentificare dincolo de prima), ar putea permite unui impostor
sa ocoleasca faza de autentificare si opereaza ilicit in numele utilizatorului.

Cross-Site Request Forgery (CSRF)

Un CSRF este o solicitare http involuntara (dorita de atacator) catre un site web efectuata de un
utilizator deja autentificat pe acel site web; site-ul web in acest moment va executa cererea fara
alte verificari, permitand atacatorului sa-si efectueze atacul. Acest tip de atac permite modificarea
datelor utilizatorului sau efectuarea de tranzactii nedorite, precum achizitii nedorite, daca ar fi de
exemplu un site de comert electronic. Atacatorul trebuie sa aiba cunostinte foarte bune despre site-
ul Tn cauza pentru a efectua un atac CSRF.

Un exemplu de atac CSRF este efectuat prin schimbarea unei adrese URL. De exemplu, codul sursa
al paginii web este analizat de catre malware pentru a gasi linkul ,,Schimbare parold” si a verifica
daca este folosita metoda http GET, apoi se poate forma o noua legatura cu o noua parola (aleasa
de atacator) si trimis victimei, de exemplu printr-un atasament de e-mail. Daca se face clic pe link
si se Intampla ca victima sa fie deja autentificatd pe site, este activata o procedura ascunsa de
incepere a schimbarii parolei, dand efectiv contul hackerului. Metodele bune de schimbare a parolei
cer sa inserati si vechea parola (si metoda GET nu este folosita). Mai mult, utilizarea unei metode
CAPTCHA (un test pentru a verifica daca utilizatorul este un om sau un computer) este destul de
eficienta.
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Atacurile legate de fisiere
Exista multe tipuri de atacuri asupra fisierelor. Cele mai cunoscute vulnerabilitati sunt:

- Referinte nesigure la obiecte directe: apare atunci cand o aplicatie solicita o resursa de la un
server apeland-o pe numele ei, dar permitand utilizatorului sa o modifice pe aceasta din urma,
pentru a solicita o alta resursa.

- Includerea fisierelor locale (LFl): exploateaza vulnerabilitatea functiilor GET si POST ale
limbajului PHP pentru a insera fisiere rau intentionate in cod.

- Traversarea cadii: permite unui utilizator rau intentionat sa acceseze directoare cu acces
limitat si sa execute comenzi. Adesea, acestea sunt folosite in urma unui LFl pentru a patrunde
adanc in sistem si pentru a obtine privilegiile necesare.

Pentru a va proteja impotriva acestor tipuri de atacuri, este important sa preveniti incarcarea
fisierelor pe servere, sa dezactivati executia codului de la distanta, sa restrictionati accesul PHP la
sistemul de fisiere si sa actualizati periodic software-ul.

Denial of Service (DoS) si Distributed Denial of Service (DDoS)

Poate cele mai cunoscute atacuri de retea, atacurile DoS constau practic in trimiterea multor
pachete pentru a bloca posibilitatea de a primi alte pachete, impiedicand astfel accesul la masina
pentru utilizatorii obisnuiti, blocand serviciile oferite.

Diferenta dintre un atac DoS si un atac DDoS consta in faptul ca in primul caz se foloseste o singura
gazda pentru a efectua atacul, in timp ce in al doilea atacul este efectuat cu mai multe gazde (numite
zombi) Tn acelasi timp. Aceste gazde au fost infectate anterior de un malware si la comanda
atacatorului pornesc conexiunea la masina victima.

Printre atacurile DoS, ne putem aminti:

- Syn-Flood: consta in trimiterea unui numar mare de cereri de conectare. Masina care
primeste o solicitare (un pachet SYN) de la un client va raspunde clientului prin trimiterea unui
mesaj, alocarea unor resurse pentru aceasta conexiune si asteptarea pachetului de
confirmare (care nu va ajunge niciodata). Prin urmare, cererea de conectare ramane activa
pana cand apare un timeout. Daca au fost pornite toate conexiunile posibile, serviciul oferit
de aparat nu va mai fi disponibil. Timeout-ul are loc in cateva secunde, dar rata uriasa de
solicitari mentine masina infundata.

- Smurf: acest atac este o combinatie de falsificare IP si solicitari ICMP. IP spoofing se refera la
trimiterea unui pachet IP in care IP-ul expeditorului este falsificat. Prin trimiterea continua a
cererilor de eco ICMP (mesajul trimis prin comanda ping, folosit pentru a verifica daca o
masina este accesibild) pentru a difuza adrese IP dupa ce a inlocuit adresa IP a expeditorului
cu adresa IP a victimei, masina victima va primi un raspuns pentru fiecare solicitare. de la orice
gazda activa in retea, blocand astfel conexiunea (flood). Pentru a preveni aparitia acestor
atacuri, este posibil sa dezactivati in routere redirectionarea adreselor IP de difuzare.
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- Ping of death: consta in trimiterea unui pachet fragmentat cu o dimensiune IP totala mai mare
decat maximul permis unei masini victima, odata ce masina reasambleaza pachetul poate
suferi depasiri de buffer..

Este obisnuit ca un atac DDoS sa foloseasca o retea botnet care este mii sau milioane de computere

infectate cu malware, care, la comanda atacatorului, executa un atac Syn-Flood la unison pe un

server victima..

Man in The Middle (MITM)
Prin MITM ne referim la o intreaga tipologie de atacuri care au ca scop interceptarea, analizarea si
retransmiterea unei comunicari intre doua parti care cred ca comunica direct intre ele.

Acest tip de atac este efectuat de obicei folosind IP spoofing: sniffer-ii de retea intercepteaza o
conexiune si noi pachete create prin schimbarea adresei IP a expeditorului si destinatarului, astfel
incat expeditorul sa trimita date atacatorului care, la randul sau, le va retrimite catre destinatarului
si invers.

Exista multe modalitati de a va apara impotriva acestor tipuri de atacuri; cea mai eficienta si utilizata
astazi este adoptarea criptarii end-to-end, in care subiectii finali efectueaza criptarea/decriptarea si
toate sistemele intermediare pot vedea doar datele criptate.

ARP Spoofing or ARP Poisoning

Protocolul de rezolutie a adresei (ARP) permite comunicatiilor de retea sa ajunga la un anumit
dispozitiv din reteaua locala. Este folosit pentru a mapa adresele IP la adresele Media Access Control
(MAC) (utilizate pentru a identifica gazdele dintr-o retea LAN). O gazda trebuie sa foloseasca
protocolul ARP pentru a cunoaste adresa MAC a routerului/gateway-ului pentru a se conecta la
Internet. Fiecare gazda mentine un cache ARP pentru a mapa perechea IP/MAC deja solicitata si
cunoscuta. Daca gazda nu cunoaste adresa MAC pentru o anumita adresa IP local3, trimite un
pachet de solicitare ARP de difuzare, intreband toate celelalte gazde din reteaua locald care au
adresa IP. Gazda cu acea adresa IP va raspunde, furnizand astfel adresa MAC.

Un atac de falsificare/otravire ARP poate fi clasificat ca un atac MITM de retea locala. Atacatorul
trebuie sa aiba acces la reteaua locala si o scaneaza pentru a determina adresele IP ale routerului si
ale altei gazde. Atacatorul trimite raspunsuri ARP falsificate care fac routerul si gazda sa creada ca
adresa MAC a atacatorului este cea a gazdei si, respectiv, a routerului. Acest lucru pacaleste atat
routerul, cat si statia de lucru sa se conecteze la masina atacatorului, in loc sa se conecteze unul la
celdlalt. Pe masura ce cele doua dispozitive isi actualizeaza intrdrile in cache ARP, gazda si routerul
comunica cu atacatorul in loc sa fie direct unul cu celdlalt.
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DNS Spoofing

Sistemul de nume de domeniu (DNS) este sistemul de denumire utilizat pentru a converti numele
de Internet (mai corect FQDN - Nume distinctive complet calificate, de exemplu, www.server.net)
in adresa IP corespunzatoare. Sistemul este ierarhic si descentralizat cu unele servere de nivel
superior. De fiecare datd cand un sistem incearca sa ajunga la o resursa de retea, se realizeaza o
conexiune la un server DNS pentru a converti numele resursei intr-o adresd IP. inregistrarile de
resurse contin de obicei informatii administrative si alte date utilizate, de exemplu, de serverele de
e-mail.

Un hacker va dori sa modifice Tnregistrarile DNS pentru a trimite trafic catre un site web fals sau
Hfalsificat” in loc de cel legitim. Masina falsificata ar putea apoi sa faca atacuri MITM, falsificare etc.
Pentru a preveni falsificarea DNS, serverele DNS trebuie mentinute la zi.

Atacurile de tip drive-by

ntr-un atac drive-by, codul riu intentionat este incorporat intr-un site web nesigur. Cand pagina
infectata este vizitata, scriptul este executat automat pe computerul victimei si il compromite, nu
este nevoie s3 faceti nimic pe site sau sa introduceti vreo informatie. In acest caz, utilizarea unui
antivirus actualizat si decent si/sau a unui firewall personal este singura protectie, deoarece pot
detecta din baza lor de date daca un site este nesigur inainte ca un utilizator sa il viziteze.

Reutilizarea acreditarilor

Necesitatea de a avea acreditari pentru mai multe servicii ii determina pe utilizatori sa refoloseasca
unele dintre parolele lor. Odata ce un atacator are o lista de nume de utilizator si parole ale site-
urilor web sau serviciilor compromise (de exemplu, obtinute de pe Dark Web), este posibil ca acelasi
utilizator sa foloseasca aceeasi pereche utilizator/parole pe alte sisteme. Acest lucru va reduce
foarte mult numarul de parole de verificat cu un atac de dictionar. Pentru a contrasta acest tip de
atac, aceleasi contramasuri adoptate pentru a contracara atacurile cu parole sunt eficiente. Atunci
cand sunt necesare multe parole complexe, unii oameni considera ca managerii de parole sunt
folositori.

Deturnarea sesiunii web

Un atac de tip Session Hijacking consta in exploatarea token-urilor de sesiune, utilizate de browserul
web ca mecanisme de control al sesiunii. Serverul web trebuie sa relationeze diferite conexiuni de
la acelasi utilizator, deoarece pentru fiecare pagina web este creata o conexiune TCP pentru fiecare
element (text, imagini etc.). Cea mai utilizata metoda se bazeaza pe un token pe care Web Server-
ul il trimite browserului client dupa o autentificare cu succes a clientului. Un token de sesiune este
doar un identificator, un sir unic lung si poate fi folosit pentru a evita necesitatea efectuarii unei
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proceduri de autentificare pentru fiecare conexiune. Acest atac este efectuat prin furtul sau
prezicerea unui token de sesiune valid pentru a obtine acces neautorizat la serverul web.

Deturnarea sesiunii TCP

Conexiunile TCP trebuie sa garanteze livrarea pachetelor in ordinea succesiva corecta, pentru a
realiza acest lucru utilizeaza pachete de confirmare si numere de secventd. Aceste pachete de
confirmare sunt doar numere care sunt incrementate intr-un fel dupa strangerea de mana initiala
in trei cai. Scopul hijacker-ului de sesiune TCP este de a crea o stare in care clientul si serverul nu
pot face schimb de date; permitandu-i sa formeze pachete acceptabile pentru ambele capete, care
imita pachetele reale. Astfel, atacatorul poate prelua controlul asupra sesiunii. Daca secventa poate
fi prezisa, un atacator poate trimite pachete falsificate care sunt recunoscute ca fiind valide de la
gazda victimei.

IP Spoofing

O falsificare a IP este de obicei efectuata cu un atac DoS: un numar mare de conexiuni blocheaza
serverul legitim si, Tn acelasi timp, un server fals isi seteaza adresa IP cu numarul serverului legitim.
Prin urmare, utilizatorul este condus catre serverul fals care trimite mesaje cu o adresa IP care indica
faptul ca mesajul provine de la o gazda de incredere.

Blind Hijacking: In cazurile Tn care rutarea sursei este dezactivatd, deturnarea sesiunii poate folosi
si deturnarea oarba Tn cazul n care Tsi injecteaza datele rau intentionate in comunicatiile
interceptate in sesiunea TCP. Se numeste orb pentru ca nu poate vedea raspunsul; desi piratatorul
poate trimite datele sau comenzile, practic ghiceste raspunsurile clientului si serverului.

Exploatare zero-day

Strict vorbind, exploatarea zero-day nu este un atac specific, deoarece infractorii cibernetici afla
despre o vulnerabilitate care tocmai a fost descoperita in anumite software si sisteme de operare
si apoi vizeaza organizatiile care folosesc acel software nainte ca o solutie sa devina disponibila..

Scurgere de cod
Codul sursa al aplicatiilor poate contine uneori informatii sensibile si ofera informatii valoroase
pentru un atac cibernetic, pe langa valoarea economica intrinseca a codului in sine.

Intrebari:
in fisier separat.
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Atasamente:
Tn fisier separat.

Referinte:

Fiecare subiect are propria sa pagina pe Wikipedia, uneori deja prea amanuntita pentru scopurile

acestui curs; cartile sunt prea specializate si sunt utile doar dupa o pregatire foarte profunda pe tema
specifica.

1. Programe malware sau software rau intentionat
URL: https://www.malwarebytes.com/malware
2. Securitate cibernetica pentru toata lumea.
https://www.avast.com/c-malware
3. Ce sunt amenintarile de securitate cibernetica?
URL: https://www.imperva.com/learn/application-security/cyber-security-threats/
4. 21 de amenintari de top pentru securitatea cibernetica si cum poate ajuta inteligenta contra
amenintarilor
URL: https://www.exabeam.com/information-security/cyber-security-threat/
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