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e TS3 Securitatea retelei
e TS4 Testare de penetrare (vulnerabilitati exploatabile).
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Ce e necesar?

e Obtineti constientizarea securitatii cibernetice si aflati ce este un
atac de securitate cibernetica

e TInvatati metode de prevenire a incilcirii datelor utilizate de
atacatori pentru a accesa date sensibile si pentru a exploata
vulnerabilitatile organizationale

e Aflati cum sa procedati in cazul unui atac de securitate cibernetica
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Informatii scurte despre modul

Descriere

Securitatea informatiilor, sistemele de control intern sunt importante si foarte adesea ameninta la
adresa securitatii cibernetice

Protectia informatiilor si a sistemelor informationale Tmpotriva accesului sau modificarii
neautorizate a informatiilor, fie in stocare, procesare sau tranzit, si impotriva refuzului serviciului
catre utilizatorii autorizati. Securitatea informatiilor include acele masuri necesare pentru a detecta,
documenta si contracara astfel de amenintari. Securitatea informatiei este compusa din securitatea
computerelor si securitatea comunicatiilor. Denumit si INFOSEC. Vezi si securitatea comunicatiilor;
Securitatea calculatorului; securitatea informatiilor; Sistem informatic.

Controalele interne sunt utilizate de catre echipele de management, securitate IT, financiarg,
contabila si operationalad pentru a atinge urmatoarele obiective: 1. Asigurarea fiabilitatii si acuratetii
informatiilor financiare - Controalele interne asigura ca informatiile exacte, actualizate si complete
sunt reflectate in contabilitate. sisteme si rapoarte financiare.

Cursantii ar putea fi informati despre astfel de aspecte citind textul corespunzator, urmarind
webinarii in flux si rezolvand exercitii in ritm propriu. Toate aceste documente se afla pe platforma
digitala interactiva a proiectelor.

Cursantii 1si pot testa raspunsurile prin exercitii de autoevaluare. Raspunsurile la alte exercitii ar
trebui salvate pe forumul de discutii corespunzator si discutate cu mentorul la intdlnirea comuna
organizata o data pe saptamana. Cursantul poate lucra Tn cooperare cu ceilalti si poate indruma in
special in timpul intalnirilor. Acestia vor fi sprijiniti sa dezvolte un portofoliu electronic important
pentru reflectia si evaluarea instruirii.

Continutul materialului de invatare

Atacurile cibernetice si cadrul de competente

Un cadru de competente este utilizat in mod regulat de companii pentru a-si intelege cerintele
bazate pe abilitati, competentele necesare, abilitatile angajatilor si lacunele.

Atunci cand un cadru de competente este dezvoltat tinand cont de profilul companiei si de
interesele angajatilor, acesta poate imbunatati performanta si poate oferi claritate pentru fiecare
cerintd individuald a rolului si poate dezvolta talentul la locul de muncd. in ultimii ani, din cauza
multor atacuri cibernetice, cadrele de securitate cibernetica sunt adoptate in principal de
organizatii mari (afaceri, ONG-uri si alte entitati) sau de actori de stat.
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Un atac cibernetic de succes poate provoca daune majore afacerii unei companii. Isi poate afecta
rezultatul final, precum si statutul de afaceri al companiei si increderea consumatorilor. Impactul
unei brese de securitate poate fi impartit in trei categorii: financiar, reputational si juridic.

Atacuri cibernetice

Atacurile cibernetice duc adesea la pierderi financiare substantiale ca urmare a furtului de
informatii corporative, informatii financiare (de exemplu, detalii bancare sau detalii ale cardului de
plata), bani, intreruperi ale tranzactiilor (de exemplu, incapacitatea de a tranzactiona online),
pierderea afacerii sau a contractului. Companiile care au suferit o incalcare cibernetica vor cheltui,
in general, bani asociati cu repararea sistemelor, retelelor si dispozitivelor afectate.

Atacurile cibernetice pot afecta reputatia unei companii si increderea pe care clientii o au in
companie. Acest lucru ar putea duce la pierderi de clienti, vanzari si profituri reduse. Efectul
prejudiciului reputatiei poate afecta chiar furnizorii companiei sau poate afecta relatiile cu
partenerii, investitorii si alte terte parti implicate in afacerile companiei.

Asadar, legile privind protectia datelor si confidentialitatea impun gestionarea securitatii tuturor
datelor cu caracter personal detinute de companie (ale personalului sau clientilor propriu). In cazul
in care aceste date sunt compromise accidental sau deliberat si compania nu implementeaza
masuri de securitate adecvate, se poate confrunta cu sanctiuni de reglementare.

Riscuri in companie

Este important sa va gestionati riscurile in consecinta. Dupa ce are loc un atac, un instrument
eficient de securitate cibernetica sau un plan de raspuns la incident, adica utilizarea unui consultant
cibernetic, poate ajuta la:

e reduce impactul atacului

e raportati incidentul autoritatii competente

e curatati sistemele afectate

e punetiin functiune afacerea dvs. in cel mai scurt timp posibil.

Este necesar sa se investeasca in formarea si educarea utilizatorilor in domeniul securitatii
cibernetice pentru a evita atacurile si a dezvolta in mod continuu constientizarea pentru o strategie
cibernetica in organizatia proprie..

Cadrul de securitate cibernetica

Un cadru de securitate cibernetica este un set de bune practici si procese documentate care sunt
utilizate pentru a dezvolta politici de securitate IT in cadrul unei organizatii. Dar, spre deosebire de
politica traditionala strict legata de domeniul juridic, un cadru de securitate cibernetica ar trebui sa

includa, de asemenea, exemple documentate de probleme care trebuie evitate prin acele politici si
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ale proceselor si modalitatilor adecvate de implementare a politicilor de securitate descrise in
cadru.

Este atat un ghid pentru angajati si utilizatori, cat si un compendiu convingdtor de bune practici de
securitate care poate fi consultat de parti externe autorizate (cum ar fi autoritatile). Un cadru de
competente de securitate cibernetica poate ajuta, de asemenea, la o mai buna evaluare a
competentelor necesare pentru a evita atacurile, lacunele si masurile de remediere.

Securitate cibernetica

n ciuda gradului de constientizare sporit si a eforturilor indréznete, este cunoscutd penuria extrem
de semnificativa si tot mai mare de profesionisti in securitate cibernetica in Uniunea Europeana si
cunostintele si abilitatile angajatilor pentru a evita atacurile cibernetice la nivel mondial, iar aceste
lipsuri continua sa prezinte probleme majore pentru sectorul public si privat. .

Studiul 2019 CYBERSECURITY WORKFORCE 2019 Strategies for Building and Growing Strong Cyber
Security Teams (ISC) estimeaza cad exista 2,8 milioane de profesionisti in securitate cibernetica la
nivel global, in timp ce decalajul este de fapt de 4,07 milioane.

Studiul noteaza ca decalajul actual in Europa este de 291.000, iar acest numar s-a dublat fata de anii
precedenti. Multe tari cu expertiza foarte dezvoltatda preferda sa-si creeze propriul set de
reglementari si documente, dar multe tari si companii mici si mijlocii (IMM-uri) au nevoie de ajutor
in acest context.

Inginerie sociala

e fnseamna manipularea fiintelor umane, (folosind adesea metode psihologice), pentru a
obtine acces la date, documente si informatii de interes pentru atacator.

e este una dintre principalele amenintari la adresa securitatii informatiilor in prezent si este o
forma eficienta de criminalitate cibernetica.

e ar putea avea repercusiuni periculoase, de exemplu, incalcari ale datelor, mai mult decat
orice alt tip de atac.

e atacurile au un scop financiar si astfel organizatiile au pierdut sume considerabile de bani.

e este deosebit de periculos deoarece se bazeaza mai mult pe eroarea umana decat pe
vulnerabilitatile din software si sisteme de operare.

Companiile:

e ar putea suferi pierderi de productivitate, o scadere a moralului angajatilor si dificultati de
recuperare.

e au prejudicii reputatiei deoarece clientii nu sunt convinsi ca organizatia se poate proteja.

e deseori trebuie sa declanseze un raspuns la incident vechi.

e ar trebui sa furnizeze software de securitate pentru a ajuta la prevenirea atacurilor viitoare.




Co-funded by the
Erasmus+ Programme
of the European Union

InCyT

e deseori ar trebui sa recalifice angajatii pentru a fi pregatiti pentru atacuri.

Inginerie sociala; Instruire (constientizare cibernetica)

e de angajati si manageri pentru care este important sa recunoastem atacurile de inginerie
sociala deoarece riscul de a deveni victima este mare.

e ar putea fi incluse In programe de constientizare a securitatii comunitare, individuale si
cetatenesti si sa protejeze indivizii si organizatia acestora.

e lipseste in special IMM-urile care au mai putine resurse, asa ca ar trebui ajutate sa ia n
serios formarea de constientizare cibernetica si sa ofere angajatilor oportunitati de a o lua;.

Instruire si mentorat

Antreprenorii, inclusiv cei viitori, au nevoie de moduri complexe de gandire si de capacitatea de a
intelege si integra cunostinte din diferite sectoare, ceea ce necesitd o invatare interdisciplinara.
Problemele complexe de inginerie necesita crearea unei situatii interdisciplinare intr-un mod
aproape natural.

intr-o abordare interdisciplinara, cursantii ar trebui sd integreze informatii din diferite discipline si
domenii. Ei dezvolta o intelegere interdisciplinara, invata sa integreze domenii de expertiza si
moduri de gandire specifice disciplinei.

Acest lucru creste abilitatile cognitive si gandirea critica mai mult decat prin mijloace disciplinare
unice.

Abilitati antreprenoriale si mentorat

Evaluarea performantei cursantilor in dezvoltarea abilitatilor antreprenoriale poate avea o viziune
holistica, inclusiv o privire asupra mediului de invatare si a rezultatelor Tnvatarii si poate facilita
fnvatarea interactiva, eficienta si activa.

Mentoratul este o metoda cu experienta pentru a sprijini mai multa invatare individuala si pentru a
dobandi abilitati personale si de cariera pentru noi profesii. Exista cercetari cu privire la rezultatele
mentoratului in general, dar exista putine cercetdri despre mentorat.

Mentoratul ofera o serie de beneficii pentru angajatii care se formeaza in companii. Mentoratul
interdisciplinar in echipa a castigat importanta in ultimii ani, reflectand necesitatea unei schimbari
in orientarea mentoratului, pe masura ce diversele dezvoltari si domenii antreprenoriale sunt din ce
in ce mai multidisciplinare.

Mentoratul interdisciplinar si retelele de mentori pot produce sinergie in grupuri, pot genera idei
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inovatoare si solutii complexe la provocari si pot crea oportunitati de colaborare si munca.
Concepte, definitii si termeni

Termenul ,ciberspatiu” a fost inventat in 1982 de William Gibson. Termenul a intrat in viata de zi cu
zi in anii 1990 odata cu aparitia World Wide Web

infrastructuri cibernetice - infrastructuri de tehnologie a informatiei si comunicatiilor, formate din
sisteme informatice, aplicatii aferente, retele si servicii de comunicatii electronice;

spatiu cibernetic - mediul virtual, generat de infrastructurile cibernetice, inclusiv continutul
informational prelucrat, stocat sau transmis, precum si actiunile desfasurate de utilizatori in acesta;

securitate cibernetica - starea de normalitate rezultata din aplicarea unui set de masuri proactive si
reactive care asigura confidentialitatea, integritatea, disponibilitatea, autenticitatea si nerepudiarea
informatiilor in format electronic, a resurselor si serviciilor publice sau private, in spatiul cibernetic.

Masurile proactive si reactive pot include politici de securitate, concepte, standarde si linii
directoare, managementul riscurilor, activitati de instruire si constientizare, implementarea de
solutii tehnice pentru protejarea infrastructurilor cibernetice, managementul identitatii,
managementul consecintelor;

apadrare cibernetica - actiuni desfasurate Tn spatiul cibernetic Tn scopul protejarii, monitorizarii,
analizei, detectarii, contracararii agresiunilor si asigurarii unui raspuns in timp util impotriva
amenintarilor la adresa infrastructurii cibernetice specifice apararii nationale;

operatiuni in retele de calculatoare - procesul complex de planificare, coordonare, sincronizare,
armonizare si desfasurare a actiunilor in spatiul cibernetic de protectie, control si utilizare a
retelelor de calculatoare in vederea obtinerii superioritatii informationale, concomitent cu
neutralizarea capacitatilor adversarului;

amenintare cibernetica - circumstanta sau eveniment care constituie un potential pericol pentru
securitatea cibernetica;

atac cibernetic - actiune ostila desfasurata in spatiul cibernetic de natura sa afecteze securitatea
cibernetica;

incident cibernetic - eveniment care are loc in spatiul cibernetic, ale carui consecinte afecteaza
securitatea cibernetica;

terorism cibernetic - activitati premeditate desfasurate in spatiul cibernetic de persoane, grupuri
sau organizatii motivate politic, ideologic sau religios care pot provoca distrugeri materiale sau
victime, susceptibile de a provoca panica sau teroare;
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spionaj cibernetic - actiuni desfasurate in spatiul cibernetic, cu scopul de a obtine informatii
confidentiale neautorizate in interesul unei entitati statale sau nestatale;

infractiune informatica - totalitatea faptelor prevazute de legea penala sau alte legi speciale care
prezinta un pericol social si sunt savarsite cu vinovatie, prin sau pe infrastructuri cibernetice;

vulnerabilitate in spatiul cibernetic - slabiciune in proiectarea si implementarea infrastructurilor
cibernetice sau a masurilor de securitate aferente care pot fi exploatate de o amenintare;

risc de securitate in spatiul cibernetic - probabilitatea ca o amenintare sa se materializeze,
exploatand o vulnerabilitate specifica specifica infrastructurilor cibernetice;

managementul riscurilor - un proces complex, continuu si flexibil de identificare, evaluare si
contracarare a riscurilor de securitate cibernetica, bazat pe utilizarea unor tehnici si instrumente
complexe, pentru prevenirea pierderilor de orice fel;

managementul identitatii - metode de validare a identitatii persoanelor atunci cand acceseaza
anumite infrastructuri cibernetice;

Componentele controlului intern

Conform standardului INTOSAI GOV 9100 ,,Orientdri pentru standardele de control intern”. In 2001,
la Congresul Organizatiei Internationale a Institutiilor Supreme de Audit (INCOSAI), s-a decis
actualizarea Ghidurilor INTOSAI pentru standardele de control intern in sectorul public, emise initial
in 1992, prin introducerea in document a tuturor aspectelor evolutiilor recente. in domeniul
controlului intern si sa integreze o serie de elemente ale modelului COSO (Internal Control —
Integrated Framework).

Prin integrarea acestuia in Ghid - activitate desfasurata de grupul operativ al Comitetului pentru
Standarde de Control Intern al INTOSAI - s-a incercat obtinerea unei intelegeri unificate a modului
in care functioneaza noul sistem de control intern, de catre reprezentantii Institutiilor Supreme de
Audit. .

yIndrumarile INTOSAI pentru standardele de control intern in sectorul public” fac parte din
categoria INTOSAI GOV (orientari privind buna guvernare) si sunt considerate extrem de utile atat
pentru managerii din sectorul public care trebuie sa implementeze sistemul de control intern, cat si
pentru auditorii publici externi, care trebuie cunoasteti acest sistem si evaluati-I.

Standarde de control intern

Conform Ghidurilor INTOSAI GOV 9100), controlul intern consta din cinci componente
interdependente (identice cu cele ale modelului COSO):
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e Mediu de control

e Evaluarea riscurilor

e Activitati de control

e Informatie si comunicare
e Monitorizarea

Controlul intern este conceput pentru a oferi o asigurare rezonabilda cu privire la realizarea
obiectivelor generale ale institutiei. Obiectivele clar stabilite de conducatorii entitatii si planificarea
adecvata a bugetului sunt o conditie obligatorie pentru un control intern eficient.

Mediul de control

Mediul de control cuprinde atitudinea generald, constientizarea si actiunile intreprinse de
conducere si de cei insarcinati cu guvernanta cu privire la sistemul de control intern si importanta
acestuia n cadrul entitatii. Mediul de control da tonul organizatiei, influentand constiinta de
control la nivelul personalului.

Reprezinta baza tuturor celorlalte componente ale controlului intern, asigurdand o disciplind in
cadrul organizatiei care trebuie respectata si o structura a entitatii, astfel incat sistemul de control
intern sa poata fi aplicat eficient. Mediul de control intern este un instrument eficient in prevenirea
coruptiei si fraudei.

Elementele care definesc mediul de control sunt:

e integritate personala si profesionald, valorile etice stabilite de conducere pentru intreg
personalul, inclusiv o atitudine permanenta de sustinere fata de controlul intern;

e 0 preocupare continua a managementului pentru competenta personalului;

e tonul dat de sus” (filozofia si stilul de activitate al managementului);

e structura organizatorica a entitatii;

e Politica si practicile de HR.

Tipuri de controale de securitate cibernetica

Controalele securitatii cibernetice sunt mecanisme utilizate pentru a preveni, detecta si atenua
amenintarile si atacurile cibernetice. Mecanismele variaza de la controale fizice, cum ar fi agentii de
securitate si camerele de supraveghere, pana la controale tehnice, inclusiv firewall-uri si
autentificare cu mai multi factori.

O abordare unilaterala a securitatii cibernetice este pur si simplu depasita si ineficienta. Si pentru ca
este imposibil sa previi toate atacurile in peisajul amenintarilor actuale, organizatiile ar trebui sa-si
evalueze activele pe baza importantei lor pentru afacere si sa stabileasca controale in consecinta.

La o provocare se adauga faptul ca este putin probabil ca angajatii sa respecte regulile de
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conformitate daca sunt implementate controale stricte pentru toate activele companiei.
Severitatea unui control ar trebui sa reflecte direct peisajul activelor si al amenintarilor.

Consecintele expunerii unui hacker de mii de date personale ale clientilor printr-o baza de date in
cloud, de exemplu, pot fi mult mai mari decat daca laptopul unui angajat este compromis.

Controale de securitate cibernetica

,Exista multe moduri diferite de a aplica controale in functie de natura a ceea ce incercati sa
protejati”, a declarat Joseph MacMillan, autorul cartii Infosec Strategies and Best Practices and
cybersecurity global black belt la Microsoft.

,Care este natura amenintarii de care incercati sa va protejati?
Este un actor rau intentionat?

Sau este un atac devastator?”

Securizarea activelor informationale

Se refera la implementarea controalelor adecvate de securitate a informatiilor pentru active. Dorim
sa ne asiguram ca ne concentram pe ideologii puternice si eficiente pentru a intelege sa selectam
controalele adecvate, ceea ce inseamna ca activul este considerat ,suficient de sigur” pe baza
criticitatii si clasificarii sale. Exista diferite clase care impart tipurile de controale:

e Controalele administrative/managementale sunt politicile si procedurile firmei. Nu sunt la
fel de ,,misto” ca un nou control software, dar exista pentru a oferi structura si indrumare
indivizilor si altor membri ai organizatiei, asigurandu-se ca nimeni nu este amendat sau nu
provoaca o incalcare.

e Controale fizice care limiteaza accesul la sisteme intr-un mod fizic.

e Controalele tehnice/logice sunt cele care limiteaza accesul pe baza hardware sau software,
cum ar fi criptarea, cititoarele de amprente, autentificarea sau modulele de platforma de
incredere (TPM).

Ele nu limiteaza accesul la sistemele fizice, asa cum fac controalele fizice, ci mai degraba accesul la
date sau continut. Controalele operationale sunt cele care implica persoane care efectueaza
procese zilnic. Exemplele ar putea include formarea de constientizare, clasificarea activelor si
examinarea fisierelor jurnal.

Tipuri de controale

Controalele preventive exista pentru a preveni o actiune si includ firewall-uri, garduri si permisiuni
de acces.
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Comenzile detective sunt declansate numai in timpul sau dupa un eveniment, cum ar fi sistemele
de supraveghere video sau de detectare a intruziunilor. Elementele de descurajare descurajeaza
amenintarile sa incerce sa exploateze o vulnerabilitate, cum ar fi un semn de tip , Watchdog”.
Controalele corective sunt capabile sa ia masuri de la o stare la alta. Comenzile fail open si fail
closed sunt abordate aici.

Comenzile de recuperare primesc ceva Thapoi dintr-o pierdere, cum ar fi recuperarea unui hard
disk. Controalele de compensare sunt cele care incearca sa compenseze deficientele altor
controale, cum ar fi revizuirea regulata a jurnalelor de acces. Acest exemplu este, de asemenea, un
control detectiv, dar controalele de compensare pot fi de diferite tipuri.

Ordinea controalelor

Ti descurajeazd pe actori sa incerce s3 acceseze ceva ce nu ar trebui si fie. Interzice/Impiedica
accesul printr-un control preventiv, cum ar fi permisiunile de acces sau autentificarea.

Detectati riscul asigurandu-va ca inregistrati detectarea, cum ar fi cu software-ul de protectie a
punctelor terminale. Intarzieti procesul de la repetarea riscului din nou, cum ar fi cu o functie ,,prea
multe Tncercari” pentru introducerea unei parole.

Corectati situatia raspunzand la compromis, cum ar fi cu un plan de raspuns la incident. Recuperati
dintr-o stare compromisa, cum ar fi un generator de rezerva care restabileste disponibilitatea unui
server.

n plus, in domeniul imbunatétirii continue, ar trebui s3 monitorizdm valoarea fiecrui activ pentru
orice modificari. Motivul este ca este posibil sa fie nevoie sa ne regandim controalele pentru
protejarea acelor active daca acestea devin mai mult sau mai putin valoroase in timp sau in timpul
anumitor evenimente majore din organizatia dvs.

Controale si recuperare

Cand ne uitam la controale, ar trebui sa ne gandim si la recuperare, dorim sa ne putem recupera din
orice situatii adverse sau modificari ale activelor si ale valorii acestora. Doar ca exemple, vorbim
despre backup-uri, redundanta, procese de restaurare si altele asemenea.

Un concept de retinut, mai ales in era cloud, SaaS, PaaS, laaS, solutii terta parte si toate celelalte
forme de ,calculator altcuiva” este acela de a se asigura ca Acordurile privind nivelul de servicii
(SLA) sunt clar definite si au timp de nefunctionare maxim admisibil. acorduri, precum si penalitati
pentru nerespectarea acestor acorduri. Acesta este un exemplu de control compensator.
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intrebari:

Sa se raspunda cu o scurta explicatie. Raspunsurile vor fi discutate cu mentorul in timpul
sesiunilor de mentorat

Care sunt riscurile din companie pentru atacurile cibernetice?
Numiti unele tipuri de controale de securitate cibernetica
Care sunt standardele de control intern

Cum sa controlezi si sa recuperezi informatii

PwneE

Intrebari de autoevaluare. Dupa ce rdspunde, cursantul poate vedea rezultatele si le poate
compara cu cele salvate pe platforma

e Riscuri in companie pentru atacuri cibernetice
e Standarde si reguli de control intern
e Mediu de control

Atasamente
Prezentare PowerPoint
Filme video

Referinte:

e Cyber Attacks on Companies: Are You at Risk?

e The rising strategic risks of cyberattacks

e 10 Common Cyber Security Risks For Businesses

e Internal Controls and Data Security: How to Develop Controls That Meet Your IT Security Needs

e Internal Controls Over Information Systems



https://www.anetworks.com/companies-with-the-highest-risk-for-cyber-attacks/#:%7E:text=Why%20are%20businesses%20at%20risk%20for%20cyber%20attacks%3F,fail%20to%20defend%20them%20from%20prevalent%20threats%20online
https://www.mckinsey.com/business-functions/mckinsey-digital/our-insights/the-rising-strategic-risks-of-cyberattacks
https://www.hubinternational.com/blog/2022/01/common-cyber-security-risks-for-businesses/
https://hyperproof.io/resource/internal-controls-and-data-security/#:%7E:text=Internal%20controls%20are%20used%20by%20management%2C%20IT%20security%2C,is%20reflected%20in%20accounting%20systems%20and%20financial%20reports
https://www.slideshare.net/JeffreyPaulette/internal-controls-over-information-systems
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