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Sieci spotecznosciowe pomagajg ludziom i organizacjom tgczyé sie z przyjaciotmi, sg

srodkiem komunikacji, pomagajg wprowadzi¢ na rynek nowy pomyst biznesowy, sprzedawac
produkty lub ustugi oraz zwiekszac zasieg wtasnej marki. Oczywiscie, istniejg rowniez wady sieci
spotecznos$ciowych, takie jak spadek umiejetnosci komunikacji twarzg w twarz. Poniewaz
organizacje intensywnie korzystajg z medidéw spotecznosciowych, napastnicy wykorzystuja
zaufanie i publiczny charakter tych platform do atakdéw. Bezpieczenstwo sieci spoteczno$ciowych
jest wazne dla sukcesu biznesowego i prywatnego, wiec szkolenie pracownikéw, jak w tym
module, moze mieé duzy wktad.

Pracownicy uczg sie o tych aspektach poprzez czytanie odpowiednich tekstéw, ogladanie
webinaréw, rozwigzywanie ¢wiczen we wtasnym tempie i refleksje na temat tego, czego sie
nauczyli (e-portfolio). Wszystkie dokumenty modutu znajdujg sie na cyfrowej, interaktywnej
platformie projektowe;j.

Uczniowie mogg sprawdzi¢ swoje odpowiedzi na éwiczeniach samooceny. Odpowiedzi na
inne ¢wiczenia powinny by¢ zapisywane na odpowiednich forach dyskusyjnych i omawiane z
mentorem na wspdélnym, zorganizowanym spotkaniu raz w tygodniu. Uczacy sie moga
wspotpracowad z innymi i mentorem szczegdlnie podczas cotygodniowych spotkan.

Tres¢ materialow dydaktycznych

Wprowadzenie

Rowniez ze wzgledu na rozwijajgca sie technologie, sieci spotecznosciowe (online) staty sie
bardzo popularne w ciggu ostatnich kilku lat. Jednym z powodéw jest ich zdolnos¢ do zapewnienia
platformy dla uzytkownikéw do komunikowania sie z rodzing, przyjaciétmi i kolegami.

Sieci spotecznosciowe odnoszg sie do korzystania z internetowych stron mediéw
spotecznosciowych w celu potaczenia i komunikacji z przyjaciétmi, rodzing, kolegami, klientami lub
klientami.

Media spotecznos$ciowe pomagajg ludziom miec lepsze relacje z rodzing, przyjaciétmi,
klientami, a urzadzenia mobilne obstugujagce media spotecznosciowe zyskujg coraz wieksze
zainteresowanie w poréwnaniu z innymi sposobami dostepu do Internetu.

Sieci spotecznosciowe majg swoje serwery w centrach danych zlokalizowanych, jesli to

mozliwe, w gtéwnych punktach dostepu do sieci internetowej (NAP), gdzie faczg sie ze sobg wielcy
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dostawcy ustug internetowych i gdzie zapewniajg bezposredni dostep do szybkich taczy

internetowych.

Role sieci spotecznosciowych

Sieci spotecznos$ciowe moga petni¢ role spoteczng, biznesowq lub obie, dzieki wykorzystaniu
takich serwiséw jak Facebook, Twitter, LinkedIn i Instagram. Rysunek 1 przedstawia niektdre
dziedziny, w ktoérych sieci spotecznosciowe odgrywajg role (Milsova i in.): rozrywka, budowanie
mozliwosci biznesowych, robienie kariery, doskonalenie umiejetnosci spotecznych i rozwijanie

relacji z innymi osobami.

& ool

Business O pporfunitsy

Relationship

Entertaitim etit = e
B Social Network

Rysunek 1: Role w sieciach spotecznych

Sieci spotecznosciowe to baza dla marketerédw, ktérzy poszukuja klientéw. Marketerzy
wykorzystujg sieci spotecznosciowe m.in. do zwiekszania rozpoznawalnosci marki i zachecania do
lojalnosci wobec marki. Media spotecznosciowe mogg pomadc w tgczeniu ludzi i firm oraz moga
pomdc w promowaniu Swiadomosci marki. Na przyktad, czesty uzytkownik Twittera moze
dowiedzie¢ sie o firmie po raz pierwszy poprzez kanat informacyjny i zdecydowa¢ sie na zakup
produktu lub ustugi. Szanse firmy na znalezienie i utrzymanie nowych klientéw rosng dzieki
sieciom spotecznosciowym. Marketerzy wykorzystujg sieci spotecznosSciowe do poprawy
wspotczynnikdw konwersji, zapewniajg dostep i interakcje z nowymi, niedawnymi i starymi
klientami. Poprzez udostepnianie postéw na blogu, zdjeé, filméw lub komentarzy w mediach
spotecznosciowych wiecej oséb odwiedzi strone internetowg firmy i stanie sie klientami. Ale nie
ma jednego podejscia do strategii marketingowych: kazda firma jest wyjatkowa i ma inng
docelowg demografie, historie i konkurencyjny rynek. Poniewaz firmy spotecznosciowe chcg, aby
firmy pfaci¢ za ich reklamy, firmy czesto ograniczajg liczbe zasiegu firm otrzymanych przez
nieptatne posty. Na przyktad, jesli firma ma 500 zwolennikéw, zwolennicy nie mogg wszyscy
otrzymaé tego samego postu. Ewoluujgcy charakter sieci spotecznych sprawia, ze trudno jest

nadazy¢ za zmianami, a takze wptywa na wskaznik sukcesu marketingowego firmy.
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Facebook, Instagram, Facebook Messenger i Twitter to najpopularniejsze serwisy

spotecznosciowe w Stanach Zjednoczonych, a takze w Europie. Inne obejmujg Pinterest, Tumblr,
Snapchat, TikTok, a takze YouTube, WhatsApp, Messenger by Google i Tumblr. LinkedIn to
kolejna popularna strona, ktéra pomaga fgczyé profesjonalistéw ze wspdt-pracownikami,
kontaktami biznesowymi i pracodawcami. Najwiekszg i najpopularniejszg siecig spotecznosciowg
pozostaje Facebook, z 2,91 mld osdb korzystajgcych miesiecznie z platformy, wedtug stanu na 31
grudnia 2021 roku. Wykres 2 przedstawia liczbe uzytkownikéw na platformach.
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Rysunek 2: Liczba uzytkownikéw na platformach (https://w ww.dreamg row .com/t op )

Funkcjonalnos¢ serwisow spotecznosciowych

Social networking opiera sie na rozwoju i utrzymywaniu relacji osobistych i biznesowych przy
uzyciu technologii poprzez wykorzystanie serwisdow spotecznosciowych. Strony te pozwalajg
ludziom i firmom tgczy¢ sie ze sobg, dzieki czemu mogg rozwijac¢ relacje i mogg dzielié¢ sie
informacjami, pomystami i wiadomosciami.

Cztonkowie rodziny, ktérzy s daleko mogg pozosta¢ potgczeni poprzez osobiste serwisy
spotecznosciowe, takie jak Facebook i dzieli¢ sie zdjeciami i wysytac¢ inne wiadomosci ze swojego
zycia. Ludzie mogg rowniez tgczy¢ sie z innymi (nieznajomymi), ktorzy dzielg te same
zainteresowania. Osoby mogg sie nawzajem odnajdywac dzieki cztonkostwu w grupach, na listach
i stosowaniu hashtagow.

Istniejg jednak rowniez wady zwigzane z mediami spotecznosciowymi, w tym
rozprzestrzenianie sie dezinformacji oraz wysokie koszty korzystania i utrzymywania profili w
sieciach spotecznosciowych.

Kazda sie¢ spotecznosciowa stuzy zwykle jakiemu$ konkretnemu zastosowaniu, ale
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funkcjonalnos¢ tych platform jest podobna i mozna je podzieli¢ na trzy gtéwne typy:

- Funkcje sieciowe stuzg do wspierania relacji spotecznych wsrdd uzytkownikdow
w ramach platform wirtualnych. W szczegdlnosci zapewniajg one funkcjonalnosé
w zakresie budowania i utrzymywania grafu sieci spotecznej.

- Funkcje danych s odpowiedzialne za zarzadzanie tresciami dostarczanymi przez
uzytkownikéw i komunikacje miedzy nimi. Réznorodnos$é przyczynia sie do poprawy
(rozszerzenia) interakcji uzytkownikéw i uatrakcyjnienia platformy.

- Funkcje kontroli dostepu majg na celu wdrozenie zdefiniowanych przez uzytkownika
srodkdow ochrony prywatnosci oraz ograniczenie nieautoryzowanego dostepu do
dostarczonych przez uzytkownika danych i informacji. Rysunek 3 przedstawia
funkcjonalnos¢  dostarczang przez typowa platforme  wirtualnych sieci
spotecznosciowych i zawiera wiecej szczegoétow (Cutillo et al. 2010).
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Rysunek 3: Gtowna funkcjonalnos¢ typowej platformy spotecznosciowej (https://hal.archives-
ouvertes.fr/hal-00687145)

Social networking sites can be classified into ‘social connections’ ‘multimedia sharing’,
‘professional’ and ‘discussion forums’ (Figure 4 Jain et al., 2021)
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Rysunek 4: Portale spotecznosciowe (Jain i in., 2021)

Zalety i wady sieci spotecznosciowych

Serwisy spotecznosciowe mogg wptywac zaréwno na osoby indywidualne, jak i na firmy -
zaréwno w sposob pozytywny, jak i negatywny, dlatego wazne jest, aby wzig¢ pod uwage zalety
| wady korzystania z takich serwiséw spotecznosciowych.

Zalety

Social networking pozwala jednostkom utrzymywac kontakt z rodzing i przyjaciétmi, ktérzy
w przeciwnym razie nie mogliby z powodu odlegtosci lub utraty kontaktu. Ludzie mogg réwniez

taczyd sie z innymi osobami, ktére dzielg te same zainteresowania i rozwija¢ nowe relacje.

Sieci spotecznosciowe pozwalajg firmom tgczy¢ sie z nowymi i istniejgcymi klientami. Firmy
mogg rowniez korzysta¢ z medidw spotecznosciowych do tworzenia, promowania i zwiekszania
Swiadomosci marki. Polegajg one rowniez na recenzjach i komentarzach swoich klientéow

waznych dla marki. Moze to zwiekszy¢ sprzedaz i wyzszy ranking w wyszukiwarkach.

Sieci spotecznosciowe mogg pomdc w ustanowieniu nowej marki. Firma moze korzystac
z sieci spotecznosciowych, aby wykazac¢ swéj wysoki poziom obstugi klienta i poprawi¢ produkty
i relacje z konsumentami. Na przyktad, jesli klient skarzy sie na produkt lub ustuge na Twitterze,

firma przeprasza i podejmuje dziatania w celu poprawy sytuacji.
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Sieci spotecznosciowe mogg przyczyni¢ sie do rozprzestrzeniania dezinformacji Sahoo i
Gupta, 2020 stwierdzili, ze dezinformacja jest o 70% bardziej prawdopodobna do udostepnienia
niz wtasciwa informacja na Twitterze.

Tworzenie sieci w mediach spotecznosciowych moze miec¢ szkodliwy wptyw na firmy. Krytyka
marki rozprzestrzenia sie bardzo szybko na mediach spotecznosciowych. Ma to niekorzystne
skutki dla dziatu public relations (PR) firmy.

Same portale spotecznosciowe sg darmowe, ale budowanie i utrzymywanie profilu firmy
wymaga godzin pracy i kosztéw kazdego tygodnia. Firmy potrzebujg wielu followerséw, zanim
kampania marketingowa w mediach spofecznosciowych zacznie generowaé pozytywny zwrot z
inwestycji (ROI). Na przyktad, przestanie postu do 15 followerséw nie daje takiego samego efektu
jak przestanie postu do 15 000 followerséw.

Bezpieczenstwo i prywatnos$¢ w sieciach spoteczno$ciowych

Informacje udostepniane w sieciach spotecznosciowych i mediach rozprzestrzeniajg sie
bardzo szybko, co czyni je atrakcyjnymi do zdobycia przez napastnikow. Istniejg kwestie
bezpieczenstwa i prywatnosci zwigzane z udostepnionymi informacjami uzytkownika, gdy
uzytkownik przesyta osobiste tresci, takie jak zdjecia, filmy i nagrania dZwiekowe. Napastnik
moze ztosliwie wykorzysta¢ udostepnione informacje do celéw niezgodnych z prawem.

W skrdcie przedstawiono niektére rézne zagrozenia dla bezpieczenstwa i prywatnosci oraz
istniejgce  rozwigzania, ktore mogg zapewni¢ bezpieczenstwo uzytkownikom = sieci

spotecznosciowych.

Ze wzgledu na intensywne wykorzystanie technologii, interakcje zostaty rozszerzone poprzez
Internet. Niestety, brak $wiadomosci wsréd uzytkownikow w zakresie bezpieczerstwa i
prywatnosci potencjalnie moze prowadzi¢ do réznych cyberatakéw za posrednictwem mediéw
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spotecznosciowych Zagrozenia, ktéore uzytkownicy wykryli od poczatku istnienia sieci
spotecznosciowych, mozna podzieli¢ na trzy kategorie, tj. konwencjonalne zagrozenia,
nowoczesne zagrozenia i ukierunkowane zagrozenia (rys. 5, Jain i Gupta, 2018). Konwencjonalne
zagrozenia obejmujg zagrozenia, ktérych uzytkownicy doswiadczajg od poczatku istnienia sieci
spotecznosciowej. Nowoczesne zagrozenia to ataki wykorzystujgce zaawansowane techniki w
celu kompromitacji kont uzytkownikéw, a ataki ukierunkowane to ataki skierowane na
konkretnego uzytkownika, ktére moga by¢ popetnione przez kazdego uzytkownika dla
zréznicowanych osobistych wendet.

m Espionage

Rysunek 5:
Klasyfikacja
zagrozen (Jain
etal, 2018)

m For personal profit

m For corporate profit

To promote political or social cause
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Rysunek 6: Wiekszosc¢ rodzajow wtaman w 2021 r. (Jain et al, 2021)

Rozwiazania dotyczgce zagrozen

Naukowcy w S$rodowisku akademickim i w przemysle prébujg znalezé rozwigzania dla
zagrozen w sieciach spotecznos$ciowych dla réznych typéw wtaman, jak pokazano na rysunku 6.
Zaproponowano rozwigzania i pewne podejscia, ktére mozna podzieli¢ na dwie grupy: rozwigzania
operatoréw sieci spotecznosciowych i rozwigzania akademickie (Jain i in., 2021). Rysunek 7
przedstawia te klasyfikacje. Krotki opis zostat przedstawiony ponizej.

Solutions

Social network operato Academic solutions

solutions

Rysunek 7: Klasyfikacja rozwigzan dla zagrozen (Jain et al, 2021)

Rozwigzania dla operatordéw sieci spoteczno$ciowych
Mechanizm uwierzytelniania

Aby upewni¢ sie, ze tylko uprawniony uzytkownik loguje sie lub rejestruje w sieci
spotecznos$ciowej, a nie bot spotecznosciowy, zaproponowano procedury uwierzytelniania, takie
jak CAPTCHA, uwierzytelnianie wieloczynnikowe i identyfikacja za pomocg zdje¢ znajomych. Na
przyktad, sieci spotecznosciowe takie jak Twitter i Facebook wykorzystujg zasady uwierzytelniania
dwuczynnikowego. Zasada ta wykorzystuje hasto logowania oraz kod weryfikacyjny otrzymany za

posrednictwem urzgdzenia mobilnego. Pomaga to zmniejszy¢ ryzyko kompromitacji konta
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Ustawienia bezpieczenstwa i prywatnosci

Wiele serwiséw spotecznosciowych zapewnia konfigurowalne ustawienia bezpieczenstwa i
prywatnosci, aby umozliwi¢ klientowi umieszczenie informacji osobistych przed niepozgdanym
dostepem o0s6b postronnych lub aplikacji. Na przyktad, klient Facebooka moze zmodyfikowac
swoje ustawienia bezpieczenstwa i wybraé¢ publiczno$¢ (jak przyjaciele, przyjaciele przyjaciot i
wszyscy) w sieci, ktdrzy mogg zobaczy¢ swoje dane, zdjecia, posty i inne wrazliwe informacje.

Raportowanie uzytkownikéw

Sieci spotecznosciowe chronig ludzi przed atakami, zapewniajac mozliwos¢ zgtaszania
wszelkich form naduzy¢ lub naruszen zasad przez dowolnego uzytkownika w ich sieci. Na przyktfad,
jesli uzytkownik zobaczy na Facebooku cos, co odpowiada jego indywidualnym odczuciom, ale nie
narusza warunkow Facebooka, to uzytkownik moze wykorzystaé¢ raport (linki), aby wystac
wiadomos$¢ do tego, kto go zamiescit, proszac go o zdjecie lub usuniecie.

Kiedy Facebook otrzymuje raport uzytkownika, jest on przegladany i usuwany zgodnie ze
standardami spotecznosci Facebooka.

Rozwigzania oparte na badaniach akademickich
Wykrywanie phishingu

Phishing zagraza prywatnosci i bezpieczenstwu wielu tradycyjnych aplikacji internetowych,
takich jak strony internetowe, serwisy spotecznosciowe, e-maile i blogi. W zwigzku z tym
opracowano kilka technik anty-phishingowych, ktérych celem jest wykrywanie atakow
phishingowych. Na przyktad, Aggarwal et al. zaproponowali technike PhishAri do identyfikacji
w czasie rzeczywistym atakow phishingowych wystepujgcych na Twitterze. Wykorzystuje ona
specyficzne cechy Twittera, takie jak wiek konta i liczba followerséw, aby wykryé, czy
opublikowany tweet jest phishingiem, czy tez jest bezpieczny.

Wykrywanie cyberprzemocy

Cyberprzemoc jest wykorzystanie mediéw elektronicznych, takich jak e-maile, czaty,
rozmowy telefoniczne i sieci spotecznosciowe online, aby przesladowac osobe. W przeciwienstwie
do tradycyjnego nekania, cyberprzemoc jest ciggtym procesem utrzymywanym za posrednictwem
medidéw spotecznosciowych. Chociaz wykrywanie cyberprzemocy jest bardziej ztozone niz
wykrywanie jezyka rasistowskiego i spamu, niektérzy badacze prébowali wykry¢ jg przy uzyciu

bardziej ztozonej reprezentacji dokumentdéw i dodatkowych informacji o ofiarach i dreczycielach.
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Do wykrywania cyberprzemocy mozna zastosowac techniki uczenia maszynowego.

Clickjacking

Zautomatyzowany system moze analizowac strony internetowe w celu ochrony uzytkownika
przed atakami typu clickjacking. Sktada sie on z kodu, ktory moze wykryé naktadajgce sie elementy
klikalne. A oprécz tego rozwigzania przyjeli réwniez narzedzie NoScript, ktére ma zawartg funkcje
antyclickjackingows.

Cyberstalking

Techniki szyfrowania sg dostepne dla urzagdzen na ostatnich wersjach systeméow Android i
iOS. Jesli urzadzenie zostanie skradzione, ztodziej nie moze odczyta¢ jego zawartosci, jesli
szyfrowanie jest wtgczone. Ponadto wszelkie préby odczytania informacji z pamieci wewnetrznej
lub zewnetrznej sg udaremniane przez istnienie hasta do urzadzenia. Istniejg rézne technologie,
ktdre mozna wykorzystac przeciwko stalkerom, takie jak blokada odciskow palcéw smartfondw.

Wykrywanie spamu

Przed atakiem spamowym na Facebooku moze pomdc framework o nazwie Spam Spotter.
Jest on oparty na inteligentnym systemie wspomagania decyzji (IDSS). Zbiera wszystkie istotne
informacje z profilu uzytkownika za pomocg procesu decyzyjnego w IDSS, a nastepnie analizuje je,
mapujgc dane uzytkownika do klasyfikacji profilu uzytkownika jako spamera lub legalnego.

Ztosliwe oprogramowanie

Cross Site Scripting Worms (XSS worms) to ztosliwe programy, ktdre rozprzestrzeniajg sie
wsrod odwiedzajgcych strone internetowa, stopniowo infekujgc innych odwiedzajgcych.

Robak rozprzestrzenia sie wolniej, gdy uzytkownicy odwiedzajg gtdwnie swoich znajomych, a
nie obcych. Moze by¢ rowniez spowolniony przez klastrowang nature sieci spotecznych.

Chociaz srodowiska akademickie opracowaty takie innowacyjne rozwigzania w zakresie
Srodkdéw bezpieczenstwa zwigzanych z bezpieczenstwem sieci spotecznosciowych, brakuje im
implementacji w swiecie rzeczywistym i wykonalnosci. Istnieje zatem pilna potrzeba ciggtego
i iteracyjnego przegladu kwestii bezpieczenstwa w sieciach spotecznosciowych z uwzglednieniem
rozwoju technologii.

Interdyscyplinarnos¢ w sieciach spotecznych

Interdyscyplinarne pole odnoszace sie do sieci spotecznych to analiza sieci spotecznych (SNA)
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i obejmuje spostrzezenia z innych dyscyplin nauk spotecznych, takich jak socjologia, antropologia,
psychologia, komunikacja i inne. SNA jest czesScig jeszcze wiekszej interdyscyplinarnej dziedziny
zajmujacej sie badaniem wszystkich rodzajow sieci, zwanej nauka o sieci, ktéra obejmuje prace
z zakresu fizyki, informatyki, nauki o danych, biologii, inzynierii, matematyki i innych dziedzin.
Zwigzek miedzy tymi dziedzinami pokazano na rysunku 8
(https://bookdown.org/omarlizardo/ _main/1-2-what-is-a-social-network.html).

Social Network

Analysis

Sociology Anthropology

Rysunek 8: Zwigzki miedzy polami w SNA (https://bookdown.org/omarlizardo/_main/1-2-what-is-

a-social-network.html)

Pytania:

Pytania na forum dyskusyjnym, na ktdére nalezy odpowiedzie¢ z krétkim uzasadnieniem.
Odpowiedzi zostang omdéwione z mentorem podczas sesji mentorskich

1. Role w sieciach spotecznych.
2. Serwisy spotecznosciowe.
3. Dziedziny interdyscyplinarne w powigzaniu z sieciami spotecznymi

Zalaczniki:
1. Prezentacja
2. Materiaty wideo
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