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Module de instruire InCyT

Securitatea informatiilor pentru angajati

Unitatea 4 Saptamana 8

Numele unitatii: Inginerie sociala

Activitdti de invdtare U Webinar (1 Exercitii 11 Workshop L Prezentare U Alte
Streaming Webinar, Text, Exercitii de autoevaluare, Exercitii cu
raspunsuri pe forumurile de discutii si Tn cadrul sesiunilor organizate
cu trainer/mentor, e-portfolii

Responsabil de invatare e David Sommer

lleana Hamburg

Obiectivele activitatii de Roluri n retelele sociale

invatare Functionalitatea platformelor de retele sociale

Securitate si confidentialitate in retelele sociale

= 5=

Amenintari la adresa retelelor sociale online si solutii pentru a le
evita
5. Interdisciplinaritatea in retelele sociale

Abilitdti de dobdndit e Securitatea retelei TS3
e Testarea TS4 Penetration (vulnerabile exploatabile).
e S5 Detectare intruziuni

SS3 Analiza cognitiva si comportamentala

Durata  activitatii 2 sdaptamani

invatare

Cerinte de invatare Ce e necesar?

e Acces lainternet
e Motor de cautare
e MS Office365

Funded by the European Union. Views and opinions expressed are however those of the author(s) only and
do not necessarily reflect those of the European Union or the European Education and Culture Executive
Agency (EACEA). Neither the European Union nor EACEA can be held responsible for them.



él\?\‘\NARY Cys$¢)
http://creativecommons.org/licenses/by-nc/4.0/
z C &

This workis licensed under CC BY-NC 4.0.To view a copy of this license, visit

R Co-funded by the
M Crasmus+ Programme
il of the European Union

Informatii scurte despre modul

1Y) Descriere

Retelele sociale ajuta oamenii si organizatiile sa se conecteze cu prietenii, sunt mijloace de comunicare,
ajutad la lansarea unei noi idei de afaceri, la vanzarea de produse sau servicii si la extinderea acoperirii unui
brand propriu. Sigur, exista si dezavantaje ale retelelor sociale, cum ar fi scaderea abilitatilor de
comunicare fata in fata. Deoarece organizatiile folosesc intens retelele sociale, atacatorii folosesc
increderea si natura publica a acestor platforme pentru atacuri. Securitatea retelelor sociale este
importanta pentru succesul in afaceri si privat, astfel incat pregatirea angajatilor ca in cadrul acestui modul
poate avea o mare contributie.

Angajatii Tnvata despre astfel de aspecte citind textul corespunzator, urmarind webinarii in flux si
rezolvand exercitii Tn propriul ritm si reflectdnd asupra a ceea ce invata (e-portfolios). Toate documentele
modulului se afla pe platforma digitala interactiva a proiectului.

Cursantii isi pot testa rdspunsurile la exercitii de autoevaluare. Raspunsurile la alte exercitii ar trebui
salvate pe forumurile de discutii corespunzatoare si discutate cu mentorul la intalnirea comuna organizata
o datad pe saptamana. Cursantul poate lucra in cooperare cu ceilalti si poate indruma in special in timpul
intalnirilor saptamanale.

Continutul materialului de invatare

Introducere

De asemenea, datorita tehnologiei in crestere, retelele sociale (online) au devenit foarte populare
in ultimii ani. Un motiv este capacitatea lor de a oferi utilizatorilor o platforma pentru a comunica

cu familia, prietenii si colegii lor.

Retelele sociale se refera la utilizarea site-urilor de social media bazate pe internet pentru
conectarea si comunicarea cu prietenii, familia, colegii, clientii sau clientii.

Retelele sociale fi ajuta pe oameni sa aiba relatii mai bune cu familia, prietenii, clientii si
dispozitivele mobile care sustin retelele sociale castiga din ce in ce mai mult interes in comparatie
cu alte modalitati de acces la internet.

Retelele sociale isi au serverele in centre de date amplasate, atunci cand este posibil, cu
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principalele puncte de acces la retea (NAP) ale Internetului, unde marii furnizori de servicii de
internet se conecteaza intre ei si unde ofera acces direct la conexiunile rapide ale Internetului.

Roluri in retelele sociale

Retelele sociale pot avea un rol social, unul de afaceri sau ambele, folosind site-uri precum
Facebook, Twitter, LinkedIn si Instagram. Figura 1 prezinta cateva domenii in care retelele sociale
joaca un rol (Milsova si colab.): divertisment, construirea de oportunitati de afaceri, realizarea
unei cariere, imbunatatirea abilitatilor sociale si dezvoltarea relatiilor cu alti indivizi..

Social skills : Bugiress O pportunity

Entertainiment Relati onstip

Social Metwork

Figura 1: Rolurile retelelor sociale

Retelele sociale reprezinta o baza pentru agentii de marketing care cauta clienti. Specialistii in
marketing folosesc retelele sociale, adica pentru a creste recunoasterea marcii si pentru a
incuraja loialitatea marcii. Retelele de socializare pot ajuta la conectarea oamenilor si a
companiilor si pot contribui la promovarea constientizarii marcii. De exemplu, un utilizator
frecvent Twitter poate afla despre o companie pentru prima data printr-un flux de stiri si poate
decide sa cumpere un produs sau un serviciu. Sansele companiei de a gasi si retine noi clienti
cresc prin intermediul retelelor de socializare. Specialistii in marketing folosesc retelele sociale
pentru a imbunatati ratele de conversie, ofera acces si interactiune cu clientii noi, recenti si
vechi. Prin partajarea postarilor de blog, imagini, videoclipuri sau comentarii pe retelele sociale,
mai multi oameni vor vizita site-ul companiei si vor deveni clienti. Dar nu exista o singura
abordare a strategiilor de marketing: fiecare afacere este unica si are o tinta diferita
demografica, istorica si piata competitiva. Deoarece companiile de retele sociale doresc ca
companiile sa plateasca pentru publicitatea lor, companiile restrictioneaza adesea numarul de
companii de acoperire primite prin postari neplatite. De exemplu, daca o companie are 500 de
urmaritori, este posibil ca urmaritorii sa nu primeasca toti aceeasi postare. Natura Tn evolutie a
retelelor sociale face ca este dificil sa tii pasul cu schimbarile si, de asemenea, influenteaza rata

de succes in marketing a unei companii.

Facebook, Instagram, Facebook Messenger si Twitter sunt cele mai populare site-uri de retele
sociale din Statele Unite si, de asemenea, din Europa. Altii includ Pinterest, Tumblr, Snapchat,
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TikTok si YouTube, WhatsApp, Messenger by Google si Tumblr. LinkedIn este un alt site popular,
care ajuta la conectarea profesionistilor cu colegii de munca, contactele de afaceri si angajatorii.
Facebook ramane cea mai mare si cea mai populard retea de socializare, cu 2,91 miliarde de
oameni utilizand platforma lunar, la 31 decembrie 2021. Figura 2 arata numarul de utilizatori pe
platforme.
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Figura 2: Numdrul de utilizatori pe platforme (https://w ww.dreamg row .com/t op )

Functionalitatea retelelor sociale

Retelele sociale se bazeaza pe dezvoltarea si mentinerea relatiilor personale si de afaceri folosind
tehnologia prin utilizarea site-urilor de retele sociale. Aceste site-uri permit oamenilor si
corporatiilor sa se conecteze intre ele, astfel incat sa poata dezvolta relatii si sa poata impartasi
informatii, idei si mesaje.

Membrii familiei care sunt departe ar putea ramane conectati prin intermediul retelelor sociale
personale, cum ar fi Facebook, si pot impartasi fotografii si trimite alte mesaje din viata lor.
Oamenii se pot conecta si cu altii (straini) care Tmpartasesc aceleasi interese. Indivizii se pot gasi
unul pe altul prin faptul ca sunt membri in grupuri, pe liste si prin utilizarea hashtag-urilor.

Dar exista si dezavantaje legate de retelele sociale, inclusiv raspandirea dezinformarii si costul
ridicat al utilizarii si mentinerii profilurilor retelelor sociale.

Fiecare retea sociala serveste de obicei o anumita utilizare, dar functionalitatea acestor
platforme este similara si poate fi clasificata in trei tipuri principale:

e o Functiile de retea servesc la stimularea relatiilor sociale intre utilizatori in cadrul

platformelor virtuale. Tn special, ele oferd functionalitate pentru construirea si
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intretinerea graficului retelei sociale.

e ¢ Functiile de date sunt responsabile pentru gestionarea continutului furnizat de utilizator
si a comunicatiilor intre utilizatori. Varietatea contribuie la Tmbunatatirea (extinsa)
interactiunii utilizatorilor si face platforma mai atractiva.

e ¢ Functiile de control al accesului urmaresc sa implementeze masurile de confidentialitate
definite de utilizator si sa restrictioneze accesul neautorizat la datele si informatiile
furnizate de utilizator. Figura 3 prezinta functionalitatea oferita de o platforma tipica de
retea sociald virtuala si ofera mai multe detalii (Cutillo et al. 2010).

browse the

forum|  communicate connection graph
blog
polls — _ _establish/remove link
ena . T = =<4 "\ createldelete profile
mail e .
y N =
galleries ~—— - 2= TN
comments lookup for a profile

access profile

) . manage profile
information gep

» : define restrictions on ¢
information

Figura 3: Functionalitatea principald a unei platforme tipice de retele sociale (https://hal.archives-
ouvertes.fr/hal-00687145)

Site-urile de retele sociale pot fi clasificate in ,conexiuni sociale”, ,partajare multimedia”,
»profesionale” si , foruri de discutii” (Figura 4 Jain si colab., 2021)
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Conexiune sociala

Partajare multimedia

ﬁ Profesional
[

El Forumuri de discutii

Figura 4: Site-uri de retele sociale (Jain et al, 2021)

Avantajele si dezavantajele retelelor sociale

Retelele sociale au capacitatea de a afecta atat indivizii, cat si corporatiile — atat in mod pozitiv,
cat si negativ si, prin urmare, este important sa luam in considerare avantajele si dezavantajele
utilizarii unor astfel de site-uri de social media..

Avantaje

Retelele sociale le permit persoanelor sa pastreze contactul cu familia si prietenii pe care altfel nu
ar fi posibil din cauza distantei sau a pierderii contactului. Oamenii se pot conecta si cu alti
indivizi care Tmpartasesc aceleasi interese si pot dezvolta noi relatii.

Retelele sociale permit companiilor sa se conecteze cu clienti noi si existenti. Companiile pot
folosi, de asemenea, retelele sociale pentru a crea, promova si creste gradul de constientizare a
marcii. De asemenea, se bazeaza pe recenzii si comentarii facute de clientela lor importanta

pentru brand. Poate creste vanzarile si un clasament mai ridicat in motoarele de cdutare.

Retelele sociale pot ajuta la stabilirea unui nou brand. O companie poate folosi retelele sociale
pentru a-si demonstra clientilor un nivel ridicat de servicii si pentru a Tmbunatati produsele si
relatiile cu consumatorii. De exemplu, daca un client se plange de un produs sau serviciu pe
Twitter, compania isi cere scuze si ia masuri pentru a imbunatati situatia.

Dezavantaje

Retelele sociale pot contribui la raspandirea dezinformarii. Sahoo si Gupta, 2020, au descoperit
ca dezinformarea este cu 70% mai probabil sa fie partajata decat informatiile corecte pe Twitter.
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Retelele pe retelele de socializare pot avea un impact negativ asupra companiilor. Critica la
adresa unui brand s-a raspandit foarte repede pe retelele de socializare. Acest lucru are
dezavantaje pentru departamentul de relatii publice (PR) al unei companii.

Retelele sociale in sine sunt gratuite, dar construirea si mentinerea unui profil de companie
necesita ore de munca si costuri in fiecare saptamana. Afacerile au nevoie de multi adepti inainte
ca o campanie de marketing pe retelele sociale sa inceapa sa genereze o rentabilitate pozitiva a
investitiei (ROIl). De exemplu, trimiterea unei postari la 15 urmaritori nu are acelasi efect ca
trimiterea postarii catre 15.000 de urmaritori.

Securitate si confidentialitate in retelele sociale

Informatiile partajate in retelele sociale si media se rdaspandesc foarte rapid, ceea ce face
atractiva pentru atacatori sa le castige. Exista probleme de securitate si confidentialitate legate
de informatiile partajate de utilizator atunci cand un utilizator incarca continut personal, cum ar
fi fotografii, videoclipuri si audio. Atacatorul poate folosi in mod rau intentionat informatiile
partajate in scopuri nelegitime.

Cateva amenintari diferite de securitate si confidentialitate si solutii existente care pot oferi
securitate utilizatorilor retelelor sociale sunt prezentate pe scurt.

Datorita utilizarii intensive a tehnologiei, interactiunile au fost extinse prin internet. Din pacate,
lipsa de constientizare a utilizatorilor cu privire la securitate si confidentialitate are potentialul
de a duce la diferite atacuri cibernetice prin intermediul retelelor sociale. Amenintarile pe care
utilizatorii le-au detectat de la inceputul retelelor sociale pot fi impartite in trei categorii si
anume, amenintari conventionale, amenintari moderne si amenintari vizate (Fig. 5, Jain si Gupta,
2018). Amenintarile conventionale includ amenintdrile pe care utilizatorii le-au intampinat inca
de la Tnceputul retelei sociale. Amenintarile moderne sunt atacuri care utilizeaza tehnici
avansate pentru a compromite conturile utilizatorilor, iar atacurile directionate sunt atacuri care
sunt vizate asupra unui anumit utilizator care pot fi comise de orice utilizator pentru diverse
razbunari personale.
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Threats on online social networks

Conventional threats Modem threats Targeted threats

Cyber-
grooming

De-
anonymization

[

e Cyber-stalking

Inference
attack

Profile cloning

Cyber
espionage

Cross-site

scripting

Figura 5: Clasificarea amenintdrilor (Jain et al, 2018)

M Spionaj
m Pentru profit personal
m Pentru profit corporativ

Pentru a promova cauza politica sau sociala

Figura 6: Cele mai multe tipuri de hacking in 2021 (Jain et al, 2021)

Solutii la amenintari

Cercetatorii din mediul academic si din industrii Tncearca sa gaseasca solutii pentru amenintarile
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din retelele sociale pentru diferite tipuri de hacking, asa cum se arata in Figura 6. Solutii si unele
abordari au fost propuse si ar putea fi clasificate in doua grupe: solutii pentru operatori de retele
sociale si solutii academice (Jain et al, 2021). Figura 7 prezinta clasificarea. O scurta descriere este
prezentatd mai jos.

Solutions

Social network operato Academic solutions

solutions

Figura 7: Clasificarea solutiilor la amenintdri (Jain et al, 2021)

Solutii pentru operatorii de retele sociale
Mecanism de autentificare

Pentru a va asigura ca numai un utilizator legitim se conecteaza sau se inregistreaza intr-o retea
de socializare si nu intr-un bot social, au fost propuse proceduri de autentificare precum
CAPTCHA, autentificare cu mai multi factori si identificare cu fotografiile unui prieten. De exemplu,
retelele sociale precum Twitter si Facebook folosesc principii de autentificare cu doi factori. Acest
principiu foloseste o parold de conectare si un cod de verificare primit prin intermediul unui
dispozitiv mobil. Acest lucru ajuta la atenuarea riscului ca un cont sa fie compromis si impiedica un
atacator sa deturneze un cont legitim si sa posteze continut rdu intentionat.

Setari de securitate si confidentialitate

Multe site-uri de retele sociale ofera setari de securitate si confidentialitate configurabile pentru a
permite clientului sa puna informatii personale de la accesul nedorit al persoanelor din exterior
sau al aplicatiilor. De exemplu, clientul Facebook isi poate modifica setarea de securitate si poate
selecta publicul (cum ar fi prietenii, prietenii prietenilor si toata lumea) din retea, care isi poate
vedea detaliile, imaginile, postarile si alte informatii sensibile..

Raportati utilizatori

Retelele sociale protejeaza oamenii de atacuri, oferind posibilitatea de a raporta orice forma de
abuz sau incalcare a politicilor de catre orice utilizator din reteaua lor. De exemplu, daca un
utilizator vede ceva pe Facebook care corespunde sentimentelor persoanei, dar nu incalca
termenii Facebook, atunci utilizatorul poate utiliza un raport (linkuri) pentru a trimite un mesaj
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celui care l-a postat, cerandu-i sa faca acest lucru. dati-l jos sau indepartati.

Cand Facebook primeste un raport de utilizator, acesta este revizuit si eliminat conform
standardelor comunitatii Facebook.

Solutii bazate pe cercetare academica
Detectare phishing

Phishing-ul a ingrijorat confidentialitatea si securitatea multor aplicatii web traditionale, cum ar fi
site-uri web, site-uri de retele sociale, e-mailuri si bloguri. Tn consecintd, au fost dezvoltate mai
multe tehnici anti-phishing pentru a detecta atacurile de phishing. De exemplu, Aggarwal et al. a
propus tehnica PhishAri pentru identificarea in timp real a atacurilor de phishing care au loc pe
Twitter. A folosit functii specifice Twitter, cum ar fi varsta contului si numarul de urmaritori,
pentru a detecta daca tweetul postat este phishing sau sigur.

Detectarea hartuirii cibernetice

Hartuirea cibernetica este utilizarea mijloacelor electronice, cum ar fi e-mailurile, chat-urile,
conversatiile telefonice si retelele sociale online pentru a oprima o persoana. Spre deosebire de
hartuirea traditionald, hartuirea cibernetica este un proces continuu mentinut prin intermediul
retelelor sociale. Desi detectarea hartuirii cibernetice este mai complexa decat detectarea
limbajului rasist si a spam-ului, unii cercetatori au incercat sa-I detecteze folosind reprezentarea
documentelor mai complexe si informatii suplimentare despre victime si batausi. Tehnicile de
fnvatare automata pot fi aplicate pentru a detecta hartuirea cibernetica.

Clickjacking

Un sistem automatizat poate analiza paginile web pentru a proteja utilizatorul impotriva atacurilor
de tip clickjacking. Este alcatuit dintr-un cod care poate detecta elemente care se suprapun pe
care se poate face clic. Si pe langa aceasta solutie, au adoptat si instrumentul NoScript, care are
inclusa o functie anti-clickjacking..

Cyberstalking

Tehnicile de criptare sunt disponibile pentru dispozitivele pe versiunile recente de Android si iOS.
Dac3 un dispozitiv este furat, hotul nu poate citi continutul dac3 criptarea este activata. in plus,
orice incercare de a citi informatiile din memoria internda sau externa este impiedicatda de
existenta unei parole a dispozitivului. Exista diverse tehnologii care pot fi folosite impotriva
urmaritorilor, cum ar fi blocarea cu amprenta a smartphone-ului.
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Detectare spam

Un cadru numit Spam Spotter poate ajuta Impotriva unui atac de spam pe Facebook. Se bazeaza pe
sistemul inteligent de sprijin pentru decizii (IDSS). Acesta aduna toate informatiile relevante din profilul
utilizatorului cu ajutorul unui proces de decizie in IDSS si apoi le analizeaza prin maparea datelor
utilizatorului la clasificarea unui profil de utilizator ca spammer sau legitim..

Programe malware

Cross Site Scripting Worms (worms XSS) sunt programe rau intentionate care se propaga prin vizitatorii
unui site web hoping pentru a infecta alti vizitatori progresiv.

Viermele se propaga mai lent atunci cand membrii isi viziteaza mai degraba prietenii decat strdinii. De
asemenea, poate fi incetinit de natura grupata a retelelor sociale.

Desi mediul academic a dezvoltat astfel de solutii inovatoare pentru a aborda masurile de securitate in
legatura cu securitatea retelelor sociale, le lipseste implementarea si fezabilitate in lumea reala. Astfel,
existd o nevoie urgenta de a revizui In mod continuu si iterativ problemele de securitate din retelele
sociale, tinand cont de evolutiile tehnologice..

Interdisciplinaritatea in retelele sociale

Domeniul interdisciplinar care se refera la retelele sociale este analiza retelelor sociale (SNA) si include
perspective din alte discipline ale stiintelor sociale, cum ar fi sociologia, antropologia, psihologia,
comunicarea si altele. SNA face parte dintr-un domeniu interdisciplinar si mai mare responsabil de
studierea tuturor tipurilor de retele numite stiinta retelelor, care include activitati in fizica, informatica,
stiinta datelor, biologie, inginerie, matematicd si alte domenii. Relatia dintre aceste campuri este
prezentata in Figura 8 (https://bookdown.org/omarlizardo/ main/1-2-what-is-a-social-network.html).

Social Network

Analysis

Sociology Anthropology
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Figura 8: Relatiile dintre cdmpurile din SNA (https://bookdown.org/omarlizardo/_main/1-2-what-

is-a-social-network.html)

Intrebari:
Forumul de discutii la care se raspunde cu o scurta explicatie. Raspunsurile vor fi
discutate cu mentorul in timpul sesiunilor de mentorat

1. Rolurile retelelor sociale
2. Site-uri de retele sociale
3. Domenii interdisciplinare in legatura cu retelele sociale

Atasamente:

1. Prezentare
2. Filme video
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