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Informatii scurte despre modul

Criptografia se refera la metodologii pentru ascunderea informatiilor de la divulgare, atat in timpul
unei comunicari, cat si in scopuri de arhivare. Obiectivele sale sunt atinse prin proiectarea si
implementarea protocoalelor care impiedica o parte terta neautorizata sa recupereze informatiile.
intr-o comunicare securizatd, tertul adversar nu poate accesa informatiile transmise, in cazul
arhivarii tertul nu poate urmari continutul a ceea ce a fost arhivat.

in Criptografie, terta parte este intotdeauna o entitate rdu intentionatd care urmdareste s3
recupereze informatii la care nu trebuie sa aiba acces, fie din motive de confidentialitate, secret
comercial sau securitate nationald. Confidentialitatea si integritatea datelor, autentificarea partilor
implicate si nerepudierea a ceea ce a transmis sau stocat sursa de date sunt principiile
fundamentale ale criptografiei moderne.

Dupa o parte introductiva, in care sunt descrise conceptele fundamentale, prezentam o progresie
a tehnicilor criptografice de baza, pornind de la Algoritmul One Time Pad si apoi construind pentru
a lua in considerare cele doua familii criptografice de algoritmi: algoritmi simetrici si asimetrici (sau
cheie publicd) Algoritmi cu o comparatie a acestora. Rolul functiilor Hash este, de asemenea,
discutat pentru a introduce semnaturile digitale. O descriere a conceptului cheie al infrastructurilor
cu cheie publica este prezentata in profunzime cu cateva detalii despre mecanismele si formatele
standard. Tn concluzie, sunt furnizate cateva informatii despre lJetoanele Criptografice si
Mecanismul Provocare-Raspuns.

Continutul materialului de invatare
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Introducere

Criptografia este mecanismul prin care continutul unui mesaj este ascuns de alte entitati. Cu alte
cuvinte, criptarea se ocupa cu criptarea mesajelor, adica preluarea unui text simplu, folosind un
algoritm si, in general, o cheie, facand continutul mesajului neinteligibil.

Criptanaliza studiaza cum s3 decripteze mesajul fard a cunoaste cheia. intr-un atac, criptoanaliza
consta n incercarea de a urmari continutul mesajului fara a avea cheia. Criptografii si criptoanalistii
sunt de fapt aceiasi oameni: cine scrie algoritmii criptografici ii analizeaza si pentru a le gasi punctele
slabe sau pentru a le valida robustetea. Ca intotdeauna, atunci cand aveti de-a face cu securitatea,
ideea de a putea face fata problemelor de protectie fara a sti cum functioneaza tehnicile de atac nu
este foarte eficienta.

Informatiile din mesaje sunt in general redundante, intr-un sens formal, mesajele folosesc in
general un numar mult mai mare de biti decat cel cu adevarat necesar pentru a transporta
informatiile. Redundanta informatiilor faciliteaza criptoanaliza: redundanta n informatii inseamna
ca mesajele pot prezenta o structura care faciliteaza urmarirea continutului mesajului, deoarece nu
toate mesajele sunt la fel de probabile. Dacd ne gandim la un text reprezentat cu caractere ASCII
normale in octet, stim ca combinatiile de biti care pot reprezenta mesaje semnificative sunt relativ
putine Tn comparatie cu toate combinatiile posibile. Adevaratele mesaje care pot fi reprezentate cu
un anumit numar de octeti sunt foarte putine. Acest lucru face posibila identificarea mesajelor
valide prin eliminarea celor care nu poarta informatii adevarate. Toate acestea ajuta foarte mult
activitatea criptoanalistului, astfel incat scopul algoritmului de criptare este si acela de a ascunde
aceasta redundanta pentru a ascunde mai bine informatiile..

Exemplu: Codificarea unei secvente din cele patru culori ALBASTRU, VERDE, ROSU si GALBEN.
Acestea pot fi codificate:

e cu 2 biti (00, 01, 10, 11)
e ca 4 litere mari diferite
e criptarea numelor de culori

n primul caz, se foloseste numéarul minim de entit&ti (biti), prin inlocuirea fiecdrui nume de
culoare cu cei 2 biti corespunzatori va ascunde secventa originala, dar nu si ordinea deoarece
existd o corespondenta intre CULOARE si cei 2 biti. In al doilea caz, deoarece fiecare liter
foloseste 8 biti in codul ASCII, 6 biti sunt redundanti pentru fiecare culoare = Redundanta de 75%
si obtinem acelasi grad de ascundere ca si cei 2 biti. Tncd nu putem asocia culorile si valorile.

Luati in considerare urmatorul cifr foarte simplu, asa-numitul cifru Caesar, care nu face altceva

decat sa deruleze literele din alfabet cu un anumit numar de pozitii. De exemplu, daca le glisam cu
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3, toate ,,A” devin ,D”, toate ,,B” devin ,E” si asa mai departe. Acesta este un cifr foarte simplu; de
fapt atribuite lui lulius Caesar, dar daca numele culorilor sunt criptate cu aceasta metoda, modelul
repetat al literelor lor codificate este usor de identificat (codul ASCII pentru R urmat de codul
ASCII de E urmat de codul ASCII de D sunt usor de recunosc ca entitate). Deci secventa poate fi
identificatd, iar daca cuvintele sunt cunoscute si in acest caz doar numararea numarului de litere
este suficienta pentru a identifica cuvintele originale.

Acest exemplu simplu ne permite sa intelegem ca criptoanaliza nu este o analiza care este
independenta de continutul mesajului: un mesaj complet randomizat ar fi mult mai dificil de
identificat si analizat decat un mesaj care are o structura de recunoscut.

Unele tipuri de atacuri criptografice si algoritmi se bazeazd pe cunoasterea unei parti a textului. In
unele cazuri, cunoasterea unei parti a textului face posibila urmarirea cheii si apoi accesarea
restului textului. Acest lucru este foarte semnificativ atunci cand vine vorba de comunicatiile in
retea, deoarece in comunicatiile in retea protocoalele de la diferite niveluri au de obicei o anumita
cantitate de informatii care este n orice caz recunoscutad, de ex. intr-un pachet IP stim ca antetul
contine adresa expeditorului si adresa destinatarului.

Un algoritm de criptare ascunde si informatii redundante, asa ca aplicarea unui algoritm de
compresie unui mesaj criptat nu aduce prea multe avantaje, deoarece ar reduce rata de
compresie. Daca vrem sa folosim compresia si criptarea, trebuie sa folosim mai intdi compresia si
apoi criptarea.

Algoritmul One Time Pad

One Time Pad (OTP) este un algoritm, ca sa spunem asa, , perfect”. Este un algoritm de criptare
foarte simplu, foarte simplu de implementat si are o caracteristica care 1l face deosebit de
interesant: este dovedit ca fara a cunoaste cheia este imposibil sa se revina la textul original. Acum
ne uitam la el si apoi discutam de ce, deoarece avem un algoritm atat de bun, trebuie sa gasim altii.

SAU EXCLUSIV® (XOR) este o functie logica in care rezultatul este Adeviarat cand cei doi operanzi sunt
diferiti, opereaza pe valori logice dar traduse in cifre binare, de obicei Adevarat=1 si Fals=0, tabelul sau de

adevar este:

0®0=0
0®1=1
1®0=1

1©1=0
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Din acest tabel reiese clar cd daca X®@Y = Z, atunci Z@Y 2> XsiZ® X 2 Y. SAU EXCLUSIV este o
functie foarte simpla si, de asemenea, usor de implementat ca circuit electronic.

de n octeti (PlainText) catre Bob.

Mecanismul OTP este utilizat pentru a transfera un mesaj de la doud pérti. In literatura stiintific3
Alice (A) si Bob (B). Asadar, vom descrie modul in care Alice poate transmite in siguranta un mesaj

este o practica obisnuita de a identifica actorii cu nume personale, acestia fiind de obicei numiti

Algoritmul One Time Pad necesita o faza de configurare:
pur si simplu Cheia;
[}

canal deja securizat etc.).

Este generatd o secventa aleatorie de exact n octeti, acesta este One Time Pad (OTP) sau
OTP este partajat in siguranta intre cele doua parti intr-un fel (dat in avans, trimis pe un

Cand ambele pérti detin cheia, o pot folosi pentru a transmite mesaje. in cazul in care Alice vrea sa-
i trimita un mesaj lui Bob:

Alice calculeaza putin cu bit EXCLUSIV SAU din PlainText cu cheia, producand un CypherText:
Criptare: PlainText @ Cheie - CypherText

CypherText rezultat este transmis de Alice lui Bob pe un canal posibil nesigur
ul original:

Bob calculeaza bit cu bit EXCLUSIVE SAU din CypherText si Key, astfel recuperand PlainText-
Decriptare: CypherText ® Cheie = PlainText
Exemplu

Sa presupunem ca atat Alice, cat si Bob au convenit deja asupra unui OTP (cheie) aleatoriu.
citit):

H

Alice vrea sa-i trimita ,,HELLO” lui Bob (in codul ASCII, aici sunt introduse spatii pentru usurinta de
E
PlainText:

L L

(0]
01001000 01000101 01001100 01001100 01001111
®
Cheia: 10101001 01110010 10110010 10000110 11000110
CypherText:

11100001 00110111 11111110 11001010 10001001
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Bob primeste CypherText si aplica Cheia:

CypherText: 11100001 00110111 11111110 11001010 10001001
@
Cheia: 10101001 01110010 10110010 10000110 11000110
PlainText: 01001000 01000101 01001100 01001100 01001111
H E L L (o)

Textul PlainText a fost recuperat.

Deoarece Cheia este o secventa aleatorie, nu exista nicio modalitate de a spune daca un anumit bit
al secventei este ,,0” sau,1”, deoarece acestea sunt la fel de probabile. Fara Cheie, dat fiind un bit
CypherText, nu avem nicio sansa sa incercam sa ghicim care ar putea fi bitul original. Acest lucru
este valabil pentru biti individuali, pentru intregul mesaj, pentru orice fragment al mesajului nostru.

n cazul in care o parte a Cheii este cunoscuta, este posibil s3 se recupereze partea corespunzitoare
din PlainText, dar fara restul Cheii nu exista lipsa de informatii despre ceilalti biti din PlainText. Prin
urmare, criptoanaliza mentionatd anterior nu este eficientd. in acest caz, pentru a descoperi partea
ramasa a mesajului original, este necesara partea ramasa a Cheii. Toate informatiile transmise de
Cheie sunt necesare pentru a recupera toate informatiile textului.

Probleme cu pad o singura data

Puterea mecanismului OTP se bazeaza pe lungimea cheii fiind exact egala cu lungimea textului si pe
utilizarea acesteia o singura data. Principalul dezavantaj este ca transmiterea OTP-ului are aceleasi
probleme ca si mesajul.

Tn unele cazuri, aceastd problem3 se rezolva cu usurintd, de exemplu o servietd diplomaticd cu o
panglica care contine o cheie foarte lunga ar putea fi furnizata unei ambasade si ulterior mesajele
care vor fi schimbate cu acea ambasada pot fi criptate prin consumarea bitilor cheii treptat. .
Acestea sunt utilizari deosebite, dar destul de eficiente. Este clar ca daca luam in considerare
comunicarea in retea, utilizarile reale ale One Time Pad sunt foarte limitate. Este nevoie de ceva
mai flexibil, ceva care sa permita schimbul unei chei care poate fi folosita foarte mult timp.

Sa luam in considerare fiecare dintre probleme.
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Transmitere offline in avans

Aceasta este o problema generala cu cheile: cheile trebuie sa fie convenite intr-un fel de catre parti.
Aceasta nevoie de a conveni asupra cheilor este cea mai importanta problema a utilizarii
criptografiei. Problema criptografiei nu este atat de algoritmi si criptoanaliza, cat si de
managementul cheilor: adica sa fii sigur ca toti si numai subiectii potriviti au acces la chei, apoi le
schimba in avans si asigura-te ca cheile schimbate sunt cele cele corecte.

Utilizare o singura data

One Time Pad este folosit o singura data, asa cum sugereaza si numele, acesta este un aspect si o
limitare importanta. Daca am incerca sa folosim aceeasi cheie pe doua mesaje, am slabi securitatea
metodei.

Generarea de nhumere aleatorii intr-un sistem determinist este foarte dificila

Calculatoarele de uz general folosesc generarea numerelor pseudoaleatoare in care fiecare numar
este calculat de la cel anterior cu unele calcule, aceasta produce o secventda de numere care se
repeta dupa o perioada foarte lunga. Acestea nu sunt numere aleatoare adevarate, deoarece un
computer este o masind deterministd. In criptografie, totusi, aceastd caracteristica este ddunitoare.
Daca este posibil sa se obtina urmatorul numar aleatoriu dintr-unul anterior, protectiile oferite de
algoritmii sau protocoalele criptografice devin mult mai putin sigure. Scrierea de cod care
implementeaza algoritmi criptografici nu este banal: sunt multe detalii de care trebuie sa fii atent,
toate defectele identificate de-a lungul anilor de dezvoltatorii de cod pe care doar dezvoltatorii de
cod din aceasta zona anume au invatat sa le gestioneze. Aceasta inseamna ca este intotdeauna o
idee proasta sa dezvoltati si/sau sa implementati algoritmi criptografici interni in loc sa folositi
biblioteci bine testate, utilizate pe scara larga si validate pe scara larga.

Algoritmi decat OTP

Ceilalti algoritmi folosesc chei cu lungime fixa. Daca folosim o cheie de n biti, avem 2n chei diferite,
daca valoarea lui n este suficient de mare si doar aplicati un atac de forta bruta (adica incercati
toate cheile posibile), ar fi nevoie de multi ani pentru a gasi cea potrivita. una astfel incat ,,probabil”
continutul mesajului sa nu mai prezinte interes. De exemplu, cu unul dintre cele mai rapide
supercalculatoare disponibile, verificarea unei chei pe 256 de biti ar necesita 3,67x1055 ani. in mod
clar, utilizarea cheilor de lungime suficienta are un cost de calcul suplimentar chiar si pentru cei care

cripteaza si decripteaza in mod legitim, dar impactul este limitat.

Exista algoritmi simetrici si asimetrici.
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Algoritmi simetrici

Cea mai tipica si veche familie de algoritmi criptografici, cei la care ne gandim de obicei cand ne
gandim la criptarea mesajelor, sunt algoritmii simetrici, numiti dupa simetria operatiunilor de
criptare si decriptare. Acesti algoritmi folosesc o singura cheie care trebuie cunoscuta atat de
expeditor, cat si de destinatar; este folosit pentru a cripta un mesaj si apoi pentru a-l decripta.

O schema simetrica simpla ar putea fi aceeasi cu OTP, deoarece OTP este un algoritm simetric, cu
marea diferenta ca cheia are o lungime fixa (de exemplu, 256 de biti) si se repetd intr-un fel,
eventual dupa o schimbare complexa de fiecare data:

Criptare: encryption_function(PlainText, Key) = CypherText
Decriptare: decryption_function(CypherText, Key) = PlainText

Mai in general, chiar daca folosim aceeasi cheie, functia folosita pentru decriptare nu este neaparat
aceeasi folosita pentru criptare. De exemplu, daca luam in considerare cifrul lui Cezar, este clar ca
functia care descifreaza mesajul gliseaza alfabetul la stdnga si nu la dreapta, dar decriptarea
foloseste aceeasi cheie: numarul 3.

Cativa algoritmi importanti cu cheie simetrica
DES (Data Encryption Standard)

Acest algoritm istoric, acum depasit, foloseste o cheie de 56 de biti care la sfarsitul anilor 1970 (cand
a fost dezvoltat algoritmul) era absolut adecvata pentru multe utilizari, deoarece un atac de forta
bruta asupra unei chei de 56 de biti pentru a obtine mesajul cu computerul. resursele disponibile la
momentul si in contextele in care a fost utilizat acel algoritm, a fost impracticabila. 40 de ani mai
tarziu, algoritmul DES nu ar dura nici macar cateva minute dintr-un computer de acasa. Acesta este
un aspect foarte important: lungimea cheii este aleasa pe baza capacitatilor de calcul disponibile
reale. O cheie care este considerata suficient de robusta acum ar putea sa nu mai fie atat de
puternicd in 20 de ani. In general, avem tendinta de a abunde cu lungimea cheii pentru a ne asigura
ca exista o anumita marja, atat pentru ca capacitatile de calcul cresc, dar si pentru ca criptoanaliza
ca disciplina face progrese si poate fi capabila sa gaseasca puncte slabe in algoritm. Acesta este un
aspect destul de interesant. Contrar a ceea ce s-ar putea crede, in mod normal, un algoritm
criptografic nu esueaza brusc, adica in ziua Tn care un defect este descoperit intr-un algoritm, acesta
trece instantaneu de la sigur la complet nesigur si oricine poate gasi textul simplu intr-un moment.
Ce se intampla este ca cercetatorii analizeaza algoritmul si poate au gasit mici slabiciuni care pot
usura atacarea acestuia in anumite cazuri. Atunci cineva poate gdasi o optimizare a algoritmului
pentru a rezolva problema. Pe masura ce trece timpul, algoritmul este slabit treptat din cauza unor
probleme de nerezolvat, pana cand nu mai este adecvat pentru anumite utilizari sau deloc. Exista o
erodare progresiva a apararilor algoritmilor criptografici, iar aceasta slabire progresiva este o
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problema mai greu de gestionat, pentru ca evident nu putem sti ce progrese vor fi in viitor din
punctul de vedere al criptoanalizei.

AES (Advanced Encryption Standard, cunoscut si sub numele sdu original Rijndael)

AES a fost ales nu numai pe baza robustetei, ci si pe eficienta implementarii in arhitecturile tipice.
Nu s-a cdutat niciun algoritm secret deoarece un algoritm secret nu este considerat mai robust
decat unul non-secret: dimpotriva, algoritmul a fost destinat sa fie analizat de cat mai multi
criptoanalisti valorosi pentru a se asigura ca este intrinsec robust. Un algoritm care este sigur, dar
prea lent, prea scump din punct de vedere al resurselor de calcul, nu ar fi utilizabil. Aceasta
constrangere a fost stabilita a fi cea mai dificil de depasit de catre concurenti, in comparatie cu cea
a robustetei.

Algoritmi asimetrici (sau chei publice).

Algoritmii asimetrici nu folosesc doar o cheie, ci doua: o cheie este folosita pentru a cripta si cealalta
pentru a decripta. Prin urmare, in schimbul de mesaje, expeditorul si destinatarul nu folosesc
aceeasi cheie. Aceste chei sunt generate si gestionate in perechi: ceea ce cripteaza o cheie (oricare

dintre perechi) poate fi decriptat numai de cealalta cheie a perechii.
Motivul utilizarii algoritmilor asimetrici deriva din problemele pe care le are criptografia simetrica:

1. Comunicatiile confidentiale intre 2 entitati necesita partajarea unei chei unice numai intre
ele, daca entitatile sunt n, atunci sunt necesare n-(n—1)/2 chei diferite pentru a permite
comunicarea confidentiala intre fiecare pereche de parti

2. Atat expeditorul, cat si destinatarul isi cunosc cheia partajata, astfel incat nerepudierea
(repudierea inseamna negarea de a fi autorul unui anumit mesaj) nu este posibila

Prima problema nu tine de numarul de chei pe care trebuie sa le gestioneze fiecare subiect,
problema este schimbarea lor. Fiecare subiect trebuie sa convina asupra unei chei cu fiecare dintre
ceilalti n-1 subiecti, ceea ce este de fapt o operatie complexa; acest lucru face criptografia simetrica
nepractica pentru multe utilizari.

A doua problema, nerepudierea, consta in faptul ca de multe ori vrem sa ne asiguram ca un anumit
mesaj a fost trimis efectiv de un anumit subiect. Este clar ca daca un subiect primeste un mesaj de
la alt subiect si cei doi subiecti sunt singurii care cunosc cheia folosita pentru a-l cripta, fiecare
subiect este sigur ca celalalt subiect este autorul mesajului. Viceversa, din moment ce ei cunosc
doar cheia, fiecare subiect stie ca doar celdlalt subiect poate citi mesajul. Problema apare atunci
cand este nevoie sa se dovedeasca acest lucru unei terte parti, pentru un fel de litigiu, deoarece
acest mecanism nu functioneaza: fiecare parte este capabila sa creeze un mesaj, sa-| cripteze si apoi
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sa spuna ca cealalta parte este autor. Problema non-repudierii nu este rezolvabild prin utilizarea
criptografiei simetrice.

Schema asimetrica este similara cu cea simetrica, dar cheile folosite sunt cele doua care sunt
generate in pereche:

Criptare: encryption_function(PlainText, Key1) - CypherText
Decriptare: decryption_function(CypherText, Key2) = PlainText

Numele Key1 si Key2 au fost folosite in loc de EncryptionKey si DecryptionKey, deoarece cele doua
chei sunt interschimbabile matematicSubiectul care genereaza cheile pastreaza in general unul
privat/secret (numit cheie privatd) si il face pe celdlalt public (hnumit cheie publicd), de unde si
numele clasei de algoritm care se mai numeste si algoritmul cheii publice. Mai multe despre
termenul public vor fi discutate mai tarziu.

Functia folosita pentru criptare nu este neaparat aceeasi cu cea folosita pentru decriptare.
Important este ca impreuna reprezinta algoritmul criptografic, o parte se bazeaza pe o cheie, iar
cealalta parte se bazeaza pe cealalta cheie.

Cele doua chei au asemenea proprietati matematice incat descoperirea unei chei din cealalta este
destul de complexa si necesitd o perioadd enormd de timp. Tn special, chiar si cunoscand cheia
publica, PlainText si CypherText, reconstruirea cheii private ar necesita o perioada nerezonabild de
timp.

Utilizari ale algoritmului asimetric

Sa presupunem (detaliile vor fi date mai tarziu) cheia publicd este disponibila public si proprietarul
ei este singurul care cunoaste cheia privata corespunzatoare. Fiind cheia publica disponibila oricui,
oricine o poate folosi pentru a cripta un mesaj, dar numai proprietarul cheii private corespunzatoare
va putea decripta mesajul, acest lucru asigura confidentialitatea transmiterii mesajului.

Deci am trecut de la o situatie in care un subiect avea nevoie de n chei diferite pentru a comunica
in mod confidential cu n alti subiecti la o situatie in care este nevoie de o singura cheie (cheia publica
a receptorului) pentru ca toatd lumea sa trimita un mesaj confidential unui subiect.

Pentru a permite n subiecti sa comunice intre ei, fiecare subiect trebuie sa aiba o pereche de chei,
deci numarul total de chei este 2:n. Punctul interesant nu este atat de mult ca cheile au scazut ca
numar; dar ca fiind chei publice acestea pot fi comunicate intr-un mod mult mai simplu. Daca
altcineva ajunge sa cunoasca acele chei publice, nu este deloc o problema. Prin urmare, aceste chei
pot fi intr-adevar publicate, puse la dispozitia tuturor si oricine le poate folosi fara a slabi protectia
mesajelor.
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Daca subiectul este singurul proprietar al unei chei private (secrete), al carei omolog public este
disponibil public, oricine poate verifica (decripta) mesajele criptate cu cheia privata a subiectului.
Apoi, daca este posibil sa se foloseasca cheia publica a unui subiect pentru a decripta un mesaj,
fnseamna ca numai subiectul care are cheia privata corespunzatoare ar fi putut cripta mesajul,
aceasta prevede nerepudiarea mesajului..

O problema este inca de rezolvat: asigurarea faptului ca o cheie publica este intr-adevar asociata
subiectului legitim. Aici trebuie furnizata o metoda de certificare super partes, aceasta este
furnizata de o infrastructura cu chei publice (PKI), discutata mai tarziu.

Ca o nota secundara, algoritmii asimetrici pot fi utilizati si ca algoritm de provocare-rdspuns. Pentru
ca subiectul A sd autentifice (demonstreaza ca un subiect este cu adevarat cine pretinde a fi)
subiectul B, A trimite (in clar) un numar aleatoriu lui B; apoi B 1l cripteaza cu cheia sa privata si il
trimite Tnapoi catre A. Daca A este capabil sa decripteze mesajul cu cheia publica a lui B, A este sigur
ca cealalta parte este B, deoarece este singura care poate cripta ceva cheia publica a lui B poate
decripta.

Avantaje si dezavantaje

Numarul total de chei este redus semnificativ, ceea ce scade complexitatea garantarii gestionarii
corecte a tuturor cheilor (si numai proprietarul stie cheia secreta). Deoarece cheile publice sunt
puse la dispozitia publicului, nu este nevoie de acorduri specifice intre diferiti subiecti. Aceasta
utilizare a cheilor publice este, de exemplu, foarte importanta in comertul electronic, deoarece
comertul electronic nu poate cere sa existe un acord a priori al vanzatorului cu clientii.

Pentru a obtine aceasta legatura intre cele doua chei si, in acelasi timp, a garanta ca una nu poate
fi calculata din cealalta si ca ceea ce este criptat cu una este decriptat cu cealalta, faceti algoritmii
asimetrici mult mai complexi din punct de vedere al problemelor matematice decat algoritmi
simetrici. Aceste probleme matematice necesita in esenta algoritmi mai lenti decat algoritmii
simetrici si utilizarea cheilor mai lungi, cel putin cu algoritmii utilizati in prezent. Prin urmare, daca
pe de o parte exista o flexibilitate mai mare, pe de alta parte, acestea sunt mai oneroase in ceea ce
priveste resursele de calcul.

Algoritm proeminent: RSA (de la initialele lui Ronald Rivest, Adi Shamir, si Leonard Adleman)
Acest algoritm se bazeaza pe complexitatea factorizarii prime: este usor sa inmultiti doua numere

prime si sa obtineti rezultatul, dar este complex/insolubil sa gasiti cele doua numere prime din
rezultat. Factorizarea prime este o problema dificila. De asemenea, stim ca nu este usor sa gasesti
numere prime foarte mari, deoarece nu exista nicio regula care sa permita aflarea numerelor prime
in afara de a incerca sa le factorizezi si sa descoperi daca sunt prime. Aceasta inseamna ca lucrul pe

numere foarte mari, a afla care sunt cele doua numere prime din care este derivat un anumit numar
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este o problema care necesita resurse de calcul semnificative. Pe de alta parte, operatiunile legitime
pot fi efectuate cu resurse de calcul limitate.

Algoritm proeminent: Criptografie eliptica (ECC - Elliptic Curve Cryptography)

»Problema dificila” in acest caz este calculul logaritmului discret (intr-un camp finit). Un ,,camp finit”
fnseamna ca valorile intregi sunt intr-un set limitat (definitie foarte grosiera).

Problema ECC este mai complexa decat factorizarea prime, asa ca obtineti aceeasi securitate cu
chei mai scurte. Algoritmii ECC sunt mai rapizi decat RSA.

Comparatia algoritmilor simetrici si asimetrici

Algoritmii asimetrici exploateaza alte probleme matematice decat cele ale criptografiei simetrice.
Aceasta inseamna ca lungimile cheilor nu sunt comparabile cu cele ale criptografiei simetrice.
Problema cu criptarea simetrica este doar ca cheia este suficient de lunga pentru a preveni
fncercarea tuturor numerelor posibile care ar putea sa se potriveasca cu o cheie, deci cu o cheie de
128 de biti existd 2128 (acesta este 3.4-1038) chei posibile. Algoritmii simetrici de astazi folosesc de
obicei 128-, 256- si uneori chei de 512 biti.

Daca luam in considerare RSA, de exemplu, care exploateaza numere prime, este clar ca nu toate
cheile sunt posibile, deoarece sunt legate de prezenta numerelor prime. Nu toate numerele sunt
prime, deci nu toate numerele sunt chei posibile. Foarte simplificator, pentru a avea aceeasi
robustete a algoritmului (deci aceeasi dificultate din punct de vedere computational) a unui
algoritm simetric de 128 de biti, algoritmul RSA are nevoie de o cheie de ordinul a 1024 de biti.
Algoritmii asimetrici de astazi folosesc de obicei chei de 1024, 2048 si 4096 de biti.

Functii hash
Functiile hash calculeaza un scurt rezumat cu lungime fixa a unui text de lungime arbitrara; acest
rezumat se numeste rezumat. O functie hash trebuie sa fie simpla si rapida de calculat.

Proprietati de securitate

Functiile hash sunt ,functii unidirectionale” in sensul ca este foarte complex si lent din digest
recuperarea unui posibil text care il genereaza, dar acest text nu este util. Aceasta este o consecinta
a faptului ca rezumatul textului original este (si ar trebui sa fie) mai mare decat rezumatul, astfel
incat secvente practic infinite de octeti pot avea ca rezultat un rezumat specific. Chiar daca se
constata ca un text are rezumatul dat, este extrem de improbabil sa fie textul original sau chiar sa
aiba sens. Crearea a doua mesaje semnificative cu acelasi rezumat sau construirea unui mesaj
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semnificativ dintr-un rezumat dat este extrem de dificila, orice modificare a unui mesaj, chiar si un

singur bit, va oferi un rezumat complet diferit (aproximativ 50% dintre bitii sai sunt diferiti).

Verificarea integritatii

Avand in vedere un mesaj M, rezumatul sau D este calculat prin intermediul unei functii hash H: D
=H(M)

O transmisie sigura a rezumatului D permite sa se asigure ca mesajul M este corect: receptorul
mesajului M calculeaza rezumatul de pe acesta si il compara cu cel (D) primit; daca sunt identice,
mesajul nu a fost modificat. Este esential ca rezumatul sa fie transmis intr-un mod sigur, altfel nu
exista deloc protectie.

Acest mecanism este folosit si ca verificare a unui software descarcat in locul altor algoritmi mai
putin puternici (dar mai rapidi), cunoscuti sub numele de CRC (Cyclic Redundancy Checks), obisnuiti
in protocoalele de retea.

Cativa algoritmi hash importanti

Urmatoarele sunt doi dintre cei mai cunoscuti algoritmi hash.
MD5 (Message Digest #5, 1991)

MD5 necesita o putere de calcul scazuta (comparativ cu majoritatea celorlalti algoritmi hash) si
produce un hash de 128 de biti. De-a lungul timpului a fost slabit treptat pentru a fi complet nesigur
din motive de securitate (in prezent este posibil sa gasim doua mesaje distincte cu acelasi hash MD5
— ceea ce se numeste coliziune —in secunde), oricum este Tnca util in non-criptografie. aplicatii, de
exemplu pentru a descoperi erori de transmisie in loc de cele mai comune (si slabe, dar mai rapide)
CRC-32.

SHA-3 (Secure Hash Algorithm #3, 2015)

SHA sunt de fapt o familie de algoritmi hash securizati, SHA-3 este ultima versiune si rezultatul unei
competitii intre criptografi. Algoritmul poate fi reglat echilibrand securitatea cu viteza; produce
valori hash de 224, 256, 334 si 512 biti. Este de 2-3 ori mai lent decat MD5, dar pana acum nu s-a
gasit nicio slabiciune.

Semnaturi (semnaturi digitale)

Semnaturile digitale, numite semnatura electronica in legislatia unor tari, preiau un mesa;j,
calculeaza un hash si il cripteaza (doar hash-ul) cu cheia secreta a unui algoritm asimetric. Acest
hash semnat cu cheia secretda se numeste semndturd. O semnatura digitala nu cripteaza apoi
mesajul original, ci doar permite sa se garanteze ca textul corespunzator nu a fost modificat, pentru
ca altfel s-ar modifica rezumatul. De asemenea, garanteaza ca originea poate fi verificata
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(nerepudiere), deoarece a fost de fapt criptata cu cheia privatd a unui algoritm asimetric. Aceasta
fnseamna ca oricine poate verifica daca textul este intact si a fost de fapt generat de un anumit
subiect.

Similar semnaturilor digitale sunt codurile de autentificare a mesajelor (MAC). Ele urmaresc, de
asemenea, sa asigure integritatea si autenticitatea unui mesaj. Rezumatul este calculat prin hashing
textul care trebuie protejat si o cheie de algoritm simetric (nu exista nicio asigurare a nerepudierii,
deci este potrivit doar atunci cand aceasta caracteristica nu este necesara). Unul dintre cei mai
cunoscuti algoritmi este HMAC: Keyed-hash MAC.

Infrastructuri cu cheie publica

Cerintele de confidentialitate, integritate si autenticitate ale operatiunilor de criptare asimetrica si
semnatura digitala necesita stabilirea unei relatii de incredere intre partile implicate. Deoarece de
multe ori partile nu au avut niciun contact Tnainte, o terta parte de incredere (de catre acestea)
trebuie sa ofere garantiile necesare, cu alte cuvinte, aceasta terta parte trebuie sa asigure
autenticitatea proprietarului unei chei publice.

O autoritate de certificare (CA) este o parte a unui model de incredere ierarhic care garanteaza
identitatea utilizatorului. Trebuie recunoscut ca ,,de incredere” de catre toate entitatile implicate
fn comunicare.

Pentru a asigura autenticitatea unui subiect, o CA semneaza un certificat digital care leaga subiectul
la cheia sa publica (este similar din punct de vedere conceptual cu un document de identitate al
unei persoane). Semnatura aplicata de CA este o semnatura digitala, deci este calculata folosind
cheia privata a CA. Desigur, certificatul digital trebuie validat folosind cheia publica a CA.

O infrastructura cu chei publice (PKI) este o structura ierarhica a CA, in care fiecare CA are cheia
publica semnata de CA de nivel anterior (care isi foloseste cheia privata in acest scop), procesul
merge pana la Root Certificate Authority care auto- semneaza un certificat care detine cheia publica
utilizand cheia sa privata.

Un model ierarhic permite construirea de ierarhii de orice adancime. De exemplu, intr-o tara am
putea avea autoritatile de certificare municipale, ..., regionale, pana la o radacina CA nationala.

Certificatul CA radacina trebuie facut public in mai multe locatii si moduri pentru a face imposibila
inlocuirea acestuia cu unul falsificat. De exemplu, sistemele de operare in sine sunt livrate cu un set
de CA intermediare radacina si de incredere. Figura 1 prezinta un extras din lista de certificate
radacina dintr-un sistem de operare MS Windows 10.




Co-funded by the
Erasmus+ Programme
of the European Union

Eile Action View Help

=9 xmBld= HE

¥ Certificates - Current User Issued To Issued By Expiration Date
- $E"°’:'R Cotication || 1SRG Root X1 ISRG Root X1 04/06/2035

v .r!.ls::e rt'ffmi ertification Au I Microsoft Authenticode(tm) Root Authority Microsoft Authenticode(tm) Root...  01/01,/2000
- E;tererils:'?rue:t I Microsoft Development Root Certificate Author... Microsoft Development Root Cert...  28/03/2038
- P g/ Microsoft ECC Product Root Certificate Authori... Microseft ECC Product Root Certi..,  27/02/2043

=/ Microsoft ECC Product Root Certificate Authori... Microseft ECC Product Root Certi..,  27/02/2043
=l Microsaft ECC T5 Root Certificate Authority 2018 Microsoft ECC TS Root Certificate .. 27/02/2043

| Intermediate Certification Au
| Active Directory User Object
| Trusted Publishers

2| Untrusted Certificates Sl Microsoft Root Authority Microsoft Root Authority 3111272020
“| Third-Party Root Certificatior Sl Microsoft Root Certificate Authority Microsoft Root Certificate Authori..  10/03/2021
| Trusted People Sl Microsoft Root Certificate Authority 2010 Microsoft Root Certificate Authori..  24/06/2035
7| Client Authentication |ssuers —EJ Microsoft Root Certificate Authority 2011 Microsoft Root Certificate Authori..  23/03/2036
| Other People Sl Microsoft Time Stamp Root Certificate Authorit.. Microsoft Time Stamp Root Certif...  23/10/2038
| Certificate Enrellment Reque | (SIMO LIABILITY ACCEPTED, (c)97 VeriSign, Inc. MO LIABILITY ACCEPTED, ()97 Ve... 08/01,2004
| Smart Card Trusted Roots =l QuoVadis Root CA 2 QuoVadis Root CA 2 2471172031
=l QuoVadis Root CA 2 G3 QuoVadis Root CA 2 G3 12/01/2042 o
£ >l £ >

Trusted Root Certification Authorities store contains 79 certificates,

Figura 1. Manager de certificate Windows 10

Componentele unui PKI

Actorul principal este Autoritatea de Certificare (CA), aceasta gestioneaza cheile criptografice si
certificatele PKI. Este componenta care detine cheile reale si care apoi efectueaza operatiunile
criptografice. Evident, in acest sens este si cel mai critic element al autoritatii de certificare.

Autoritatea de fnregistrare (RA) gestioneaza cererile de certificate si furnizeaza certificate
eliberate. Se ocupa cu distributia de token-uri criptografice si software (este front-end-ul CA). Este
ca un ghiseu, de exemplu, la care un cetatean se poate adresa sa solicite un certificat digital si de la
care poate fi obtinut. Poate fi un contor fizic sau un site web, tipul este asociat cu diferite niveluri
de securitate. Tn plus, un RA poate, in general, si asiste utilizatorul in generarea perechii de chei si
gestionarea in siguranta a acestor certificate, de exemplu prin furnizarea de instrumente software
sau hardware ad-hoc care sprijina solicitantul Tn generarea de semnaturi, criptarea documentelor,
verificarea semnaturilor si decriptarea informatiilor.

Un server de certificate este un director in care certificatele de utilizator sunt publicate si, Tntr-un
fel, pot fi cautate. Directorul urmeaza standardul X.500 si este interogat utilizand protocolul LDAP.

Certificatul digital
Structura si formatul certificatului digital sunt descrise de standardul ITU-T X.509 (este un standard

al Uniunii Internationale de Telecomunicatii numerotat X.509).

Un certificat digital X.509 trebuie sa contina cel putin urmatoarele campuri:
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DN (nume distinctiv): Gaius Julius Caesar

CN (nume comun): lulius Caesar
O (organizatie): Guvern

OU (unitatea organizatiei): Senat
C (tara): Imperiul Roman

Acesta este modelul clasic al unui certificat care indeplineste standardul X.500, din care X.509 este
membru al familiei. Un certificat poate avea alte atribute (de exemplu, e-mail). Poate exista o
adresa IP sau o adresa URL care sa corespunda unei cai de director X.500 (de exemplu, LDAP —
Protocol usor de acces la director):

IT / Imperiul Roman / Guvern / lulius Caesar / Gaius Julius Caesar /
Un certificat digital X.509 trebuie sa contina, de asemenea, cel putin urmatoarele campuri:

Emitent DN: denumirea Autoritatii in format X.500 (autoritatea de certificare are si un nume
distinctiv propriu, care apare in certificat. Evident formatul cu care este reprezentat este acelasi cu
numele distinctiv al subiectului la care este se aplica certificat.

Numar de serie: numarul de serie al certificatului detinut de Autoritate (fiecare certificat este
identificat in mod unic prin numarul de serie atribuit de catre autoritate. Pe de alta parte, perechea
(numdrul de serie si numele distinctiv al emitentului) identifica Tn mod unic un certificat pe tot
parcursul o multitudine de certificate care pot fi eliberate in intreaga lume ca o pereche unica).

NotBefore: data activarii
NotAfter: data expirarii

Acestea sunt doua informatii strict legate intre ele. Un certificat are asadar o data de inceput de
viata si o data de expirare, dupa care nu mai este valabil. Motivul deriva din dorinta de a proteja
cheile de utilizarea excesiva.

Cheie publica: cheia publica a subiectului certificat (certificatul contine date personale si cheia
publica)

Algoritmul cheii publice: algoritmul pentru care este potrivita cheia publica
Algoritm de semnatura: algoritmul utilizat de Autoritate pentru a semna Certificatul

Semnatura: semnatura aplicata pe Certificat de catre Autoritatea de Certificare (deci elementul
care garanteaza autenticitatea certificatului in sine)
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KeyUsage: scopurile pentru care poate fi utilizata cheia

Generarea si revocarea certificatelor

Standardul RFC 2314 (din PKCS # 10) defineste formatul mesajului certificateRequest si contine
cheia publica si datele solicitantului (ambele date unui RA). Mesajul de solicitare necesita asa-
numita dovadd a detinerii cheii private: mesajul certificateRequest trebuie semnat cu cheia privata
a solicitantului. Autoritatea, prin verificarea acestei semnaturi, verifica in mod substantial daca
solicitantul detine de fapt aceasta cheie (altfel solicitantul nu ar fi putut produce aceasta
semnatura).

La data corespunzatoare atributului , notAfter”, Certificatul este considerat ,expirat”. Expirarea
este un mecanism care serveste si pentru a se asigura ca aceleasi chei asimetrice asociate cu
certificatul digital nu pot fi folosite pentru o perioada excesiva de timp, ceea ce le-ar putea expune
la o serie de atacuri criptoanalitice.

Expirarea se poate referi la:

e certificatul (cheia subiectului asocierii)
e cheile asociate, in raport cu utilizarea pentru care sunt destinate (o cheie poate fi folosita
numai pentru anumite scopuri si nu pentru altele)

Un certificat expirat nu poate fi folosit de proprietarul sau, deoarece a expirat, utilizarea sa este in
practica interzisa. In realitate, nimic nu il impiedica pe detinatorul certificatului sa-l foloseasca in
alte scopuri insa toti cei care comunica cu el vor detecta cumva ca acest certificat a expirat si nu il
vor accepta. Certificatul este, desigur, disponibil pentru verificarea si decriptarea mesajelor emise
nainte de expirare. Tn unele cazuri, este posibil s3 ,reinnoiti” un certificat, care de obicei nu este
automat.

Uneori, un certificat poate fi invalid Thainte de expirare prin revocare (acest lucru se intampla thainte
de valoarea atributului ,notAfter”. Motivul ar putea fi, de exemplu, cheia asociata certificatului a
fost compromisa, subiectul nu mai este asociat companiei). sau unitatea schimbata, CA care a emis
certificatul (sau una dintre CA-urile sale de nivel superior) a fost compromisa sau din alte motive.
Un certificat revocat nu mai poate fi utilizat, decat atunci cand este doar mentinut ,in asteptare”.
Acesta este un anumit formular de revocare in care certificatul este inserat temporar in CRL din
motive specifice (cum ar fi ,posibil compromitere a cheii”, ,cerere de revocare de catre o alta

|II

persoana decat proprietarul”, ,neutilizarea temporara a certificatului”, de exemplu, pentru
concediu )”, etc. iar valabilitatea acestuia ar putea fi restabilita ulterior. In cazul ,reactivarii” de la
suspendare, o noua intrare in CRL este inserata cu un cu un cod motiv special: removeFromCRL,

deoarece nicio intrare nu poate fi stearsa vreodata din CRL.

Pentru a informa utilizatorii PKI ca un certificat si-a pierdut valabilitatea, numarul sau de serie este
listat intr-o listd de revocare a certificatelor (CRL). Aceasta lista este emisa periodic de catre
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Autoritatea de Certificare emitenta si propagata (activ sau pasiv) tuturor utilizatorilor, astfel incat
toti subiectii care detin un astfel de certificat nu 7l mai pot folosi. CRL respecta standardul ITU-T
X.509 - rfc3280 - rfc4325, ceea ce inseamna ca formatul sau este standardizat. Este semnat periodic
de CA siinclude un cdmp numit ,nextUpdate” care contine data si ora la care va fi disponibila noua
Lista de revocare a certificatelor. Daca aceasta data apartine trecutului Tnseamna ca CRL-ul nostru
este ,expirat”, daca data apartine viitorului stim cand va trebui sa ne actualizam lista de certificate
revocate. Fiecare certificat revocat include motivul revocarii. CRL este furnizat ca serviciu prin
protocolul LDAP.

Deoarece CRL-urile pot deveni destul de mari, mai ales daca autoritatea de certificare are sute de
mii sau chiar milioane de utilizatori, acestea pot fi partitionate si CA furnizeaza doar parti din Lista
de revocare a certificatelor, de exemplu, referindu-se la o0 anumita perioada de timp. Prin urmare,
atunci cand este necesara verificarea unui certificat, cetateanul descarca singura bucata de CRL de
interes. Tn loc s& descércati un CRL sau o parte a acestuia, un serviciu care implementeaza Online
Certificate Status Protocol (OCSP - RFC 2560) poate fi utilizat pentru a afla daca un anumit numar
de certificat este in CRL. Raspunsurile sunt semnate de CA pentru a fi de incredere.

Lantul de incredere

Pentru a verifica un certificat, un subiect trebuie sa verifice tot lantul CA-urilor intermediare pornind
de la unul de incredere, eventual CA-ul radacina. Mai intai, certificatul de verificat este verificat fata
de CA emitent, apoi certificatul CA este verificat fata de CA parinte si asa mai departe pana la un CA
intermediar de incredere (de catre utilizator) sau CA radacina in sine..

KeyUsage
De fapt, cheile pot fi folosite in diferite scopuri si un certificat specifica utilizarile permise, printre
care avem:

e nonRepudiation: cheia poate fi folosita pentru producerea unei semnaturi cu valoare legala
care poate fi apoi opusa tertilor ca semnatura de mana

e dataEncipherment: cheia poate fi folosita pentru a cripta datele

e keyAgreement: cheia poate fi folosita pentru a schimba in siguranta cheile

TimeStamping

O PKI poate fi, de asemenea, utilizata pentru a stampila un document in conformitate cu Protocolul
de timbru temporal (RFC 3161) pentru a dovedi existenta acestuia intr-un punct din trecut. Un CA
va semna documentul si include o marcd temporald. Semnatura asigurda, de asemenea, ca
documentul nu a fost modificat dupa aplicarea marcajului de timp. O stampild de timp poate
prelungi valabilitatea unei semnaturi electronice dincolo de durata de viata a certificatului digital

asociat cheilor utilizate, de exemplu prin solicitarea aplicarii unei noi stampile de timp pe contract
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in fiecare an care trece. Aplicarea se va face in fiecare an folosind tehnici criptografice cu o

rezistenta adecvata perioadei in care se aplica semnatura in sine.

Mecanisme si formate standard

Urmatoarele sunt cele doua mecanisme si formate standard utilizate in mod obisnuit.
PKCS #7 - Standard de criptare cu cheie publica #7

PKCS #7 descrie formatul mesajelor/fisierelor semnate, criptate (cu criptare simetrica si asimetrica)
si verificabile prin MAC (date digerate)

S/MIME - Secure Multipurpose Mail Extension

Secure Multipurpose Mail Extension (RFC 3851 - SMIMEv3) este o extensie a standardului MIME
(RFC 2045, 2046 si 2047 ca extensie a RFC 822) si descrie criptarea mesajelor de e-mail. Entitatile
PKCS #7 sunt traduse in mod substantial in noi entitati MIME si, prin urmare, descriu containere noi
in care putem gasi portiuni de mesaje de e-mail semnate sau criptate sau atasamente semnate sau
criptate.

Formate de schimb si stocare
PKCS #12 (Personal Information Exchange Syntax Standard #12) defineste un format pentru
schimbul si stocarea securizata (in fisier) a cheilor criptografice si a certificatelor digitale (lant de

certificate de incredere). Stocarea este sigurd deoarece se bazeaza pe criptarea atat a cheilor, cat
si a certificatelor si a intregului lant de certificate in care un subiect alege sa aiba incredere. Este
formatul folosit de browsere, clienti de e-mail si sisteme de operare atunci cand un utilizator
exporta o semnatura si cheie de criptare si un certificat, de exemplu pentru o copie de rezerva sau
pentru a o copia pe alt dispozitiv.

Un PKCS #12 cripteaza datele cu un algoritm simetric a carui cheie este derivata dintr-o parola
furnizata de utilizator. Acesta garanteaza integritatea continutului prin HMAC, sau printr-o
semnatura digitala.

Beneficiile utilizarii PKCS #12 sunt:

e nu exista costuri de implementare deoarece este un format disponibil in multe biblioteci
pentru multe dispozitive (de la computere la telefoane mobile)

e sunt deja suportate de majoritatea sistemelor de operare si software-ului, asta inseamna
ca este disponibil imediat

o foloseste algoritmi simetrici ,,puternici” (criptarea care se aplica este o criptare puternica,
foarte rezistenta, deci sunt chei care rezista de exemplu atacurilor de forta bruta

e este portabil pe diferite dispozitive, este posibil sa mutati un fisier pe alte dispozitive sau
sa 1l copiati pe toate dispozitivele pe care le folosim pentru a avea cheile mereu disponibile
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Exista si unele dezavantaje:

e poate fisters, copiat, transmis, aceasta este o problema importanta deoarece poate fi furat,
sters, copiat pentru a-l elimina sau pur si simplu nu poate fi disponibil

e cheia privata trebuie utilizata direct de software-ul de semnare/decriptare, asta inseamna
ca software-ul foloseste decripteaza acest fisier si acceseaza cheia direct, asa ca existd un
moment cand cheia este in clar pe sistem, neprotejata, desi poate este doar memoria
volatila care este zona cel mai putin usor accesibild; cu toate acestea, este disponibil in text
clar pe sistem intr-un fel si aceasta este o limitare foarte puternica a acestui format

e este posibil sa se efectueze atacuri de forta bruta, de exemplu, in cazul in care cineva fura
fisierul PKCS #12, poate incerca toate parolele posibile intr-un sistem computerizat separat

Jetoane criptografice

Tokenurile criptografice sunt dispozitive hardware care implementeaza nativ algoritmi de criptare.
Nu permit accesul direct la materialul criptografic din exterior, sunt singurii abilitati sa acceseze si
sa utilizeze cheia. Mai mult, aceste comenzi pot fi executate in general numai dupa ce utilizatorul,
iar sistemul Tn numele utilizatorului, se autentifica la token, de exemplu prin introducerea unui PIN.
Tokenurile pot avea un sistem de operare mic prin care utilizatorul solicita operatiuni de generare
a cheilor, criptare si semnatura a datelor. Distrugerea in siguranta a jetonului inseamna adesea nu
doar anularea, ci si incapacitatea de a accesa zonele de memorie in care a fost scrisa cheia, astfel
incat sa evitam orice forma de atac pe care nu am putut-o concepe astazi. Sistemul de operare si
hardware-ul token pot fi certificate conform standardelor de securitate specifice.

Mecanismul provocare-raspuns

Un mecanism de provocare/raspuns permite doua parti sa se autentifice fara a expune informatii
utile pe canalul de comunicare. Ideea este ca o parte A ,,provoca” cealalta parte B sa opereze pe un
numar aleatoriu (numit nonce pentru ca este un numar folosit o singura datd) cu propria sa cheie,
de exemplu cu o functie unidirectionala H. Apoi B returneaza H(nonce) la A. Daca B returneaza ceea
ce Asteaptd, A este sigur de identitatea lui B. Tn cel mai simplu caz, B cripteazd nonce cu o cheie
secreta cunoscuta de A. A, care are aceeasi cheie, in turn aplica functia nonce folosind aceeasi cheie
si verifica daca numarul dat de B se potriveste cu cel calculat.

Aceasta este o autentificare bazata pe o parola care nu a fost trimisa pe canal, deci nu este posibila
urmarirea cheii. Ceea ce face mecanismul eficient este faptul ca numarul aleatoriu este diferit
pentru fiecare sesiune. Deoarece informatiile citite pe canal sunt diferite pentru fiecare sesiune, nu
sunt utile pentru autentificarea ulterioara. Un avantaj este ca nu este necesara sincronizarea (spre
deosebire de mecanismul One-Time-Password, unde este important sa cunoasteti punctul de

pornire al Padului de utilizat). Deoarece este dificil sa fie folosit de oameni, este de obicei folosit in
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autentificarea de la masinda la masinda. Un mecanism de provocare-raspuns se gaseste in

l nC

mecanismele de autentificare in retea ale routerelor ADSL catre serverul de autentificare a
furnizorului.
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Intrebari:

Tn fisier separat.
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Atasamente:

Powerpoint intr-un fisier separat.
Referinte:

Fiecare subiect are propria sa pagina pe Wikipedia, uneori deja prea amanuntita pentru scopurile
specifica.

acestui curs; cartile sunt prea specializate si sunt utile doar dupa o pregatire foarte profunda pe tema
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