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Informatii scurte despre modul

€©  Descriere

Scopul acestui modul este de a dobandi cunostinte si abilitati practice legate de protectia datelor si

criptarea datelor de pe discul tau privat sau corporativ.

Continutul materialului de invatare

1. Criptarea discurilor si a partitiilor. Baze teoretice: principiu de functionare, algoritmi de
criptare. Instalarea programului (configurare, definirea discului, alegerea parametrilor,
generarea cheilor).

Securitatea sistemelor informatice necesita protectia nu numai a resurselor precum sistemul
de operare in sine, aplicatiile, ci mai ales a datelor. Metodele de securitate cunoscute prin
impiedicarea accesului la resurse, cum ar fi un firewall, nu sunt intotdeauna eficiente. Prin urmare,
mai multe metode de securitate ar trebui combinate intre ele. Metoda prezentata de criptare a
datelor permite eliminarea multor amenintari rezultate din accesul unui intrus la computerul
nostru.

Una dintre cele mai utilizate solutii este software-ul gratuit de criptare a datelor VeraCrypt.
Va permite sa criptati nu numai discuri sau partitii intregi, ci chiar si discuri USB portabile si sa
creati discuri virtuale criptate cu o anumita capacitate. VeraCrypt permite criptarea folosind
urmatorii algoritmi: AES, Camellia, Kuznyechik, Serpent si Twofish; precum si criptare multipla cu:
AES-Twofish, AES-Twofish-Serpent, Serpent-AES, Serpent-Twofish-AES, Twofish-Serpent.

Tn functie de configuratia computerului, viteza de criptare si decriptare pentru fiecare dintre

acesti algoritmi va varia, asa cum se arata in Figura 1.
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VeraCrypt - Algorithms Benchrark

Benchmark: |Encryption Algorithm

Buffer Size: | 50 MiB

Sort Method: | Mean Speed {Descending)

Fig. 1. Testarea vitezei algoritmilor

Procesul de criptare incepe cu crearea volumului. Puteti cripta un intreg disc, partitie sau

orice volum (Fig. 2).

Algorithm Encryption Decryption Mean | Benchmark |
AES 6.0GBfs 5.7GiB/s 5.3 GiBfs P
Camellia 1.8 GiB/s 1.8 GiB/= 1.8 GiB/s
Twofish 1.1GiB/fs 1.3 GiBfs 1.2 GiBfs
Serpent 11GBfs 1.1GB/s 1.1GB/s Speed is affected
AES(Twofish) 11GBfs 1008MBjs 1.0 GiBfs Egofapgue '3::&1‘1
Serpent(AES) 939 MiBfs 1015 MiB/s 977 MiBfs characteristics.
Kuznyechik 1013 MiBjs 868 MiB/s 940 MiBjs
Kuznyechik(AES) 893MBfs 738MB/s 816 MB/s ;gieif;fmmkﬂ
Camelia(Serpent) FO1MiBfs 732 MiBfs 717 MiB/s '
Camellia(kuznyechik) ao2 MiBfs 576 MiBfs 619 MiB/fs
Twofish{Serpent) 823 MiBfs 609 MiB/fs 616 MiB/fs
Serpent(Twofish(AES)) 560 MiBfs 569 MiBfs 565 MiBfs
AES(Twofish(Serpent)) La2MiBf= 533 MiBjs 547 MiB/=
Kiiznusarhik i Twnfich EAR MR iz 514 MiR iz 541 MiR iz

Paralelization: |8 threads Hardware-accelerated AES: | Yes

“ VeraCrypt Volume Creation Wizard

users.

Help

More information

< Back

VeraCrypt Volume Creation Wizard

(® Create an encrypted file container

(C) Encrypt a non-system partition/drive

Encrypts a non-system partition on any internal or external drive {(e.g. a flash
drive). Optionally, creates a hidden volume.

More information about system encryption

Creates a virtual encrypted disk within a file. Recommended for inexperienced

(O Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed. Anyone who wants to
gain access and use the system, read and write files, etc., will need to enter
the correct password each time before Windows boots. Optionally, creates a
hidden system.

Fig. 2. Fereastra asistentului de creare a volumului VeraCrypt

Dupa ce ati selectat locatia volumului, ar trebui sa i dati un nume. Volumul VeraCrypt este
plasat intr-un fisier care poate fi salvat pe un hard disk sau pe o unitate USB. Volumul se comporta
ca un fisier normal, adica 1l putem copia, redenumi etc. Urmatorul pas este selectarea algoritmului
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de criptare adecvat, de ex. AES si sa atribuie o parola de acces in conformitate cu regulile de
calitate relevante (lungime adecvata, litere mari si mici, cifre, caractere speciale). Apoi volumul
este formatat. Pentru a-i creste securitatea, vrajitorul va cere sa generati miscari aleatorii ale
mouse-ului, ceea ce imbunatadteste semnificativ calitatea criptografica a cheilor generate (Fig. 3).
Dupa formatare, volumul este disponibil pentru utilizare. Trebuie doar conectat prin introducerea
parolei (Fig. 4).

¥ VeraCrypt Volume Creation Wizard — x
Volume Format
Options
D_ [] Quick Format
Filesystem FAT Cluster | Default ~
; - |:| Dynamic
Random Pool: *-.-.%+.4+—,,.,. F B P S P e |

Header Key: I e e SRS S S RS R
Master Key: F A& HdAARRu AL RXLNN KRR KRN KRN N K
Abort
Done ! Speed I Left |
IMPORTANT: Move your mouse as randomly as possible within this window. The

longer you move it, the better. This significantly increases the aryptographic strength
of the encryption keys. Then dick Format to create the volume.

Randomness Collected From Mouse Movements

Fig. 3. Procesul de formatare a volumelor VeraCrypt

v VeraCrypt — *
Volumes System  Favorites Tools  Settings  Help Homepage

Drive  Volume Size Encryption Algorithm Type 2
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Create Volume Volume Properties... Wipe Cache

Volume

| Ci\Users\Mazurek\Desktoptest ~ | E Select File. .. i

VersCrypt ) )
T Mever save history Volume Toals... Select Device...

‘ Mount ‘ ‘ Auto-Mount Devices ‘ ‘ Dismount All ‘ ‘ Exit

Fig. 4. Fereastra de conectare la volume VeraCrypt

n cazurile in care dorim un nivel ridicat de protectie si nu ne pasd de timpul de criptare, ar trebui
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selectata criptarea multipla. Testand performanta in timpul criptarii pentru volume de diferite
capacitati cu diferiti algoritmi Tn acelasi timp, se poate observa ca cu cat algoritmul de criptare
este mai puternic, cu atat viteza de criptare si decriptare a fisierului este mai micd. Nu orice
algoritm raspunde Tn mod egal la o0 modificare a dimensiunii volumului. Crearea unui volum este
rapida si usoara, datorita instructiunilor clare de la instalator.

Intrebari:
Forumul de discutii la care se raspunde cu o scurta explicatie. Raspunsurile vor fi
discutate cu mentorul in timpul sesiunilor de mentorat.

1. Cum va puteti proteja datele de pe hard diskul computerului?
2. Cefel de programe de calculator puteti utiliza pentru a va proteja datele?

intrebari de autoevaluare. Dupa ce riaspunde, cursantul poate vedea rezultatele si le
poate compara cu cele salvate pe platforma

1. 1. Care este cea mai sigura metoda de criptare pentru a va securiza fisierele?

Atasamente:
1. Prezentare
2. Video

Referinte:
1. https://www.veracrypt.fr/en/Home.html

2. https://github.com/veracrypt/VeraCrypt
3. https://veracrypt.eu/en/Beginner%27s%20Tutorial.html
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