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Modiil hakkinda kisa bilgi

@  Tanim

Bu modiiliin genel ana hatlar, is gezilerinde bilgi ve pratik beceri giivenligi ile ilgili bazi teorik ve pratik

konulari saglamaktir. VPN fikri ile kablosuz aginizi koruma ve korumali kablosuz aglari kullanma imkanina
sahip olacaksiniz. Modiil ayrica, sizin izniniz olmadan kimsenin ¢6zemeyecegi sifreli mesajlar icin lcretsiz
PGP protokolii kullanarak e-postalarin nasil glivenli bir sekilde gonderilecegini de kapsayacaktir.

Ogrenme Materyalinin Icerigi

1. Kablosuz aglara giris. Teorik temeller: galisma prensibi, sifreleme protokolleri.

Daha oOnceki WEP ve WPA protokolleri, kablosuz aglarin gilivenligini saglamak icin
kullaniliyordu, ancak bunlar bilgisayar korsanlarinin saldirilarina karsi dayanikh degildi. WPA2
protokoliiniin tanitilmasi, yeterli diizeyde glivenlik saglanmasina izin verdi, ancak yine de tam
glvenlik saglamaz. Bircok ag topolojisi, kablosuz erisim protokoli ve ag erisim toplama teknikleri
mevcuttur ve ag anahtari edinmede hem CPU (Merkezi islem Birimi) hem de GPU (Grafik islem
Birimi) bilgi islem mimarileri kullanilir [1,2].

WEP (Kabloluya Esdeger Gizlilik), en eski IEEE 802.11 kablosuz sifreleme standartlarindan
biridir. RC4 algoritmasinin kullanimina dayal bilgi korumasi saglar. Bilinen bir¢cok gtivenlik acigina
sahiptir ve bu nedenle birden ¢ok kez kirilmistir. WLAN aglarinin glivenligini saglamak icin en eski
standartlardan biridir (1997'de kurulmustur). Kurulu cihazlarin yiksek bilgi islem glicline ihtiyag
duymaz. iki kullanici kimlik dogrulama yontemi kullanir: Agik Kimlik Dogrulama ve Paylasilan
Anahtar Kimlik Dogrulama. Ayrica, ACL (Erisim Kontrol Listesi) kullanilarak fiziksel MAC adreslerine
dayali kullanici dogrulamasini saglar. 64 bit WEP varyanti (40 bit anahtar ve 24 bit baslatma
vektorine dayal) ve 128 bit WEP varyanti (104 bit anahtara dayal) vardir. Bazi Ureticiler ayrica
256-bit WEP standardi [1,2] tanitt.

WPA (Wi-Fi Korumali Erisim), IEEE 802.11 kablosuz aglarinin sifrelenmesi icin baska bir
standarttir. WEP standardindaki bilinen gilivenlik acgiklarinin yerini alarak WLAN aglarinin givenlik
dizeyini iyilestirmek icin tanitildi. Protokollerin kullanimina dayanmaktadir: TKIP (Gegici Anahtar
BltUnlGgl Protokoll) ve EAP (Genisletilebilir Kimlik Dogrulama Protokolii), 802.1x standardi ve
MIC (Mesaj Bitlinligu Kontrolll) mekanizmasi. Standart, RC4 algoritmasina dayanmaktadir. WEP
standardi ile mevcut en glivenli kablosuz sifreleme standardi 802.11i arasinda gegici bir ¢d6ziim
olarak uygulandi. Asagidakileri iceren iki modda calisma saglar: Kurumsal (anahtarlarin
kullanicilara atanmasini yoneten bir RADIUS sunucusu kullanarak) ve Kisisel (paylasilan bir PSK
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anahtari kullanarak) [1,2].
WPA2 (Wi-Fi Korumali Erisim 2) su anda kablosuz aglar i¢in en gigli sifreleme standardidir
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(802.11i olarak da bilinir). AES (Gelismis Sifreleme Standardi) kullanimina dayali bilgi korumasi
saglar. WLAN aglarinin glivenlik dlzeyini iyilestirmek igin tanitildi, WEP standardindaki ve gegici
WPA standardindaki bilinen glvenlik agiklarinin yerini aldi. Aga kullanici erigsiminin kontrollni
iyilestiren 802.1x protokolini uygular. Sunlari iceren iki modda ¢alisma saglar: Kurumsal
(anahtarlarin  kullanicilara atanmasini yoneten bir RADIUS sunucusu kullanarak) ve Kisisel
(paylasilan bir PSK anahtari kullanarak) - glinimuzde genellikle ev ¢oziimlerinde kullanilir [1,2].

WEP algoritmasi, IEEE 802.11 kablosuz aglari igcin en az glivenli sifreleme standardidir.
Algoritmanin glvenlik yonlerinde su anda bilinen bircok glvenlik agigl nedeniyle c¢esitli
yontemlerle bir¢cok kez kirilmistir. Standardin ana dezavantajlari sunlardir[3]:

e Tanimlanmis bir anahtar yénetim sisteminin olmamasi (genellikle bir kablosuz agin tim
digimleri tarafindan bir ag anahtari kullanilir);

e Ag anahtarinin yetersiz bit boyutu (WEP standardinin ilk sirimi 40 bitlik anahtarlar
sunar);

¢ |V baslatma vektorinin yetersiz bit boyutu (WEP standardi, yetersiz oldugu ortaya c¢ikan
24 bitlik bir baslatma vektori sunar ve az sayida alinan paketle nispeten yiiksek carpisma
olasiligl nedeniyle, WEP anahtarinin degerini elde etmek igin bir kriptografik saldiri);

e CRC-32 lineer islevine dayal zayif ICV saglama toplami (agda gonderilen bilgilerde fark
edilmeyen degisiklik olasiligi vardir);

e Zayif RC4 bilgi sifreleme algoritmasi (ag anahtari ile bilgi sifrelemenin sonucu arasinda
cok fazla bagimhhik vardir);

e Yetersiz kullanici kimlik dogrulama sistemi (kimlik dogrulama mesajlarini taklit etme
olasiligi vardir).

e WEP algoritmasinin sunulan zayifliklarina dayanarak, WLAN aglarinin glivenlik seviyesini
test eden saldirilar yapmak icin bircok arac¢ olusturulmustur. WEP'e karsi en popliler
saldirilar sunlari igerir:

e FMS saldirisi - WEP sifreleme standardinda kullanilan RC4 algoritmasina istatistiksel bir
saldiri (Fluhrer, Mantin ve Shamir tarafindan gelistirildi);

e KoreK saldirisi - RC4 algoritmasi sifreleme isleminin birka¢ daha fazla bagimhligini (FMS
saldirisina kiyasla) kullanan istatistiksel bir saldir (KoreK lakaph bir kisi tarafindan
gelistirildi);

e Chopchop saldirisi - alinan paketlerden birinin sifresini kademeli olarak ¢dzerek aga
erisim saglama yoninde gergeklestirilen etkilesimli bir saldiri;

e PTW saldirisi - RC4 algoritmasi Uzerine istatistiksel bir saldiridir ( Pyshkin , Tews ve
Weinmann tarafindan gelistirilmistir) ve veri sifreleme sirecinin ardisik bagimliliklari
sayesinde, nispeten az sayida anahtar degeri ile anahtar degerini elde etme olasiligini
onemli 6lclde artirir. Alinan Paketler.

Sik kullanilan bir diger saldiri tiri ise Sozlik saldirisidir. Kablosuz bilgisayar aglarinda 6rnegin
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kriptografik anahtar degerleri elde etmenin kaba kuvvet yontemlerinden biridir. WPA/WPA2
anahtar degerlerini elde etmek icin yontem, tek yonli sifrelemeye ve sozliikteki girisleri yakalanan

4 yonlu el sikisma dizisindeki bilgilerle karsilastirmaya dayanir. Sozlik saldirilari, kaba kuvvet
yontemine kiyasla anahtar degerleri elde etme siresini azaltmak amaciyla gerceklestirilir. Anahtar
degerini alma islemi, olumlu bir sonu¢ elde edilene kadar (yani, sozliikteki girisin gecerli bir
anahtar deger oldugu ortaya ciktiginda) veya sozlikteki tim girisler olumsuz sonugla
karsilastirilincaya kadar devam eder. Negatif bir sonug, anahtar degerin yiksek dizeyde
karmasikhgini ve kaba kuvvet yontemini kullanma ihtiyacini gosterebilir[3].

Bu saldirinin basarisi, uygun bir sozliglin secilmesidir. Sozlik, 6rnegin kriptografik anahtar
degerleri elde etmek icin sozlik saldirilari durumunda kullanilan bir metin dosyasidir. Aranan
anahtar degeri olusturabilecek uygun sekilde hazirlanmis 6gelerin bir listesini icerir. Kuvvet
saldirilari durumunda sozlliklerin kullanilmasi, incelenen degerler kiimesinin onemli ol¢lide
azaltilmasina olanak tanir, bu da kriptografik anahtar degerini edinme sirecinin hizlandirilmasina
neden olabilir. Sozliiklerin icerigi, drnegin sunulan 6geler temelinde olusturulur[3]:

e yerli ve yabanci sozllklerde gegen kelimelerin bir listesi;

e biyik ve kiguk harfli kelime kombinasyonlari, ters yazilmis kelimeler (yani palindromlar);

e kesik sesli harfler veya Unsuzler ile s6zlik girislerinin kombinasyonlari;

e secilen adlarin, soyadlarin, sozliik girislerinin ¢coklu tekrarlarinin kombinasyonlari;

e sayisal degerler, 6zel karakterler vb. igeren s6zciik kombinasyonlari;

e kullanicilar tarafindan en sik kullanilan parolalarin ve oturum agma bilgilerinin bir listesi;

e popller sirketlerin, kuruluslarin, teknik terimlerin, 6zel adlarin vb. listesi;

e cesitli internet portallarindan bilgi sizintilari (yani oturum agma bilgileri, takma adlar,

sifreler);

e secilen desenler igin bitisik klavye karakterlerinin kombinasyonlari (Sekil 1).

Sekil 1. Ag anahtari olusturma modellerinin 6rneklerini gésteren sema

Ag anahtari, ag esnekligi calismasinda énemli bir rol oynar. Kimlik dogrulama slrecinde ag
kullanicilari  tarafindan kullanilan bir dizi karakterdir. Kimlik dogrulama islemi, paylasilan
hizmetlere ve ag kaynaklarina erisimi yetkisiz kullanicilardan korumada énemli bir adimdir. Ag
anahtarlari genellikle ag yoneticileri tarafindan olusturulur ve yonetilir ve bir bilgisayar aginin

guvenligindeki en zayif halkayr olusturabilir. Goéreceli olarak zaman alan veya kaba kuvvet
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yontemleri kullanilarak gercek¢i zamanda kirllmasi imkansiz olan anahtar degerler, 6rnegin
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sunulan kurallara dayali olarak olusturulmalidir [3]:
e YoOnetici tarafindan yonetilen her kablosuz ag, farkh bir ag anahtari kullanilarak glivence
altina alinmalidir;
e Her ag kullanicisi ayri bir ag anahtari kullanmahdir;
e Ag anahtarlari yeterli sayida karakter Gzerine kurulmahdir;
e Anahtarlarin olusturulmasi, kullanilabilir maksimum karakter alanina dayali olmalidir;
e Anahtarlar, kurumsal ve kisisel bilgiler kullanilarak olusturulmamalidir;
e Anahtar olusturma, herkese agik sozliiklerdeki bir 6ge listesine dayanmamalidir;
e Ag anahtarlari, rastgele karakter dizileri temelinde olusturulmalidir;
e Ag anahtarlari periyodik olarak glincellenmelidir;
e Halihazirda kullanilan anahtar degerler, artik kullanilmayan anahtar degerlerle
iliskilendirilmemelidir.
2. Sanal VPN tiinelleri. Teorik temel: tiirleri, mimarisi, calisma prensibi, sifreleme protokolleri.
Open VPN programinin kurulumu (konfigiirasyon, adresleme, parametre seg¢imi, anahtar
olusturma).

Sanal Ozel Ag, 6zel ag trafiginin bir genel ag lizerinden gdénderici ve alici arasinda aktig bir
tiineldir. VPN, 'Sanal Ozel Ag' anlamina gelir. Bir VPN agi, internetteki tim etkinlikleri sifreler, IP
adresini gizleyerek ag kullanicisinin kimligini korur. Bir VPN baglantisi, diinyanin her yerinden
uygulamalara, web sitelerine ve eglence platformlarina glvenli erigsim saglar. Daha iyi kalite veya
daha yuksek diizeyde glivenlik saglamak icin iletilen verileri istege bagl olarak sikistirmak veya
sifrelemek, bdylece ag icindeki gizliligi korumak mimkiindir [4].

Once istemcinin VPN sunucusuyla kimligi dogrulanarak giivenli bir tiinel olusturulur. Sunucu
daha sonra gonderilen ve alinan tiim verilere bir sifreleme protokoll uygular. Her veri paketinin
glvenligini saglamak icin VPN, onu daha sonra kapstllleme ile sifrelenen harici bir pakete
yerlestirir. iletim sirasinda verilerin giivenligini saglar ve VPN tiinelinin temel bir bilesenidir. Veriler
sunucuya ulastiktan sonra sifre c6zme isleminde harici paketler kaldirilir [4] .

VPN'ler iki ana kategoriye ayrilabilir [5] :

*  Kullanicilarin genellikle 6zel yazihm araciligiyla uzak bir aga baglanmasina izin veren bir
uzaktan erisim VPN'i.

» Sirketler, ozellikle blyik sirketler tarafindan kullanilan siteden siteye VPN'ler. Secilen
konumlardaki kullanicilarin diger kullanicilarin aglarina glvenli bir sekilde erismesine izin
verir.

Ozel bir VPN gelistirme yaziimina érnek olarak RadminVPN verilebilir . Cogu durumda, bir VPN
tineli kurmak igin yerel aginizda statik bir IP adresine sahip olmak gerekli degildir. Uygun yazilimi
indirdikten sonra, bilgisayarinizin statik adresi ile uygun bir ag olusturacaktir. [6] .

Radmin VPN iki farkh agdaki iki bilgisayara baglanmanizi saglar. Asagida bir yapilandirma
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Sekil 2. Bilgisayarlarin ilk yapilandirmasi

Harta Ethernet Polaczenie lokalne:

Adres IPv6 poltaczenia lokalnego

ornegi gosterilmektedir. VPN kanalinin galismasinin daha kolay anlagilmasi igin Sekil 2 ve 3,
aralarinda guivenli bir kanalin olusturulacag bilgisayarlarin ilk yapilandirmasini gostermektedir.

Sufiks DMS konkretnego polaczenia

Sufiks DMS knnkretnegu pnlac“enla

hard-Komputer

Hybrydouwy
Hie

Mie

Realtek PCIe GBE Family Controller
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Tak
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BEX WyhbierzWiersz polecenia

rzeZone.
tof>ipconfig /all
IP Configuration
: DESKTOP-2MCOBBE
brid

Enabled. . . . . . . .
Enabled. . . . . . . . :

PN Ethernet Adapter

ion Enabled
Preferred)
I

Cli -91-2C-F@-5D-AE-C4-75

NetBIOS over Tcpip

Ethernet adapter Ethernet:

altek PCIe GbE Family Controller
-F&-5D-AE-C4-75

Preferred)

I

AID
cli

55-981-2C-F8-5D-AE-C4-75

Sekil 3. Bilgisayarlarin ilk yapilandirmasi

Gordiginiz gibi, ag gecidi adresleri tamamen farkhidir, bu nedenle bilgisayarlarin birbirleriyle
fiziksel veya mantiksal bir baglantisi yoktur. Bir kanal olusturmak icin her iki bilgisayara da
RadminVPN vyikleyin. Bunlardan birinde kendi aginizi olusturarak baslamaniz gerekir.
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Q?:--:.- MINVPN — X

System Sie Pomoc

System Siec Pomoc

DESKTOP-2MC9BBB BARD-KOMPUTER

26.253.47.13 26.12.180.162
l Utworz siec Utworz siec
Dolacz do siec Dotacz do sked

Sekil 4. Uygulama ana ekraninin goriiniimu (soldaki resim - bilgisayar 1'in konfiglirasyonu, sagdaki
resim - bilgisayar 2).

Bir ag olusturmak igin , uygulama penceresinde Ag olustur'u segin, ag icin bir ad ve sifre girin ve
Olustur diigmesiyle onaylayin. ikinci bilgisayarda bu sekilde olusturulan ag, Join the network
butonuna tiklanarak yeni olusturulan agin adi ve sifresi girilerek eklenmelidir.

. - | Y = VBN = X '
Dotacz do sieci X ' Sy e parec
. & BARD-KOMPUTER
26.12.180.162
SieC prywatna Siec graczy 4 '
= Seoc. Neposoma
ol DESSTOR -2 sema 26.25%47.13

MNazwa sieci: Siec.Niepozorna

Haslo: locoocooo-.l

Dotacz Anuluj

=X 1 mrd
Sekil 5. a) Ag baglantisi penceresinin gortiinim; b) baglanti durumu.

Aga basaril bir sekilde katildiktan sonra, her iki bilgisayar da ag baglantisi gériinliminde olmalidir
(Sekil 5b'de gosterildigi gibi). Bu durumda tinelin diger tarafinda bilgisayarin adini ve adresini

gorebilirsiniz . ikinci bilgisayarda da ayni olacak. Sistem calismasi icin Radmin Server gerekli
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oldugundan , bu asamadaki baglanti girisimi basarisiz olacaktir . Kurulumla ilgili bilgiler
uygulamada gorinecek ve her iki bilgisayarda da yapilmali ve yeniden baslatilmalidir. Tim
kurulum islemi tamamlandiktan sonra bilgisayarlar iletisim kurabilecek ancak birinin digerini
kontrol etmesi miimkin olmayacaktir. Birbirinizi kontrol edebilmek i¢in Windows'ta sistem uzak
masaulstinl yapilandirmaniz gerekir (Denetim Masasi->Sistem ve sag tarafta Gelismis Sistem
Ayarlari'ni segin).

Wiasciwoici systemu x>
|

Mazwa komputera Sprzet Zaawansowane Ochrona systemu  Zdalny

Pomoc zdalna

Zezwalaj na polaczenia Pomocy zdalngj z tym komputerem

Co sie stanie po wlaczeniu Pomocy zdalnej?

Jaawansowane. .

Pulpit zdalmy

Wyhierz opcje, a nastepnie okresl, kto moze sie laczyd.
() Nie zezwalaj na zdalne polaczenia z tym komputerem
(@) Zezwalaj na polaczenia zdalne z tym komputerem

. Zezwalaj na polaczenia tylko z komputerdw, na ktarych Pulpit
zdalny jest uruchomiony z uwierzytelnianiem na poziomie siec
[zalecane)

Pomai mi wybrad Wbierz ugythownilodw...

QK Anulyj Fastosyj

Sekil 6. Uzak Masalistli bolimunin ayarlari

Sistem Ozellikleri penceresi goriiniir. Ardindan, Bu bilgisayara uzak baglantilara izin ver'i secerek
Uzak sekmesini ve Uzak Masalisti bolimini secin (Sek. 6). Degisiklikleri her iki bilgisayarda da
onayladiktan sonra, verilen erisim haklarina sahip bir kullanici olusturun. Bunu yapmak icin
RadminServer'i calistirin ve sagdaki alanlardan izinler'i ve ardindan izinler secenegini secin. izinler

penceresinde Tam erisim secenegini isaretleyin ve bir kullanici olusturun (ona bir isim ve sifre
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vermeniz gerekir). Bu, VPN kanali yapilandirma siirecini tamamlar. Olusturulan tlnel ¢ift yonlidir
ve bilgisayarlari her iki taraftan da kontrol etmek igin kolaylikla kullanilabilir.

M =

3. E-posta sifreleme. Teorik temel: sifreleme tiirleri (simetrik ve asimetrik), giivenlik,
protokoller, anahtarlar. OpenPGP'nin kurulumu ve konfigiirasyonu. Bir e-posta istemcisinin
kurulumu ve yapilandirilmasi.

En yaygin kullanilan iletisim kanallarindan biri, giderek artan bir sekilde bilgisayar korsanlhgi
saldirilarinin hedefi haline gelen elektronik postadir (e-posta). Bu unsuru korumak, bir siber
glvenlik ¢c6ziim paketinin dnemli bir parcasidir. E-postayl korumak ve ekleri sifrelemek ¢cok 6nemli
iki cevrimigi glivenlik sorunudur. E-posta sifrelemesi, yalnizca gizli verilerin sizmasi riskini en aza
indirmekle kalmaz, ayni zamanda yetkisiz miidahaleyi de 6nler. E-posta ve ekleri, varsayilan olarak
SSL ve TLS protokolleri ile glivenli degildir ve tiim mesajlar diiz metin olarak génderilir [8] .

Sifreleme algoritmalari, kriptografi gibi iki kategoriye ayrilir:

- simetrik sifreleme algoritmalari;
- asimetrik sifreleme algoritmalari;

iki sifreleme yontemi arasindaki temel fark, kullanilan anahtar sayisidir. Simetrik sifrelemede
tek bir anahtar kullanilirken asimetrik sifrelemede iki farkh ancak iliskili anahtar kullanilir.
Anahtarlardan biri 6zel anahtar, digeri ise genel anahtardir. Simetrik sifreleme algoritmalari, hem
sifreleme hem de sifre ¢ozme islevlerini gergeklestirmek icin ayni anahtari kullanir. Asimetrik
sifreleme algoritmasi, verileri sifrelemek igin bir anahtar ve sifresini ¢ozmek igin basgka bir anahtar
kullanir. Bu, birisine sifreli bir mesaj gondermek istersek, onu alicinin agik anahtariyla
sifreledigimiz ve alicinin sifresini ¢ozmek igin kendi 6zel anahtarini kullandigl anlamina gelir.

Sifrelemeyi bolmek igin baska bir kriter de anahtar uzunlugudur. Anahtarin uzunlugu,
kriptografik algoritmalarin her biri tarafindan saglanan glvenlik diizeyi ile dogrudan iligkilidir.
Anahtar ne kadar uzun olursa, veriler o kadar glivenli olur. Simetrik algoritmalarda, anahtarlar
rastgele segilir ve uzunluklari gerekli glivenlik diizeyine bagl olarak tipik olarak 128 veya 256 bittir.
Asimetrik sifreleme durumunda, sifreleme ve sifre ¢cdzmenin gerceklesmesi icin, genel ve ozel
anahtarlar arasinda (bazi benzersiz matematiksel formuller seklinde) matematiksel bir iliski
olmahdir.

Daha yiiksek hizi nedeniyle, simetrik sifreleme, ABD hikimeti tarafindan gizli ve gizli bilgileri
sifrelemek icin kullanilan Gelismis Sifreleme Standardi (AES) gibi bircok modern bilgisayar
sisteminde bilgileri korumak igin yaygin olarak kullaniimaktadir. AES, onceki veri sifreleme
standardinin (DES) yerini almistir.

Asimetrik sifreleme, birden ¢ok kullanicinin bir mesaji veya veri kiimesini hem sifrelemek
hem de sifresini ¢ozmek igin erisim gerektirebilecegi sistemlerde kullanilir. Bir 6rnek, mesaji
sifrelemek igin genel anahtarin ve sifresini ¢ézmek igin 6zel anahtarin kullanilabilecegi e-posta
sifrelemesi olabilir.
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Bir ¢o6ziim, OpenPGP standardidir. Sifreli e-posta uzantilarini tanimlar - sifreleme ve dijital
imzalar. Standart, mevcut PGP programina dayaniyordu . Su anda, bircok farkli uygulama var.
Standart, RFC 4880'de tanimlanmistir. Kullanicilar genellikle e-posta gonderme siirecinde

http://creativbecommons.org/licenses/by—nc/4.0/

Thunderbird e-posta istemcisini kullanir. Bu istemci, OpenPGP standardini kullanarak sifrelenmis
ve dijital olarak imzalanmis e-postalar gondermenize ve almaniza olanak tanir. Bu 6zellik genellikle
uctan uca (e2ee) sifreleme olarak bilinir ve iletisimi daha givenli hale getirir ve Ug¢lincli sahislar
tarafindan gozetlenme olasiligini azaltir. Thunderbird 78, OpenPGP ve S/MIME olmak Uzere iki
sifreleme standardi icin yerlesik destege sahiptir.

Thunderbird'iin 6nceki stirimlerinde (v68 ve 6nceki siirimler) yerlesik S/MIME destegi vardi
ve Enigmail eklentisini ve GnuPG yazilimini kullanarak OpenPGP destegi ekleyebilirsiniz. Enigmail
eklentisi , eski kullanicilarinin Thunderbird 78'de OpenPGP'ye gecisine yardimci olmak veya
Enigmail'den 'Junior Mode' kurallarini nasil geri yiikleyecekleri konusunda rehberlik almak disinda
Thunderbird 78 igin artik mevcut degil . Thunderbird ayarlarinizi daha eski bir sirimden (6rn. 68.x)
78.x strimune yukseltebilirsiniz. Ancak Thunderbird 78'i ilk kez kullanmadan 6nce Thunderbird
profilinizi yedeklemeniz o6nerilir, ¢lnki yilkseltmeden sonra profil artik Thunderbird 68 ile
kullanilamaz.

Enigmail , tim anahtarlar ve glvenilir ayarlari depolamak ve ydnetmek icin GnuPG'yi
kullandi. Gegis yapabilirsiniz ve Enigmail eski anahtarlari GnuPG'den okuyacak ve ige aktaracaktir.
Thunderbird 78, Enigmail'den farkli ayarlar kullanir . Enigmail ile bir e-posta hesabi igin
OpenPGP'yi etkinlestirmek mimkindl, ancak hangi anahtarin kullanilacagini otomatik olarak
secmesine izin verdi. Thunderbird 78 bu ayarlari birlestirir. Bir e-posta hesabi icin OpenPGP'yi
etkinlestirmek igin hangi anahtarin kullanilacagini agik¢a belirtmelisiniz.

Sifreleme icin GPG4win yazilimi kullanilacaktir. Bir dizi gelismis veri sifreleme aracidir.
Yalnizca e-postaya degil, dosya ve klasorlere de yetkisiz erisime karsi koruma saglar . Gpgdwin ile
calismak asimetrik sifrelemeye, yani iki anahtara dayalidir - 6zel ve genel. Birincisi verileri
sifrelemek icin kullanilir, ikincisi ise mesajin erisebilen alicilarina ulasmalidir. Ozel anahtari giivenli
bir yerde saklayin.

Paket, GnuPG sifreleme araci, Kleopatra sertifika yoneticisi (Sekil 7), alternatif GPA sertifika
yOneticisi, Claws Mail e-posta istemcisi gibi 6gelerin yani sira Microsoft Outlook ile entegrasyona
izin veren iki eklenti (2003, 2007, 2010 ve surimlerinde) igerir. 2013) ve Windows Gezgini.
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Sekil 7. Sertifika yoneticisi - Kleopatra.

Gpg4dwin, OpenPGP ve S/MIME (X.509) standartlarini destekler ve varsayilan olarak 2048 bit
anahtarlar kullanarak sertifikalar olusturur. RSA, standart sifreleme ve imzalama algoritmasidir.

Ayrica paket, SHA1, SHA256 ve MD5 saglama toplamlarinin olusturulmasina ve dogrulanmasina da
izin verir.

Mesaj sifreleme ortaminin yapilandirilmasi.

programina e-posta hesaplari atadiktan sonra bir ¢ift anahtar olusturulmalidir. Bir cift
anahtar, bir 6zel anahtar ve bir genel anahtardan olusur. Ozel anahtar belirli bir hesaba atanir. Bu
hesaba sifreli mesaj gondermek isteyen kisi, alicinin acik anahtarina sahip olmahdir.

Seleot your parsonal koy 1o enable the use o1 DpenPGF, or wour personal ceriticats to erabia the use of 5MIME Fara

- 1 personal key or cerlificate you own the comasponding secret key.  Wisoe| infonnadji
Konfiguracia serwera DpenPGP
Kopie i folderny g
Thundertend found 1 perscnal OpenPGP key associated with e ——
Twarrenie i adresowanis ) - Add Key..
<" Yaur current configuration uses key 1D 0x9939A0FESATCEDTA  |=arn mare
Mirchriara pocrta
Synchronizacja
Moswierrdzania Do ot use DpenPGP for this identity,
~ [ Lekalne foldery
Micchiara pocata & OxFIZSADFEEETCEDIA =
Wirjscr na dysk Expires o 13042023
[¥] Poczta wychadzaca

Usa the OpenPGF Eey Manager 1o wew and manage pulthc keys of your cormaspondents and all other keys not listad
abive

OpenPGR Key Manager

Sekil 8. Uzak Masalistii boltimunin ayarlari

program kullanmadan sifreli mesajlar gondermek ve almak i¢in dogrudan Thunderbird'i
kullanabilirsiniz . Yeni bir aliciya ilk mesajinizi gonderirken ortak anahtarinizi géondermeyi
unutmayin (Sek. 8). Sifreli bir mesaj 6rnegi Sekil 9'da gosterilmektedir.
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————— END PGP MESSAGE-----

Sekil 9. Sifreli mesaj 6rnegi.

Thunderbird, onlarla birlikte gonderilen iletilerin ve eklerin sifresini otomatik olarak cozer.
Sifreli yazismalari gondermeden 6nce alicilarin genel anahtarlarini bilmeniz gerektigini unutmayin.
GPG eklentisi ile sifreleme, yalnizca icerigi degil, ekleri de korur. Alicinin anahtarini bilmeden sifreli
bir mesaj gonderemeyiz. Ek olarak Thunderbird, birka¢ e-posta hesabini senkronize etmenize
olanak tanir.

Sorular:

Sorular Tartisma Forumu kisa bir agiklama ile cevaplanacak. Cevaplar, mentorluk
oturumlar sirasinda mentor ile tartigilacaktir.

1. VPN nedir?
2. VPN ¢6zimunul nasil kullanabilirsiniz?
3. PGP e-posta sifrelemesi icin 6zel anahtarinizi birine génderebilir misiniz?
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Oz degerlendirme sorular . Cevap verdikten sonra, dgrenci sonuglari gérebilir ve
platformda kayith olanlarla karsilastirabilir.

1. Verilerinize uzaktan erisimden guvenli erisim yontemi
2. E-posta gorigmenizi guvence altina alma yontemleri

EKkler:

1. Sunum
2. Video filmler
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