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InCyT

Kurze Information zum Modul

Beschreibung

InCyT ist ein Erasmus+ Projekt, das darauf abzielt, einen Rahmen und eine Methodik fiir die Ausbildung zu
schaffen, die ein Verfahren fir die Berufsbildung und die Unternehmen bietet, um die Kompetenzen und
Fahigkeiten zu beschreiben, die im Bereich der Cybersicherheit fiir Fachleute und Nicht-Fachleute
erforderlich sind, um Cyberangriffe sowie digitale Liicken etc. zu vermeiden.

Die Nationale Initiative fiir Cybersicherheitsausbildung (NICE) des NIST unterstreicht, dass dies ein
entscheidender Schritt zur Behebung des Mangels an "Menschen mit den Kenntnissen, Fahigkeiten und
Fertigkeiten, die fur die Arbeit im Bereich der Cybersicherheit erforderlich sind", sein sollte. Eine solche
Belegschaft wird "technische und nicht-technische Rollen umfassen, die mit sachkundigen und erfahrenen
Personen besetzt sind."

Das Projekt mochte in diesem Zusammenhang einige Losungen umsetzen. Es zielt zunachst auf die
Entwicklung eines Rahmenwerks ab, das ein Verfahren fir die Berufsbildung und die Unternehmen
bereitstellt, um die digitalen Licken und andere notwendige MalRnahmen im Bereich der Cybersicherheit
far Fachleute und Nichtfachleute zu beschreiben, um Cyberangriffe zu vermeiden und ihnen zu helfen,
diese Situation zu verbessern.

Unter Berlcksichtigung der Vorteile von interdisziplindren Ausbildungs- und Mentoring-Programmen,
insbesondere im Bereich der Cybersicherheit, wird das Projekt digitale interdisziplinare
Ausbildungsprogramme, unterstiitzt durch E-Mentoring, fir KMU entwickeln und testen und fiir die
Berufsbildung anpassen.

Zusammenarbeit und Kommunikation zwischen Padagogen, Forschern und Menschen, die IT-Systeme
nutzen, sind notwendig. Ein Problem besteht darin, dass Unternehmen, insbesondere KMU mit wenig
Ressourcen, Hilfe bendtigen, um die Kompetenzen und Qualifikationsliicken ihrer Mitarbeiter zu
erkennen, Methoden zur Bewertung der bestehenden Situation zu entwickeln und
Schulungsmaoglichkeiten zur Umschulung ihrer Mitarbeiter zu nutzen.

Die Lernenden kdnnen sich Uber diese Aspekte informieren, indem sie den entsprechenden Text lesen,
Webinare ansehen und Ubungen im eigenen Tempo lésen. Alle diese Dokumente befinden sich auf der
digitalen interaktiven Projektplattform.

Die Lernenden kdnnen ihre Antworten in Selbsteinschatzungsiibungen testen. Die Antworten auf andere
Ubungen sollten im entsprechenden Diskussionsforum gespeichert und mit dem Mentor bei dem
wochentlich stattfindenden gemeinsamen Treffen besprochen werden. Die Lernenden kdénnen vor allem
wahrend der Treffen mit anderen und dem Mentor kooperativ zusammenarbeiten. Sie werden dabei

unterstitzt, ein E-Portfolio zu erstellen, das fiir die Reflexion und Bewertung der Ausbildung wichtig ist.

Content of the Learning Material

Kompetenzrahmen

Im Rahmen unseres Projekts werden 3 transnationale Treffen stattfinden. Sie waren fiir den 3., 13.
und 20. Monat des Projekts geplant. Es werden einige zusatzliche Projekttreffen stattfinden, da

wir der Meinung sind, dass 3 Treffen nicht ausreichen, um ein 24-monatiges Projekt
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durchzufiihren. Diese Treffen sind online und finden regelmaRig jeden Monat statt. Das
Projektleitungsteam wird diese Projekte organisieren. Die Projekte werden von dem
Projektkoordinator, dem  WP-Leiter, geleitet. In unserem Projekt wird es 7
Multiplikatorenveranstaltungen geben. Jede Partnerinstitution wird diese Aktivitdten
organisieren, um die Projektidee in ihrem Land bekannt zu machen und die entwickelten Produkte
zu prasentieren. Jede Partnerinstitution wird die interdisziplindre Schulung fiir KMU-Mitarbeiter
und Lehrer im Bereich der Cybersicherheit in ihrem Land durchfiihren.

Up to date Why Cyber Security
Information about IT G in SMEs is important
Security in SMEs Cyber r — how to build it

Security
and SMEs.

Training future
employees in VET

How to protect
against cyber
attacks

: Buildinga Cyber
: @j Strategy in Company T

:\"-‘.

Building European E
Solutions

Abbildung 1: Aktivitdten des InCyT-Projektes
Ziele
Das InCyT-Projekt mochte einige Losungen umsetzen:

e Die Entwicklung eines Rahmenwerks, das einen Mechanismus fiir die Berufsbildung und
Unternehmen bietet, um die Kompetenzen und Fahigkeiten zu beschreiben, die im Bereich
der Cybersicherheit fir Fachleute und Nicht-Fachleute erforderlich sind, um Cyber-Angriffe
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sowie digitale Liicken und andere zu vermeiden.

e Unter Berlicksichtigung der Vorteile von interdisziplindren Trainings- und Mentoring-
Programmen, insbesondere im Bereich der Cybersicherheit, wird das Projekt digitale
interdisziplindre Trainingsprogramme und eine kollaborative e-Learning-Plattform fiir KMU
entwickeln und testen.

e diese fiir die Berufsbildung anpassen.

e Entwicklung eines europiischen Ubertragbarkeitsmodells

e Unter Berlicksichtigung der Vorteile von interdisziplindren Trainings- und Mentoring-
Programmen, insbesondere im Bereich der Cyber-Sicherheit, wird das Projekt digitale
interdisziplindre Trainingsprogramme, unterstiitzt durch E-Mentoring, fir KMUs
entwickeln, testen und fir die Berufsbildung anpassen.

Ergebnisse des Projekts werden sein:

e Methodischer Rahmen fiir die Implementierung

e Vorhandene und durchgefiihrte Schulungen (Kurse)

e Moglichkeiten zur Verbesserung dieser durch die Nutzung von Interdisziplinaritdt und
Mentoring.

e Lern- und Mentoring-Methodik

Outcomes of the project will be:

e Methodological Framework for Implementation

e Existing and followed training (courses)

e Opportunities for improvements of these by using interdisciplinarity and mentoring.
e Learning and mentoring methodology

Produkte:
1. Rahmenwerk

2. Ein digitales interdisziplinares Cybersicherheits-Trainingsmaterial fir KMU, unterstitzt durch
Mentoring und eine angepasste Methodik fir einen speziellen Berufsbildungskurs.

3. Eine digitale Plattform zur Unterstitzung der Ausbildung
4. Bericht, wie interdisziplinare Fahigkeiten Vorteile fiir KMU und die Mehrwertsteuer bieten.
5. Europdisches Ubertragbarkeitsmodell fiir das erprobte interdisziplindre Training und Mentoring

Partner aus: Deutschland (Koordinator), Tiirkei, Polen, Italien, Osterreich, Danemark, Ruménien.
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Aktivitdten

e Methodischer Rahmen fiir Cybersicherheit - Fiilhrende Organisationen: IAT, Deutschland,
Italien

e FEin digitales interdisziplindres Ausbildungsmaterial fir Cybersicherheit - Leitende
Organisation: Fachhochschule St. Pélten, Osterreich

e |KT-Plattform fiir Cybersicherheit - federfiihrende Organisation: IPA, Rumanien

e Methodisches Modell fiir Cybersicherheit - federfihrende Organisation: Politechnik
Universitat, Polen

e Ubertragbarkeitsmodell - federfiihrende Organisation: Europdisches Ausbildungszentrum
Kopenhagen, Danemark

e Multiplikator-Veranstaltungen - federfiihrende Organisation: Tirkei

Wie Sie sich vor Cyberangriffen schiitzen kénnen

Die digitale Wirtschaft basiert in erster Linie auf Daten. Im Zeitalter von Industrie 4.0, cyber-
physischen Systemen und dem Internet der Dinge werden immer mehr Produkte und Prozesse
digitalisiert. Cybersecurity, also der Schutz dieser Daten und der zugehérigen
Informationsverarbeitungssysteme, ist heute so relevant wie nie zuvor in der
Wirtschaftsgeschichte.

Geschaftsprozesse konnen erheblich gestort, verlangsamt oder sogar komplett blockiert werden,
wenn beispielsweise Datensatze falsch, unvollstandig oder gar nicht vorhanden sind, der
Datenabgleich zwischen Systemen gestort ist, IT-Systeme fehlerhaft arbeiten oder komplett
ausfallen.

Vor allem KMU sind Zielscheibe krimineller Handlungen im Zusammenhang mit diesen Problemen.
Im Gegensatz zu groBen Unternehmen sind ihre Ressourcen begrenzt - und die Hacker wissen das!
KMU sind das Riickgrat der Wirtschaft in Europa, d. h. tiber 99 % der Unternehmen in Deutschland
sind KMU.

Mehr als die Halfte der Erwerbstatigen ist in KMU beschaftigt. Es ist daher notwendig, KMU dabei
zu helfen, Cyberangriffe zu vermeiden.

Die Bildungsinitiative fiir Cybersicherheit weist darauf hin, dass ein entscheidender Schritt
unternommen werden sollte, um den Mangel an "Personen mit dem Wissen, den Fertigkeiten und
den Fahigkeiten, die fir die Arbeit im Bereich der Cybersicherheit erforderlich sind" zu beheben.

Eine solche Gruppe umfasst "technische und nicht-technische Funktionen, die von Mitarbeitern
mit Wissen und Erfahrung ausgefllt werden".
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Es ist jedoch schwierig, Arbeitskrafte mit den erforderlichen interdisziplindren Fahigkeiten zu

schaffen und das Problem der Kommunikation zwischen Ausbildern, Forschern und Personen, die
Informationstechnologien nutzen, zu l6sen.

Die Zusammenarbeit und Kommunikation zwischen diesen Gruppen ist notwendig.

Ein Problem besteht darin, dass Unternehmen, insbesondere KMU mit weniger Ressourcen, Hilfe
bendtigen, um die Fahigkeiten und Liicken ihrer Mitarbeiter zu bewerten, digitale Methoden zu
nutzen, um die bestehende Situation zu verbessern, und Ausbildungsmoglichkeiten zu
organisieren, um ihre Mitarbeiter neu zu qualifizieren.

Training and Mentoring

Unternehmer, auch zukiinftige, brauchen komplexe Denkweisen und die Fahigkeit, Wissen aus
verschiedenen Bereichen zu verstehen und zu integrieren, was interdisziplindres Lernen erfordert.

Komplexe technische Probleme erfordern die Schaffung einer interdisziplindren Situation auf fast
natirliche Art und Weise.

Bei einem interdisziplindren Ansatz sollten die Lernenden Informationen aus verschiedenen
Disziplinen und Bereichen integrieren.

Sie entwickeln ein interdisziplindres Verstandnis und lernen, Fachgebiete und disziplinspezifische
Denkweisen zu integrieren.

Dadurch werden die kognitiven Fahigkeiten und das kritische Denken starker gefordert als durch
den Einsatz einzelner Disziplinen.

Social Engineering

e st die Manipulation von Menschen (oft mit psychologischen Methoden), um Zugang zu
Daten, Dokumenten und Informationen zu erhalten, die fiir den Angreifer von Interesse
sind.

e ist heute eine der groflten Bedrohungen fiir die Informationssicherheit und eine wirksame
Form der Internetkriminalitat.

e mehr als jede andere Art von Angriffen gefahrliche Auswirkungen haben kann, z. B.
Datenverletzungen.

e Die Angriffe haben ein finanzielles Ziel, so dass Organisationen erhebliche Geldbetriage
verloren haben.

e Sie ist besonders gefahrlich, weil sie mehr auf menschliches Versagen als auf
Schwachstellen in Software und Betriebssystemen beruht.
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Die Unternehmen:

e Sie kdnnten Produktivitatseinbufllen, einen Riickgang der Arbeitsmoral und Schwierigkeiten
bei der Wiederherstellung erleiden.

e Sie haben einen Imageschaden, weil die Kunden nicht davon Uberzeugt sind, dass das
Unternehmen sich selbst schiitzen kann.

e miussen oft eine Reaktion auf einen Vorfall auslésen.

e Sicherheitssoftware bereitstellen sollten, um zukiinftige Angriffe zu verhindern.

e sie missten oft Mitarbeiter umschulen, um auf Angriffe vorbereitet zu sein.

Social Engineering Training (cyber awareness)

e von Mitarbeitern und Fiihrungskraften, fiir die es wichtig ist, Social-Engineering-Angriffe zu
erkennen, weil das Risiko, Opfer zu werden, hoch ist.

e konnte in Programme zur Sensibilisierung von Gemeinden, Einzelpersonen und Biirgern fir
die Sicherheit aufgenommen werden und den Einzelnen und seine Organisation schitzen.

e vor allem in KMU, die Uber weniger Ressourcen verfiigen, fehlt, weshalb sie dabei
unterstitzt werden sollten, Schulungen zum Cyber-Bewusstsein ernst zu nehmen und
ihren Mitarbeitern die Moglichkeit zu geben, diese zu absolvieren.

Der Lebenszyklus einer Social Engineering Attacke
Angreifer:

e zundchst das anvisierte Opfer untersuchen, um die fiir den Angriff erforderlichen
grundlegenden Informationen zu sammeln, wie z. B. Eintrittspunkte und schwache
Sicherheitsprotokolle.

e Dann versuchen sie, das Vertrauen des Opfers zu gewinnen und Anreize fir Handlungen zu
schaffen, die normalerweise nicht zu den Sicherheitspraktiken gehoren, z. B. die Preisgabe
sensibler Informationen oder die Gewahrung des Zugangs zu wichtigen Ressourcen

Abbildung 2 erklart den Zyklus einer Attacke
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Abbildung 2: Zyklus eines Angriffes

Soziale Netzwerke

e Sind in den letzten Jahren sehr populdr geworden und biete den Nutzern eine Plattform
zur Kommunikation mit ihrer Familie, ihren Freunden und Kollegen.

e Social Networking bezieht sich auf die Nutzung von internetbasierten Social-Networking-
Sites, um mit Freunden, Familie, Kollegen, Kunden oder Klienten in Kontakt zu treten und
zu kommunizieren.

e Soziale Netzwerke haben ihre Server in Datenzentren, die mit den wichtigsten
Netzzugangspunkten des Internets verbunden sind.

Rolle der sozialen Medien (Abbildung 3) zeigt einige Bereiche, in denen soziale Medien eine Rolle
spielen

e Entertainment

e building business opportunities

e to make a career

e improving social skills

e developing relationships with other individuals
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Abbildung 3: Rolle von sozialen Netzwerken
Soziale Netzwerke:

e Sind eine Grundlage fir Vermarkter, die auf der Suche nach Kunden sind, um den
Wiedererkennungswert der Marke zu erhdhen, die Markentreue zu fordern, die
Konversionsraten zu verbessern, den Zugang zu und das Engagement mit neuen, aktuellen
und alten Kunden zu ermoglichen.

e Durch das Teilen von Blogeintragen, Bildern, Videos oder Kommentaren in sozialen
Netzwerken mehr Menschen dazu bringen, die Website des Unternehmens zu besuchen
und Kunden zu werden.

e Es ist schwierig, mit den Veranderungen Schritt zu halten, und wirkt sich auch auf den
Marketingerfolg eines Unternehmens aus.

Die beliebtesten Websites fiir soziale Netzwerke (soziale Medien) in den Vereinigten Staaten und
Europa sind:

e Facebook
e |nstagram

e Twitter

e YouTube
e  WhatsApp
e LinkedIn

Soziale Netzwerke basieren auf dem Aufbau und der Pflege personlicher und geschéftlicher
Beziehungen mithilfe von Technologie und Social-Networking-Websites (Social Media), die es
Menschen und Unternehmen ermdéglichen, miteinander in Kontakt zu treten, Beziehungen
aufzubauen und Informationen, ldeen und Nachrichten auszutauschen.

Familienmitglieder kénnen Uber persénliche soziale Netzwerke wie Facebook in Verbindung
bleiben, Fotos austauschen und andere Nachrichten tber ihr Leben schicken.

Menschen kdnnen auch mit anderen (Fremden) in Kontakt treten, die dieselben Interessen haben.

Soziale Medien haben aber auch Nachteile, wie die Verbreitung von Fehlinformationen und die
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hohen Kosten fiir die Nutzung und Pflege von Social-Media-Profilen.

Die Funktionen sozialer Plattformen lassen sich wie folgt einteilen:

o Netzwerkfunktionen dienen der Forderung sozialer Beziehungen zwischen Nutzern
innerhalb virtueller Plattformen und bieten Funktionen zum Aufbau und zur Pflege des
sozialen Netzwerkgraphen.

e Datenfunktionen sind fir die Verwaltung der von den Nutzern bereitgestellten Inhalte und
die Kommunikation zwischen den Nutzern zustandig und tragen dazu bei, die Interaktion
zwischen den Nutzern zu verbessern (zu erweitern) und die Attraktivitdt der Plattform zu
erhéhen

e Zugangskontrollfunktionen zielen darauf ab, benutzerdefinierte Mallnhahmen zum Schutz
der Privatsphare umzusetzen und den unbefugten Zugang zu den von den Nutzern
bereitgestellten Daten und Informationen zu beschranken.

Vor- und Nachteile von Sozialen Netzwerken
Vorteile

e Mit neuen und bestehenden Kunden in Kontakt zu treten.

e Markenbekanntheit zu schaffen, zu férdern und zu steigern.

e sich auf Bewertungen und Kommentare ihrer Kunden zu stiitzen, die wichtig sind, um den
Absatz der Marke und die Platzierung in Suchmaschinen zu erhéhen.

e in der Lage sein, eine neue Marke zu etablieren. ein hohes Serviceniveau fiir seine Kunden
demonstrieren.

e die Produkte und die Beziehungen zu den Verbrauchern verbessern zu kénnen.

Nachteile

e sie kdnnen zur Verbreitung von Fehlinformationen beitragen.

e kann sich negativ auf Unternehmen auswirken, da sich Kritik an einer Marke in den
sozialen Medien sehr schnell verbreitet hat.

o erfordert jede Woche Arbeitsstunden und Kosten fir den Aufbau und die Pflege eines
Unternehmensprofils.

Sicherheit und Datenschutz in sozialen Netzwerken

e Informationen, die in sozialen Netzwerken und Medien geteilt werden, verbreiten sich
sehr schnell, was es fiir Angreifer attraktiv macht, sie zu erlangen.

e Fragen der Sicherheit und des Datenschutzes im Zusammenhang mit vom Nutzer
freigegebenen Informationen, wenn ein Nutzer persdnliche Inhalte wie Fotos, Videos und
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Audiodateien hochladt, sollten beachtet werden, da ein Angreifer die freigegebenen
Informationen boswillig fiir unrechtmalige Zwecke nutzen kann.

e Ein mangelndes Bewusstsein der Nutzer fiir Sicherheit und Datenschutz kann zu
verschiedenen Cyberangriffen liber soziale Medien fiihren.

Die Bedrohungen lassen sich in drei Kategorien einteilen:

e Zu den konventionellen Bedrohungen gehoren solche, denen die Nutzer seit den Anfdangen
des sozialen Netzwerks ausgesetzt sind.

e Moderne Bedrohungen sind Angriffe, die fortgeschrittene Techniken verwenden, um
Benutzerkonten zu kompromittieren.

e Gezielte Angriffe sind Angriffe, die auf einen bestimmten Nutzer abzielen, die aber von
jedem Nutzer aus verschiedenen personlichen Griinden begangen werden kénnen.

Losungen fiir Betreiber sozialer Netzwerke

e Es wurden Authentifizierungsverfahren wie CAPTCHA, Multi-Faktor-Authentifizierung und
Fotoidentifizierung von Freunden vorgeschlagen.

e Sicherheits- und Privatsphare-Einstellungen, die es dem Kunden ermoglichen, persdnliche
Informationen vor unerwiinschtem Zugriff durch AulRenstehende oder Anwendungen zu
schutzen.

Nutzermeldungen Uber jegliche Form von Missbrauch oder RichtlinienverstéBen durch Nutzer in
ihrem Netzwerk. Das heiflt, wenn Facebook eine Nutzermeldung erhalt, wird diese geprift und
gemal den Gemeinschaftsstandards von Facebook entfernt.

Fragen:
Die Antworten werden mit dem Mentor wihrend der Sitzungen besprochen

Welche Erwartungen haben Sie an das InCyT-Projekt
Wie koénnen Sie sich vor Cyber-Attacken schiitzen
Was ist Social Engineering

el A

Was sind Soziale Netzwerke (Social Media)

Fragen zur Selbsteinschatzung. Nachder Beantwortung kann der Lernende die Ergebnisse sehen
und sie mit den auf der Plattform gespeicherten Ergebnissen vergleichen

e Wie Sie sich vor Cyberangriffen schiitzen kdnnen
e Was ist Social Engineering
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