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Informatii scurte despre modul

€D Descriere

Managementul activelor ocupa un loc important in domeniul de aplicare al Sistemului de
Management al Securitatii Informationale ISO 27001. De fapt, identificarea si clasificarea
activelor informationale este unul dintre primii pasi ai securitatii informatiilor. Identificarea si
atribuirea valorii activelor dintr-o organizatie este un pas fundamental in procesul de analiza a
riscurilor. Un inventar al activelor este pregatit pentru a atribui valoare activelor.

Un studiu exploratoriu care sa acopere toti angajatii trebuie efectuat inainte de inventarierea
activelor. Cu acest studiu, inventarul de active al departamentului este explorat si listat cu
posibilele riscuri si gradul de confidentialitate. Inventarul activelor ar trebui facut unul cate unul
pe baza proceselor acoperite.

in timpul pregatirii inventarului bunurilor; grupul de active, mediul in care se afld activul
specificat, se determina codul de clasificare si se calculeaza valoarea activului (confidentialitate,
integritate, accesibilitate). In functie de rezultatul calculului, se determin statutul de prioritate si
se iau decizii de actiune. Dupa finalizarea lucrarilor de inventariere a activelor, este pregatitd o
lista de inventar detaliata pentru inventarele software-hardware detectate.

Conditiile/controalele privind managementul activelor in standardul 1SO27001 sunt adunate in

Anexa A.8. In acest modul vom examina termenii pentru rdspunderea activelor definiti in A.8.1.

Continutul materialului de invatare

1. Evaluarea managementului securitatii informatiilor

Tn prima etapd a gestionarii activelor, ar fi util s& dezvaluim mai intai si s enumeram ce active
avem. Ceea ce are sau nu are o institutie trebuie cunoscut mai intdi. Apoi trebuie definita
proprietatea lor. Nicio afacere sau tranzactie nu trebuie lasatd nesupravegheata. Apoi, ar trebui
stabilite regulile de utilizare a acestor active.
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Pentru detaliile subiectului, trebuie examinat standardul 1S027002. Asteptarile privind
managementul activelor in 1SO27002 sunt incluse Tn articolul 8 al standardului:

Gestionarea activelor si raspunderea pentru active
Scop: Sa identifice activele organizatiei si sa defineasca responsabilitatile de protectie adecvate.
1. Inventarul activelor

Control: Activele legate de informatiile si instalatiile de procesare a informatiilor ar trebui
identificate si ar trebui facut si mentinut un inventar al acestor active.

Ghid de aplicare: O organizatie ar trebui sa identifice activele relevante in ciclul de viata al
informatiilor si sa documenteze importanta acestora. Ciclul de viata al informatiilor ar trebui sa
includa crearea, procesarea, stocarea, transmiterea, stergerea si distrugerea. Documentatia
trebuie pastrata in conformitate cu inventarele existente sau in mod specific.

Inventarul activelor; trebuie sa fie actuale, consecvente, exacte si compatibile cu alte inventare.

Proprietatea activelor ar trebui sa fie alocata pentru fiecare activ identificat (a se vedea articolul 2)
si clasa acestuia ar trebui determinata.

Alte informatii: Inventarul de active ajuta la asigurarea unei protectii eficiente si poate fi necesar
si in alte scopuri, cum ar fi sdnatatea si siguranta, asigurarea sau motivele financiare (gestionarea
activelor).

Standardul ISO/IEC 27005[11] ofera exemple de active care ar putea trebui luate in considerare de
catre organizatie la identificarea activelor. Procesul de compilare a unui inventar al activelor este o
conditie prealabild importanta pentru managementul riscului (a se vedea ISO/IEC 27000 si ISO/IEC
27005[11]).

2. Proprietatea asupra activelor
Control: Atributiile proprietarilor trebuie facute pentru toate bunurile detinute in inventar.

Ghid de aplicare: Persoanele fizice si alte entitati cu responsabilitate de management aprobata
pentru ciclul de viata al activelor sunt eligibile pentru a fi desemnate drept proprietari de active.

Un proces este adesea folosit pentru a se asigura ca proprietatea asupra activelor este
determinata in timp util. Proprietatea trebuie sa fie determinata atunci cand activele sunt create
sau transferate catre organizatie. Proprietarul activului ar trebui sa fie responsabil pentru
gestionarea corecta a activului pe tot parcursul ciclului de viata al acestuia.
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Proprietarul bunului:
a) Asigurati-va ca inventarul de active este inregistrat,
b) sa se asigure ca activele sunt clasificate si protejate in mod corespunzator;

c) sa defineasca si sa revizuiasca periodic restrictiile privind accesul la activele semnificative si
clasificarea acestora, tindnd cont de politica de control al accesului aplicabil3;

d) Asigurati-va ca sunt luate masuri adecvate in stergerea sau distrugerea activelor.

Alte informatii: Poate fi o persoana fizicd sau o entitate cu aprobare pentru responsabilitatea
conducerii de a controla un activ pe parcursul ciclului sdu de viata. Proprietarul identificat nu are
niciun drept de proprietate asupra activului.

Sarcinile de rutina pot fi delegate; (de exemplu, un custode care are grija de un bun zilnic), dar
responsabilitatea revine proprietarului bunului.

Identificarea grupurilor de active in cadrul sistemelor informationale complexe poate fi utila in
furnizarea de functii impreun3. Tn acest caz, acest proprietar al serviciului este responsabil pentru
furnizarea serviciului, inclusiv pentru exploatarea activelor.

3. Utilizarea acceptabila a activelor

Control: Reguli cu privire la utilizarea acceptabila a informatiilor si a activelor legate de
informatiile si instalatiile de procesare a informatiilor ar trebui determinate, documentate si
implementate.

Ghid de aplicare: Angajatii si utilizatorii externi care utilizeaza sau au acces la activele organizatiei
trebuie sa fie informati cu privire la cerintele de securitate a informatiilor ale activelor organizatiei
asociate cu informatiile si facilitatile si resursele de procesare a informatiilor. Acesti utilizatori ar
trebui sa fie responsabili pentru utilizarea tuturor resurselor de procesare a informatiilor si pentru
orice utilizare care are loc pe propria raspundere.

4. Returnarea bunurilor

Control: Toti angajatii si utilizatorii partilor externe trebuie sa returneze toate activele corporative
aflate in posesia lor la Tncetarea angajarii, contractului sau acordului..
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Ghid de aplicare: Procesul de reziliere ar trebui sa fie formulat astfel incat sa includa returnarea
dreptului de proprietate asupra tuturor activelor fizice si electronice acordate anterior sau
escrows ale organizatiei.

Atunci cand un angajat sau un utilizator extern cumpara sau foloseste echipamentul organizatiei,
procedurile sunt urmate pentru a se asigura ca toate informatiile relevante sunt transferate
organizatiei si sterse in siguranta din echipament.

fn cazul in care un angajat sau un utilizator extern detine informatii importante pentru
operatiunile in desfasurare, aceste informatii trebuie sa fie documentate si transferate
organizatiei.

n perioada de preaviz de incetare, organizatia; controleazd copierea neautorizats a informatiilor
conexe, cum ar fi proprietatea intelectuala, de catre angajatii si contractorii reziliati.

2. Evaluarea si managementul amenintarilor si vulnerabilitatilor

Aproape fiecare organizatie are active sensibile si valoroase care trebuie protejate. Cu toate
acestea, nu fiecare organizatie are o strategie cuprinzatoare si complet gandita pentru
protejarea acestor active. In securitatea ciberneticd, strategiile de gestionare a vulnerabilitatilor
reprezintd fundamentul unei apardri puternice. De obicei, strategiile de gestionare a
vulnerabilitatilor sunt concepute pentru a ajuta sistemele, retelele, aplicatiile etc. ale unei
organizatii. Adopta o abordare holistica si continua pentru gestionarea vulnerabilitatilor de
securitate in Aceste vulnerabilitati sunt apoi identificate, evaluate si remediate cat mai curand
posibil.

Amenintdrile si tendintele de securitate evolueaza constant, necesitand eforturi eficiente si
preventive pentru a gestiona amenintarile si vulnerabilitatile care v-ar putea compromite datele.
Pentru a identifica toate tintele potentiale pentru o incalcare sau un atac, riscul acestuia trebuie
mai Tntai atenuat prin efectuarea unui inventar de active. Tintele trebuie apoi clasificate si
monitorizate continuu pentru noi vulnerabilitati potentiale. Ar trebui apoi dezvoltat si testat un
model de amenintare care identifica cele mai valoroase active ale organizatiei cu risc ridicat.
Scopul principal al procesului de testare a amenintarilor si vulnerabilitatilor (evaluarea) este de
a intelege cel mai bine criticitatea activelor, vulnerabilitatile la aceste active si de a reduce
masurile necesare pentru a proteja eficient aceste active.

2.1, Ce este evaluarea vulnerabilitatii?

Evaluarea vulnerabilitatilor este procesul de identificare, identificare, clasificare si prioritizare a
vulnerabilitatilor din sistemele informatice, aplicatiile si infrastructurile de retea.
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Evaluadrile vulnerabilitatii ofera, de asemenea, unei organizatii cunostintele, constientizarea si
fundalul riscurilor necesare pentru a intelege si a raspunde amenintarilor la adresa mediului sau.
Un proces de evaluare a vulnerabilitatii are ca scop identificarea amenintarilor si a riscurilor pe
care le prezinta. Adesea, acestea implica utilizarea unor instrumente automate de testare, cum
ar fi scanere de securitate in retea, ale caror rezultate sunt enumerate intr-un raport de
evaluare a vulnerabilitatilor.

Organizatiile de orice dimensiune, chiar si persoanele cu risc crescut de atacuri cibernetice, pot
beneficia de o anumita forma de evaluare a vulnerabilitatii, dar organizatiile mari si alte tipuri de
organizatii expuse la atacuri Tn curs vor beneficia cel mai mult de pe urma analizei
vulnerabilitatii.

Deoarece vulnerabilitatile pot permite hackerilor sa obtina acces la sisteme si aplicatii IT, este
esential pentru organizatii sa identifice si sa remedieze vulnerabilitatile Thainte ca acestea sa fie
exploatate. O evaluare cuprinzatoare a vulnerabilitatii combinata cu un program de
management poate ajuta companiile sa isi imbunatateasca securitatea sistemelor.

2.2, Importanta evaluarii vulnerabilitatii
Pentru a clarifica mai bine importanta evaluarii vulnerabilitatii, sa o luam Tn considerare prin
ochii unui proprietar fizic de proprietate. Daca detineti o cladire valoroasa, probabil ca luati o
serie de masuri pentru ao proteja: o intretineti, o asigurati si va asigurati ca usile, ferestrele sunt
incuiate si alarmele sunt activate. Toti acesti pasi pot fi numiti gestionarea riscului asupra
proprietatii si continutului acesteia.

Acum ce se intampla daca ai putea angaja pe cineva sa testeze si sa raporteze alarmele si
apararile tale externe? Vulnerabilitdtile de securitate cibernetica sunt abordate intr-un mod
similar. Managementul vulnerabilitatilor este o strategie generald si continud, in timp ce
evaluarile vulnerabilitatilor sunt un instrument specific utilizat Tn aceasta strategie de
management mai larga.

O evaluare a vulnerabilitatii ofera unei organizatii informatii detaliate despre orice deficiente de
securitate din mediul sau. De asemenea, ofera instructiuni privind modul de evaluare a riscurilor
asociate cu aceste deficiente. Acest proces ofera organizatiei o mai buna intelegere a activelor
sale, a defectelor de securitate si a riscului general, reducand probabilitatea ca un infractor
cibernetic sa-si incalce sistemele si sa-si surprinda afacerea cu priza..

2.3. Tipuri de evaluare a vulnerabilitatii

Evaluarile vulnerabilitatilor descopera diferite vulnerabilitati ale sistemului sau ale retelei.
Aceasta inseamnd ca procesul de evaluare include utilizarea unei varietati de instrumente,
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scanere si metodologii pentru a identifica vulnerabilitati, amenintari si riscuri.

Unele dintre diferitele tipuri de scanari de evaluare a vulnerabilitatilor includ (Figura 1):

Host-based scan Web test scans

Network-based scan Wireless network scan Database scans

Figura 1. Tipuri de evaluare a vulnerabilitatii

® Scanadrile bazate pe retea sunt utilizate pentru a identifica potentialele atacuri la
securitatea retelei. Acest tip de scanare poate detecta si sisteme vulnerabile din retelele
cu fir sau fara fir.

* Scanarile bazate pe gazda sunt utilizate pentru a gasi si identifica vulnerabilitati n
servere, statii de lucru sau alte gazde din retea. Acest tip de scanare examineaza de
obicei porturile si serviciile, care pot fi vazute si Tn scanarile bazate pe retea. Cu toate
acestea, ofera o vizibilitate mai mare asupra setarilor de configurare si a istoricului de
corectie a sistemelor scanate, inclusiv a sistemelor vechi.

* Scanarile retelelor wireless ale retelelor Wi-Fi ale unei organizatii se concentreaza
adesea pe punctele de atac din infrastructura retelei fara fir. Pe langa identificarea
punctelor de acces necinstite, scanarea retelei fara fir poate verifica si daca reteaua unei

companii este configurata in siguranta.

® Site-uri de testare de scanare web pentru a detecta vulnerabilitati software cunoscute si
configuratii gresite Tn aplicatii, retea sau aplicatii web.

* Scanarile bazelor de date pot identifica punctele slabe dintr-o baza de date pentru a
preveni atacurile rau intentionate.Atacuri cu injectie SQL.

2.4. Evaluari de vulnerabilitate si teste de penetrare
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O evaluare a vulnerabilitatii include adesea o componenta de testare a patrunderii pentru a
identifica vulnerabilitdti in personalul, procedurile sau procesele unei organizatii. Evaluarile
vulnerabilitatilor au multe dintre aceleasi caracteristici ca si testele de penetrare, deoarece
ambele permit organizatiilor sa-si examineze riguros apardrile. Este posibil ca aceste
vulnerabilitati sa nu fie detectate in mod normal de scandrile retelei sau ale sistemului. Procesul
este uneori denumit evaluarea vulnerabilitatii/testarea de penetrare sau VAPT.

Cu toate acestea, testarea de penetrare nu este suficientd ca evaluare completa a
vulnerabilitatii si este de fapt un proces separat. O evaluare a vulnerabilitatilor urmareste sa
descopere vulnerabilitatile dintr-o retea si sa sugereze atenuarea sau remedierea adecvata
pentru a atenua sau elimina riscurile.

O evaluare a vulnerabilitatii foloseste instrumente automate de scanare a securitatii retelei.
Rezultatele sunt enumerate in raportul de evaluare a vulnerabilitatilor, care se concentreaza pe
furnizarea organizatiilor cu o lista de vulnerabilitati care necesita remediere. Cu toate acestea,
face acest lucru fara a evalua tinte sau scenarii specifice de atac.

Organizatiile ar trebui sa efectueze in mod regulat teste de vulnerabilitate pentru a asigura
securitatea retelelor lor, in special atunci cand se fac modificari. De exemplu, testarea ar trebui
facuta atunci cand sunt addugate servicii, sunt instalate echipamente noi sau sunt deschise
porturi.

n schimb, testarea de penetrare implica identificarea vulnerabilitatilor intr-o retea si incercirile
de a le utiliza pentru a ataca sistemul. Desi uneori efectuata Tmpreuna cu evaluarile
vulnerabilitatilor, scopul principal al testarii de penetrare este de a verifica daca exista intr-
adevdr o vulnerabilitate. Tn plus, testarea de penetrare incearcd sa demonstreze ci exploatarea
unei vulnerabilitati poate dauna aplicatiei sau retelei.

Tn timp ce o evaluare a vulnerabilititilor este de obicei automatizatd pentru a acoperi o mare
varietate de vulnerabilitati nepatchate, testarea de penetrare combina adesea tehnici automate
si manuale, ajutdnd testerii sa investigheze in continuare vulnerabilitatile si sa le foloseasca
pentru a obtine acces la retea intr-un mediu controlat.

2.5. Managementul vulnerabilitatilor si managementul riscurilor

In timp ce managementul vulnerabilititilor este un proces continuu de gestionare a
vulnerabilitatilor, managementul riscurilor are o viziune mai larga asupra a tot ceea ce poate
reprezenta o amenintare pentru o organizatie. O strategie solida de management al riscurilor
permite identificarea, analizarea si atenuarea eficientd a riscurilor. Aceastd abordare ajuta

organizatiile sa inteleaga nu numai vulnerabilitatile care exista, ci si amploarea daunelor care
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pot aparea daca sunt abuzate. O evaluare a riscurilor si a vulnerabilitatii efectuata sub umbrela
managementului riscului poate oferi o perspectiva deosebit de larga asupra puterii unei pozitii
de securitate organizationala.

3. Continuitatea operatiunilor cibernetice

Cresterea rezistentei impotriva amenintarilor de malware distructiv necesita o perspectiva
asupra pozitiei actuale de securitate, planificarea si coordonarea actiunilor defensive cheie si
alinierea corecta a resurselor defensive cheie.

Incidentele cibernetice au provocat, de asemenea, eforturile de baza de planificare a
continuitatii. Tn timp ce multe jurisdictii au echipamente si strategii pentru a identifica, detecta
si proteja impotriva atacurilor cibernetice, mult mai putine au lucrat la realitatile dure ale
continuitatii operatiunilor lor printr-un atac real. Cand atacurile cibernetice lovesc, multe
jurisdictii afectate constatda ca planurile lor de baza COOP nu rezista. Desi planurile sunt
adecvate pentru tranzitia la un loc de munca alternativ, ele au mult mai putin de oferit atunci
cand vine vorba de lucrul fara acces la sistemele si datele necesare personalului pentru a-si
indeplini misiunea esentiala. Planurilor existente le lipseste, de asemenea, specificitatea
necesara pentru a ghida raspunsul, iar partile interesate majore, cum ar fi membrii personalului
IT, adesea nu sunt integrati in structurile de raspuns. Si planurile nu sunt testate impotriva unui
exercitiu sau a unui incident din lumea reala.

Planurile COOP traditionale sunt insuficiente pentru continuitate in timpul incidentelor
cibernetice in mai multe moduri (Figura 2):

Reasons why the COOP plan fell short
during cyber events

Coordination Resource requirements Reporting challenges

Communications Public information challenges Investigations

Figura 2. Motive pentru care planurile COOP sunt insuficiente pentru continuitate in timpul
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evenimentelor cibernetice

Coordonare: inclusiv cine este implicat in luarea deciziilor cand vine vorba de ransomware,
deciziile de a scoate sistemele offline si deciziile de activare a Centrului de operatiuni de urgenta
jurisdictional. Tn plus, majoritatea guvernelor locale nu au niveluri clare de escaladare pentru un
atac si nici elementele de actiune asociate pentru fiecare nivel. Conducerea de raspuns si
personalul pot fi, de asemenea, neclare; tipurile de expertiza in materie necesare pentru a ghida
o comunitate printr-un incident cibernetic sunt diferite de cele necesare pentru vreme extrema.
Comunicatii: inclusiv modul in care managerii locali vor furniza rapid informatii personalului
atunci cand un atac cibernetic a compromis sever comunicatiile. Aceasta include atat comunicari
imediate care explica ce trebuie facut cand incepe atacul, cat si comunicari continue, cum ar fi
modul in care salariile vor fi furnizate in ziua de plata. Ambele sunt esentiale pentru raspuns si,
totusi, ambele ar trebui sa fie transmise fara beneficiul sistemelor tipice de comunicatii de
urgenta.

Cerinte de resurse: Care pot fi foarte diferite de cele pentru un raspuns mai traditional. De
exemplu, personalul ar putea avea nevoie de computere curate, servere curate, imprimante
locale si chiar faxuri si hartie. Este important ca cerintele de personal pot creste si mai mult in
timpul recuperarii decat ca raspuns, deoarece departamentele si agentiile se lupta sa reproduca
datele lipsa sau suspecte..

Provocari de informare publica: Inclusiv ofiteri de informare publica cu putina sau deloc
pregatire sau experienta in securitate cibernetica, lipsa de mesaje pre-scriptate si dezacord cu
privire la momentul in care informatiile despre atac ar trebui facute publice. Furnizarea de
informatii catre public este esentiala, deoarece cetatenii isi fac griji pentru datele lor si de
increderea sistemelor democratice cheie, cum ar fi votul si justitia.

Raportarea provocarilor: Acest lucru poate intarzia raspunsul, deoarece intreruperile nu sunt
raportate intr-un mod consecvent, lasand departamentele IT fara imaginea operationala
comund necesard pentru a identifica rapid un atac. in plus, liniile de raportare sunt adesea
neclare si putini oameni din afara IT inteleg ce sisteme sunt conectate atat in interiorul, cat si in
exteriorul jurisdictiei.

Investigatii: Care este o cutie neagra pentru multe localitati. Implicarea uneia sau mai multor
organizatii federale si limitele pe care investigatiile le impun eforturilor de remediere nu sunt
bine intelese sau planificate. Acest lucru face ca planificarea continuitatii sa fie extrem de
dificild, deoarece exista incertitudine cu privire la cum si cand poate incepe chiar remedierea.

3.1. Prioritati pentru actiune imediata cu aparare coordonata

e Dezvoltati un ,,Go Bag” cibernetic cu proceduri si informatii esentiale.

o Asamblati seturi de instrumente de securitate cibernetica mobila care includ proceduri
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pentru stabilirea, implementarea, mentinerea si permiterea continuarii TTP-urilor
rezistente cibernetice intr-o unitate desemnata de COOP
e Dezvoltati, testati si validati manuale, roluri, responsabilitati si instrumente.
o Desemnati roluri cibernetice specifice, responsabilitati asociate si instrumentele
cibernetice care pot fi implementate pentru a asigura implementarea COOP cibernetic.
o Definiti jocuri COOP cibernetice standard pentru executia individuald sau in echipa
cibernetica folosind instrumente cibernetice ,,Go Bag” si TTP-uri elastice.
o Efectuati diferite tipuri de exercitii cibernetice (de exemplu, exercitii de tip mini-masa)
folosind ,,Go Bag” cibernetic si manualul de joc.
e Definiti procesele de colaborare si achizitionati instrumente pentru aparatorii cibernetici si cei
care raspund la incident.
o Asigurati-va ca atat procesele COOP cibernetice mobile, cat si cele stationare
incorporeaza comunicarea si coordonarea pentru a promova gestionarea adecvata a
apararii cibernetice, sinergia intre toate activitatile de raspuns si reducerea decalajelor
de acoperire a securitatii in timpul activitatilor de recuperare..
Tn timp ce planurile de baza COOP au sporit pregitirea locald pentru multe dintre amenintarile
cu care se confrunta jurisdictiile, acestea nu sunt insuficiente in situatiile care creeaza un mediu
foarte diferit de cel normal. Pe masura ce departamentele IT din toata tara continua sa asigure
sistemele si datele cat mai sigure posibil, este la latitudinea managerilor de urgenta sa-si
dezvolte imaginatia si sa planifice atacurile cibernetice care afecteaza serios sistemele si datele
critice..
3.2. Prioritati pentru actiune imediata cu realiniere
e |dentificati dependentele misiunii si ale functiei de afaceri de resursele cibernetice.

o Determinati scopurile misiunii ale resurselor, astfel incat utilizarile care cresc riscul fara
niciun beneficiu corespunzator misiunii sa poata fi identificate si eliminate.

v’ Identificati si eliminati sau inlocuiti fluxurile de date si conexiunile pentru
care riscurile depasesc beneficiile.

o Luati in considerare interdependenta dintre si intre functiile si organizatiile de afaceri
din misiune si non-misiune care impartasesc roluri critice in furnizarea capabilitatilor
NEF.

v' Realocati resurse sau reatribuiti responsabilitatea administrativd si de
management pe baza riscului misiunii si functiei de afaceri.

e |dentificati dependentele non-misiunii si ale functiilor de afaceri de sau utilizari ale resurselor
cibernetice.

o Folositi analiza fluxului misiunii, analiza dependentei misiunii, exercitiile de pe masa si
Red Teaming pentru a descoperi dependente nedocumentate ale misiunii.
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o Revizuirea si corelarea misiunii si a functiilor de afaceri cu cartografierea modelului de
dependenta si activitatile si rezultatele de analiza a impactului.

o Identificati sistemele, aplicatiile si procesele functiilor care nu sunt esentiale pentru
misiune si resursele care le sustin.

v' Evaluati aceste functii in raport cu o strategie fluidd de implementare
Cyber COOP pentru a adapta operatiunile prioritare si o mai buna utilizare
sau eliminare a dependentei.

4. Gestionarea activelor cibernetice, schimbarilor si configuratiei

v" Atu: S3 incepem cu definitia unui activ. Definitia din dictionar a unui activ
este un lucru sau persoand utild sau valoroasa. Tn mod similar, activele unui
furnizor de servicii IT sunt instrumentele sale, aplicatiile, elementele de
configurare si orice alte elemente valoroase care ajuta la furnizarea de
servicii clientilor sau afacerii. Activele sunt o parte din gestionarea activelor
de serviciu si a configuratiei.

v' Element de configurare: Elementul de configurare este abreviat ca Cl si un
element de configurare este orice componenta care trebuie gestionata
pentru a furniza un serviciu IT. Exemple de elemente de configurare sunt
serviciile IT, hardware-ul, software-ul, cladirile, oamenii si documentatia
formala. Deci, pe scurt, orice componentd sau element care ajutd la
furnizarea unui serviciu IT catre client este clasificat ca Element de
configurare. Informatiile despre fiecare element de configurare sunt
inregistrate ntr-o inregistrare de configurare in cadrul sistemului de
management al configuratiei si aceste informatii sunt mentinute pe
parcursul ciclului sau de viata de catre Managementul configuratiei..

v Baza de date de management al configuratiei: Baza de date Configuration
Management este abreviata ca CMDB. CMDB este o baza de date folosita
pentru a stoca inregistrarile de configurare pe tot parcursul ciclului de viata.
CMDB stocheaza informatii despre Cl-urile dvs., fiecare distingandu-se
printr-un identificator unic, inclusiv informatii de identificare precum
numarul de serie, adresa MAC sau adresa IP; versiunea sa actualg;
amplasarea acestuia; si informatiile despre furnizor si furnizor.

v' Sistem de management al configuratiei: Sistemul de management al
configuratiei este abreviat ca CMS si este un set de instrumente si baze de
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date care sunt utilizate pentru a gestiona datele de configurare ale unui
furnizor de servicii IT. Datele despre elementele de configurare sunt stocate
in Tnregistrarile de configurare, iar inregistrarile de configurare sunt incluse
in bazele de date ale sistemului de management al configuratiei. CMDB-urile
unui furnizor de servicii IT pentru a gestiona datele de configurare sunt
incluse In procesul de gestionare a configuratiei si a activelor serviciului.
Sistemul de management al configuratiei include, de asemenea, informatii
despre incidente, probleme, erori cunoscute, modificari si versiuni, angajati,
furnizori, locatii, unitati de afaceri, clienti si utilizatori. Pe scurt, toate
informatiile necesare despre elementele de configurare si activele IT sunt
incluse in Sistemul de management al configuratiei. Cand este necesar,
aceste informatii sunt achizitionate de la CMS si, respectiv, utilizate.

Managementul configuratiei, care este definit practic ca procesul de identificare, control,
monitorizare si auditare a modificarilor efectuate, este o parte criticd a unui program de
securitate puternic. Gestionarea schimbarilor si a configuratiei in cadrul unei organizatii are
legaturi puternice cu cerintele de audit Tn aproape toate cadrele si reglementarile de securitate.

Managementul configuratiei se bazeaza pe controlul si lansarea diferitelor versiuni de produs.
Configuratiile implicite pentru sistemele de operare si aplicatii sunt, in general, orientate spre
usurinta implementarii si utilizarii, nu spre cele mai bune practici de securitate cibernetica. Astazi,
managementul configuratiei este o disciplina solicitata, cu implicatii semnificative in domeniul
securitatii cibernetice, mai ales pe madsura ce organizatiile trec de la configuratii implicite de tip
out-of-box la configuratii de aplicatii si hardware mai sigure.

Ast3zi, managementul configuratiei inseamnd lucruri diferite pentru diferiti oameni. Tn unele
implementdri, se referd la modul in care sunt configurate dispozitivele de retea. in altele, este
vorba despre versiunea unei aplicatii pe care o ruleaza o echipa. Uneori, oamenii din industrie
confunda managementul activelor IT cu managementul schimbarilor si al configuratiei. Desi sunt
similare si la fel de importante pentru afacere, nu sunt la fel. Solutiile de management IT
monitorizeazd, optimizeazd si gestioneazd activele pe intregul stil de viatd al activelor. Intre timp,
CM colecteazd, stocheaza, gestioneaza, actualizeaza si analizeaza toate elementele de
configurare.

Desi multe organizatii au programe CM imature, acestea sunt esentiale pentru peisajul modern de
securitate cibernetica si vor creste doar in importanta pe masurd ce peisajul amenintarilor
continua sa evolueze.

4.1. Managementul configuratiei si recuperarea in caz de dezastru

Cand vine vorba de recuperarea modernd in caz de dezastru, gestionarea configuratiei este
esentiald. Tn cazul unui dezastru de securitate cibernetic3, (la urma urmei, 76% dintre organizatii
au experimentat un incident de securitate cibernetica l1oT) poate fi imposibil sa reveniti la cea mai
recenta configuratie daca nu exista documentatie privind configuratia mentionata.
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Acelasi lucru este valabil si pentru securitatea cibernetica: este imposibil pentru echipe sa stie
daca ceva nu este in regula daca nu exista o modalitate standardizata de configurare, modificare si
documentare a mediului digital.

4.2, Managementul schimbarii

Managementul schimbarilor ruleaza in paralel cu gestionarea configuratiei, desi cele doua lucruri
nu sunt la fel. Oamenii le confunda tot timpul.
In timp ce managementul configuratiei este procesul de identificare si documentare a

componentelor hardware si a software-ului si a setarilor asociate, gestionarea modificarilor este o
functie de baza a procesului mai amplu de management al configuratiei. Managementul
schimbarilor se refera la procesele asociate si urmareste sa creeze stabilitate in cadrul unui sistem
si sa previna schimbarile necontrolate sau aleatorii sau sa documenteze procesele de schimbare
atunci cand ai cifra de afaceri in cadrul organizatiei. Cu alte cuvinte, permite companiilor sa
planifice schimbarea, mai degraba decat sa reactioneze la ea.

4.2.1. Procesul de management al schimbarii
Astazi, un proces de management al schimbarilor bine structurat va include urmatoarele:

e Modificarea cererilor trimise

e Evaluari de risc si impact

e Aprobati/respingeti functiile de modificare

e Testare

e Functii de programare/notificare utilizator/instruire
e Implementarea

e Validare

e Documentatie

Unul dintre locurile in care gestionarea schimbarilor prospera este in cazul deciziilor de urgenta,
cand trebuie facute schimbari. Odata ce modificarea a fost implementata, aceasta ar trebui sa fie
reintrodusa in procesul de management al schimbarii, unde va beneficia apoi de protocoalele de
validare si documentare care au fost deja stabilite..

4.3. Managementul activelor de securitate cibernetica

Managementul activelor de securitate cibernetica este procesul de colectare a datelor despre
active (dispozitive, instante cloud si utilizatori) pentru a consolida functiile de baza de securitate,
inclusiv:

o Detectare si raspuns: asigurarea capacitatilor de detectare si raspuns ofera acoperire in
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intreaga intreprindere

e Managementul vulnerabilitatilor: intelegerea activelor care pot fi vulnerabile la
exploatare si asigurarea faptului ca toate activele sunt evaluate pentru vulnerabilitati

e Securitate in cloud: asigurarea faptului ca instantele cloud sunt securizate si configurate
pentru a preveni drepturile de acces prea permisive, chiar si atunci cand sunt puse in
functiune si dezafectate rapid

e Raspunsul la incident: Utilizarea datelor Tmbogatite, corelate asupra activelor pentru a
accelera investigatiile de raspuns la incident si remedierea

e Monitorizarea continua a controlului: identificarea momentelor in care controalele de
securitate lipsesc si trebuie aplicate

5. Evaluarea eficacitatii politicilor de securitate cibernetica

Dezvoltarea unui sistem informatic progreseaza prin mai multe faze distincte, de la analiza
problemei pana la implementarea sistemului. De-a lungul acestui proces, fiecare pas este
documentat printr-o serie de livrabile care variaza de la un studiu de fezabilitate pana la
manuale de instruire si documentatie de sistem. In dezvoltarea unei politici de securitate, acest
proces de auto-documentare nu are loc in general.

Multe politici dezvoltate in prezent incearca sa incadreze totul in politica de securitate:
justificarea importantei si instructiuni si descrieri specifice sistemului. Cu siguranta, politica de
securitate in sine este deja suficient de lunga, fara a avea detalii despre modul in care a fost
creat documentul, cine a fost consultat in elaborarea lui sau cum a fost realizata formularea
politicii. Nici nu va exista nicio documentare a problemelor politice care ar fi putut aparea in
timpul implementarii politicii sau a modului de instruire a oamenilor despre politica. Cu toate
acestea, odata cu utilizarea tehnicilor de documentare in timpul dezvoltarii politicii, o politica de
securitate ar putea deveni din nou un document de principii. Alte probleme care nu se refera la
principiile politicii de securitate ar fi documentate in alta parte, impreuna cu justificarea politicii.

Cea mai importanta informatie care adesea lipseste sau pur si simplu inadecvata atunci cand
incercam sa evaluam o politica de securitate intr-o organizatie este documentatia cerintelor.
Fara o intelegere clara a cerintelor, evaluarea calitatii unei politici de securitate este aproape
imposibild. O analiza a riscurilor/amenintarilor cu care se confrunta organizatia este doar o
parte din cerintele necesare pentru dezvoltarea unei politici de securitate. Obiectivele
organizatiei si alte probleme politice care influenteaza dezvoltarea, implementarea si
acceptarea politicii de securitate sunt la fel de importante. Disponibilitatea unei documentatii
extinse, inclusiv rezultatele unei analize extinse a cerintelor, va permite ca evaluarea politicii de
securitate sa atinga o mai mare profunzime, in loc sa evalueze doar superficial produsul final. De
exemplu, in loc sa se concentreze doar pe daca politica a fost implementata intr-un anumit
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domeniu, evaluarea poate acum sa ia in considerare si modul in care a fost dezvoltat acel
domeniu in cadrul politicii. Dovezile documentare ar putea fi evaluate pentru a determina daca
politica acopera in mod adecvat toate problemele identificate in cadrul dezvoltarii, fara a reduce
niciuna dintre ele. Cu toate acestea, politicile de securitate variaza foarte mult in functie de
contextul organizatiei si ne-am astepta ca si dezvoltarea lor sa varieze. Ar exista unele puncte
comune intre politici, chiar daca zonele tinta se indeparteaza. Spre deosebire de evaluarea
produselor insa, multe criterii in evaluarea politicii de securitate vor fi de natura subiectiva.
Acest lucru se datoreaza naturii subiective a dezvoltarii unei politici si a mediului in care politica
este implementata.

5.1. Mentinerea eficacitatii politicilor de securitate IT

Tehnologia informatiei, sau IT, este, fara indoiala, tehnologia secolului. Cu siguranta a
transformat lumea. Cu toate beneficiile IT, totusi, o multime de riscuri de securitate au patruns
si Tn viata noastrda. Organizatiile trebuie sa elaboreze politici eficiente de securitate a
informatiilor pentru a se asigura ca operatiunile lor de afaceri raman ferite de intrusii rau
intentionati si de date de furt. in mod ironic, o modalitate excelentd de a mentine eficienta
politicilor de securitate impotriva peisajului in schimbare a riscurilor IT este utilizarea mai multor
IT.

lata cateva dintre modalitatile prin care IT-ul poate mentine eficienta politicilor de securitate:

* Evaluare mai buna a riscurilor: Evaluarea riscului de securitate este un prim pas esential
in proiectarea oricarei politici de securitate a informatiilor. Pentru a aborda amenintarile
care decurg din sectorul IT care evolueaza rapid, IT este singurul antidot. Deoarece
riscurile se schimba in mod constant, IT este o necesitate pentru a tine sub control noile
amenintari. Va permite sa descoperiti cu usurintda noi riscuri pe baza inregistrarilor
dumneavoastra anterioare de conformitate, sa clasificati si sa clasificati factorii de risc si
sa evaluati daunele pe care le poate provoca. Prin urmare, este important sa invatati din
noile evolutii — bune sau rele — din IT. Acest lucru va va imbunatati evaluarea riscurilor,
precum si pregatirea dumneavoastra in cazul in care o amenintare este iminenta.

* Conformitate mai buna: IT va ajuta sa monitorizati cat de bine angajatii si sefii
organizatiei dumneavoastra raman in conformitate cu autoritdtile de reglementare,
precum si cu politicile de securitate specifice organizatiei dumneavoastra. Printr-un
singur software, puteti urmari autorizatiile de acces, partajarea nesigura a datelor,
navigarea nesigurd pe web, criptarea insuficienta a datelor si nenumarati alti factori care
va pot afecta grav securitatea.

* Actualizarea constanta este o necesitate: Deoarece lumea IT se schimba cu fiecare
respiratie pe care o luam, trebuie sa fiti in permanenta in cautarea noilor schimbari care
va pot distruge sistemul. Monitorizati evolutiile din lumea riscurilor cibernetice, a
criminalitatii cibernetice si a securitatii cibernetice. Actualizati-va politicile de securitate
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a informatiilor si software-ul de securitate in mod frecvent si regulat, deoarece acestea
pot deveni dep3site foarte repede. in acest fel, puteti mentine eficienta politicilor dvs. de
securitate.

* Atenuare rapida: daca organizatia dvs. se confruntda cu o amenintare iminenta de
securitate care poate duce la potentiale pierderi sau furt de date, trebuie sa aveti la
indemana un plan de atenuare sau de remediere. IT va ajuta sa planificati atenuarea intr-
un mod simplu si eficient. Cu IT, puteti atribui si lega pasii de reducere a riscurilor la
diferite riscuri potentiale atunci cand va proiectati politicile de securitate. Acest lucru va
face atenuarea oportuna si mai eficienta, mentinand astfel eficacitatea politicilor dvs. de
securitate.

* Responsabilitate imbunatatita: Nicio politica de informare nu poate ramane eficienta
daca oamenii nu sunt considerati responsabili si responsabili pentru riscuri, conformitate
si atenuare. IT faciliteaza asigurarea responsabilitatii actiunilor de remediere. Poate
imbunatati considerabil evaluarea vizibilitatii riscurilor si a maturitatii, conformitatea si
masurile de remediere pe care le intreprinde organizatia dvs. Aceasta inseamna ca
angajatii dvs. vor fi mai prompti si mai responsabili fata de pasii enumerati in politicile
dvs. de securitate a informatiilor.

5.2. Evaluarea riscurilor de securitate

Evaluarea riscurilor, dupa determinarea activelor informationale care vor fi protejate, se
selecteaza metoda de evaluare a riscurilor si se definesc riscurile. Conform metodei alese de
evaluare a riscului, activele informationale sunt pozitionate pe harta riscurilor prezentata in
figura. Dupa efectuarea evaluarii, harta de evaluare a riscurilor acopera procesele de
imbunatatire si control al riscurilor pentru amenintari cu impact si probabilitate ridicate.
Deoarece locatia activelor informationale in harta riscurilor se poate modifica, harta de evaluare
a riscurilor ar trebui actualizata in mod regulat si trebuie luate masurile de precautie necesare.

Riscul este definit ca combinatia dintre probabilitatile unui eveniment si rezultatul acestuia.
Evaluarea riscurilor, care este o etapa a managementului riscului, este un proces in care riscurile
sunt definite si sunt determinate efectele si prioritatile acestor riscuri identificate.
Managementul riscului este de a determina un nivel acceptabil de risc, de a evalua riscul curent,
de a lua masurile necesare pentru a reduce acest risc la un nivel acceptabil si de a mentine acest
nivel de risc. Informatiile si alte active, amenintarile la adresa acestor active, vulnerabilitatile din
sistemul existent si controalele sistemului de securitate sunt componentele care determina
riscul curent. Identificarea informatiilor sau a bunurilor care trebuie protejate; determinarea cat
de valoroase sunt aceste bunuri pentru unitati; dezvaluirea care dintre amenintarile cunoscute
si posibile la adresa acestor active vor fi incercate sa fie prevenite; investigarea modului in care

ar putea aparea posibilele pierderi; identificarea amplorii posibilelor amenintari la adresa
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fiecarui activ; Examinarea a ceea ce se poate face in primul rand pentru a reduce amploarea si
probabilitatea pierderilor care pot aparea in aceste active si planificarea pasilor care trebuie
intreprinsi pentru a mentine amenintarile prospective la un nivel minim sunt anumite faze ale
evaluarii riscului. Costul sistemului de securitate care urmeaza sa fie stabilit si implementat ca
urmare a managementului riscului este o altd problema importanta care trebuie luata in
considerare. Costul sistemului de securitate ar trebui sa fie limitat de valoarea informatiilor
protejate si de riscul determinat prin examinarea posibilelor amenintari. Alaturi de principiul ca
nu va exista securitate 100%, configuratia ideala a securitatii informatiilor se realizeaza prin trei
procese. Aceste procese sunt prevenirea, detectarea si raspunsul (raspuns sau reactie).

Prevenirea; Este procesul pe care sistemele de securitate se concentreaza si functioneaza cel
mai mult. Sunt Tn curs de dezvoltare diverse masuri pentru a izola sistemul Tmpotriva
amenintarilor si atacurilor impotriva sistemelor informatice, cum ar fi masurile de securitate
folosite in viata de zi cu zi, cum ar fi imprejmuirea gradinii unei case si utilizarea unei usi de otel.
Tn ceea ce priveste securitatea computerului personal, avand instalate programe de scanare
virusi, efectuarea acestor programe si pachete de service ale sistemului de operare si corectia
erorilor si actualizarile la intervale regulate, utilizarea unui screen saver protejat prin parola pe
computer, parasirea sistemului dupa ce a fost departe de computer pentru o perioada de timp.
mult timp, estimarea parolelor utilizate este dificila. determinarea, pastrarea confidentialitatii
acestor parole si schimbarea acestora la intervale regulate, acordarea de atentie la partajarea
discurilor, acordarea atentiei la fisierele descarcate de pe Internet sau trimise prin e-mail,
protejarea documentelor importante cu o parola sau pastrarea lor criptata, confidentialitatea e-
mail-urilor sau informatii importante, site-uri fara certificate de securitate. Unele dintre
masurile care pot parea simple, dar salveaza vieti, cum ar fi sa nu fii trimis prin mijloace
nesigure, sa dezactivezi accesul la internet atunci cand nu este folosit, sa faci copii de rezerva
regulate ale informatiilor si documentelor importante. Pasii de prevenire care trebuie
implementati in securitatea computerelor in mediile corporative sunt mai largi si mai complexi.
Unele dintre lucrurile care se fac despre prevenire in astfel de sisteme in care lucreaza experti in
securitate:

- Revizuirea periodica a pachetelor de service si a actualizarilor sistemului de
operare si software-ului;

- Mentinerea drepturilor utilizatorului la minimum, fara a rula protocoale, servicii,
componente si procese neutilizate;

- Tehnici de criptare in transmiterea datelor, scanere de vulnerabilitate,

- Utilizarea retelei private virtuale,

- Utilizarea infrastructurii cu cheie publica si a semnaturii electronice poate fi
enumerata ca fiind utilizarea sistemelor bazate pe biometrice.

De fapt, daca progresul determinat in procesul de prevenire ar putea fi perfect, nu ar mai fi

deloc necesare procese ulterioare. Toate atacurile ar fi fost prevenite in cel mai rau caz. Dar
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niciun produs de securitate nu este perfect sau complet. in plus, aproape in fiecare zi, sunt
detectate diverse vulnerabilitati in sistemele de transmisie, serviciile de internet, tehnologiile
web si aplicatiile de securitate. Din acest punct de vedere, utilizarea proceselor de detectare si
potrivire creste.

Determinare; Securitatea nu este doar o chestiune de prevenire. De exemplu, faptul ca un
muzeu este bine protejat, ca muzeul este inconjurat de garduri, ca usile sunt inchise si incuiate,
nu necesitd folosirea paznicilor pe timp de noapte in muzeul respectiv. In acelasi mod, este
sporita si utilizarea metodelor de detectare a tentativelor de atac asupra sistemelor informatice.
Prevenirea Tnseamna construirea unei bariere care fie face atacurile mai puternice (dar nu
imposibile), fie descurajeaza (dar nu distruge) atacatorii. Prevenirea fara detectare si raspuns
poate avea doar beneficii limitate. Daca ar fi suficienta doar prevenirea, majoritatea atacurilor
nici nu ar fi fost cunoscute. Odata cu detectarea, atacurile cunoscute anterior sau nou aparute
pot fi raportate si pot fi oferite raspunsuri adecvate. Primul si cel mai de baza pas in detectare
este monitorizarea intregii stari si miscare a sistemului si pastrarea inregistrarilor acestor
informatii. Tn acest fel, sunt colectate si date si dovezi pentru analiza post-atac. Firewall-uri,
sisteme de detectare a intruziunilor, monitoare de trafic in retea, scanere de porturi, utilizarea
honeypot, instrumente de protectie in timp real impotriva virusurilor si a programelor spion,
programele de control al sumelor de verificare a fisierelor si senzorii de retea Sniffer sunt unele
dintre cele mai frecvente metode utilizate in procesul de detectare..

Rdspunde inapoi; Asa cum un loc dotat cu paznici, cdini, camere de supraveghere, senzori poate
atrage atentia hotilor, sistemele informatice cu sisteme de detectare in timp real sunt atractive
si pentru hackeri si atacatori. Raspunsul rapid apare ca un element esential care completeaza
sistemul de securitate pentru a respinge aceste atacuri. Raspunsul poate fi definit ca executia
unor actiuni care vor raspunde imediat sau cat mai curand posibil la incercarile de atac care nu
pot fi tratate de procesul de prevenire si determinate de procesele de detectare. Sistemele de
detectare a intruziunilor pot avea sens daca exista cineva sau un sistem care sa raspunda la
aceastd detectare. In rest, aceastd situatie nu depaseste beneficiul unei alarme auto de care
nimeni nu o aude si de care nu-i pas3. In acest sens, reciprocitatea este o verigd importanta care
completeaza procesul de securitate. Chiar daca atacul nu este complet prevenit; Permite
sistemului sa revina la starea sa normala, sa identifice cauzele atacului, sa prinda atacatorul,
atunci cand este necesar, sa identifice vulnerabilitatile sistemului de securitate si sa
reorganizeze procesele de prevenire, detectare si raspuns. Planificarea actiunilor care trebuie
intreprinse atunci cand este detectat un atac, in avans, va asigura ca acest proces functioneaza
eficient si nu va pierde timp si bani. Recuperarea in caz de dezastru se afla in fruntea planurilor
majore de cel mai rau caz intreprinse pentru aceasta faza.
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Intrebari:

1. Care dintre urmatoarele nu este una dintre etapele managementului activelor.
A) Efectuarea unui inventar al bunurilor
B) Determinarea dreptului de proprietate asupra bunurilor
C) Stabilirea contului de cost

D) Determinarea regulilor de utilizare a activelor

2. Care este scopul principal al procesului de testare a amenintarilor si vulnerabilitatilor?

A) Sa inteleaga cel mai bine vulnerabilitatile de securitate ale activelor si sa ia masurile necesare
pentru a proteja efectiv aceste active.

B) Gestionarea vulnerabilitatilor de securitate
C) Obtinerea de informatii preliminare despre inventarul activelor

D) Inchiderea vulnerabilitatilor de securitate

3. Care dintre urmatoarele nu este un tip de evaluare a vulnerabilitatii?
A) Scanari in retea
B) Scanari bazate pe gazda
C) Scanari de baze de date

D) Scanari bazate pe server

4. Care dintre urmatoarele nu face parte din procesul de gestionare a activelor de securitate cibernetica?
A) Managementul vulnerabilitatilor
B) Managementul costurilor
C) Monitorizarea controlului continuu
D) Detectare si interventie

5. Care dintre urmatoarele nu este o modalitate pentru IT de a mentine eficienta politicilor sale de
securitate?

A) Evaluarea riscului

B) Modernizare constanta
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C) Atenuare rapida

D) Politici de securitate

6. Care dintre urmatoarele nu este unul dintre cele trei procese care constituie configuratia ideala a
securitatii informatiilor?

A) Pregdtirea
B) Prevenirea
C) Determinare

D) Raspuns

intrebari de autoevaluare. Dupa ce riaspunde, cursantul poate vedea rezultatele si le
poate compara cu cele salvate pe platforma

e Ce este vulnerabilitatea sistemelor IT
o Explicati si oferiti esantion pentru managementul vulnerabilitatilor si managementul
riscurilor

Atasamente (Prezentare PowerPoint, fise, printuri, link-uri, video ...):
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