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Kurze Informationen iiber das Modul

&  Beschreibung

Der allgemeine Rahmen dieses Moduls besteht darin, einige theoretische und praktische Themen im

Zusammenhang mit dem Wissen und den praktischen Fahigkeiten zur Sicherheit auf Geschaftsreisen zu
vermitteln. Sie werden die Moglichkeit haben, Ihr drahtloses Netzwerk zu schiitzen und geschiitzte
drahtlose Netzwerke mit der Idee von VPN zu nutzen. Das Modul behandelt auch den sicheren Versand
von E-Mails mit dem kostenlosen PGP-Protokoll fiir verschliisselte Nachrichten, die niemand ohne lhre
Zustimmung entziffern kann.

Inhalt des Lernmaterials

1. Einfilhrung in drahtlose Netze. Theoretische Grundlagen: Funktionsprinzip,
Verschliisselungsprotokolle.

Friher wurden WEP- und WPA-Protokolle zur Sicherung drahtloser Netze verwendet, aber
sie waren nicht resistent gegen Hackerangriffe. Die Einflihrung des WPA2-Protokolls ermdglichte
es, ein ausreichendes Sicherheitsniveau zu gewahrleisten, aber es bietet dennoch keine
vollstandige Sicherheit. Es gibt viele Netzwerktopologien, drahtlose Zugangsprotokolle und
Netzzugangserfassungstechniken, und bei der Netzschliisselerfassung werden sowohl CPU-
(Central Processing Unit) als auch GPU- (Graphics Processing Unit) Rechnerarchitekturen
verwendet [1,2].

WEP (Wired Equivalent Privacy) ist einer der altesten IEEE 802.11-Standards fiir die drahtlose
Verschlisselung. Er bietet einen Informationsschutz, der auf der Verwendung des RC4-
Algorithmus beruht. Er weist viele bekannte Sicherheitsliicken auf und wurde daher bereits
mehrfach geknackt. Es ist einer der dltesten Standards zur Sicherung von WLAN-Netzen (seit
1997). Er erfordert keine hohe Rechenleistung der installierten Gerdte. Es verwendet zwei
Methoden zur Benutzerauthentifizierung: Offene Authentifizierung und Shared-Key-
Authentifizierung. Darilber hinaus ermoglicht es eine Benutzerlberprifung auf der Grundlage
physischer MAC-Adressen unter Verwendung der ACL (Access Control List). Es gibt eine 64-Bit-
WEP-Variante (basierend auf einem 40-Bit-Schlissel und einem 24-Bit-Initialisierungsvektor) und
eine 128-Bit-WEP-Variante (basierend auf einem 104-Bit-Schllssel). Einige Hersteller haben auch
einen 256-Bit-WEP-Standard eingefiihrt [1,2].

WPA (Wi-Fi Protected Access) ist ein weiterer Standard fiir die Verschliisselung von
drahtlosen IEEE 802.11-Netzwerken. Er wurde eingefiihrt, um das Sicherheitsniveau von WLAN-
Netzwerken zu verbessern und bekannte Schwachstellen des WEP-Standards zu ersetzen. Er

basiert auf der Verwendung von Protokollen: TKIP (Temporal Key Integrity Protocol) und EAP

Funded by the European Union. Views and opinions expressed are however those of the author(s) only and
do not necessarily reflect those of the European Union or the European Education and Culture Executive
Agency (EACEA). Neither the European Union nor EACEA can be held responsible for them.



This workis licensed under CC BY-NC 4.0.To view a copy of this license, visit
http://creativecommons.org/licenses/by-nc/4.0/
g Z .%o Co-funded by the

\: Al Erasmus+ Programme
it of the European Union
InCyT "

(Extensible Authentication Protocol), 802.1x Standard und MIC (Message Integrity Check)
Mechanismus. Der Standard basiert auf dem RC4-Algorithmus. Er wurde als Zwischenldosung

zwischen dem WEP-Standard und dem derzeit sichersten drahtlosen Verschliisselungsstandard
802.11i eingefuhrt. Er arbeitet in zwei Modi, die Folgendes umfassen: Enterprise (unter
Verwendung eines RADIUS-Servers, der die Zuweisung der Schliissel an die Benutzer verwaltet)
und Personal (unter Verwendung eines gemeinsamen PSK-Schlissels) [1,2].

WPA2 (Wi-Fi Protected Access 2) ist der derzeit leistungsfahigste Verschliisselungsstandard
fur drahtlose Netzwerke (auch bekannt als 802.11i). Er bietet einen Informationsschutz, der auf
der Verwendung des AES (Advanced Encryption Standard) basiert. Er wurde eingefiihrt, um das
Sicherheitsniveau von WLAN-Netzwerken zu verbessern und bekannte Schwachstellen des WEP-
Standards und des vorlaufigen WPA-Standards zu ersetzen. Es implementiert das 802.1x-Protokoll
zur Verbesserung der Kontrolle des Benutzerzugangs zum Netz. Es bietet die Arbeit in zwei Modi,
die umfassen: Enterprise (unter Verwendung eines RADIUS-Servers, der die Zuweisung der
Schlissel an die Benutzer verwaltet) und Personal (unter Verwendung eines gemeinsamen PSK-
Schlissels) - heute haufig in Heimlésungen verwendet [1,2].

Der WEP-Algorithmus ist der am wenigsten sichere Verschlisselungsstandard fiir drahtlose
IEEE 802.11-Netze. Aufgrund der vielen derzeit bekannten Schwachstellen in den
Sicherheitsaspekten des Algorithmus wurde er bereits mehrfach mit verschiedenen Methoden
geknackt. Zu den wichtigsten Nachteilen des Standards gehoren[3]:

- Fehlen eines definierten Schllsselverwaltungssystems (hdufig wird ein Netzschlissel von
allen Knoten eines drahtlosen Netzes verwendet);

- Unzureichende BitgrofRe des Netzwerkschlissels (die erste Version des WEP-Standards
sieht 40-Bit-Schlissel vor);

- Unzureichende BitgroRRe des IV-Initialisierungsvektors (der WEP-Standard fihrt einen 24-
Bit-Initialisierungsvektor ein, der sich als unzureichend erweist, und aufgrund der relativ
hohen Wahrscheinlichkeit von Kollisionen bei einer geringen Anzahl von empfangenen
Paketen besteht die Moglichkeit eines kryptografischen Angriffs, um den Wert des WEP-
Schllssels zu erhalten);

- Schwache ICV-Prifsumme auf der Grundlage der linearen Funktion CRC-32 (es besteht
die Moglichkeit einer unbemerkten Verdnderung der im Netz Ubermittelten
Informationen);

- Schwacher RC4-Algorithmus zur Informationsverschlisselung (es bestehen zu viele
Abhangigkeiten zwischen dem  Netzwerkschliissel und dem Ergebnis der
Informationsverschliisselung);

- Unzureichendes System zur Benutzerauthentifizierung (es besteht die Maoglichkeit,
Authentifizierungsnachrichten zu falschen).

- Auf der Grundlage der vorgestellten Schwachstellen des WEP-Algorithmus wurden viele
Tools entwickelt, um Angriffe durchzufiihren, die das Sicherheitsniveau von WLAN-

Netzwerken testen. Zu den beliebtesten Angriffen gegen WEP gehéren:

Funded by the European Union. Views and opinions expressed are however those of the author(s) only and
do not necessarily reflect those of the European Union or the European Education and Culture Executive
Agency (EACEA). Neither the European Union nor EACEA can be held responsible for them.



This workis licensed under CC BY-NC 4.0.To view a copy of this license, visit
http://creativecommons.org/licenses/by-nc/4.0/
5 z % Co-funded by the

KR AN Erasmus+ Programme
i of the European Union
InCyT P

- FMS-Angriff - ein statistischer Angriff (entwickelt von Fluhrer, Mantin und Shamir) auf
den im WEP-Verschlisselungsstandard verwendeten RC4-Algorithmus;
- KoreK-Angriff - ein statistischer Angriff (entwickelt von einer Person mit dem Spitznamen

KoreK), der (im Vergleich zum FMS-Angriff) mehrere weitere Abhangigkeiten des
Verschlisselungsprozesses des RC4-Algorithmus nutzt;

- Chopchop-Angriff - ein interaktiver Angriff, der darauf abzielt, sich Zugang zum Netz zu
verschaffen, indem eines der empfangenen Pakete schrittweise entschlisselt wird;

- PTW-Angriff - ist ein statistischer Angriff (entwickelt von Pyshkin, Tews und Weinmann)
auf den RC4-Algorithmus, der dank der sukzessiven Abhédngigkeiten des
Datenverschliisselungsprozesses die Wahrscheinlichkeit, den Schlisselwert mit einer
relativ kleinen Anzahl empfangener Pakete zu erhalten, erheblich erhéht.

Eine weitere haufig verwendete Angriffsart ist der Worterbuchangriff. Es handelt sich dabei
um eine der Brute-Force-Methoden zur Erlangung von z. B. kryptografischen Schllsselwerten in
drahtlosen Computernetzen. Um WPA/WPA2-Schliisselwerte zu erhalten, basiert die Methode auf
einer Einwegverschliisselung und dem Vergleich von Eintragen im Worterbuch mit Informationen
in der aufgezeichneten 4-Wege-Handshake-Sequenz. Worterbuchangriffe werden mit der Absicht
durchgefuhrt, die Zeit zur Erlangung von Schliisselwerten im Vergleich zur Brute-Force-Methode
zu reduzieren. Der Prozess der Abfrage des Schliisselwerts wird so lange fortgesetzt, bis ein
positives Ergebnis erzielt wird (d. h., wenn sich der Eintrag im Worterbuch als giiltiger
Schliusselwert erweist) oder bis alle Eintrage im Worterbuch mit dem negativen Ergebnis
verglichen wurden. Ein negatives Ergebnis kann darauf hindeuten, dass der Schlisselwert sehr
komplex ist und die Brute-Force-Methode angewendet werden muss[3].

Entscheidend fiir den Erfolg dieses Angriffs ist die Auswahl eines geeigneten Worterbuchs.
Ein Worterbuch ist eine Textdatei, die bei Worterbuchangriffen verwendet wird, um z. B.
kryptografische Schliisselwerte zu erhalten. Sie enthalt eine Liste von entsprechend vorbereiteten
Elementen, die den gesuchten Schliusselwert darstellen kdnnen. Die Verwendung von
Worterblichern im Falle von Gewaltangriffen ermoglicht es, die Menge der untersuchten Werte
erheblich zu reduzieren, was zu einer Beschleunigung des Prozesses zur Erlangung des
kryptografischen Schlisselwerts fihren kann. Der Inhalt von Worterblchern wird z. B. auf der
Grundlage der vorgelegten Elemente erstellt[3]:

- eine Liste von Wortern, die in nationalen und auslandischen Worterblichern enthalten

sind;
- Kombinationen von Wortern mit GroRR- und Kleinbuchstaben, rickwarts geschriebene
Worter (z. B. Palindrome);

- Kombinationen von Worterbucheintragen mit ausgeschnittenen Vokalen oder
Konsonanten;

- Kombinationen von Mehrfachwiederholungen ausgewadhlter Namen, Nachnamen,
Worterbucheintrage;

- Kombinationen von Woértern mit numerischen Werten, Sonderzeichen usw.;
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- eine Liste der von den Benutzern am haufigsten verwendeten Kennworter und Logins;

- eine Liste mit bekannten Unternehmen, Organisationen, Fachbegriffen, Eigennamen usw.;

- Informationslecks (d.h. Logins, Nicknames, Passworter) von verschiedenen
Internetportalen;

- Kombinationen von benachbarten Tastaturzeichen fiir ausgewahlte Muster (Abb. 1).

Abb. 1. Schema mit Beispielen fiir die Erstellung von Netzwerkschlisseln

Der Netzschlissel spielt eine Schliisselrolle bei der Untersuchung der Netzbelastbarkeit. Es
handelt sich dabei um eine Zeichenfolge, die von den Netzbenutzern im
Authentifizierungsverfahren verwendet wird. Der Authentifizierungsprozess ist ein wichtiger
Schritt, um den Zugang zu gemeinsamen Diensten und Netzressourcen vor unbefugten Benutzern
zu schitzen. Netzwerkschlissel werden oft von Netzwerkadministratoren erstellt und verwaltet
und konnen das schwachste Glied in der Sicherheit eines Computernetzwerks darstellen.
Schlisselwerte, die sich als relativ zeitaufwendig oder als unmoglich erweisen, mit Brute-Force-
Methoden in realistischer Zeit geknackt zu werden, sollten z. B. auf der Grundlage der
vorgestellten Regeln generiert werden(3]:

- Jedes vom Administrator verwaltete drahtlose Netzwerk sollte mit einem anderen

Netzwerkschliissel gesichert werden;

- Jeder Netzwerkbenutzer sollte einen eigenen Netzwerkschlissel verwenden;

- Netzwerkschlissel sollten aus einer ausreichenden Anzahl von Zeichen bestehen;

- Die Erzeugung von Schliisseln sollte auf der Grundlage des maximal verfligbaren

Zeichenraums erfolgen;

- Schlissel sollten nicht unter Verwendung von Unternehmens- und persénlichen Daten

erstellt werden;

- Die Erstellung von Schliisseln sollte nicht auf einer Liste von Eintragen in o6ffentlich

zuganglichen Woérterblichern basieren;

- Netzwerkschlissel sollten auf der Grundlage von zufalligen Zeichenfolgen erstellt werden;

- Die Netzwerkschlissel sollten regelmalig aktualisiert werden;

- Derzeit verwendete Schliisselwerte sollten nicht mit Schliisselwerten verknipft werden,

die nicht mehr verwendet werden.

2. Virtuelle VPN-Tunnel. Theoretische Grundlagen: Typen, Architektur, Funktionsprinzip,
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Verschliisselungsprotokolle. Installation des Programms Open VPN (Konfiguration,

Adressierung, Parameterauswahl, Schliisselerzeugung).

Ein virtuelles privates Netzwerk ist ein Tunnel, durch den privater Netzwerkverkehr zwischen
dem Absender und dem Empfanger tber ein 6ffentliches Netzwerk flieRt. VPN steht fiir "Virtuelles
Privates Netzwerk". Ein VPN-Netzwerk verschliisselt alle Aktivitaten im Internet, verbirgt die IP-
Adresse und schiitzt so die Identitdat des Netzwerkbenutzers. Eine VPN-Verbindung bietet sicheren
Zugang zu Anwendungen, Websites und Unterhaltungsplattformen von jedem Ort der Welt aus. Es
ist moglich, die libertragenen Daten optional zu komprimieren oder zu verschlisseln, um eine
bessere Qualitdt oder ein hdheres Mall an Sicherheit zu erreichen und so die Privatsphare
innerhalb des Netzes zu schitzen [4].

Ein sicherer Tunnel wird aufgebaut, indem zunachst der Client beim VPN-Server authentifiziert
wird. Der Server wendet dann ein Verschliisselungsprotokoll auf alle Daten an, die gesendet und
empfangen werden. Um die Sicherheit jedes Datenpakets zu gewahrleisten, legt das VPN es in ein
externes Paket, das dann durch Verkapselung verschliisselt wird. Sie gewahrleistet die Sicherheit
der Daten wihrend der Ubertragung und ist ein wesentlicher Bestandteil des VPN-Tunnels.
Nachdem die Daten den Server erreicht haben, werden die externen Pakete im
Entschliisselungsprozess entfernt [4].

VPNs kénnen in zwei Hauptkategorien unterteilt werden [5]:

*  Ein Fernzugriffs-VPN, das es Benutzern ermdoglicht, sich mit einem entfernten Netzwerk
zu verbinden, in der Regel liber eine spezielle Software.

* Sijte-to-Site-VPNs werden von Unternehmen, insbesondere von GroRRunternehmen,
genutzt. Sie ermdglichen es Nutzern an ausgewadhlten Standorten, sicher auf die
Netzwerke anderer Nutzer zuzugreifen.

Ein Beispiel fiir eine spezielle VPN-Entwicklungssoftware ist RadminVPN. In den meisten Fallen ist
es nicht notwendig, eine statische IP-Adresse in lhrem lokalen Netzwerk zu haben, um einen VPN-
Tunnel einzurichten. Nachdem Sie die entsprechende Software heruntergeladen haben, wird ein
entsprechendes Netzwerk mit einer statischen Adresse Ihres Computers erstellt [6].

Mit Radmin VPN kdnnen Sie eine Verbindung zu zwei Computern in zwei verschiedenen
Netzwerken herstellen. Ein Konfigurationsbeispiel wird unten gezeigt. Zum besseren Verstandnis
der Funktionsweise des VPN-Kanals zeigen Abb. 2 und 3 die Anfangskonfiguration der Computer,
zwischen denen ein sicherer Kanal aufgebaut werden soll.
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Abb. 3. Ausgangskonfiguration der Computer

eigenes Netzwerk erstellen.

Wie Sie sehen konnen, sind die Gateway-Adressen vollig unterschiedlich, so dass die Computer
keine physische oder logische Verbindung zueinander haben. Um einen Kanal zu erstellen,
installieren Sie RadminVPN auf beiden Computern. Auf einem von ihnen miissen Sie zunachst lhr
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Abb. 4. Ansicht des Hauptbildschirms der Anwendung (linkes Bild - Konfiguration von Computer 1,
rechtes Bild - Computer 2).

Um ein Netzwerk zu erstellen, wahlen Sie im Anwendungsfenster Netzwerk erstellen, geben
einen Namen und ein Passwort fir das Netzwerk ein und bestatigen mit der Schaltflache Erstellen.
Auf dem zweiten Computer muss das so erstellte Netzwerk hinzugefiigt werden, indem Sie auf die
Schaltflache Netzwerk beitreten klicken und den Namen und das Kennwort des soeben erstellten
Netzwerks eingeben.

J
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Abb. 5. a) Ansicht des Netzwerkverbindungsfensters; b) Verbindungsstatus.

Nach erfolgreichem Beitritt zum Netzwerk sollten sich beide Computer in einer
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Netzwerkverbindungsansicht befinden (wie in Abbildung 5b gezeigt). In diesem Fall kénnen Sie
den Namen und die Adresse des Computers auf der anderen Seite des Tunnels sehen. Auf dem

zweiten Computer sind sie identisch. Der Verbindungsversuch wird in diesem Stadium
fehlschlagen, da Radmin Server fiir den Betrieb des Systems erforderlich ist. Informationen tber
die Installation werden in der Anwendung angezeigt und missen auf beiden Computern
durchgefiuihrt und neu gestartet werden. Nach Abschluss des gesamten Installationsprozesses
konnen die Computer miteinander kommunizieren, aber es ist nicht moglich, dass einer die
Kontrolle iber den anderen tGbernimmt. Um sich gegenseitig steuern zu kdnnen, miissen Sie den
Remote-Desktop in Windows konfigurieren (Systemsteuerung->System und auf der rechten Seite
Erweiterte Systemeinstellungen).

Wiasciwoici systemu x>
|
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Pomoc zdalna
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Abb. 6. Einstellungen des Bereichs Remote Desktop

Das Fenster Systemeigenschaften erscheint. Wahlen Sie nun die Registerkarte Remote und den
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Abschnitt Remote Desktop, indem Sie Remoteverbindungen zu diesem Computer zulassen wahlen

(Abb. 6). Nachdem Sie die Anderungen auf beiden Computern genehmigt haben, erstellen Sie
einen Benutzer mit den entsprechenden Zugriffsrechten. Starten Sie dazu RadminServer und
wahlen Sie in den Feldern auf der rechten Seite Permissions und dann die Option Permissions.
Aktivieren Sie im Fenster Berechtigungen die Option Voller Zugriff und erstellen Sie einen
Benutzer (Sie missen ihm einen Namen und ein Passwort geben). Damit ist die Konfiguration des
VPN-Kanals abgeschlossen. Der erstellte Tunnel ist bidirektional und kann problemlos zur
Steuerung von Computern von beiden Seiten verwendet werden.

3. E-Mail-Verschliisselung. Theoretische Grundlagen: Arten der Verschliisselung
(symmetrisch und asymmetrisch), Sicherheit, Protokolle, Schliissel. Installation und
Konfiguration von OpenPGP. Installation und Konfiguration eines E-Mail-Clients.

Einer der am haufigsten genutzten Kommunikationskanale ist die elektronische Post (E-Mail),
die zunehmend zum Ziel von Hackerangriffen wird. Der Schutz dieses Elements ist ein wichtiger
Bestandteil eines Pakets von Cybersicherheitslosungen. Der Schutz von E-Mails und die
Verschlisselung von Anhdngen sind zwei sehr wichtige Aspekte der Online-Sicherheit. Die
Verschlisselung von E-Mails minimiert nicht nur das Risiko, dass vertrauliche Daten nach aullen
dringen, sondern verhindert auch, dass sie von Unbefugten abgefangen werden. E-Mails und ihre
Anhadnge sind standardmafig nicht mit SSL- und TLS-Protokollen gesichert, und alle Nachrichten
werden im Klartext gesendet [8].

Verschlisselungsalgorithmen lassen sich wie die Kryptographie in zwei Kategorien einteilen:

- symmetrische Verschliisselungsalgorithmen;
- asymmetrische Verschliisselungsalgorithmen;

Der Hauptunterschied zwischen den beiden Verschliisselungsmethoden besteht in der
Anzahl der verwendeten Schllssel. Bei der symmetrischen Verschliisselung wird ein einziger
Schlissel verwendet, wahrend bei der asymmetrischen Verschlisselung zwei verschiedene, aber
zusammengehorige Schlissel verwendet werden. Einer der Schlissel ist der private Schliissel, der
andere ist der offentliche Schlissel. Symmetrische Verschlisselungsalgorithmen verwenden
denselben Schliissel, um sowohl Ver- als auch Entschlisselungsfunktionen auszufiihren. Der
asymmetrische Verschlisselungsalgorithmus verwendet einen Schlissel zum Verschlisseln von
Daten und einen anderen Schlissel zum Entschlisseln derselben. Das heift, wenn wir eine
verschliisselte Nachricht an jemanden senden wollen, verschliisseln wir sie mit dem offentlichen
Schlissel des Empfangers, und der Empfanger verwendet seinen privaten Schliissel, um sie zu
entschllsseln.

Ein weiteres Kriterium fir die Unterteilung der Verschliisselung ist die Schlisselldange. Die
Lange des Schlissels steht in direktem Zusammenhang mit dem Sicherheitsniveau, das die

einzelnen kryptografischen Algorithmen bieten. Je langer der Schllssel ist, desto sicherer sind die
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Daten. Bei symmetrischen Algorithmen werden die Schllissel nach dem Zufallsprinzip ausgewahlt,
und ihre Lange betrdgt in der Regel 128 oder 256 Bit, je nach dem erforderlichen
Sicherheitsniveau. Bei der asymmetrischen Verschlisselung muss es eine mathematische
Beziehung zwischen dem offentlichen und dem privaten Schlissel geben (in Form einer
eindeutigen mathematischen Formel), damit die Ver- und Entschlisselung stattfinden kann.

Aufgrund ihrer groBeren Geschwindigkeit wird die symmetrische Verschliisselung in vielen
modernen Computersystemen zum Schutz von Informationen eingesetzt, wie z. B. der Advanced
Encryption Standard (AES), der von der US-Regierung zur Verschllisselung vertraulicher und
geheimer Informationen verwendet wird. AES hat den friiheren Datenverschliisselungsstandard
(DES) ersetzt.

Die asymmetrische Verschlisselung wird in Systemen verwendet, in denen mehrere

Benutzer Zugriff auf die Ver- und Entschlisselung einer Nachricht oder eines Datensatzes
bendtigen. Ein Beispiel ware die E-Mail-Verschlisselung, bei der der offentliche Schlissel zum
Verschlisseln und der private Schlissel zum Entschliisseln der Nachricht verwendet werden kann.

Eine LOsung ist der OpenPGP-Standard. Er definiert kryptographische E-Mail-Erweiterungen -
Verschlisselung und digitale Signaturen. Der Standard basiert auf dem bestehenden PGP-
Programm. Derzeit gibt es viele verschiedene Implementierungen. Der Standard ist in RFC 4880
definiert. Haufig verwenden Benutzer den E-Mail-Client Thunderbird, um E-Mails zu versenden.
Mit diesem Programm konnen Sie verschliisselte und digital signierte E-Mails nach dem OpenPGP-
Standard senden und empfangen. Diese Funktion ist allgemein als Ende-zu-Ende-Verschliisselung
(e2ee) bekannt und macht die Kommunikation sicherer und weniger anfallig fir das Ausspdhen
durch Dritte. Thunderbird 78 bietet integrierte Unterstitzung flir zwei Verschlisselungsstandards,
OpenPGP und S/MIME.

Frihere Versionen von Thunderbird (v68 und friher) hatten eine eingebaute S/MIME-
Unterstitzung, und Sie konnten OpenPGP-Unterstiitzung mit dem Enigmail-Add-on und der
GnuPG-Software hinzufiigen. Das Enigmail-Add-on ist fiir Thunderbird 78 nicht mehr verfigbar, es
sei denn, man mdochte seinen ehemaligen Nutzern bei der Migration zu OpenPGP in Thunderbird
78 helfen oder eine Anleitung erhalten, wie sie ihre "Junior Mode"-Regeln von Enigmail
wiederherstellen konnen. Sie kdnnen lhre Thunderbird-Einstellungen von einer alteren Version
(z.B. 68.x) auf die Version 78.x aktualisieren. Bevor Sie Thunderbird 78 zum ersten Mal
verwenden, sollten Sie jedoch eine Sicherungskopie lhres Thunderbird-Profils erstellen, da das
Profil nach dem Upgrade nicht mehr mit Thunderbird 68 verwendet werden kann.

Enigmail verwendet GnuPG zum Speichern und Verwalten aller Schlissel und
vertrauenswirdigen Einstellungen. Sie kdnnen migrieren und Enigmail wird die alten Schliissel von
GnuPG lesen und importieren. Thunderbird 78 verwendet andere Einstellungen als Enigmail. Bei
Enigmail war es moglich, OpenPGP fiir ein E-Mail-Konto zu aktivieren, aber den zu verwendenden
Schlissel automatisch auswahlen zu lassen. Thunderbird 78 kombiniert diese Einstellungen. Um
OpenPGP fiur ein E-Mail-Konto zu aktivieren, miissen Sie explizit angeben, welcher Schliissel

verwendet werden soll.
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Fiir die Verschllsselung wird die Software GPG4win verwendet. Dabei handelt es sich um
eine Reihe von fortschrittlichen Datenverschlisselungswerkzeugen. Es ermoglicht den Schutz vor
unbefugtem Zugriff nicht nur auf E-Mails, sondern auch auf Dateien und Ordner. Die Arbeit mit
Gpgdwin basiert auf asymmetrischer Verschliisselung, d.h. auf der Grundlage von zwei Schliisseln
- einem privaten und einem offentlichen. Der erste wird zum Verschliisseln der Daten verwendet,
der zweite soll die Empfanger der Nachricht erreichen, die auf diese zugreifen kénnen. Bewahren

Sie den privaten Schliissel an einem sicheren Ort auf.

Das Paket enthélt Elemente wie das Verschlisselungstool GnuPG, den Zertifikatsmanager
Kleopatra (Abb. 7), den alternativen GPA-Zertifikatsmanager, den E-Mail-Client Claws Mail sowie
zwei Plugins, die die Integration mit Microsoft Outlook (in den Versionen 2003, 2007, 2010 und
2013) und dem Windows Explorer ermoglichen.
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Abb. 7. Zertifikatsverwalter - Kleopatra.

Gpgdwin unterstltzt die Standards OpenPGP und S/MIME (X.509) und erstellt Zertifikate
standardmaRig mit 2048-Bit-Schliisseln. RSA ist der Standard-Verschliisselungs- und
Signieralgorithmus. Dariiber hinaus erméglicht das Paket auch die Erzeugung und Uberpriifung
von SHA1-, SHA256- und MD5-Prifsummen.

Konfiguration der Nachrichtenverschliisselungsumgebung.

Nachdem Sie dem Programm GPG4WIN E-Mail-Konten zugewiesen haben, sollten Sie ein
Schlisselpaar erzeugen. Ein Schlisselpaar besteht aus einem privaten Schlissel und einem
offentlichen Schlissel. Der private Schliissel wird einem bestimmten Konto zugewiesen. Wer eine
verschllsselte Nachricht an dieses Konto senden mochte, muss den 6ffentlichen Schlissel des

Empfangers besitzen.
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Abb. 8. Einstellungen des Bereichs Remote Desktop

Sobald die Konten in Cleopatra konfiguriert sind, konnen Sie Thunderbird direkt zum Senden
und Empfangen verschlisselter Nachrichten verwenden, ohne ein externes Programm zu
benutzen. Denken Sie daran, lhren 6ffentlichen Schlissel zu senden, wenn Sie lhre erste Nachricht
an einen neuen Empfianger senden (Abb. 8). Ein Beispiel flrr eine verschllisselte Nachricht ist in
Abb. 9 dargestellt.

wcDMABr5uS59RHK /ulQv / cvKB8X1 i obGKFfmQ251 cGedkxtcXan9oDhQ@HODe AQy L SFpPFYOittdlLpF
Kc2aae3laygRN+BbhTESVFaxttCw76ESws zkMIcKBUdXY zrX9PuaujtzYj8kSx3mBskfXrdglYnM8
11IYNETSgTnFSZAjHKQLVIHVWOZMz too/ibLVIY3TTd7aKn7+cYyepNasrPPzoxc5GjJl1pQCkI6t
SGtmB8HDBFekKbK6qTKefYdGrLDBS4sAsus zwaX5QtSn58LAE2FKXCiKzTheDkd FxQQ7yk /rUTs93
MkRwRtjteDgO7KC1lyNPBim+KVLVG20EibD1FrdFIsbaEaPIl3YR6LhmjBMrUOUaMhPIpYDM1Ki8u
gqGHOQmqISQU1y6 /poyGDmOFSPOFchiWaTB+9fjzpmEb32mi10D1I0M21 1utS5AtmZHBW1 1 KpydcdC
XygSXMkJIdas+p9/MtICAESYyFkDXamESbtIB4AySXj+YrBnQ+WkB1lHOe L fSFg+cj7fwlluasRvEIe@
wcDMA3pK1foZRRoWAQv /UVi1R5h++k8Tq8uk/IelUchC35i832Li8Ro++dGxy65Gomjlzg+oxblo]j
BQulkZGs5QbCywvS+v1o7CxpG5eMcBbjlT5jV/cKk1An9bdCjADXFLwASEWCtqTR4A70FgArvgi2gm
2i0WageZcnd21cfGeSkmeyRKt80mHL6LDaZXSnJCIkhNRwr3GKHh8gleTOObn+72MI9TbBKXxLe3T
bnGw2ypPIQI155k2x+ZbgkjDnQQDogsHpBlip7KSyYArf+rI4uPgbYQgSU3INYYAUsmOtI2yesouvV
gFic/OTE9xg@ghciE2bTWPxHSikxCMwLQa33E8+hngsSDfoyoRdolSEwjhI8KHthzddXzPNSkdgn
QapdGUljFaDivtLc7cNs3SFKoZBiZ cQaHRTABVNDMQgRqgoGH6FBDitud3vXCh5aR8/zUVS6moGTS
2sh /NVuvryEAHKLSUPZulgwaZlD5ShxosUMuwzGiblLzaCApbilNdzmd zaDz 2KdGBwmvy GkC7oT41v]j
OsMwiAbnd2f3Hz+AuXFajZouOBmoibKMtIRM3EXggkNhue@rIU4KLchp9U9jLALEGMQjPFKmgGgEj
U7 /QPiVvb18D7jbmhYH9@IwYHB8hICx1rqdAtX0x]gz8wlB+MOebmaKxDaDqg59gQj /nIN/HvjBbtZKz
turbS54Y8MxZXXXoNxLAVZ r1HHcbQoweHI xBEXanoMs xEwT3ugAiQetwBzXnRID0OzxTk zeOMK1005
6jnVTQyA45491 +wE6FfNWAFBbpYY73LtINifD7mHoqelG3oWhgz§ /uls67TI11Dj LfqzhxquwaTnfXyNM
+A457FZCj+iYwdVEDhDbAdy F¥YmDjASLLPBUWw7gLtkFxDldsal 7 /xQ5g98eKhz /4INIOxL+5Znno
x4SnkX++hydz /nRKBNQc IupW7KuG1SOABT IhQWx 3mtxyte@mxBRxiApFCSHFfNzQM+vtmh JKBm1HK
Osc3kVwbkTodafSTi/qLghcOh2ZR7h8hL7qRc56ig7idnPY5bnsPpfyyPYAuUDIQUzS5z4tFrdEX/ +
gw/gH308hTS17VSfgyalBUwIvMnlbS1+\VZ7zomF485ne8hrFsT53 /dnjP7NgGS3CVMDLYyED+QA7 K
Vbru@EN4AITsCudT7rMnRrGtX1kfsTXBLayhcpbaMyHo jMKw6@pdlo2gvTnS5fw/+GIHGQdsZ3H]+g
FroEWKLQzQX6PSLs150exLRkMtHXVAjBoSRy TzF TwprBkNNKZu2aRYal7BBFuVcSRTF8rSVWg/Eq
rkrXGOP+GgqGGTxoD8zfFtp@Y J+mP28LADtuPNMG9IzxdbX0/JG6sTehzPEAGBMI1akWeY++941pg2
XEKsGOdWITHx9613FwjPtjeHKCBGtNSs8dgSAm3 twSKUWT chtKIOZYiynxuRnwIMNOUMEG2QFKY r
pU+58ba8rdui9D2YFzEcbw9a3meallks03Zvd8obQFwGFMX9DwWVSVPEcmASHEUMULGBUO3IKIUtaxU
Sdg9gmehxPMkkH3bB3x+6G79MmVE s s@G9r+uVk /XhzxckqUIGw++q2PmisXATP2NsyX7W1BHy 7538
HhbwU11Gtpl3gv/WwOxTyoEz20eQucKS5Eq91vEwaudCnip7STqK2WpboGvAQSAZIZRFbm,/4s0d /W
AkHbxyeYBTsIf3ft/LyvoB6Xq91A1x0Fe94CcAqty98FynvF26Da7QRsNQalhfhfBlbnaEQILgf+7
J19FpMYQEcCAtTBRWIVtozQurNpgZnZS9s jWijket/j3XV7/paxOW7068nc+1r@9LQMMLVjvISZd1FV
JyAtrlEsoF /9MzFfofneeCtUBVVXiSB+cIDjTqrb2EKS68Rpu9ZBLCgz

=MjYk

————— END PGP MESSAGE-----

Funded by the European Union. Views and opinions expressed are however those of the author(s) only and
do not necessarily reflect those of the European Union or the European Education and Culture Executive
Agency (EACEA). Neither the European Union nor EACEA can be held responsible for them.



This workis licensed under CC BY-NC 4.0.To view a copy of this license, visit
http://creativecommons.org/licenses/by-nc/4.0/
5 z % Co-funded by the

z o o

o Al Erasmus+ Programme
it of the European Union
InCyT "

Abb. 9. Ein Beispiel fiir eine verschliisselte Nachricht.

Thunderbird entschlisselt automatisch Nachrichten und Anhdnge, die mit ihnen gesendet
werden. Denken Sie daran, dass Sie den o6ffentlichen Schliissel des Empfangers kennen miissen,
bevor Sie verschliisselte Korrespondenz versenden. Die Verschlisselung mit dem GPG-Add-on
schitzt nicht nur den Inhalt, sondern auch die Anhdange. Ohne den Schliissel des Empfangers zu
kennen, ist es nicht moglich, eine verschliisselte Nachricht zu versenden. AuRerdem konnen Sie
mit Thunderbird mehrere E-Mail-Konten synchronisieren.

Fragen:

Fragen Diskussionsforum, die mit einer kurzen Erklarung beantwortet werden
mussen. Die Antworten werden mit dem Mentor wahrend der Mentoring-Sitzungen
besprochen

1. Was ist ein VPN?
2. Wie kdnnen Sie die VPN-L6sung nutzen?
3. Koénnen Sie jemandem lhren privaten Schllssel fir die PGP-E-Mail-Verschlisselung

schicken?

Fragen zur Selbsteinschiatzung. Nach der Beantwortung kann der Lernende die
Ergebnisse sehen und sie mit den auf der Plattform gespeicherten Ergebnissen
vergleichen

1. Sichere Methode fiir den Zugriff auf Ihre Daten ber Fernzugriff
2. Methoden zur Sicherung Ihrer E-Mail-Konversation

Anhinge:

1. Prasentation
2. Video-Filme
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