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Kort information om modulet

€©  Beskrivelse |

Malet med dette modul er at opna viden og praktiske faerdigheder relateret til databeskyttelse og kryptering
af data pa din private eller virksomheds disk.

Laerematerialets indhold

1. Kryptering af diske og partitioner. Teoretisk basis: funktionsprincip,
krypteringsalgoritmer. Installation af programmet (konfiguration, definering af disken, valg af
parametre, generering af nggler).

Sikkerheden af computersystemer kraever beskyttelse ikke kun af ressourcer sasom selve
operativsystemet, applikationer, men mest af alle data. Kendte sikkerhedsmetoder ved at forhindre
adgang til ressourcer, sasom en firewall, er ikke altid effektive. Derfor bgr flere sikkerhedsmetoder
kombineres med hinanden. Den praesenterede metode til datakryptering giver mulighed for at
eliminere mange trusler, der skyldes en ubuden gaests adgang til vores computer.

En af de mest brugte Igsninger er den gratis VeraCrypt datakrypteringssoftware. Det giver dig
mulighed for at kryptere ikke kun hele diske eller partitioner, men endda barbare USB-diske og
skabe virtuelle krypterede diske med en vis kapacitet. VeraCrypt muligger kryptering ved hjzelp af
felgende algoritmer: AES, Camellia, Kuznyechik, Serpent og Twofish ; samt multiple kryptering med:
AES- Twofish , AES- Twofish -Serpent, Serpent-AES, Serpent- Twofish -AES, Twofish -Serpent.

Afhaengigt af computerens konfiguration vil krypterings- og dekrypteringshastigheden for hver
af disse algoritmer variere, som vist i figur 1.
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VeraCrypt - Algorithms Benchmark x
Benchmark: |Encryption Algorithm — ~ Buffer Size: | 50 Mg w
Sort Method: | Mean Speed (Descending) w
Algorithm Encryption  Decryption Mean ™ | Benchmark |
AES 6.0GBfs 5.7GB/fs 5.3 GiBjs P
Camellia 1.8 GiB/s 1.8 GiB/s 1.8 GiB/=
Twofish 1.1 GiB/s 1.3 GiBfs 1.2 GiBf=
Serpent L1GEfE 1L1GB/s 1.1GB/s Epeggdsl aFgecbZd

) ) ) ) y nad an

AES(Twofish) 1.1GiBfs 1008 MiB/s 1.0 GiBfs s
Serpent(AES) 939 MiBfs 1015 MiB/fs 977 MiB/s characteristics.
Kuznyechik 1013MiBjs 868 MiBjs 940 MiBjs
Kuznyechik(AES) BO3MBfs 73IBME/fe 316 MB/s ;giieirfe;fmﬁke
Camellia(Serpent) FO1MiBf=  73ZMB/s 717 MiB/s '
Camellia(Kuznyechik) 662 MiBfs 576 MiBfs 619 MiB/s
Twofish(Serpent) 623 MiBfs 609 MiB/fs 616 MiB/s
Serpent{Twofish{AES)) 560 MiBfs 569 MiB/s 565 MiB/s
AES(Twofish(Serpent)) 562 MiBfs 533 MiBfs 547 MiB/s
KuzrnvarhikMunfichl SRR MiR /s 514 MiR iz 541 MiR e W

Parallelization: |3 threads Hardware-accelerated AES: | Yes

Fig. 1. Test af algoritmers hastighed

Krypteringsprocessen begynder med oprettelsen af volumen. Du kan kryptere en hel disk,
partition eller en hvilken som helst diskenhed (fig. 2).

“ VeraCrypt Volume Creation Wizard — *

VeraCrypt Volume Creation Wizard

(®) Create an encrypted file container

Creates a virtual encrypted disk within a file, Recommended for inexperienced
users.

More information
(C) Encrypt a non-system partition/drive

Encrypts a non-system partition on any internal or external drive (e.g. a flash
drive). Optionally, creates a hidden wolume.

(O Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed. Anyone who wants to
gain access and use the system, read and write files, etc., will need to enter
the correct password each time before Windows boots. Optionally, creates a
hidden system.

More information about system encryption

Help < Back Cancel

Fig. 2. Vindue i VeraCrypt-volumenoprettelsesguiden

Nar du har valgt lydstyrkens placering, skal du give den et navn. VeraCrypt-volumen er placeret
i en fil, der kan gemmes pa en harddisk eller et USB-drev. Volumen opfg@rer sig som en normal fil,
dvs. vi kan kopiere den, omdgbe den osv. Naeste trin er at veelge den passende krypteringsalgoritme
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, f.eks. AES, og at tildele et adgangskodeord i overensstemmelse med de relevante kvalitetsregler
(passende leengde, store og sma bogstaver, tal, specialtegn). Derefter formateres lydstyrken. For at
gge dens sikkerhed beder guiden dig om at generere tilfaeldige musebevaegelser, hvilket vaesentligt
forbedrer den kryptografiske kvalitet af de genererede nggler (fig. 3). Efter formatering er
lydstyrken tilgeengelig til brug. Den skal kun tilsluttes ved at indtaste adgangskoden (fig. 4).

“ VeraCrypt Volume Creation Wizard — X

Volume Format

Options
D_ [ Quick Format
Filesystem FAT Cluster |Default ~
|:| Dynamic
Random Pool:  *—.—.%+.4-,,.,. PATIEEs SV PE PR Y [l

Header Key: A% aaadd sk kA kKX kAN kR Ak RN A KRN NN KK
Master Key: S ¥AEKFAERNNKXANRXENNKRNAR RN KRN NN

Abort

Done Speed Left

IMPORTAMT: Move your mouse as randomly as possible within this window. The
longer you move it, the better. This significantly increases the cryptographic strength
of the encryption keys. Then dick Format to create the volume.

Randomness Collected From Mouse Movements
I

Help < Back Cancel

Fig. 3. Processen med at formatere VeraCrypt-volumener

w VeraCrypt — *
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Create Volume Volume Properties. .. Wipe Cache

Volume

| C:\Users\Mazurek\Desktop\test V| E Select File. .. ;

VeraCrypt

Mever save history Volume Tools... Select Device...

| Mount ‘ ‘ Auto-Mount Devices ‘ ‘ Dismount All | ‘ Exit

Fig. 4. Tilslutningsvindue til VeraCrypt-volumener

| tilfeelde, hvor vi gnsker et hgjt beskyttelsesniveau, og vi er ligeglade med krypteringstiden, bgr der
veelges multikryptering. Ved at teste ydeevnen under kryptering for maengder af forskellig kapacitet
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med forskellige algoritmer pa samme tid, kan man bemaerke, at jo steerkere krypteringsalgoritmen
er, jo lavere er kryptering og dekryptering af filen. Ikke alle algoritmer reagerer lige meget pa en
a&ndring i volumenstgrrelse. Det er hurtigt og nemt at oprette et volumen takket veere de klare
instruktioner fra installatgren.

Spgrgsmal :
Spergsmal Diskussionsforum skal besvares med en kort forklaring. Svarene vil blive
droftet med mentoren under mentorsessionerne.

1. Hvordan kan du beskytte dine data pa din computers harddisk?
2. Hvilken slags computerprogrammer kan du bruge for at beskytte dine data?

Selvevalueringsspgrgsmal. Efter besvarelsen kan eleven se resultaterne og
sammenligne dem med disse gemt pa platformen

1. Hvad er den sikreste krypteringsmetode til at sikre dine filer?

Vedhaeftede filer:

1. Praesentation
2. Video

Referencer:
1. https://www.veracrypt.fr/en/Home.html
2. https://github.com/veracrypt/VeraCrypt
3. https://veracrypt.eu/en/Beginner%27s%20Tutorial.html
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