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rdonatimlari e Siber guvenlik farkindaligi kazanin ve Siber giivenlik saldirisinin ne
oldugunu 6grenin.

e Saldirganlar tarafindan hassas verilere erismek ve kurumsal
glvenlik acgiklarindan yararlanmak igin kullanilan veri ihlallerini
Onleme yontemlerini 6grenin

e Siber glivenlik saldirisi durumunda nasil devam edeceginizi 6grenin
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Modiil hakkinda kisa bilgi

Bilgi Glivenligi, i¢c kontrol sistemleri Gnemlidir ve ¢ogu zaman siber — glivenlik igin tehdit olusturur.
Bilgi ve bilgi sistemlerinin, depolamada, islemede veya nakliyede yetkisiz erisime veya bilgilerin
degistirilmesine ve yetkili kullanicilara hizmet reddine karsi korunmasi gerekmektedir. Bilgi glivenligi,
bu tir tehditleri tespit etmek, belgelemek ve bunlara karsi koymak icin gerekli dnlemleri icerir. Bilgi
glivenligi, bilgisayar glivenligi ve iletisim glvenliginden olusur. Bu ifade ayni zamanda INFOSEC olarak
da adlandirilir. Ayrica bkz: iletisim guvenligi; bilgisayar glvenligi; bilgi gtivenligi; bilgi sistemi.

ic kontroller, yénetim, BT giivenligi, finansal, muhasebe ve operasyonel ekipler tarafindan asagidaki
hedeflere ulasmak icin kullanihir: 1. Finansal bilgilerin giivenilirligini ve dogrulugunu saglamak - ic
kontroller, dogru, giincel ve eksiksiz bilgilerin muhasebe sistemlerine ve finansal raporlara
yansitilmasini saglar.

Ogrenciler, ilgili metni okuyarak, akis web seminerlerini izleyerek ve alistirmalari kendi hizlarinda
¢Ozerek bu yonler hakkinda bilgilendirilebilirler. Tim bu dokimanlar dijital interaktif proje
platformundadir.

Ogrenciler cevaplarini 6z degerlendirme alistirmalarinda test edebilirler. Diger alistirmalarla ilgili
cevaplar ilgili tartisma forumuna kaydedilmeli ve haftada bir kez ortak organize toplantida mentorla
tartisilmalidir. Ogrenci, 6zellikle toplantilar sirasinda digerleriyle isbirligi icinde calisabilir ve
mentorluk yapabilir. Egitimin yansitiimasi ve degerlendirilmesi icin 6nemli olan e-portfolyo
gelistirmeleri desteklenecektir.

Ogrenme Materyalinin i¢cerigi

Siber saldirilar ve yetkinlik gercevesi

Bir yetkinlik cercevesi, sirketler tarafindan beceri tabanli gereksinimlerini, gerekli yetkinlikleri,
calisan becerilerini ve bosluklarini anlamak icin diizenli olarak kullanilir.

Sirketin profili ve calisan cikarlari dikkate alinarak bir yetkinlik cercevesi gelistirildiginde,
performansi artirabilir ve her bir rol gereksinimi icin netlik saglayabilir ve isyerinde yetenek
gelistirebilir. Son yillarda, bircok siber saldiri nedeniyle, siber glivenlik cerceveleri esas olarak buyik
kuruluslar (isletmeler, STK'lar ve diger kuruluslar) veya devlet aktorleri tarafindan
benimsenmektedir.

Basarili bir siber saldiri, bir sirketin isine blylk zarar verebilir. Alt satirini, sirketin is durumunu ve
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tuketici glivenini etkileyebilir. Bir glivenlik ihlalinin etkisi li¢ kategoriye ayrilabilir: finansal, itibar ve
yasal.

Siber saldirilar

Siber saldirilar genellikle kurumsal bilgilerin, finansal bilgilerin (6rnegin banka bilgileri veya 6deme
karti ayrintilari), paranin, islem kesintilerinin (6rnegin c¢evrimi¢i islem yapamama), is veya
sozlesmenin kaybindan kaynaklanan onemli finansal kayiplara neden olur. Siber ihlale maruz kalan
isletmeler genellikle etkilenen sistemleri, aglari ve cihazlari onarmakla ilgili para harcayacaktir.

Siber saldirilar bir sirketin itibarina ve musterilerin sirkete olan glivenine zarar verebilir. Bu, misteri
kaybina, satis kaybina ve karlarin azalmasina neden olabilir. itibar hasarinin etkisi, sirketin
tedarikcilerini bile etkileyebilir veya ortaklar, yatirrmcilar ve sirketin isinde yer alan diger Gglnci
taraflarla iliskileri etkileyebilir.

Bu nedenle, veri koruma ve gizlilik yasalari, sirket tarafindan (kendi personelinin veya
musterilerinin) tutulan tiim kisisel verilerin glivenlik yonetimini gerektirir. Bu veriler yanliglikla veya
kasith olarak tehlikeye atilirsa ve sirket yeterli givenlik 6nlemlerini uygulamazsa, diizenleyici
cezalarla karsi karsiya kalabilir.

Sirketteki riskler

Risklerinizi buna gére yonetmeniz dnemlidir. Bir saldiri gergeklestikten sonra, etkili bir siber glivenlik
araci veya olay midahale plani, yani bir siber danisman kullanmak, asagidakilere yardimci olabilir:

e saldirinin etkisini azaltmak

e olayiilgili makama bildirin

e etkilenen sistemleri temizleme

e Sirketinizin isini mimkin olan en kisa stirede kurun ve ¢alistirin.

Saldirilardan kaginmak ve bir kisinin kurulusunda bir siber strateji icin siirekli farkindalik gelistirmek
icin kullanicilar siber glivenlik alaninda egitmeye ve egitmeye yatirim yapmak gerekir.

Siber Giivenlik Cercevesi

Siber guvenlik gergevesi, bir kurulus icinde BT guivenlik politikalari gelistirmek igin kullanilan bir dizi
en iyi uygulama ve belgelenmis sirectir. Ancak, yasal alanla siki sikiya ilgili geleneksel politikalarin
aksine, bir siber gilvenlik cercevesi, bu politikalar tarafindan kacinilmasi gereken sorunlarin
belgelenmis o6rneklerini ve cercevede aciklanan givenlik politikalarini uygulamak icin uygun
suregleri ve yollari da icermelidir.

Hem calisanlar hem de kullanicilar icin bir rehber hem de yetkili dis taraflarca (yetkililer gibi)

danisilabilecek en iyi glivenlik uygulamalarinin zorlayici bir 6zetidir. Bir siber giivenlik uzmanhk
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cercevesi, saldirilardan, bosluklardan ve diizeltme 0&nlemlerinden kaginmak igin gereken
yetkinliklerin daha iyi degerlendirilmesine de yardimci olabilir.

Siber giivenlik

Artan farkindalik ve cesur ¢abalara ragmen, Avrupa Birligi'ndeki siber glivenlik profesyonellerinin ve
¢alisanlarin diinya ¢apinda siber saldirilardan kaginma konusundaki bilgi ve becerilerinin son derece
onemli ve blylyen eksikligi bilinmektedir ve bu kithklar kamu ve 6zel sektor icin bliyik sorunlar
sunmaya devam etmektedir.

2019 SIBER GUVENLIK iS GUCU 2019 Giclu Siber Guvenlik Ekipleri Olusturma ve Biyitme
Stratejileri (ISC) calismasi, kiresel olarak 2,8 milyon siber glivenlik uzmani oldugunu tahmin
ederken, aradaki fark aslinda 4,07 milyon.

Calisma, Avrupa'daki mevcut boslugun 291.000 oldugunu ve bu sayinin onceki yillara gore iki katina
ciktigini belirtiyor. Son derece gelismis uzmanhga sahip bircok lilke kendi yonetmelik ve belgelerini
olusturmayi tercih eder, ancak birgok (ilke ve kiiciik ve orta dlcekli sirketler (KOBI'ler) bu baglamda
yardima ihtiyag duyar.

Sosyal miithendislik

e Saldirganin ilgisini ¢ceken verilere, belgelere ve bilgilere erismek igin insanlari manipile
etmek (genellikle psikolojik yontemler kullanarak) anlamina gelir.

e Gunumuzde bilgi glivenligine yonelik ana tehditlerden biridir ve etkili bir siber sug bigimidir.

e Veriihlalleri gibi tehlikeli yankilari olabilir, diger saldiri tiirlerinden daha fazla.

e Saldirilarin finansal bir amaci var ve bu nedenle 6rgiitler 6nemli miktarda para kaybetti.

e Ozellikle tehlikelidir, ¢linkii yazihm ve isletim sistemlerindeki giivenlik agiklarindan ¢ok insan
hatasina dayanir.

Sirketler:

e Uretkenlik kaybina, calisanlarin moralinde bir distise ve iyilesmede zorluklara maruz
kalabilirler.

e tibar hasari var, ¢linkii musteriler kurulusun kendisini koruyabilecegine ikna olmus degiller.

e Genellikle eski bir olay yanitini tetiklemeniz gerekir.

e Gelecekteki saldirilari 6nlemeye yardimci olmak igin giivenlik yazilimi saglamalidir.

e Genellikle calisanlari saldirilara hazir olmalari icin yeniden egitmek zorunda kalacaklardi.

Social miihendislik; Egitim (siber farkindalik)

e Sosyal mihendislik saldirilarini tanimanin énemli oldugu ¢alisanlarin ve yoneticilerin kurban
olma riski yiiksektir.
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e toplumsal, bireysel ve vatandas guvenligi farkindalik programlarina dahil edilebilir ve
bireyleri ve kuruluslarini koruyabilir.

e oOzellikle daha az kaynaga sahip KOBi'lerde eksiktir, bu nedenle siber farkindalik egitimini
ciddiye almalarina ve c¢alisanlarin bunu almalari igin firsatlar saglamalarina yardimci
olunmalidir.

Egitim ve mentorluk

Gelecektekiler de dahil olmak lizere girisimciler, karmasik disiinme bigimlerine ve disiplinlerarasi
o0grenme gerektiren farkl sektorlerden gelen bilgileri anlama ve entegre etme yetenegine ihtiyag
duyarlar. Karmasik mihendislik problemleri, neredeyse dogal bir sekilde disiplinlerarasi bir durum
yaratmayi gerektirir.

Disiplinlerarasi bir yaklasimda, 6grenciler farkh disiplinlerden ve alanlardan gelen bilgileri
bitlinlestirmelidir. Disiplinlerarasi bir anlayis gelistirirler, uzmanhk alanlarini ve disipline 6zgi
distinme bicimlerini butinlestirmeyi 6grenirler.

Bu, bilissel becerileri ve elestirel diisinmeyi tek bir disiplin aracindan daha fazla arttirir.
Girisimcilik becerileri ve mentorluk

Ogrencilerin girisimcilik becerilerini gelistirmedeki performanslarini degerlendirmek, 6grenme
ortamina ve 6grenme giktilarina bakmak da dahil olmak Uzere butlnsel bir bakis agisi alabilir ve
etkilesimli, etkili ve aktif 6grenmeyi kolaylastirabilir.

Mentorluk, daha bireysel 6grenmeyi desteklemek ve yeni meslekler icin kisisel ve kariyer becerileri
kazanmak icin deneyimli bir ydontemdir. Genel olarak mentorlugun sonuglari hakkinda arastirmalar
vardir, ancak mentorluk hakkinda ¢ok az arastirma vardir.

Mentorluk, sirketlerde egitim alan calisanlar icin bir dizi avantaj sunar. Disiplinlerarasi ekip
mentorlugu son vyillarda 6nem kazanmis, cesitli girisimcilik gelismeleri ve alanlari giderek
multidisipliner hale geldikge mentorluk yoneliminde bir degisiklige duyulan ihtiyaci yansitmaktadir.

Disiplinlerarasi mentorluk ve mentor aglari, gruplar halinde sinerji Uretebilir, yenilik¢i fikirler ve
zorluklara karmasik ¢oziimler Uretebilir ve isbirligi ve ¢alisma igin firsatlar yaratabilir.

Kavramlar, tanimlar ve terimler

"Siber uzay" terimi 1982 yilinda William Gibson tarafindan icat edildi. Terim, 1990'larda World Wide
Web'in ortaya ¢ikmasiyla giinlik hayata girdi.

siber altyapilar - BT sistemleri, ilgili uygulamalar, aglar ve elektronik iletisim hizmetlerinden olusan
bilgi ve iletisim teknolojisi altyapilari;
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Siber uzay - islenen, depolanan veya iletilen bilgi igeriginin yani sira kullanicilar tarafindan
gerceklestirilen eylemler de dahil olmak Uzere siber altyapilar tarafindan olusturulan sanal ortam;

Siber giivenlik - bilgilerin elektronik formatta, kamu veya 6zel kaynaklarin ve hizmetlerin, siber
alanda gizliligini, bitlinlGgind, kullanilabilirligini, gercekligini ve reddedilmemesini saglayan bir dizi
proaktif ve reaktif onlemin uygulanmasindan kaynaklanan normallik durumu.

Proaktif ve reaktif dnlemler arasinda giivenlik politikalari, kavramlar, standartlar ve kilavuzlar, risk
yonetimi, egitim ve farkindalik faaliyetleri, siber altyapilari korumak icin teknik c¢coziimlerin
uygulanmasi, kimlik yénetimi, sonug yonetimi;

Siber savunma - siber uzayda saldirganliklari korumak, izlemek, analiz etmek, tespit etmek, karsi
koymak ve ulusal savunmaya 6zgu siber altyapiya yonelik tehditlere karsi zamaninda yanit vermek
amaciyla gergeklestirilen eylemler;

Bilgisayar aglarindaki operasyonlar - diismanin yeteneklerinin etkisiz hale getirilmesiyle eszamanli
olarak, bilgi Gstlinligu elde etmek igin bilgisayar aglarinin korunmasi, kontrolu ve kullanimi igin siber
uzayda eylemlerin planlanmasi, koordine edilmesi, senkronize edilmesi, uyumlastirilmasi ve
ylritilmesi karmasik siireci;

Siber tehdit - siber glivenlik icin potansiyel bir tehlike olusturan durum veya olay;
Siber saldiri - siber glivenligi etkilemesi muhtemel siber alanda gergeklestirilen dismanca eylemler;
Siber olay - siber uzayda meydana gelen ve sonuglari siber glivenligi etkileyen olay;

Siber terdrizm - siber uzayda siyasi, ideolojik veya dini motivasyonlu bireyler, gruplar veya
kuruluslar tarafindan yirutilen ve maddi yikima veya magdurlara neden olabilecek, panik veya
terére neden olabilecek 6nceden tasarlanmis faaliyetler;

siber casusluk - bir devletin veya devlet digi bir kurulusun yararina yetkisiz gizli bilgiler elde etmek
amaciyla siber uzayda gerceklestirilen eylemler;

Bilgisayar sugu - ceza hukuku veya diger Ozel yasalar tarafindan 6ngoérilen ve sosyal tehlike arz
eden ve siber altyapilar araciligiyla veya siber altyapilar tizerinde suclulukla islenen tiim eylemler;

Siber uzayda giivenlik agig1 - siber altyapilarin veya bir tehdit tarafindan sémirulebilecek ilgili
glivenlik 6nlemlerinin tasariminda ve uygulanmasinda zayiflik;

Siber uzayda giivenlik riski - siber altyapilara 6zgi belirli bir givenlik agigindan yararlanarak bir
tehdidin gerceklesme olasiligi;

Risk yonetimi - her tirli kaybi 6nlemek icin karmasik tekniklerin ve araglarin kullanimina dayanan
siber givenlik risklerini tanimlamak, degerlendirmek ve bunlara karsi koymak icin karmasik, stirekli
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ve esnek bir siirec;
Kimlik yonetimi - belirli siber altyapilara eristiklerinde insanlarin kimligini dogrulama yontemleri;
i¢ kontroliin bilesenleri

INTOSAI GOV 9100 Standardi "i¢ Kontrol Standartlari Kilavuzu" na goére. 2001 yilinda, Uluslararasi
Yiiksek Denetim Kurumlari Orgiitii (INCOSAI) Kongresi'nde, ilk olarak 1992 yilinda yayinlanan kamu
sektériindeki i¢c kontrol standartlari icin INTOSAI Kilavuz ilkeleri'nin, i¢ kontrol alanindaki son
gelismelerin tim ydnlerini belgeye dahil ederek giincellenmesine ve COSO modelinin (i¢ Kontrol —
Entegre Cerceve) bir dizi unsurunun entegre edilmesine karar verilmistir.

INTOSAI i¢ Kontrol Standartlari Komitesi'nin operasyonel grubu tarafindan yiiriitiilen bir faaliyet
olan Kilavuz ilkeler'e entegre edilerek, Yiiksek Denetim Kurumlarinin temsilcileri tarafindan yeni ic
kontrol sisteminin nasil calistigina dair birlesik bir anlayis elde edilmeye c¢alisiimistir.

"Kamu Sektodriinde i¢c Kontrol Standartlari icin INTOSAI Kilavuzlari", INTOSAI GOV kategorisinin (iyi
yonetisim rehberligi) bir parcasidir ve hem i¢ kontrol sistemini uygulamak zorunda olan kamu
sektori yoneticileri hem de bu sistemi bilmesi ve degerlendirmesi gereken dis kamu denetgileri igin
son derece yararli oldugu dislintlmektedir.

i¢ kontrol standartlari

INTOSAI GOV 9100 Kilavuzlarina gore, ic kontrol birbirine bagh bes bilesenden olusur (COSO
modelininkilerle aynidir):

e Kontrol Ortami
e Risk degerlendirmesi
e Kontrol faaliyetleri
e Bilgiveiletisim
o lzleme
ic kontrol, kurumun genel hedeflerine ulasilmasina iliskin makul giivence saglamak Uizere

tasarlanmistir. isletme baskanlari tarafindan acik¢a belirlenen hedefler ve biitcenin uygun sekilde
planlanmasi, etkin bir i¢ kontrol igin zorunlu bir sarttir.

Kontrol ortami

Kontrol ortami, yonetimin ve yonetisimden sorumlu olanlarin i¢ kontrol sistemi ve isletme icindeki
onemine iliskin genel tutum, farkindalik ve eylemlerini kapsar. Kontrol ortami, organizasyonun
tonunu belirler ve personel diizeyinde kontrol bilincini etkiler.

ic kontroliin diger tim bilesenlerinin temelini temsil eder, i¢ kontrol sisteminin etkin bir sekilde
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uygulanabilmesi igin kurulus iginde saygi duyulmasi gereken bir disiplin ve isletmenin yapisini saglar.

ic kontrol ortami, yolsuzluk ve dolandiriciligin &nlenmesinde etkili bir aractir.
Kontrol ortamini tanimlayan unsurlar sunlardir:

personel yeterliligi icin strekli bir yonetim kaygisi;

kisisel ve mesleki butinlik, yonetimin tim personel igin olusturdugu etik degerler, ig
kontrole yonelik sirekli destekleyici tutum da dahil olmak tzere;
[ ]

"yukaridan verilen ton" (yonetimin felsefesi ve faaliyet tarzi);
isletmenin organizasyon yapisi;
iK politikasi ve uygulamalari.

Siber Guivenlik Denetimi Tirleri

mekanizmalardir.

Siber glvenlik kontrolleri, siber tehdit ve saldirilari 6nlemek, tespit etmek ve azaltmak icin kullanilan
Mekanizmalar, glivenlik gorevlileri

kontrollerden, glvenlik duvarlari ve ¢ok faktoérli kimlik dogrulama dahil olmak Ulzere teknik
kontrollere kadar uzanir.

ve gozetim kameralarn gibi fiziksel
Siber glivenlige tek tarafli bir yaklasim sadece modasi gegmis ve etkisizdir. Ve glinimizin tehdit

ortaminda tiim saldirilari 6nlemek imkansiz oldugundan, kuruluslar varlklarini isletme igin 6nemine
gore degerlendirmeli ve buna gore kontroller olusturmalidir.

Zorluklara ek olarak, tim sirket varliklarinda siki kontroller uygulandiginda g¢alisanlarin uyumluluk
kurallarina uyma olasiliklarinin distik olmasidir. Bir denetimin 6nem derecesi, varlik ve tehdit
ortamini dogrudan yansitmalidir.

Ornegin, bir bilgisayar korsaninin binlerce kisisel miisteri verisini bir bulut veritabani araciligiyla
blyuk olabilir.

aciga cikarmasinin sonuglari, bir ¢alisanin dizlisti bilgisayarinin tehlikeye girmesinden cok daha
Siber giivenlik kontrolleri

"Korumaya calistiginiz seyin dogasina bagh olarak kontrolleri uygulamanin bir¢cok farkh yolu var,"
diyor Microsoft'ta Infosec Stratejileri ve En lyi Uygulamalari ve siber giivenlik kiiresel siyah kusaginin
yazari Joseph MacMillan.

"Karsl korumaya calistiginiz tehdidin dogasi nedir?
Kotl niyetli bir aktor ma?

Yoksa yikici bir saldiri mi?"
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Bilgi varliklarinin giivenligini saglama

Denetim tirlerini bolen farkl siniflar vardir:

Varliklar igin uygun bilgi glvenligi kontrollerinin uygulanmasini ifade eder. Uygun kontrolleri
varligin kritikligine ve siniflandirmasina gore "yeterince givenli" olarak kabul edildigi anlamina gelir.
[ J

segmeyi anlamak igin gl¢li ve etkili ideolojilere odaklandigimizdan emin olmak istiyoruz; bu,

idari / yonetsel kontroller firmanin politika ve prosediirleridir. Yeni bir yazim kontrolii kadar
[ ]

"haval" degiller, ancak bireylere ve kurulusun diger Uyelerine yapi ve rehberlik saglamak,
kimsenin para cezasina carptiriimamasini veya ihlale neden olmamasini saglamak icin varlar.
Sistemlere erisimi fiziksel bir sekilde sinirlayan fiziksel kontroller.

kontrollerdir.

Teknik / mantiksal kontroller, sifreleme, parmak izi okuyuculari, kimlik dogrulama veya
glivenilir platform modilleri (TPM) gibi donanim veya yazilimlara dayali erisimi sinirlayan

verilebilir.

Fiziksel kontrollerin yaptigi gibi fiziksel sistemlere erisimi sinirlamazlar, bunun yerine verilere veya
icerige erisimi sinirlarlar. Operasyonel kontroller, siregleri glinlik olarak yiriten insanlari igeren

kontrollerdir. Ornek olarak farkindalik egitimi, varlik siniflandirmasi ve giinlik dosyasi incelemesi
Denetim tiirleri

icerir.

Onleyici denetimler bir eylemi énlemek icin vardir ve giivenlik duvarlarini, citleri ve erisim izinlerini

Dedektif komutlari yalnizca video gbzetimi veya izinsiz giris tespit sistemleri gibi bir olay sirasinda
veya sonrasinda tetiklenir. Caydiricilar, tehditleri "Watchdog" veya kopek isareti gibi bir glivenlik

acigindan yararlanmaya ¢alismaktan caydirir. Dizeltici kontroller bir durumdan digerine harekete
gecebilir. Fail open ve fail closed komutlari burada ele alinmistir.

Kurtarma komutlari, bir sabit striiciyd kurtarmak gibi bir kayiptan bir seyler geri alir. Telafi edici

eksiklikleri telafi etmeye calisan denetimlerdir. Bu 6rnek ayni zamanda bir dedektif denetimidir,
ancak Ulcret denetimleri farkli tirlerde olabilir.

denetimler, erisim gunliklerinin diizenli olarak gozden gecirilmesi gibi diger denetimlerdeki
Kontrollerin sirasi

Aktorleri, olmamalari gereken bir seye erismeye calismaktan caydirir. Erisim izinleri veya kimlik
dogrulamasi gibi onleyici bir denetim araciligiyla Erisimi Reddet/Engelle.

Uc nokta koruma yazilimi gibi algilamayi kaydettiginizden emin olarak riski algilayin. islemin, parola
girmek icin "¢ok fazla deneme" 6zelligi gibi riski tekrar yinelemesini geciktirin.
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Bir olay muidahale plani gibi uzlagmaya yanit vererek durumu dizeltin. Kullanilabilirligi bir sunucuya
geri yikleyen bir yedek olusturucu gibi giivenligi ihlal edilmis bir durumdan kurtarin.

Ek olarak, surekli iyilestirme alaninda, herhangi bir degisiklik icin her bir varligin degerini izlemeliyiz.
Bunun nedeni, zaman icinde veya kurulusunuzdaki belirli 6nemli olaylar sirasinda az ya da c¢ok
degerli hale gelmeleri durumunda bu varliklari korumaya yonelik denetimlerimizi yeniden
distinmemiz gerekebilecegidir.

Kontroller ve kurtarma

Kontrollere baktigimizda toparlanmayi da disinmeliyiz, varliklardaki ve degerlerindeki olumsuz
durumlardan veya degisikliklerden kurtulabilmek istiyoruz. Tipki 6rnekler gibi, yedeklemeler,
artiklik, geri yikleme siirecleri ve benzerlerinden bahsediyoruz.

Ozellikle bulut, SaaS, PaaS, laaS, Ucilincii taraf c¢dziimleri ve diger tim "baskasinin bilgisayar"
caginda hatirlanmasi gereken bir kavram, Hizmet Diizeyi Sozlesmelerinin (SLA'lar) acikca
tanimlandigindan ve izin verilen maksimum kesinti slresi sozlesmelerine ve bu sozlesmelere
uyulmamasina iliskin cezalara sahip oldugundan emin olmaktir. Bu, telafi edici kontroliin bir
ornegidir.

Soru:
Sorular Tartisma Forumu kisa bir agiklama ile cevaplandirilacaktir. Mentorluk oturumlari sirasinda
cevaplar mentor ile tartisilacaktir.

1. Sirketler icin siber saldirilari riskleri nelerdir?
2. Bazi siber glivenlik kontrollerini aciklayin.
3. ¢ kontrol standartlarini agiklayiniz.

4. Bilgiler Nasil Kontrol Edilir ve Kurtarilir?

Oz degerlendirme sorulari. Cevapladiktan sonra 6grenci sonuglari gérebilir ve bunlari platformda
kayith olanlarla karsilastirabilir

e Sirkette siber saldirilara karsi riskler
e ¢ kontrol standartlari ve kurallar
e Kontrol ortami

Ekleri

PowerPoint sunumu
Video filmler
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Basvuru:

Sirketlere Siber Saldirilar: Risk Altinda misiniz?

Siber saldirilarin artan stratejik riskleri

isletmeler icin 10 Ortak Siber Giivenlik Riski
ic Kontroller ve Veri Guivenligi: BT Guvenligi ihtiyaclarinizi Karsilayan Kontroller Nasil Gelistirilir

Bilgi Sistemleri Uzerindeki ic Kontroller



https://www.anetworks.com/companies-with-the-highest-risk-for-cyber-attacks/#:%7E:text=Why%20are%20businesses%20at%20risk%20for%20cyber%20attacks%3F,fail%20to%20defend%20them%20from%20prevalent%20threats%20online
https://www.mckinsey.com/business-functions/mckinsey-digital/our-insights/the-rising-strategic-risks-of-cyberattacks
https://www.hubinternational.com/blog/2022/01/common-cyber-security-risks-for-businesses/
https://hyperproof.io/resource/internal-controls-and-data-security/#:%7E:text=Internal%20controls%20are%20used%20by%20management%2C%20IT%20security%2C,is%20reflected%20in%20accounting%20systems%20and%20financial%20reports
https://www.slideshare.net/JeffreyPaulette/internal-controls-over-information-systems
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