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Informatii scurte despre modul

D Descriere

Cerintele de achizitii se refera la bunurile si serviciile care trebuie achizitionate de la organizatii
din afara organizatiei executante. Din mai multe motive, uneori organizatiile performante se
bazeaza pe furnizori pentru a oferi ceea ce este necesar pentru a finaliza un proiect.

De exemplu, luati Tn considerare producatorul de widget-uri care intreprinde un proiect pentru a-
si automatiza sistemul de urmarire a inventarului. Unele dintre activitatile de lucru ale proiectului
presupun relocarea containerelor de depozitare in depozitul lor principal. Unele dintre activitatile
de lucru implicd dezvoltarea de software personalizat. In ceea ce priveste activititile de
dezvoltare software, producatorul de widget-uri nu are o resursa umana care stie cum sa
dezvolte aplicatia software. In ceea ce priveste activititile de dezvoltare software, producétorul
de widget-uri trebuie sa achizitioneze aceste servicii.

Retelele sociale bazate pe web (WBSN) sunt comunitati online care permit utilizatorilor sa publice
resurse (de exemplu, date personale, adnotari, bloguri) si sa stabileasca relatii, eventual de alt tip,
n scopuri care pot viza afaceri, divertisment, religie, intalniri, si asa mai departe. In ultimii cativa
ani, utilizarea si difuzarea WBSN-urilor a crescut, aproximativ 300 de site-uri Web care colecteaza
informatiile a peste 400 de milioane de utilizatori Tnregistrati. Drept urmare, ,,modelul net” este
folosit astazi din ce in ce mai mult pentru a comunica, a impartasi informatii, a lua decizii si a
»face afaceri” de catre companii si organizatii.

Atunci este o problema dificila conceperea unor mecanisme de securitate pentru retelele sociale,
capabile s3 protejeze informatiile private si sd reglementeze accesul la resursele partajate. In
acest articol, pe langd o imagine de ansamblu asupra caracteristicilor mediului WBSN si a
cerintelor sale de protectie, ilustram abordarile actuale si tendintele viitoare ale securitatii
retelelor sociale, cu o atentie deosebita acordata tehnologiilor emergente legate de asa-numitul
Web 2.0.

Cursantii ar putea fi informati despre astfel de aspecte citind textul corespunzator, urmarind

webinarii in flux si rezolvdnd exercitii in ritm propriu. Toate aceste documente se afla pe
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platforma digitald interactiva a proiectelor.

Cursantii isi pot testa raspunsurile la exercitii de autoevaluare. Raspunsurile la alte exercitii ar
trebui salvate pe forumul de discutii corespunzator si discutate cu mentorul la intdlnirea comuna
organizata o data pe saptamana. Cursantul poate lucra in cooperare cu ceilalti si poate indruma
in special Tn timpul ntalnirilor. Acestia vor fi sprijiniti sd dezvolte un portofoliu electronic
important pentru reflectia si evaluarea instruirii.

Continutul materialului de invatare

Un furnizor terta parte este o persoana sau o companie care furnizeaza servicii pentru o alta
companie (sau clientii acelei companii). In timp ce vanzdtorii sunt considerati ,terti”, unele

n o~
|

industrii diferentiaza un ,vanzator terta parte” in mod specific ca furnizor in baza unui contract
scris, dar nu toti vanzatorii lucreaza in baza unui contract. Din motive de claritate, termenul
y,vanzator terta parte” din acest articol se refera la orice persoana fizicd sau companie care

furnizeaza servicii unei alte companii cu sau fara contract.

Cooperarea este cheia succesului. Lucrul cu terti ajuta companiile sa-si creasca productivitatea si
eficienta, sa produca produse si servicii mai bune, sa angajeze experti cu inalta calificare si sa
reduca costurile. Dar toate aceste beneficii vin cu pretul unor riscuri crescute de securitate
cibernetica. Defecte minore in rutinele de securitate si confidentialitate ale furnizorului dvs. tert
se pot transforma in deficiente de securitate ciberneticd pentru compania dvs. Tn acest articol,
analizam riscurile specifice de securitate cibernetica legate de terti si cum le puteti atenua.

Bunurile si serviciile obtinute de la furnizori terti pot include, dar nu sunt limitate la acestea:

= Servicii de gazduire web Tn cloud. Un furnizor de gazduire in cloud poate oferi totul, de la
spatiu pe disc si latime de banda pana la criptare si solutii de securitate de Tnhalta tehnologie.

= Solutii software bazate pe cloud. Furnizorii de software Saa$S ofera acces la programe software
fie pentru afacerea dvs., fie pentru clientii dvs. De exemplu, platforme de automatizare a
marketingului, CRM-uri, pachete de contabilitate etc.

» Intretinerea echipamentelor. Compania care v repara copiatorul si echipa care v gestioneaza
securitatea retelei sunt furnizori terti.

=  Service HVAC. Compania locala HVAC care deserveste unitatea dvs. ofera servicii de furnizori
terti.

= Contractori de orice fel. Orice contractant, pe termen scurt sau lung, este un furnizor terta
parte.

= Furnizorii de centre de apeluri. Daca gazduiti centrul de apeluri la o alta companie, acesta este
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considerat un furnizor terta parte.

= Contabilitate/auditori financiari. Orice persoana sau afacere angajatd pentru a va gestiona
finantele, bugetul sau auditarea finantelor dvs. este un furnizor terta parte.

= Avocati. Uneori este necesar sa consultati un avocat inainte de a semna contracte sau de a
face achizitii mari. Toate serviciile juridice sunt considerate furnizori terti.

Pe masura ce organizatiile se bazeaza din ce in ce mai mult pe furnizori terti pentru a furniza
servicii esentiale, ele devin si mai vulnerabile la riscurile de securitate ciberneticd legate de
furnizor. Un studiu recent a constatat ca aproape 60% dintre companii au suferit o incalcare a
datelor din cauza unui furnizor terta parte in ultimul an. Dar care sunt cele mai comune lacune
cibernetice ale furnizorilor de care organizatiile ar trebui sa fie constiente?

Care sunt beneficiile utilizarii furnizorilor terti pentru furnizorii de servicii?

Tn lumea de astdzi, este imposibil si evitati utilizarea furnizorilor terti. Indiferent de cate
departamente va crea compania dvs., nu veti acoperi niciodata fiecare serviciu de care veti avea
nevoie vreodata. Nici tu nu ar trebui, deoarece companiile trebuie sa stabileasca echilibrul corect
intre competentele esentiale pentru afacere fata de cele care pot fi externalizate. lata ce se
intdmpla cand obtineti echilibrul corect:

Vei economisi timp. Nimeni nu are timp sa invete toate abilitatile sau sa angajeze fiecare persoana
necesara pentru a conduce o afacere. Furnizorii terti fac ca procesele de afaceri sa functioneze
fara probleme obtinand toate serviciile profesionale necesare pentru a opera si a onora comenzile
pentru clientii dvs.

Vei economisi bani. Poate cel mai mare beneficiu este economiile de costuri. Contractarea unui
furnizor tert pentru munca, dupa cum este necesar, poate fi mult mai putin costisitoare decat a
avea intotdeauna profesionisti pe statul de plata al companiei. De exemplu, este mult mai putin
costisitor sa angajezi un avocat atunci cand ai nevoie de unul, mai degraba decat sa-l tii pe un
avocat.

Veti obtine o expertiza valoroasa. Compania ta nu are timp sa dezvolte o noua echipa de experti.
Timpul si costul de a face acest lucru ar fi enorm. Angajarea unui furnizor terta parte pentru
expertiza pe care nu o aveti in casa va aduce probabil rezultate mai bune.

Care sunt riscurile utilizarii furnizorilor terti?
Este posibil ca tertii sa nu ia securitatea retelei lor atat de in serios pe cat doriti. Stiind acest lucru,
hackerii pot alege s nu atace compania in mod direct. In schimb, ei pot cduta o tintd mai usoars

printre furnizorii dvs. terti. Un subcontractant compromis poate fi usor transformat intr-un punct
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de intrare pentru infractorii cibernetici.

Daca furnizorii dvs. nu reusesc sa livreze, nu veti livra. Cu toate acestea, riscul este inerent oricarei
relatii de afaceri. Utilizarea furnizorilor terti implica multe riscuri, dintre care majoritatea pot fi
atenuate.

Cel mai mare risc este alegerea unei relatii cu o tertd parte care nu se aliniaza cu standardele dvs.
de securitate. De exemplu, echipa de securitate a retelei trebuie sa urmeze protocoale de
securitate care se ridica la standardele dumneavoastra specifice. Daca compania dumneavoastra
este obligata de reglementdri precum asigurarile de sanatate, nu va puteti permite sa angajati o
companie de securitate a retelei care nu respecta reglementarile privind asigurarile de sanatate.
Aveti nevoie de un furnizor care intelege reglementarile si este dispus sa se adapteze pentru a
respecta aceste reglementari.

Cand sunteti obligat de reglementarile privind confidentialitatea datelor, trebuie sa stiti exact ce
standarde de securitate sunt implementate si daca furnizorii dvs. nu sunt la egalitate cu acestea,
trebuie sd Tncercati si remediati acest lucru. In caz contrar, vd expuneti compania la riscuri de
securitate cibernetica, cum ar fi o incalcare a datelor.

Tncdlcarile de date sunt extrem de perturbatoare, mai ales atunci cand protejati informatiile
personale. Din pacate, incdlcarile de date sunt in crestere si sunt mai frecvente decat oricand.
Tncdlcarile de date pot cauza intreruperi ale operatiunilor, consecinte financiare devastatoare,
actiuni in justitie si o reputatie deteriorata. Pentru a evita acestea, nu va puteti lasa garda jos cand
vine vorba de securitatea proprie sau a furnizorilor dvs.

n functie de natura compromisului furnizorului tertd parte, o organizatie se poate confrunta cu
diferite riscuri. Sa ne uitdm la cele mai comune categorii de risc si la amenintarile pe care trebuie
sa fii pregatit sa le atenuezi. Un furnizor tert compromis poate duce la riscuri multiple care pot fi
impartite in patru categorii majore: Fig 1
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Risks coming from compromised third parties

b

Cybersecurity risks Operational risks

= X
= >

Compliance risks Reputational risks

Riscuri de securitate cibernetica — Subcontractantii au de obicei acces legitim la diferite medii,
sisteme si date ale clientilor lor. Atacatorii pot folosi un furnizor terta parte ca punct de intrare
pentru a Tncerca sa obtinad bunurile dumneavoastra valoroase.

Riscuri operationale — Infractorii cibernetici pot viza sistemele dvs. interne si serviciile pe care le
utilizati in loc de doar datele dvs. Acest lucru poate duce la intreruperi partiale ale operatiunilor
sau chiar la oprirea lor totala.

Riscuri de conformitate — Standardele si reglementarile internationale, locale si specifice
industriei stabilesc criterii stricte de securitate cibernetica pe care organizatiile ar trebui sa le
indeplineasca. Tn plus, tertii care lucreaza cu aceste organizatii trebuie sd respecte aceste cerinte.
Nerespectarea conduce, de obicei, la amenzi substantiale si daune reputatiei.

Riscuri de reputatie — A avea datele si sistemele dvs. valoroase compromise serveste drept
semnal rosu pentru partenerii si clientii dvs., atat actuali, cat si viitori. Recapatarea increderii lor
va necesita mult timp si efort. Si, din pacate, nu exista nicio garantie ca va veti putea recupera cu
succes reputatia dupa un incident grav de securitate cibernetica.

Cerinte de achizitii

Din mai multe motive, uneori organizatiile performante se bazeaza pe furnizori pentru a oferi ceea
ce este necesar pentru a finaliza un proiect. in special, IMM-urile. Prin urmare, cerintele de
achizitie sunt de cea mai mare importanta pentru a lucra cu securitatea furnizorilor terti.
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Desi este adevadrat ca achizitiile este un proces extrem de individualizat, existd, de asemenea,
cateva etape fundamentale care vor fi, in general, utilizate in general.

Cerintele de achizitii se refera la bunurile si serviciile care trebuie achizitionate de la organizatii din
afara organizatiei executante. Din mai multe motive, uneori organizatiile performante se bazeaza
pe furnizori pentru a oferi ceea ce este necesar pentru a finaliza un proiect.

Etapele Achizitiilor

Etapa 1: Identificati nevoia de produse si/sau servicii.

Etapa 2: Creati si trimiteti o cerere de achizitie.

Etapa 3: Evaluarea si selectarea furnizorilor/furnizorilor.

Etapa 4: Negociati termenii unui contract cu furnizorul selectat.
Etapa 5: Finalizati o comanda de achizitie.

Primul pas in procesul de achizitie este identificarea cerintelor. Toate cerintele de achizitie Tncep
cu perceptia unei nevoi. Necesitatea de a traversa un corp de apa ar putea crea o cerinta de a
construi un pod, un feribot sau alte sisteme de transport.

Etapa 1: Identificati nevoia de produse si/sau servicii

Tnainte ca procesul de achizitie si poatd Tncepe, trebuie recunoscutd o nevoie specifici. De
exemplu, o organizatie poate fi interesata sa achizitioneze noi monitoare de computer, sa-si re-
comandeze proviziile lunare de produse din hartie sau s3 achizitioneze software actualizat. Tn
functie de structura companiei, acest pas poate fi gestionat de proprietarii de afaceri, sefii de
departamente, echipa executivd, personalul si/sau managerii de achizitii. in aceast3 etapd, va fi
stabilit un buget si va fi adesea evaluata o viziune cuprinzatoare asupra cheltuielilor.

in aceastd etapd este necesar si se defineascd in mod clar nevoia, iar acest lucru se poate face
prin intermediul unui studiu pentru a determina cel mai bun mod de traversare a corpului de apa
(data fiind situatia actuala si nevoia viitoare prognozata), apoi tipul de pod catre fie construit, sau
o analiza comparativa cost/beneficiu pentru a determina cea mai buna solutie intre o punte si alte
alternative. Studiul ar trebui sa includa daca nevoia poate fi satisfacuta la nivel intern sau sub
contract, cuantificarea estimarii bugetare initiale si o idee despre termenul de achizitie.

Etapa 2: Creati si trimiteti o cerere de achizitie

O cerere de achizitie (sau o cerere de achizitie) este o cerere formala pentru bunuri sau servicii si
este In general transmisa utilizadnd un software specializat pentru achizitii. Adesea, cererea de
achizitie va proveni de la un angajat sau manager, apoi va fi revizuita de echipa de achizitii a
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organizatiei.

Cand o cerere de cumparare este aprobata, aceasta devine o comanda de cumparare. Cu toate
acestea, In cazul in care cererea este respinsd, aceasta va fi In mod obisnuit returnata celui care
trimite o cerere cu o scurtd explicatie. O comanda de cumparare respinsa, desi nu este ideal3,
poate fi o buna oportunitate de invatare.

Etapa 3: Evaluarea si selectarea furnizorilor/furnizorilor

Urmatorul pas este evaluarea diferitilor furnizori, apoi alegerea unuia care indeplineste cerintele
cheie. Unele organizatii mentin un catalog de furnizori aprobati, prezentand diferiti furnizori care
si-au dovedit deja ei.

Solicitarea furnizorilor este un proces care poate varia de la simplu la complex, cu sfera de aplicare
determinata de cerintele Tn cauza. De obicei, mai multe cereri de oferta (RFQ) vor fi trimise catre
diversi furnizori, astfel incat organizatia/echipa de achizitii sa poata compara preturile si optiunile.

Amintiti-va ca pretul nu ar trebui sa fie singurul factor determinant atunci cand alegeti un furnizor.
Pentru cele mai bune rezultate, luati in considerare ,imaginea de ansamblu” a ceea ce poate oferi
un furnizor, inclusiv:

- Usurinta comunicarii

- Etica companiei

- Responsabilitate

- Capabilitati de productie

Dupa ce un furnizor a fost selectat, este important sa investiti timp si energie in relatie. O relatie
buna cu un furnizor poate debloca economii si servicii mai bune, oferind valoare maxima pe
termen lung.

Etapa 4: Negociati termenii unui contract cu furnizorul selectat

Odat3 ce ati ales furnizorul cel mai potrivit, este timpul s3 treceti la negocieri contractuale. in ceea
ce priveste achizitiile de succes, aceasta este de departe una dintre cele mai critice etape. In
aceasta etapa veti sublinia — si veti fi de acord cu — pretul, precum si detalii precum programele de
livrare, termenii si conditiile specifice si multe altele. Poate fi adesea util sa evaluati contractele
anterioare pentru a identifica oportunitatile de Tmbunatatire, permitdndu-va sa adoptati o
abordare mai informata in viitor.

Etapa 5: Finalizati o comanda de achizitie

Dupa ce contractul final a fost aprobat, urmatoarea ordine de lucru este comanda de cumparare
(PO). Contractul guverneaza de obicei intreaga relatie cumparator/furnizor, in timp ce o comanda
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de cumparare se apropie de o anumita achizitie.
— Ganditi-va la acest document ca la un alt contract formal, care detaliaza complet
urmatoarele:
— Costuri totale/pret
— Descrierea detaliatd a bunurilor si/sau serviciilor
— Cantitate
— Orice alti termeni si conditii specifice

Etapa 6: Gestionarea comenzilor

Pe masura ce bunurile/serviciile sunt livrate, ar trebui sa existe cineva responsabil, in mod ideal
utilizatorul final al produsului sau serviciilor, sa verifice daca toate standardele au fost respectate
termenele de livrare, cantitatile de produse si calitatea etc. Daca exista probleme cu articole (de
exemplu, produse deteriorate), aveti optiunea de a respinge livrarea. Comunicarea clara cu
vanzatorul este esentiala in cazul oricaror probleme de livrare.

Pe masura ce tehnologia si comunicatiile permit companiilor sa-si extinda lanturile de
aprovizionare, complexitatea gestionarii riscurilor furnizorilor creste. Este probabil ca afacerea
dvs. sa lucreze cu mai multi furnizori decat oricand finainte si fiecare dintre acesti furnizori va
prezenta un anumit nivel de risc pentru organizatia dvs.

Managementul riscului de securitate al furnizorilor este o strategie conceputa pentru a limita
numarul de amenintari, vulnerabilitati si puncte slabe cu care se confrunta organizatia dvs. din
cauza furnizorilor din lantul dvs. de aprovizionare. Un furnizor este de obicei o organizatie terta
parte care vinde un produs, un serviciu sau un echipament de care afacerea dvs. are nevoie
pentru a functiona.

Fiecare furnizor, atunci cand este conectat la organizatia dvs., va suporta un anumit nivel de risc
pentru securitatea cibernetica. Daca nu reusesc sa-si mentina finalul acordului sau daca sunt
victimele unui atac cibernetic, acest lucru ar putea afecta direct organizatia dvs. O evaluare
eficienta a riscurilor, ca parte a unui plan mai mare de gestionare a riscurilor furnizorului, se
straduieste sa identifice aceste puncte potentiale de esec cu mult Thainte ca acestea sa devina o
problema si sa le remedieze.

Ciclul de management al riscului furnizorilor

Gestionarea riscului de securitate al furnizorilor este un proces continuu si pe care il veti executa
cu fiecare furnizor pe care il aduceti in lantul dvs. de aprovizionare. De obicei, procesul arata
astfel:
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Pasul 1: Analiza — Compania identifica riscul inerent al relatiei si nivelul de due diligence care
trebuie efectuat. In consecintd, compania evalueazd postura de securitate a tertei parti si
efectueaza o analiza a decalajului.

Pasul 2: Implicare — Compania si tertul colaboreaza pentru a remedia lacunele.

Pasul 3: Remediere — Terta parte remediaza lacunele cibernetice.

Pasul 4: Aprobare — Compania aproba tertul sau il respinge pe baza tolerantei la risc.

Pasul 5: Monitorizare — Compania continua sa monitorizeze terta parte pentru a detecta
eventualele lacune cibernetice

Retelele sociale si riscurile de securitate ale furnizorilor

Retelele sociale sunt foarte populare in lumea de astazi. De obicei, o retea sociala este definita ca
o retea de lume mica, constand dintr-un set de indivizi (persoane, grupuri, organizatii) conectati
prin relatii personale, de munca sau de incredere. Retelele sociale sunt atunci o notiune destul de
larga si generica, care in contextul Web ar putea fi aplicata oricarui tip de comunitate virtuala. De
exemplu, utilizatorii inregistrati la un serviciu web, cum ar fi posta web, jurnale online sau ziare
care necesitd abonament, pot fi considerati o retea sociald. in cele ce urmeazd, adoptam definitia,
conform careia site-ul Web al unei comunitati online poate fi considerat o retea sociala bazata pe
Web numai daca indeplineste urmatoarele conditii:

= Relatiile sunt specificate in mod explicit de membrii sai si nu sunt deduse din interactiunile
existente (de exemplu, o listd de corespondenta poate fi folosita pentru a deduce relatii
implicite).

= Relatiile sunt stocate si gestionate prin utilizarea tehnologiilor, cum ar fi sistemele de
gestionare a bazelor de date, permitand analiza relatiilor si reglementand accesul si regasirea
datelor relatiilor.

=  Membrii pot accesa informatii despre relatii, cel putin partial.

Termeni cheie

Controlul accesului bazat pe relatii: o paradigma de control al accesului special adaptata retelelor
sociale, conform careia membrii retelelor sociale autorizati sa acceseze o anumita resursa sunt
denumiti in termeni de relatiile la care trebuie sa participe pentru a obtine accesul.

Retea de socializare: o retea de lume mica constand dintr-un set de indivizi (persoane, grupuri,
organizatii) conectati prin relatii personale, de munca sau de incredere. De obicei modelat ca un
grafic, unde nodurile corespund membrilor retelei sociale, in timp ce marginile denota relatiile
existente intre ele.

Retele sociale. Comunicarea si impartasirea informatiilor cu cei din jurul nostru face parte din
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viata fiecdruia si a evoluat de la simple mesaje text la e-mailuri si la ceea ce numim acum
platforme de social media. Ceea ce nu este foarte bine cunoscut sau realizat este faptul ca
expunerea noastra in mediul online vine cu o multime de riscuri.

Retelele de socializare si retelele sociale sau aplicatiile de mesagerie pot prezenta o serie de riscuri
de securitate si confidentialitate atat pentru organizatii, cat si pentru persoane atunci cand sunt
utilizate intr-un mod neadecvat sau nesigur. Cele mai populare si raspandite platforme pe retelele
sociale:

e Facebook cu peste 1.300.000.000 de membri;

e Flickr folosit pentru a stoca, organiza si partaja fisiere media;

e LinkedIn cu peste 300 de milioane de utilizatori;

e Instagram cu peste 30 de milioane de utilizatori;

o Twitter cu peste un miliard de membri;

e YouTube cu peste un miliard de utilizatori;

e Tinder cu aproximativ 12 milioane de utilizatori;

o TikTok cu peste 800 de milioane de utilizatori.

Controlul accesului in functie de confidentialitate: Tn contextul retelelor sociale, denotd o
paradigma de control al accesului in care cerintele de control al accesului ale membrilor retelelor
sociale sunt aplicate fara a dezvalui informatii private despre relatiile la care participa.

Retea sociala bazata pe web: un sistem bazat pe web care permite membrilor sai inregistrati sa
stabileasca relatii cu alti membri si sa partajeze diferite tipuri de informatii (de exemplu, date
personale, contacte, resurse multimedia).

Analiza retelelor sociale: O disciplind care vizeaza colectarea datelor statistice din analiza
topologiei retelelor sociale.

Nivelul de incredere al relatiei: intr-o retea sociald, denota valoarea asociata cu o relatie de
incredere, oferind o masura a cat de mult un membru dat considera un alt membru demn de
incredere. Tn functie de scopul in care este folositd, aceastd notiune poate avea semnificatii
diferite. De exemplu, intr-un mediu de evaluare colaborativa, denota cat de multa incredere are
un membru dat in opiniile altui membru cu privire la un subiect specific (incredere de actualitate)
sau 1n general (incredere absolutd). Prin contrast, intr-un context de control al accesului, acesta
are unele asemanari cu notiunea de nivel de securitate utilizata in modelele de control al accesului
obligatoriu.

Perturbarea marginilor: Tehnica de anonimizare a graficelor care vizeaza ascunderea relatiilor
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reale de retea sociala prin efectuarea unui set de stergere/insertii aleatoare ale marginilor in
graficul retelei.

Relatie de retea sociald: o relatie care priveste doi membri ai unei retele sociale. in WBSN, pe
langa relatiile personale/de munca (de exemplu, prieten/coleg), pot fi acceptate si relatiile de
incredere care denotd cat de mult are incredere un membru in altul. in reprezentarea grafics a
unei retele sociale, relatiile sunt de obicei notate prin margini, etichetate cu un tip de relatie
si/sau un nivel de incredere in relatie.

Anonimizare grafica: tehnica care vizeaza ascunderea informatiilor private despre membrii retelei
sociale atunci cand se efectueaza analiza retelelor sociale. Anonimizarea nodurilor si perturbarea
marginilor sunt cele doua tehnici principale de anonimizare a graficelor utilizate in prezent.

Anonimizarea nodurilor: Tehnica de anonimizare a graficelor care vizeaza ascunderea identitatilor
membrilor retelelor sociale prin etichetarea nodurilor corespunzatoare cu identificatori aleatori
(anonimizare naiva) sau, in cazul in care nodurile sunt asociate cu atribute care pot fi folosite
pentru a identifica utilizatorul corespunzator, prin utilizarea tehnicilor bazate pe pe k-anonimitate
(Sweeney, 2002).

Riscuri

Geoetichetarea

= Reprezintd adaugarea de date de identificare geografica la fotografii, videoclipuri, site-uri web
si mesaje text de catre aplicatii care va pot citi locatia sau au voie sa faca acest lucru in setarile
dvs.;

= Asigurati-va ca dezactivati functiile de geoetichetare in locatii sensibile pentru a evita
dezvaluirea locatiei dvs. exacte, unde lucrati sau unde locuiti.

" Public"

= Este un termen general care se refera la cine este capabil sa vada si/sau sa comenteze
postarile tale;

= Grupul tau de prieteni se poate schimba oricdnd si poate vedea o postare care contine
informatii despre tine. S-ar putea sa le impartasiti in mod intentionat , prietenilor”, dar ceea ce
fac acestia cu postarea este in afara controlului dumneavoastra personal.

Identitate
= Descrie gama de informatii care se refera in mod specific la o persoang;
= Trebuie avut in vedere faptul ca exista persoane care folosesc retelele sociale ca metoda de
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cercetare pentru a cauta informatii de identitate, cu posibile intentii rau intentionate, cum ar fi
furtul de identitate, frauda, delapidarea sau intimidarea.

Masuri

Parola

= Se recomanda utilizarea unei parole diferite pentru fiecare cont online;

= Ar trebui sa aiba cel putin 10 caractere si sa contina litere mari, litere mici, cifre si caractere
speciale;

®* Nu trebuie dezvaluit nimanui, indiferent cat de apropiata sau de incredere este persoana
careia vrem sd o spunem

= Se recomanda sa nu folositi informatii personale la crearea unei parole (ex.: numele parintilor,
data nasterii, numele animalului de companie etc.);

= Schimbati-va parola periodic;

= Deconectati-va de la contul dvs. atunci cand utilizati un dispozitiv care nu este al dvs. sau este
folosit de altcineva.

Faceti actualizarile de securitate la timp!

= Platformele de social media introduc in mod regulat noi setari de confidentialitate si
securitate. Acestea pot fi gasite in setarile contului dvs. si este recomandat sa le verificati in
mod regulat;

= Utilizati optiunea de autentificare cu doi factori (2FA) pentru a va asigura ca cineva nu incearca
sa va pirateze contul.

Nu accepta cereri de prietenie de la nimeni!

= Acceptati sau trimiteti cereri de prietenie doar de la/catre persoane pe care le intalniti in viata
reald sau catre persoane publice de care sunteti interesat, avand grija sa le urmariti profilurile
oficiale;

= NU UITA! Daca te simti atasat de anumite conturi, le poti restrictiona accesul la postarile tale
sau poti bloca contul. De asemenea, aveti optiunea de a raporta conturi sau postari din motive
precum: cont fals, nume fals, postari cu continut neadecvat, incitare la violenta, informatii
false etc.

= NU dati clic!

= Multi atacatori folosesc ingineria sociala pentru a castiga increderea unei persoane pentru a
obtine ulterior acces la informatii;

= Nu deschideti link-uri si atasamente din retelele sociale daca nu sunteti 100% sigur de sursa
(de exemplu, site-urile web care ofera premii au adesea scopul de a fura informatii);

= Daca din chat-uri, un prieten pare sa se comporte diferit (pune multe intrebari, devine foarte
curios in legatura cu viata lui personala, cere bani) exista posibilitatea ca contul sau sa fi fost
spart si un atacator sa il foloseasca in scopuri rau intentionate. scopuri.

Funded by the European Union. Views and opinions expressed are however those of the author(s) only and
do not necessarily reflect those of the European Union or the European Education and Culture Executive
Agency (EACEA). Neither the European Union nor EACEA can be held responsible for them.13



ARY C!
\?»\N Y e,

& N This work is licensed under CC BY-NC 4.0. To view a copy of this license, visit
http://creativecommons.org/licenses/by-nc/4.0
JrR Ay flicensesfby-nc/4.0/ WS Co-funded by the

g . :* Erasmus+ Programme
it of the European Union
InCyT "

Gandeste-te de doua ori inainte de a posta!

= Social media ofera la fel de mult o oportunitate de a crea o reputatie online pozitiva ca si una
negativa, in plus, chiar daca , stergem” o postare, odata ce a aparut online aceasta nu poate fi
stearsa definitiv;

* Nu dezvalui prea multe detalii personale pe retelele de socializare! Campurile ,,Despre mine”
sunt optionale.

= @Granita dintre viata profesionala si cea personala in mediul online

= Nu divulgati online informatii despre angajatorul dvs

= Nu postati fotografii de serviciu sau mesaje negative care pun angajatorul intr-o lumina
proasta.

» Gandeste-te Thainte de a posta si nu-ti risca jobul.

Tnchideti conturile vechi!

= Daca aveti conturi vechi pe platformele de socializare pe care nu le mai folositi, sau chiar
conturi vechi pe aceeasi platforma, incercati s3 le inchideti. In acest fel creati cat mai putine
link-uri, conturile curente fiind mai protejate de posibili atacatori;

= Este posibil ca conturile sau platformele mai vechi sa nu fie la fel de sigure ca cele de astazi.

Retelele de socializare prezinta mari riscuri

= Retelele sociale prezinta riscuri ridicate de securitate si confidentialitate datorita arhitecturii
lor centralizate, a depozitului lor urias de informatii de identificare personala pe care orice
hacker i-ar placea sa le aiba si a ignorantei generale a populatiei cu privire la modul de utilizare
adecvata a retelelor sociale. setari de confidentialitate pentru a le imbunatati siguranta online.

= Un alt risc foarte mare, mai ales in randul adolescentilor, este increderea in alte persoane si
tipul de informatii personale dezvaluite online.

= Acest lucru poate fi combatet prin mijloace tehnologice si prin aplicarea politicilor de
securitate.

= Ar trebui s3 consideram ca informatiile transmise prin intermediul retelelor sociale sunt
nesigure si, prin urmare, nu transmitem informatii sensibile prin intermediul retelelor sociale,
astfel ca responsabilitatea principala de a ramane in siguranta revine UTILIZATORULUI

Obiceiuri proaste in retelele sociale

= Retelele sociale sunt platforme utilizate pe scara larga de utilizatori in prezent. Avem o gama
larga de posibilitati.

= Unele sunt mai orientate spre incarcarea de fotografii sau videoclipuri, altele spre opinia
noastrd si in alte cazuri pur si simplu pentru a pastra legdtura cu prietenii si familia. In orice
caz, avem de-a face cu platforme care au multi utilizatori in intreaga lume.

= Acest lucru i face si pe hackeri sa-si puna ochiul aici. Vom vorbi despre aceste obiceiuri care ar
trebui schimbate in retelele sociale daca vrem sa ne pastram confidentialitatea si securitatea.
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= Exista multe tipuri de platforme pe care le putem gasi in retea care ne ofera posibilitatea de a
trimite mesaje prietenilor sau familiei, comentand fotografii, videoclipuri...

= Acest lucru le face un mediu foarte popular atat pentru utilizatorii privati, cat si pentru
companii.

= Cu toate acestea, acest lucru va determind si sa aveti un anumit risc pentru securitatea si
confidentialitatea noastra. Hackerii pot urmari aici pentru a-si duce atacurile. Ei pot profita in
special de obiceiurile proaste ale utilizatorilor atunci cand folosesc aceste platforme.

Obiceiuri care trebuie schimbate

= Confidentialitatea si securitatea sunt factori foarte importanti pentru utilizatori.

= Cu toate acestea, ele nu sunt intotdeauna prezente.

= Putem fi victimele multor tipuri de atacuri care compromit acesti doi factori.

= De asemenea, putem face greseli atunci cand folosim retelele sociale si ne afecteaza.

Adaugati orice tip de contact

= O eroare foarte comuna in retelele sociale este adaugarea oricarui tip de contact. Acest lucru
se poate intdmpla pe platforme precum Facebook.

= Este posibil ca ceea ce adaugam sa fie mai degraba un bot decat un utilizator real.

= Trebuie sa stii sa le diferentiezi si sa eviti sa adaugi orice tip de contact pe care il primeste
invitatia ta.

= Uneori, botii sunt proiectati exclusiv pentru a colecta date despre utilizatori. Acest lucru ne
poate compromite confidentialitatea. Trebuie sa avem un filtru real asupra contactelor pe care
le adaugam.

= Este important ca printre prietenii nostri s8 avem oameni care nu reprezinta o problema
pentru securitatea si confidentialitatea noastra.

Nu va conectati la retelele sociale de oriunde

» Va3 autentificati adesea prin retelele sociale de pe orice site. Acesta este foarte confortabil, dar
nu este cel mai bun pentru confidentialitate.

= Cu siguranta in multe ocazii gasim posibilitatea de a ne inregistra pe o pagina sau de a ne
conecta la o platforma prin Facebook sau Twitter. Evitam sa ne inregistram pe acel site si sa
completdam un formular lung. Problema este ca furnizam date personale acelui site prin
intermediul Facebook. Aceste date/informatii pe care le impartasim pot fi folosite de terti in
scopuri publicitare.

Nu furnizati mai multe informatii decat este necesar

= Este cu siguranta unul dintre cele mai rele obiceiuri pe care le au multi utilizatori. Ei introduc o
multime de date personale, informatii care nu sunt cu adevarat necesare, in retelele de
socializare.

= De exemplu, date precum numarul nostru de telefon, adresa de e-mail, informatii despre locul
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in care locuim... Toate acestea ne afecteaza publicitatea si ar putea fi folosite in scopuri rele.
» Nu oferi mai multe informatii decat este cu adevarat necesar. In acest fel ne vom imbunatéti
confidentialitatea in retea si chiar putem evita anumite probleme de securitate.

Raspandirea de stiri false

* Problema stirilor false este prezenta si astazi. Pot ajunge la ei prin multe mijloace, dar fara
indoiala Tn retelele de socializare sunt mai mult decat prezente.

= Dupa cum stim, este o stire falsa pe care o folosesc ca momeala si uneori chiar pot distribui
malware.

= Este important sa evitam distribuirea acestui tip de stiri false si, de asemenea, sa le accesam
atunci cand le vedem pe retelele sociale.

= Acest lucru ne va imbunatati securitatea.

Nu ne protejam intimitatea

= O ultima greseala este de a nu proteja in mod corespunzator intimitatea. De exemplu, |lasam
profilurile noastre deschise pentru ca oricine sa intre.

= Oferim informatii oricarei persoane care le-ar putea colecta pentru a ne crea un profil si chiar
pentru a trimite publicitate tintita sau pentru a efectua diverse atacuri care ne afecteaza
securitatea.

Ingineria sociala dintr-o perspectiva interdisciplinara
. Datorita tehnicii folosite de hackeri, este necesar sa se abordeze o perspectiva
interdisciplinara precum tehnologia informatiei, psihologia, afacerile si etica..

Disciplina tehnologiei informatiei

» Ingineria sociala ar trebui sa fie discutata in contextul sistemelor informationale actuale si
apararea lor utilizata ca forma de atenuare a riscurilor.

= Autentificarea multifactoriala este o modalitate comuna si adesea eficienta pentru organizatii
de a confirma ca persoana care acceseaza sistemele ar trebui sa aiba de fapt acel acces

= Un factor suplimentar ar putea fi utilizarea unei retele private virtuale (VPN), de ex.
autentificare pentru a valida in continuare utilizatorul.

Disciplina psihologiei

= Este necesar sa intelegem conceptul si sa intelegem gandurile si comportamentele atat ale
atacatorului, cat si ale victimei.

= Metodele sunt importante pentru ingineria sociala, deoarece sunt folosite pentru a ocoli
protectiile care pot fi existente, cum ar fi firewall-urile si sistemele utilizate pentru a identifica
intrusii.

= Ajuta la intelegerea actiunilor angajatilor care sunt una dintre principalele cauze ale incalcarii
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datelor.

Perspectiva afacerii

= este important deoarece ingineria sociala poate afecta multe tipuri de afaceri si poate avea
implicatii asupra modului in care sunt structurate si gestionate organizatiile.

= ajuta la determinarea factorilor care influenteaza atacurile de inginerie sociala si este benefica
daca este luata in considerare in termeni mai specifici in raport cu urmatoarele domenii de
afaceri: instruire si dezvoltare, politici documentate, proceduri de audit intern, bugete si
cultura organizationala.

= poate detecta deficiente in oricare dintre zonele care pot contribui la atacuri.

Perspectiva etica

= este important in contextul ingineriei sociale si al cercetarii aferente, deoarece ideea de a
manipula o alta fiinta umana incalca multe principii etice.

= ajuta, in cazul unui eveniment de inginerie social3, la tratarea victimelor.

Este important de luat in considerare:

= fiecare disciplind, oferind informatii despre cum sa intelegeti si sa interpretati subiectul, sa va
protejati impotriva diferitelor tipuri de atacuri si sa intelegeti impactul ingineriei sociale atat
din perspectiva umana, cat si organizationala.

= ca interpretarea fiecarei discipline a subiectului este utila numai atunci cand este privita in
contextul celorlalte discipline.

Tehnici de securitate

= |nventarul echipamentelor

* |nventarul de aplicatii si sisteme de operare

= Controlul echipamentelor wireless

= Proiectarea securitatii retelei

= Limitarea si controlul porturilor de retea, protocoalelor de comunicatie si serviciilor
= Protejarea zonelor perimetrale

= Acces fizic la locatii

= Utilizarea controlata a privilegiilor administrative
* Monitorizarea si controlul conturilor de utilizator
= Evaluarea competentelor si formarea in securitate

VPN (Virtual Private Network)
O retea privata virtuala este o conexiune sigura printr-o retea nesigura, cum ar fi Internetul.
Virtual Tnseamna existenta unei retele unice, indiferent de topologie, adica un grup de
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calculatoare distribuite geografic care comunica si pot fi administrate ca o singura retea.

Privat Tnseamnda o retea virtuald cu control acces. care asigura confidentialitatea, integritatea
mesajelor si autentificari intre utilizatori si computerele care participa la comunicare.

Dial-up @ -

client Internet

M

Secure Tunnel

Fig. 3: VPN pentru acces la distanta

Crearea unei infrastructuri industriale sigure
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Fig. 4: Model logic ISA 95 - Sistem de automatizare si control industrial (IACS)

= Defense-in-Depth (DiD) sprijina aceasta abordare. Pe baza notiunii ca un singur punct de
protectie poate si probabil va fi invins, securitatea DiD stabileste mai multe straturi de
protectie printr-o combinatie de garantii fizice, electronice si procedurale.

= O banca foloseste mai multe masuri de securitate — cum ar fi camere video, un paznic si un seif
— acest lucru ajuta la asigurarea faptului ca amenintarile indeplinesc mai mult de o linie de

aparare.

= O abordare de securitate in profunzime cuprinde sase componente principale:

. Politici si proceduri

1

2. Fizic

3. Retea

4. Computer
5. Aplicare
6. Dispozitivul

Crearea unei infrastructuri industriale sigure

= Securitatea fizica ar trebui sa limiteze accesul personalului nu numai la zonele unei instalatii, ci
si la punctele de intrare in infrastructura fizica a retelei, cum ar fi panourile de control,
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cablurile si dispozitivele.

= Segmentarea zonelor fabricii in retele locale virtuale (VLAN-uri) este o buna practica de
securitate la nivel de retea.

= VLAN-urile mai mici sunt mai usor de gestionat si intretinut in comunicatii in timp real.

= Ele pot ajuta la izolarea dispozitivelor de cele care au fost compromise, ceea ce pastreaza
impactul negativ intr-un singur VLAN.

= Una dintre tehnologiile discutate ar trebui sa fie o zona industrial demilitarizata (IDMZ), care
creeaza o bariera de protectie critica intre intreprindere si zonele industriale.

= Un IDMZ restrictioneaza traficul sa circule direct intre cele doua zone si poate ajuta la o mai
buna gestionare a accesului prin aplicarea autentificarii sau monitorizarea traficului pentru
amenintarile cunoscute.
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Intrebari:

Forumul de discutii la care se raspunde cu o scurta explicatie. Raspunsurile vor fi discutate cu
mentorul in timpul sesiunilor de mentorat

1. Care sunt riscurile in retelele sociale
2. Masuri pentru a avea Securitate si Confidentialitate in Retelele Sociale
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3. Care sunt principalele tehnici de securitate in retelele sociale

intrebari de autoevaluare. Dup3 ce rdspunde, cursantul poate vedea rezultatele si le poate compara
cu cele salvate pe platforma

= Riscuriin retelele sociale
= Securitate si confidentialitate in retelele sociale
= Tehnici de securitate

Atasamente (Prezentare PowerPoint, fise, printuri, link-uri, video ...):

Referinte:
Procurement Requirements
URL: Procurement-requirements

URL: https://www.ekransystem.com/en/blog/third-party-providers

Procurement Requirement Determination
URL: https://www.procurementclassroom.com/procurement-requirement-determination/

Security and Privacy in Social Networks
URL: https://www.igi-global.com/chapter/security-privacy-social-networks/14073

Security and Privacy in Social Networks
URL: https://sefcom.asu.edu/publications/security-privacy-social-ic2011.pdf

Privacy and Security in online social media
URL: https://www.geeksforgeeks.org/privacy-and-security-in-online-social-media/

Data Security Techniques and Privacy
URL: https://www.educba.com/data-security-techniques/

What is Security Techniques
URL: Security-concepts-developments-and-future-trends

Most Effective Security Techniques
URL: https://dzone.com/articles/most-effective-security-techniques-part-1

URL: https://panorays.com/blog/what-is-a-third-party-vendor/
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