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Informatii scurte despre modul

%Y Descriere

Structura generald a acestui modul este de a oferi cateva aspecte teoretice si practice legate de
securitatea cunostintelor si abilitatilor practice la calatoriile de afaceri. Veti avea posibilitatea de a va
proteja reteaua wireless si de a utiliza retele wireless protejate cu ideea de VPN. Modulul va acoperi, de
asemenea, cum sa trimiteti e-mailuri in siguranta folosind protocolul PGP gratuit pentru mesaje criptate
pe care nimeni nu le poate descifra fara permisiunea dvs..

Continutul materialului de invatare

1. Introducere in retelele fara fir. Baze teoretice: principiu de functionare, protocoale de
criptare.

Protocoalele WEP si WPA anterioare au fost folosite pentru a securiza retelele fara fir, dar nu
erau rezistente la atacurile hackerilor. Introducerea protocolului WPA2 a permis asigurarea unui
nivel suficient de securitate, dar oricum nu oferd securitate deplind. Exista multe topologii de
retea, protocoale de acces fara fir si tehnici de achizitie de acces la retea disponibile, iar
arhitecturile de calcul CPU (Unitate centrala de procesare) si GPU (Unitate de procesare grafica)
sunt utilizate Tn achizitia cheii de retea [1,2].

WEP (Wired Equivalent Privacy) este unul dintre cele mai vechi standarde de criptare
wireless IEEE 802.11. Ofera protectie a informatiilor pe baza utilizarii algoritmului RC4. Are multe
vulnerabilitati de securitate cunoscute si, prin urmare, a fost spart de mai multe ori. Este unul
dintre cele mai vechi standarde pentru securizarea retelelor WLAN (stabilit in 1997). Nu necesita
putere mare de calcul a dispozitivelor instalate. Utilizeaza douda metode de autentificare a
utilizatorului: Autentificare deschisa si Autentificare cu cheie partajata. in plus, permite verificarea
utilizatorului pe baza adreselor MAC fizice folosind ACL (Access Control List). Exista o varianta WEP
pe 64 de biti (bazata pe o cheie de 40 de biti si un vector de initializare pe 24 de biti) si o varianta
WEP pe 128 de biti (bazata pe o cheie de 104 biti). Unii producatori au introdus si un standard
WEP pe 256 de biti [1,2].

WPA (Wi-Fi Protected Access) este un alt standard pentru criptarea retelelor wireless IEEE
802.11. A fost introdus pentru a Tmbunatati nivelul de securitate al retelelor WLAN, inlocuind
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vulnerabilitatile cunoscute in standardul WEP. Se bazeaza pe utilizarea protocoalelor: TKIP
(Temporal Key Integrity Protocol) si EAP (Extensible Authentication Protocol), standard 802.1x si
mecanismul MIC (Message Integrity Check). Standardul se bazeaza pe algoritmul RC4. A fost
implementat ca o solutie intermediara intre standardul WEP si cel mai sigur standard de criptare
fara fir actual 802.11i. Oferad lucru in doua moduri, care includ: Enterprise (folosind un server
RADIUS care gestioneaza alocarea cheilor catre utilizatori) si Personal (folosind o cheie PSK
partajata) [1,2].

WPA2 (Wi-Fi Protected Access 2) este in prezent cel mai puternic standard de criptare pentru
retelele fara fir (cunoscut si ca 802.11i). Ofera protectie a informatiilor pe baza utilizarii AES
(Advanced Encryption Standard). A fost introdus pentru a Tmbunatati nivelul de securitate al
retelelor WLAN, inlocuind vulnerabilitatile cunoscute in standardul WEP si standardul interimar
WPA. Implementeaza protocolul 802.1x imbunatatind controlul accesului utilizatorilor la retea.
Ofera lucru in doua moduri, care includ: Enterprise (folosind un server RADIUS care gestioneaza
alocarea cheilor catre utilizatori) si Personal (folosind o cheie PSK partajatd) - adesea folosit in
solutiile pentru acasa astazi [1,2].

Algoritmul WEP este cel mai putin sigur standard de criptare pentru retelele wireless IEEE
802.11. A fost spart de multe ori prin diferite metode din cauza numeroaselor vulnerabilitati
cunoscute in prezent in aspectele de securitate ale algoritmului. Principalele dezavantaje ale
standardului includ[3]:

e Lipsa unui sistem definit de gestionare a cheilor (adesea o cheie de retea este utilizata de
toate nodurile unei retele fara fir);

e Dimensiunea de biti insuficienta a cheii de retea (prima versiune a standardului WEP
introduce chei de 40 de biti);

¢ Dimensiunea de biti insuficienta a vectorului de initializare IV (standardul WEP introduce
un vector de initializare pe 24 de biti, care se dovedeste a fi insuficient si, din cauza
probabilitatii relativ mari de coliziuni cu un numar mic de pachete receptionate, exista
posibilitatea ca un atac criptografic pentru a obtine valoarea cheii WEP);

e Suma de control ICV slaba bazata pe functia liniara CRC-32 (exista o posibilitate de
modificare inobservabila a informatiilor transmise in retea);

e Algoritm slab de criptare a informatiilor RC4 (exista prea multe dependente intre cheia de
retea si rezultatul criptarii informatiilor);

e Sistem insuficient de autentificare a utilizatorului (exista posibilitatea de falsificare a
mesajelor de autentificare).

e Pe baza punctelor slabe prezentate ale algoritmului WEP, au fost create multe
instrumente pentru a conduce atacuri care testeaza nivelul de securitate al retelelor
WLAN. Cele mai populare atacuri impotriva WEP includ:

e Atacul FMS - un atac statistic (dezvoltat de Fluhrer, Mantin si Shamir) asupra algoritmului
RC4 utilizat in standardul de criptare WEP;

e Atacul KoreK - un atac statistic (dezvoltat de o persoana supranumitd KoreK) care
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utilizeaza mai multe (comparativ cu atacul FMS) dependente ale procesului de criptare a
algoritmului RC4;

e Atacul Chopchop - un atac interactiv, efectuat in directia obtinerii accesului la retea prin
decriptarea treptata a unuia dintre pachetele primite;

e Atacul PTW - este un atac statistic (dezvoltat de Pyshkin, Tews si Weinmann) asupra
algoritmului RC4, care, datoritda dependentelor succesive ale procesului de criptare a
datelor, creste semnificativ probabilitatea de a obtine valoarea cheii cu un numar relativ
mic de pachetele primite.

Un alt tip de atac folosit frecvent este atacul Dictionarului. Este una dintre metodele brute de
a dobandi de ex. valorile cheilor criptografice in retelele de calculatoare fara fir. Pentru a obtine
valorile cheii WPA/WPA2, metoda se bazeazd pe criptarea unidirectionald si pe compararea
intrarilor din dictionar cu informatiile din secventa de strangere de mana in 4 directii capturata.
Atacurile de dictionar sunt efectuate cu intentia de a reduce timpul de obtinere a valorilor cheie Tn
comparatie cu metoda brute-force. Procesul de recuperare a valorii cheii continua pana cand se
obtine un rezultat pozitiv (adica atunci cand intrarea in dictionar se dovedeste a fi o valoare cheie
valida) sau pana cand toate intrarile din dictionar sunt comparate cu rezultatul negativ. Un
rezultat negativ poate indica un nivel ridicat de complexitate al valorii cheii si necesitatea utilizarii
metodei brute-force[3].

Succesul acestui atac este alegerea unui dictionar adecvat. Dictionarul este un fisier text
utilizat Tn cazul atacurilor de dictionar pentru a obtine, de exemplu, valorile cheilor criptografice.
Contine o lista de articole pregatite corespunzator care pot constitui valoarea cheie cautata.
Utilizarea dictionarelor in cazul atacurilor fortate permite reducerea semnificativa a setului de
valori examinate, ceea ce poate duce la accelerarea procesului de achizitie a valorii cheii
criptografice. Continutul dictionarelor este construit, de exemplu, pe baza articolelor
prezentate[3]:

¢ o lista de cuvinte care apar in dictionare nationale si straine;

¢ combinatii de cuvinte cu litere mari si mici, cuvinte scrise invers (adica palindrom);

e combinatii de intrari din dictionar cu vocale sau consoane decupate;

e combinatii de repetari multiple ale numelor selectate, numelor de familie, intrarilor din

dictionar;

e combinatii de cuvinte cu valori numerice, caractere speciale etc.;

¢ 0 listad de parole si autentificari utilizate cel mai frecvent de utilizatori;

¢ 0 listd de companii populare, organizatii, termeni tehnici, nume proprii etc.;

e scurgeri de informatii (adica autentificari, porecle, parole) de la diverse portaluri de

internet;

e combinatii de caractere adiacente de la tastatura pentru modelele selectate (Fig. 1).
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Fig. 1. Schema care prezinta exemple de modele de creare a cheilor de retea

Cheia de retea joaca un rol cheie in studiul rezilientei retelei. Este o secventa de caractere
folosita de utilizatorii retelei in procesul de autentificare. Procesul de autentificare este un pas
important in protejarea accesului la serviciile partajate si la resursele retelei de utilizatorii
neautorizati. Cheile de retea sunt adesea create si gestionate de administratorii de retea si pot
constitui cea mai slaba veriga in securitatea unei retele de calculatoare. Valorile cheie care se
dovedesc a fi relativ consumatoare de timp sau imposibil de spart folosind metode de forta bruta
in timp realist ar trebui generate, de exemplu, pe baza regulilor prezentate[3]:

e Fiecare retea fara fir gestionata de administrator ar trebui sa fie securizata folosind o

cheie de retea diferita;

e Fiecare utilizator de retea ar trebui sa utilizeze o cheie de retea individual3;

¢ Cheile de retea ar trebui sa fie construite pe un numar suficient de caractere;

* Generarea cheilor trebuie sa se bazeze pe spatiul maxim disponibil pentru caractere;

¢ Cheile nu trebuie generate folosind informatii corporative si personale;

e Generarea cheilor nu ar trebui sa se bazeze pe o lista de articole din dictionarele disponibile

publicului;

¢ Cheile de retea ar trebui sa fie construite pe baza unor secvente aleatorii de caractere;

¢ Cheile de retea ar trebui actualizate periodic;

¢ Valorile cheie utilizate in prezent nu trebuie asociate cu valorile cheie care nu mai sunt

utilizate.
2. Tuneluri VPN virtuale. Baze teoretice: tipuri, arhitectura, principiu de functionare, protocoale
de criptare. Instalarea programului Open VPN (configurare, adresare, selectare parametri,
generare cheie).

O retea privata virtuala este un tunel prin care traficul retelei private circula intre expeditor si
destinatar printr-o retea publica. VPN inseamna ,,Virtual Private Network”. O retea VPN cripteaza
toate activitatile de pe internet, ascunde adresa IP, protejand identitatea utilizatorului retelei. O
conexiune VPN ofera acces securizat la aplicatii, site-uri web si platforme de divertisment de
oriunde Tn lume. Este posibila optional comprimarea sau criptarea datelor transmise pentru a oferi
o calitate mai buna sau un nivel mai ridicat de securitate, protejand astfel confidentialitatea in
retea [4].
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Un tunel securizat este creat prin autentificarea mai intai a clientului cu serverul VPN. Serverul
aplica apoi un protocol de criptare tuturor datelor care sunt trimise si primite. Pentru a asigura
securitatea fiecarui pachet de date, VPN-ul il plaseaza intr-un pachet extern, care este apoi criptat
prin incapsulare. Acesta asigurd securitatea datelor in timpul transmisiei si este o componenta
fundamentald a tunelului VPN. Dupa ce datele ajung pe server, pachetele externe sunt eliminate
in procesul de decriptare [4].

VPN-urile pot fi impartite in doua categorii principale [5]:
* Un VPN de acces la distanta care permite utilizatorilor sd se conecteze la o retea de la
distanta, de obicei prin intermediul unui software special.
* VPN-uri site-to-site utilizate de companii, Tn special de marile corporatii. Acestea permit

utilizatorilor din locatii selectate sa acceseze in siguranta retelele altor utilizatori.

Un exemplu de software de dezvoltare VPN dedicat este RadminVPN. in majoritatea cazurilor, nu
este necesar sa aveti o adresa IP statica in reteaua locala pentru a configura un tunel VPN. Dupa
descarcarea software-ului corespunzator, acesta va crea o retea adecvata cu o adresa statica a
computerului dvs. [6].

Radmin VPN va permite sa va conectati la doua computere din doua retele diferite. Un
exemplu de configurare este prezentat mai jos. Pentru o intelegere mai usoara a functionarii
canalului VPN, Fig. 2 si 3 prezinta configuratia initiala a computerelor intre care urmeaza sa fie
creat un canal securizat..
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Fig. 2. Configurarea initiala a calculatoarelor
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of>ipconfig /a

Windows IP Configuration

dminVPN Ethernet Adapter

NetBIOS over Tcpip

Ethernet adapter Ethernet:

: Realtek PCIe GbE Family Controller
Fo-5D-AE-C4-75

-81-2C-F@-5D-AE-C4-75

1.1.1
: Enabled

Fig. 3. Configurarea initiala a calculatoarelor

Dupa cum puteti vedea, adresele de gateway sunt complet diferite, astfel incat computerele nu au
o conexiune fizica sau logica intre ele. Pentru a crea un canal, instalati RadminVPN pe ambele

computere. Pe unul dintre ele trebuie sa incepeti prin a va crea propria retea.
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' Utworz siec Utworz sied
Dolacz do siec Dotacz do sked

{

Fig. 4. Vedere a ecranului principal al aplicatiei (imagine din stanga - configuratia computerului 1,
imaginea din dreapta - computerul 2).

Pentru a crea o retea, selectati Creare retea in fereastra aplicatiei, furnizati un nume si o parola
pentru retea si confirmati cu butonul Creare. Pe al doilea computer, reteaua creata in acest fel
trebuie adaugata facand clic pe butonul Alaturati-va retelei, introducand numele si parola retelei
tocmai create.

pe— -l Y = VPN - X '
Dofacz do sieci X ' Svsem e ponec
n  BARD-KOMPUTER
26,12.180.162
* Siec. Neporoma
ol DESSTOR. 2 5008 .25347.13

MNazwa sieci: Siec.MNiepozorna

Hasto: I..I.l.l.'ll

Dotacz Anuluj

=121 mrd
Fig. 5. a) Vedere a ferestrei de conectare la retea; b) starea conexiunii.

d
‘ Siec prywatna Siec graczy p

Dupa conectarea cu succes la retea, ambele computere ar trebui sa fie intr-o vizualizare a

conexiunii la retea (asa cum se aratd in Figura 5b). n acest caz, puteti vedea numele si adresa
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computerului de cealaltd parte a tunelului. Va fi la fel si pe al doilea computer. incercarea de
conectare Tn aceasta etapa va esua deoarece Radmin Server este necesar pentru functionarea
sistemului. Informatiile despre instalare vor aparea in aplicatie si trebuie facuta pe ambele
computere si repornitda. Dupa finalizarea intregului proces de instalare, computerele vor putea
comunica, dar nu va fi posibil ca unul sa preia controlul asupra celuilalt. Pentru a va putea controla
reciproc, trebuie sa configurati desktopul de la distanta al sistemului in Windows (Panou de
control->Sistem si in partea dreaptad alegeti Setari avansate de sistem).

Wihasciwoici systemu >
1

Mazwa komputera Sprzet Zaawansowane Ochrona systemu  Z£dalny

Pomoc zdalna

Ferwalaj na polaczenia Pomocy zdalnej 2 tym komputerem

Co sie stanie po wlaczeniu Pomocy zdalnej?

Zaawansowane. ..

Fulpit zdalmy

Wiybierz opcje, a nastepnie okresl, kto moze sie laczve.
() Mie zezwalaj na zdalne polaczenia z tym komputerem
(@) Zezwalaj na polaczenia zdalne z tym komputerem

i Fezwalaj na polaczenia tylko z komputerow, na ktorych Pulpit
zdalny jest unichomiony z uwierzytelnianiem na poziomie sieci
[zalecane)

Pomadi mi wybrad Whybierz uzvtkownilidw...

oK Anulyj Lastosyj

Fig. 6. Setarile sectiunii Remote Desktop

Apare fereastra System Properties. Apoi selectati fila La distanta si sectiunea Desktop la distanta
selectand Permite conexiuni la distanta la acest computer (Fig. 6). Dupa aprobarea modificarilor
pe ambele computere, creati un utilizator cu drepturi de acces date. Pentru a face acest lucru,

rulati RadminServer si din cdmpurile din dreapta alegeti Permisiuni si apoi optiunea Permisiuni. In
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fereastra de permisiuni, bifati Acces complet si creati un utilizator (trebuie sa i oferiti un nume si
o parold). Aceasta completeaza procesul de configurare a canalului VPN. Tunelul creat este
bidirectional si poate fi utilizat cu usurinta pentru a controla computerele din ambele parti.

3. Criptare e-mail. Baza teoretica: tipuri de criptare (simetrica si asimetricd), securitate,
protocoale, chei. Instalarea si configurarea OpenPGP. Instalarea si configurarea unui client de e-
mail.

Unul dintre cele mai utilizate canale de comunicare este posta electronica (e-mail), care
devine din ce in ce mai mult o tintd a atacurilor de tip hacking. Protejarea acestui element este o
parte importanta a pachetului de solutii de securitate cibernetica. Protejarea e-mailului si
criptarea atasamentelor sunt doud probleme de securitate online foarte importante. Criptarea e-
mailului nu numai cad minimizeaza riscul scurgerii de date confidentiale, dar previne interceptarea
neautorizata. E-mailul si atasamentele sale nu sunt securizate in mod implicit cu protocoalele SSL
si TLS, iar toate mesajele sunt trimise ca text simplu [8].

Algoritmii de criptare, cum ar fi criptografia, se impart in doua categorii:

- algoritmi simetrici de criptare;
- algoritmi de criptare asimetrica;

Principala diferenta dintre cele doua metode de criptare este numarul de chei utilizate.
Criptarea simetrica utilizeaza o singura cheie, in timp ce criptarea asimetrica utilizeaza doua chei
diferite, dar inrudite. Una dintre chei este cheia privatd, iar cealalta este cheia publica. Algoritmii
de criptare simetrica folosesc aceeasi cheie pentru a efectua atat functii de criptare, cat si de
decriptare. Algoritmul de criptare asimetrica foloseste o cheie pentru a cripta datele si o altd cheie
pentru a le decripta. Aceasta inseamna ca, daca vrem sa trimitem cuiva un mesaj criptat, il criptam
cu cheia publica a destinatarului, iar destinatarul foloseste cheia sa privata pentru a-l decripta.

Un alt criteriu de Tmpartire a criptarii este acela al lungimii cheii. Lungimea cheii este direct
legata de nivelul de securitate oferit de fiecare dintre algoritmii criptografici. Cu cat cheia este mai
lungd, cu atat datele sunt mai sigure. in algoritmii simetrici, cheile sunt selectate aleatoriu si
lungimea lor este de obicei de 128 sau 256 de biti, in functie de nivelul de securitate necesar. in
cazul criptarii asimetrice, pentru ca criptarea si decriptarea sa aiba loc, trebuie sa existe o relatie
matematica intre cheile publice si private (sub forma unei formule matematice unice).

Datorita vitezei sale mai mari, criptarea simetrica este utilizata pe scara larga pentru a
proteja informatiile in multe sisteme informatice moderne, cum ar fi Advanced Encryption
Standard (AES) utilizat de guvernul SUA pentru a cripta informatiile confidentiale si secrete. AES a
inlocuit standardul anterior de criptare a datelor (DES).

Criptarea asimetrica este utilizata in sistemele in care mai multi utilizatori pot necesita acces
atat la criptarea, cat si la decriptarea unui mesaj sau a unui set de date. Un exemplu ar fi criptarea

e-mailului Tn care cheia publica poate fi folosita pentru a cripta mesajul si cheia privata poate fi
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folosita pentru a-l decripta.

O solutie este standardul OpenPGP. Defineste extensiile de e-mail criptografice - criptare si
semnaturi digitale. Standardul sa bazat pe programul PGP existent. In prezent, existd multe
implementari diferite. Standardul este definit in RFC 4880. Adesea, utilizatorii folosesc clientul de
e-mail Thunderbird Tn procesul de trimitere a e-mailurilor. Acest client va permite sa trimiteti si sa
primiti e-mailuri criptate si semnate digital folosind standardul OpenPGP. Aceasta caracteristica
este cunoscutd in mod obisnuit ca criptare end-to-end (e2ee) si face comunicarea mai sigura si
mai putin probabil sa fie spionata de terti. Thunderbird 78 are suport incorporat pentru doua
standarde de criptare, OpenPGP si S/MIME.

Versiunile anterioare de Thunderbird (v68 si anterioare) aveau suport S/MIME incorporat si
puteai adauga suport OpenPGP utilizand suplimentul Enigmail si software-ul GnuPG. Suplimentul
Enigmail nu mai este disponibil pentru Thunderbird 78, decat pentru a-i ajuta pe fostii sai
utilizatori sa migreze la OpenPGP in Thunderbird 78 sau pentru a obtine indrumari despre cum sa-
si restabileasca regulile ,,Junior Mode” din Enigmail. Puteti actualiza setarile Thunderbird de la o
versiune mai veche (de exemplu, 68.x) la versiunea 78.x. Cu toate acestea, inainte de a utiliza
Thunderbird 78 pentru prima data, este recomandat sa faceti o copie de rezerva a profilului dvs.
Thunderbird, deoarece dupa actualizare, profilul nu mai poate fi utilizat cu Thunderbird 68.

Enigmail a folosit GNuPG pentru a stoca si gestiona toate cheile si setarile de incredere.
Puteti migra si Enigmail va citi cheile vechi din GnuPG si le va importa. Thunderbird 78 foloseste
setdri diferite decat Enigmail. Cu Enigmail, a fost posibil sa activati OpenPGP pentru un cont de e-
mail, dar lasati-l sa aleaga automat ce cheie sa foloseasca. Thunderbird 78 combina aceste setari.
Pentru a activa OpenPGP pentru un cont de e-mail, trebuie sa specificati in mod explicit ce cheie
sa utilizati.

Software-ul GPG4win va fi folosit pentru criptare. Este un set de instrumente avansate de
criptare a datelor. Permite protectie Tmpotriva accesului neautorizat nu numai la e-mail, ci si la
fisiere si foldere. Lucrul cu Gpgdwin se bazeaza pe criptarea asimetrica, adica pe baza a doua chei -
privata si publica. Primul este folosit pentru a cripta datele, al doilea ar trebui sa ajunga la
destinatarii mesajului care il pot accesa. Pastrati cheia privata intr-un loc sigur.

Pachetul include elemente precum instrumentul de criptare GnuPG, managerul de certificate
Kleopatra (Fig. 7), managerul de certificate GPA alternativ, clientul de e-mail Claws Mail, precum si
douad plugin-uri care permit integrarea cu Microsoft Outlook (in versiunile 2003, 2007, 2010 si
2013) si Windows Explorer.
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Fig. 7. Manager certificat - Kleopatra.

Gpg4dwin accepta standardele OpenPGP si S/MIME (X.509), crednd certificate implicit folosind
chei de 2048 de biti. RSA este algoritmul standard de criptare si semnare. In plus, pachetul
permite, de asemenea, generarea si verificarea sumelor de control SHA1, SHA256 si MD5.

Configurarea mediului de criptare a mesajelor.

Dupa atribuirea conturilor de e-mail programului GPG4WIN, ar trebui generata o pereche de
chei. O pereche de chei este formata dintr-o cheie privata si o cheie publica. Cheia privata este
atribuita unui anumit cont. O persoana care doreste sa trimita un mesaj criptat catre acest cont
trebuie sa aiba cheia publica a destinatarului.

Selact your personal key 1o enable the use of OpenPGPE, or your personad carhiticats to erabla the use of SMIME Far a

- @ 1 parsonal key or cerlificate you own he corresponding secred key.  Wiace) informacji
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[¥] Poczta wychodzaca
Uze the OpenPGF Key Manager to ew and manage pulhic keys o your cormespondencs and all other keys not listed

abive

OpenPGP Key Manager

Fig. 8. Setarile sectiunii Remote Desktop

Odata ce conturile au fost configurate in Cleopatra, puteti utiliza direct Thunderbird pentru a
trimite si primi mesaje criptate fara a utiliza un program extern. Nu uitati sa trimiteti cheia publica
atunci cand trimiteti primul mesaj catre un nou destinatar (Fig. 8). Un exemplu de mesaj criptat

este prezentat in Fig. 9.
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Fig. 9. Un exemplu de mesaj criptat.

Thunderbird decripteaza automat mesajele si atasamentele trimise impreuna cu acestea.
Retineti ca trebuie sa cunoasteti cheile publice ale destinatarilor nainte de a trimite
corespondenta criptata. Criptarea cu suplimentul GPG protejeaza nu numai continutul, ci si
atasamentele. Fird a cunoaste cheia destinatarului, nu putem trimite un mesaj criptat. in plus,
Thunderbird va permite sa sincronizati mai multe conturi de e-mail.

Intrebari:
Forumul de discutii la care se raspunde cu o scurta explicatie. Raspunsurile vor fi
discutate cu mentorul in timpul sesiunilor de mentorat

1. Ce este un VPN?
2. Cum puteti utiliza solutia VPN?
3. Puteti trimite cuiva cheia dvs. privata pentru criptarea e-mailului PGP?
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intrebari de autoevaluare. Dupa ce riaspunde, cursantul poate vedea rezultatele sile
poate compara cu cele salvate pe platforma

1. Metoda de acces securizat la datele dvs. din acces la distanta
2. Metode de securizare a conversatiei prin e-mail

Atasamente:

1. Prezentare
2. Filme video
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