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Modiil hakkinda kisa bilgi

Tanim

Bilgi Glvenligi, ic kontrol sistemleri 6nemlidir ve cogu zaman siber givenlik icin tehdit olusturur

Bilgilerin ve bilgi sistemlerinin, depolama, isleme veya aktarma sirasinda yetkisiz erisime veya
bilgilere degistiriimesine ve yetkili kullanicilarin hizmet reddine karsi korunmasi. Bilgi giivenligi, bu
tur tehditleri tespit etmek, belgelemek ve bunlara karsi koymak icin gerekli dnlemleri icerir. Bilgi
glivenligi, bilgisayar glivenligi ve iletisim glvenliginden olusur. Bu kavram INFOSEC olarak da
adlandirilir. Ayrica bkz. iletisim glivenligi; bilgisayar Glivenligi; bilgi Glvenligi; bilgi sistemi.

ic kontroller yénetim, BT giivenligi, finans, muhasebe ve operasyon ekipleri tarafindan asagidaki
hedeflere ulasmak icin kullanilir: 1. Mali bilgilerin givenilirligini ve dogrulugunu saglayin — ig
kontroller dogru, giincel ve eksiksiz bilgilerin muhasebe sistemlerine ve mali raporlara
yansitilmasini saglar.

Ogrenciler, ilgili metni okuyarak, akish web seminerlerini izleyerek ve alistirmalari kendi hizlarinda
cozerek bu tir yonler hakkinda bilgilendirilebilir. Tim bu belgeler dijital interaktif proje
platformunda yer almaktadir.

Ogrenciler cevaplarini 6z-degerlendirme alistirmalarinda test edebilirler. Diger alistirmalardaki
cevaplar ilgili tartisma forumunda saklanmali ve haftada bir diizenlenen ortak toplantida mentor
ile tartisiimalidir. Ogrenen, 6zellikle toplantilar sirasinda digerleriyle ve mentorla isbirligi icinde
calisabilir. Egitimin yansitilmasi ve degerlendirilmesi icin 6nemli olan e-portféy gelistirmeleri icin
destekleneceklerdir.

Ogrenme Materyali icerigi

Siber saldirilar ve yetkinlik gercevesi

Sirketler tarafindan beceriye dayali gereksinimleri, gerekli yetkinlikleri, calisan becerilerini ve
bosluklari anlamak icin dlizenli olarak bir yetkinlik cercevesi kullanilir.

Sirketin profili ve calisanlarin ilgi alanlari dikkate alinarak bir yetkinlik cergevesi gelistirildiginde,
performansi artirabilir ve her bir rol gereksinimi icin netlik saglayabilir ve isyerinde yetenek
gelistirebilir. Son yillarda, bircok siber saldiri nedeniyle , siber giivenlik ¢erceveleri ¢ogunlukla
blylk kuruluslar (isletmeler, STK'lar ve diger kuruluslar) veya devlet aktorleri tarafindan
benimsenmistir.

Basarili bir siber saldiri , bir sirketin isine biylik zarar verebilir. Sirketin is durumu ve tiiketici
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finansal, itibari ve yasal etki.
Siber saldirilar

Siber saldirilar genellikle kurumsal bilgilerin, finansal bilgilerin (6r. banka bilgileri veya 6deme karti
bilgileri), paranin, islem kesintilerinin (6r. cevrimici islem yapamama), is veya sdzlesme kaybindan
kaynaklanan 6nemli mali kayiplara neden olur. Bir siber ihlale maruz kalan isletmeler genellikle
etkilenen sistemleri, aglari ve cihazlari onarmak icin para harcarlar.

Siber saldirilar bir sirketin itibarina ve miusterilerin sirkete duydugu glivene zarar verebilir. Bu,
misteri kaybina, satis kaybina ve karda azalmaya yol agabilir. itibar zedelenmesinin etkisi, sirketin
tedarikgilerini veya ortaklari, yatirnmcilari ve sirketin isine dahil olan diger Uglincu taraflarla olan
iliskileri bile etkileyebilir.

Bu nedenle, veri koruma ve gizlilik yasalari, sirket tarafindan (kendi personeline veya misterilerine
ait) tutulan tim kisisel verilerin glvenlik yonetimini gerektirir. Bu verilerin yanhslikla veya kasitl
olarak tehlikeye atilmasi ve sirketin yeterli glivenlik 6nlemlerini uygulamamasi halinde yasal
cezalarla karsi karsiya kalabilir.

Sirketteki riskler

Risklerinizi buna gore yonetmek 6nemlidir. Bir saldiri meydana geldikten sonra, etkili bir siber
glvenlik araci veya olay miidahale plani, yani bir siber danisman kullanmak asagidakilere yardimci
olabilir:

e Saldirinin etkisini azaltmak

e Olayiilgili makama bildirin

e Etkilenen sistemleri temizle

e Mimkin olan en kisa slirede ¢alisir duruma getirin.

Bir organizasyonda bir siber strateji icin strekli farkindalik gelistirmek icin kullanicilari siber
glvenlik alaninda egitmek ve egitmek i¢in yatirrm yapmak gerekir .

Siber Giivenlik Cergevesi

Bir siber glivenlik cergevesi, bir kurulus icinde BT glvenlik politikalari gelistirmek icin kullanilan bir
dizi en iyi uygulama ve belgelenmis silirectir. Ancak, kesinlikle yasal alanla ilgili geleneksel
politikadan farkli olarak, bir siber glvenlik cercevesi, bu politikalar tarafindan kaginilmasi gereken
sorunlarin ve ¢ercevede aciklanan givenlik politikalarini uygulamaya yénelik uygun slreclerin ve
yollarin belgelenmis 6rneklerini de icermelidir.

Hem calisanlar ve kullanicilar icin bir rehber hem de yetkili harici taraflar (yetkililer gibi) tarafindan
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danisilabilecek en iyi glivenlik uygulamalarinin ilgi cekici bir 6zetidir. Siber givenlik yeterlilik

cercevesi, saldirlari, aciklari ve iyilestirme onlemlerini 6dnlemek icin gereken yetkinliklerin daha iyi
degerlendirilmesine de yardimci olabilir .

Siber giivenlik

Artan farkindaliga ve cesur cabalara ragmen, Avrupa Birligi'nde siber giivenlik uzmanlarinin son
derece 6nemli ve bilylyen eksikligi ve diinya capinda siber saldirilardan kacinmak icin ¢calisanlarin
bilgi ve becerileri biliniyor ve bu eksiklikler kamu ve 6zel sektor icin biylik sorunlar olusturmaya
devam ediyor.

2019 SIBER GUVENLIK iSGUCU 2019 Giiclii Siber Guvenlik Ekipleri Olusturma ve Biyiitme
Stratejileri (ISC) arastirmasi, diinya genelinde 2,8 milyon siber giivenlik uzmani oldugunu tahmin
ederken, ihtiyaci karsilamasi igin gereken sayinin aslinda 4,07 milyon oldugunu tahmin ediyor.

Calisma, Avrupa'daki mevcut agigin 291.000 oldugunu ve bu sayinin énceki yillara gore iki katina
ciktigini belirtiyor. Uzmanlhgi oldukca gelismis olan birgok llke kendi yonetmelik ve belge setini
olusturmay tercih eder, ancak bircok iilke ve kiigiik ve orta 6lcekli sirket (KOBI) bu baglamda
yardima ihtiya¢ duyar.

Sosyal miithendislik

e Saldirganin ilgisini cekecek verilere, belgelere ve bilgilere erisim elde etmek icin (genellikle
psikolojik yontemler kullanarak) insanlari manipiile etmek anlamina gelir.

e GuUnumuzde bilgi guvenligine yonelik ana tehditlerden biridir ve etkili bir siber sug
bicimidir.

e Veriihlalleri gibi diger tiim saldiri tirlerinden daha tehlikeli sonuglara yol acabilir.

e Saldinlarin finansal bir amaci vardir ve bu nedenle kuruluslar énemli miktarda para
kaybetmistir.

e Yazihm ve isletim sistemlerindeki glivenlik agiklarindan ¢ok insan hatasina dayandigindan
ozellikle tehlikelidir.

Sirketler:

o Uretkenlik kaybi, calisanlarin moralinde diisiis ve toparlanma giicliigii yasayabilirler.

e Misteriler kurulusun kendisini koruyabilecegine ikna olmadiklari icin itibar zedelenmesi
yasarlar.

e Genellikle eski bir olay yanitini tetikleme ihtiyaci duyar.

o Gelecekteki saldirilari 6nlemeye yardimci olacak giivenlik yazilimi saglamalidir.

e Genellikle saldirilara hazir olmalari igin ¢alisanlari yeniden egitmek zorunda kalirlardi.
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Sosyal miithendislik; Egitim (siber farkindalik)

e Kurban olma riski ylksek oldugu icin sosyal mihendislik saldirilarini tanimanin 6nemli
oldugu calisanlar ve yoneticiler.

e Topluluk, birey ve yurttas glivenlik bilinglendirme programlarina dahil edilebilir ve bireyleri
ve kuruluslarini koruyabilir.

e Daha az kaynaga sahip olan KOBi'lerde &zellikle eksiktir, bu nedenle siber farkindalik
egitimini ciddiye almalari ve ¢alisanlara bu egitimi almalari icin firsatlar saglamalari icin
onlara yardim edilmelidir.

Egitim ve mentorluk

Gelecegin girisimcileri de dahil olmak lzere girisimciler, disiplinler arasi 6grenmeyi gerektiren
farkh sektorlerden bilgileri anlama ve bitinlestirme becerisine ve karmasik diisinme bigimlerine
ihtiya¢ duyarlar. Karmasik muhendislik problemleri neredeyse dogal bir sekilde disiplinler arasi bir
durum yaratmay gerektirir.

Disiplinler arasi bir yaklasimda, 6grenciler farkli disiplinlerden ve alanlardan gelen bilgileri entegre
etmelidir. Disiplinler arasi bir anlayis gelistirirler, uzmanlik alanlarini ve disipline 6zgi distinme
bicimlerini entegre etmeyi 6grenirler.

Bu, bilissel becerileri ve elestirel dlisinmeyi tek bir disiplin aracindan daha fazla artirir.
Girisimcilik becerileri ve mentorluk

Ogrencilerin girisimcilik becerilerini gelistirmedeki performansini degerlendirmek, 6grenme
ortamina ve 6grenme ciktilarina bir bakis da dahil olmak lizere bitincil bir bakis acisi alabilir ve
etkilesimli, etkili ve aktif 6grenmeyi kolaylastirabilir.

Mentorluk, daha fazla bireysel 6grenmeyi desteklemek ve yeni meslekler icin kisisel ve kariyer
becerileri kazandirmak icin deneyimli bir yontemdir. Mentorlugun sonuglari hakkinda genel olarak
arastirma var, ancak mentorluk hakkinda ¢ok az arastirma var.

Mentorluk, sirketlerde egitim goren calisanlar icin bir dizi avantaj sunar. Disiplinlerarasi takim
mentorlugu son yillarda 6nem kazanmistir ve gesitli girisimcilik gelismeleri ve alanlari giderek daha
cok disiplinli hale geldikce mentorlugun oryantasyonunda bir degisiklik ihtiyacini yansitmaktadir.

Disiplinlerarasi mentorluk ve mentor aglari, gruplarda sinerji yaratabilir, yenilik¢i fikirler ve
zorluklara karsi karmasik ¢éziimler tretebilir ve isbirligi ve ¢alisma igin firsatlar yaratabilir.

Kavramlar, tanimlar ve terimler

" Siberuzay " terimi 1982 yilinda William Gibson tarafindan icat edildi. Terim, 1990'larda World
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Wide Web'in ortaya cikisiyla glinliik hayata girdi.

siber altyapilar - BT sistemleri, ilgili uygulamalar, aglar ve elektronik iletisim hizmetlerinden olusan
bilgi ve iletisim teknolojisi altyapilari;

siber alan - islenen, depolanan veya iletilen bilgi icerigi ve ayrica kullanicilar tarafindan
gerceklestirilen eylemler dahil olmak (izere siber altyapilar tarafindan olusturulan sanal ortam;

siber giivenlik - elektronik formattaki bilgilerin, kamu veya 6zel kaynaklarin ve hizmetlerin siber
uzayda gizliligini, batinlugind, kullanilabilirligini, orijinalligini ve reddedilmemesini saglayan bir
dizi proaktif ve reaktif énlemin uygulanmasindan kaynaklanan normallik durumu .

Proaktif ve reaktif 6énlemler, glivenlik politikalarini, kavramlarini, standartlarini ve yénergelerini,
risk yonetimini, egitim ve bilinclendirme faaliyetlerini, siber altyapilari korumak icin teknik
¢o6zlimlerin uygulanmasini, kimlik yénetimini, sonug yénetimini icerebilir;

siber savunma - ulusal savunmaya 6zgi siber altyapiya yonelik tehditlere karsi koruma, izleme,
analiz, tespit, saldirilara karsi koyma ve zamaninda miidahale saglama amaciyla siber alanda
gerceklestirilen eylemler;

bilgisayar aglarindaki operasyonlar - diismanin yeteneklerinin etkisiz hale getirilmesiyle eszamanli
olarak bilgi GstlinlUgl elde etmek icin bilgisayar aglarinin korunmasi, kontroli ve kullanimi icin
siber uzayda eylemleri planlama, koordine etme, senkronize etme, uyumlastirma ve
gerceklestirme karmasik sireci;

siber tehdit - siber glivenlik icin potansiyel bir tehlike olusturan durum veya olay;
siber saldiri - siber glivenligi etkilemesi muhtemel siber uzayda gerceklestirilen diismanca eylem;
siber olay - sonuclari siber glivenligi etkileyen siber uzayda meydana gelen olay;

siber terorizm - siber uzayda siyasi, ideolojik veya dini olarak motive edilen bireyler, gruplar veya
kuruluslar tarafindan gerceklestirilen, maddi yikima veya kurbanlara neden olabilecek, panige veya
terére neden olabilecek 6nceden tasarlanmis faaliyetler;

siber casusluk - bir devletin veya devlet disi kurulusun cikarina yetkisiz gizli bilgileri elde etmek
amaciyla siber alanda gerceklestirilen eylemler;

bilgisayar suglari - siber altyapilar araciligiyla veya bunlar tizerinde sucgluluk duygusuyla islenen ve
sosyal tehlike olusturan ceza kanunu veya diger 6zel kanunlar tarafindan 6ngorilen tim fiiller;

siber uzayda giivenlik agigi - bir tehdit tarafindan istismar edilebilecek siber altyapilarin veya ilgili
glvenlik 6nlemlerinin tasarimi ve uygulanmasindaki zayiflik;

siber uzayda giivenlik riski - siber altyapilara 6zgl belirli bir giivenlik acigindan yararlanarak bir
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tehdidin gergeklesme olasilig;

risk yonetimi - her tirli kaybi 6nlemek icin karmasik tekniklerin ve araglarin kullanimina dayal
olarak siber gilvenlik risklerini belirleme, degerlendirme ve bunlara karsi koymaya yonelik
karmasik, strekli ve esnek bir sireg;

kimlik yonetimi - belirli siber altyapilara eristiklerinde kisilerin kimligini dogrulama yontemleri;
i¢ kontroliin bilesenleri

INTOSAI GOV 9100 Standardi "i¢ Kontrol Standartlari Rehberi"ne gére. 2001 yilinda, Uluslararasi
Yiiksek Denetim Kurumlari Orgiitii (INCOSAI) Kongresinde, ilk olarak 1992'de yayinlanan INTOSAI
Kamu Sektériinde i¢ Kontrol Standartlari Rehberinin, son gelismelerin tiim ydnlerini belgeye dahil
ederek giincellenmesine karar verildi. i¢ kontrol alaninda ve COSO modelinin (i¢c Kontrol — Entegre
Cerceve) bir dizi unsurunu entegre etmek.

INTOSAI i¢ Kontrol Standartlari Komitesi'nin operasyon grubu tarafindan yiritilen bir faaliyet
olan Kilavuz ilkelere entegre edilerek, Yiiksek Denetim Kurumlarinin temsilcileri tarafindan yeni ic
kontrol sisteminin nasil calistigina dair birlesik bir anlayis elde edilmeye calisilmistir.

"Kamu Sektériinde i¢ Kontrol Standartlari icin INTOSAI Rehberi", INTOSAlI GOV kategorisinin (iyi
yonetisim rehberi) bir parcasidir ve hem i¢ kontrol sistemini uygulamak zorunda olan kamu
sektorl yoneticileri hem de dis kamu denetgileri icin son derece yararl kabul edilmektedir.

i¢ kontrol standartlari

INTOSAI GOV 9100 Yonergelerine gore), i¢c kontrol birbirine bagli bes bilesenden olusur (COSO
modelindekilerle ayni):

e Kontrol ortami

e Risk degerlendirmesi

e Kontrol aktiviteleri

e Bilgi ve iletisim

o izleme
ic kontrol, kurumun genel hedeflerine ulasilmasina iliskin makul giivence saglamak (izere
tasarlanmistir. Kurum baskanlari tarafindan agikc¢a belirlenmis hedefler ve blitcenin uygun sekilde
planlanmasi, etkili bir i¢c kontrol icin zorunlu bir kosuldur.

Kontrol ortami

Kontrol ortami, yonetimin ve Ust yonetimden sorumlu olanlarin, i¢ kontrol sistemi ve onun kurum

icindeki dnemine iliskin genel tutumunu, farkindaligini ve aldig1 6nlemleri kapsar. Kontrol ortami,
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personel diizeyinde kontrol bilincini etkileyerek organizasyonun tonunu belirler.

i¢ kontrol sisteminin etkin bir sekilde uygulanabilmesi icin kurum icinde saygi duyulmasi gereken
bir disiplin ve kurumun bir yapisini saglayarak, i¢ kontrolliin diger tim bilesenlerinin temelini
olusturur. i¢ kontrol ortami, yolsuzlugun ve yolsuzlugun dnlenmesinde etkili bir aractir.

Kontrol ortamini tanimlayan unsurlar sunlardir:

e kisisel ve mesleki batlnllk, i¢c kontrole yonelik sirekli destekleyici bir tutum dahil olmak
Uzere yonetimin tim personel i¢in olusturdugu etik degerler;

e personel yeterliligi igin strekli bir yonetim kaygisi;

e "yukaridan verilen ton" (yonetimin felsefesi ve faaliyet tarzi);

e kurulusun organizasyon yapisi;

e K politikasi ve uygulamalari.

Siber Guivenlik Kontrol Turleri

Siber glivenlik kontrolleri, siber tehditleri ve saldirilari dnlemek, tespit etmek ve azaltmak igin
kullanilan mekanizmalardir. Mekanizmalar, glivenlik gorevlileri ve glivenlik kameralari gibi fiziksel
kontrollerden givenlik duvarlari ve ¢ok faktorli kimlik dogrulama gibi teknik kontrollere kadar
uzanir.

Siber glvenlige tek tarafli bir yaklasim sadece modasi ge¢mis ve etkisizdir. Glinimiz tehdit
ortaminda tim saldirilari dnlemek mimkin olmadigindan, kuruluslar varliklarini is icin 6nem
derecesine gore degerlendirmeli ve kontrolleri buna goére olusturmalidir.

Zorluklara ek olarak, tim sirket varliklari genelinde kati kontroller uygulanirsa calisanlarin
uyumluluk kurallarina uyma olasiligi dustktir. Bir kontroliin ciddiyeti, varlik ve tehdit ortamini
dogrudan yansitmalidir.

Ornegin, bir bilgisayar korsaninin binlerce kisisel misteri verisini bir bulut veritabani aracihigiyla
ifsa etmesinin sonuglari, bir ¢alisanin dizlstl bilgisayarinin giivenliginin ihlal edilmesinden ok
daha buylk olabilir.

Siber giivenlik kontrolleri

Infosec Strategies and Best Practices ve siber glivenlik kiiresel kara kusagi kitabinin yazari Joseph
MacMillan, "Korumaya calistiginiz seyin dogasina bagl olarak denetimleri uygulamanin bircok
farkli yolu vardir" dedi .

"Korumaya ¢alistiginiz tehdidin dogasi nedir?

Kotl niyetli bir aktér ma?
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Bilgi varliklarinin giivenligini saglama

Varliklar icin uygun bilgi givenligi kontrollerinin uygulanmasini ifade eder. Uygun kontrolleri
secmeyi anlamak icin gicli ve etkili ideolojilere odaklandigimizdan emin olmak istiyoruz; bu,
varhgin kritikligi ve siniflandirmasina gore "yeterince givenli" kabul edildigi anlamina gelir.
Denetim tirlerini ayiran farkh siniflar vardir:

e idari/yénetimsel kontroller, firmanin politikalari ve prosediirleridir. Yeni bir yazilim
kontroli kadar "havali" degiller, ancak bireylere ve kurulusun diger Uyelerine yapi ve
rehberlik saglamak icin varlar ve kimsenin para cezasina ¢arptirllmamasini veya bir ihlale
neden olmamasini sagliyorlar.

e Sistemlere erisimi fiziksel bir sekilde sinirlayan fiziksel kontroller.

e Teknik / mantiksal kontroller, sifreleme, parmak izi okuyucular, kimlik dogrulama veya
givenilir platform moddlleri (TPM) gibi donanim veya yazilima dayali olarak erisimi
sinirlayan kontrollerdir.

Fiziksel kontrollerin yaptigi gibi fiziksel sistemlere erisimi sinirlamazlar, bunun yerine verilere veya
icerige erisimi sinirlarlar. Operasyonel kontroller, siirecleri gilinliik olarak yiirtiten insanlari iceren
kontrollerdir. Ornekler farkindalik egitimi, varlik siniflandirmasi ve giinliikk dosyasi incelemesini
icerebilir.

Kontrol tiirleri
Onleyici kontroller, bir eylemi énlemek icin mevcuttur ve giivenlik duvarlarini, citleri ve erisim
izinlerini igerir.

Dedektif komutlari, yalnizca video gozetimi veya izinsiz giris tespit sistemleri gibi bir olay sirasinda
veya sonrasinda tetiklenir. Caydiricilar, tehditleri "Watchdog" veya kopek isareti gibi bir glvenlik
acigindan yararlanmaya calismaktan caydirir . Dizeltici kontroller, bir durumdan digerine eylem
alma yetenegine sahiptir. Basarisiz agma ve basarisiz kapali komutlari burada ele alinmaktadir.

Kurtarma komutlari, bir sabit striclyl kurtarmak gibi bir kayiptan bir seyler geri alir. Telafi edici
kontroller, erisim glinllklerinin diizenli olarak gozden gecirilmesi gibi diger kontrollerdeki
eksiklikleri telafi etmeye calisan kontrollerdir. Bu érnek ayni zamanda bir dedektif kontrolldiir,
ancak telafi kontrolleri farkli tirlerde olabilir.

Kontrol sirasi

Oyunculari, olmamasi gereken bir seye erismeye calismaktan caydirir. Erisim izinleri veya kimlik
dogrulama gibi 6nleyici bir kontrol araciligiyla Erisimi Reddet/Engelle.

U¢ nokta koruma yazilimi gibi, algilamayi kaydettiginizden emin olarak riski algilayin. Parola girmek
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icin "cok fazla deneme" 6zelliginde oldugu gibi, islemin riski tekrar etmesini geciktirin.

Bir olay miuidahale plani gibi uzlasmaya yanit vererek durumu dizeltin. Bir sunucunun
kullanilabilirligini geri ylikleyen bir yedekleme olusturucu gibi glivenligi ihlal edilmis bir durumdan
kurtarin.

Avyrica, slrekli iyilestirme alaninda, herhangi bir degisiklik icin her bir varligin degerini izlemeliyiz.
Bunun nedeni, zamanla veya kurulusunuzdaki belirli nemli olaylar sirasinda daha fazla veya daha
az degerli hale gelirlerse, bu varlklari korumak icin kontrollerimizi yeniden diisiinmemiz
gerekebilecegidir.

Kontroller ve kurtarma

Kontrollere baktigimizda, iyilesmeyi de distinmeliyiz, olumsuz durumlardan veya varliklardaki ve
degerlerindeki degisikliklerden kurtulabilmek istiyoruz. Ornek olarak yedekleme, yedeklilik, geri
yukleme siiregleri ve benzerlerinden bahsediyoruz.

Ozellikle bulut, SaaS , PaaS , laaS , iciinci taraf ¢oziimler ve diger tim "baskasinin bilgisayart"
bicimleri caginda hatirlanmasi gereken bir kavram, Hizmet Dizeyi S6zlesmelerinin (SLA'lar) net bir
sekilde tanimlanmasini ve izin verilen maksimum kapali kalma siresine sahip olmasini saglamaktir.
sozlesmeler ve bu soOzlesmelere uyulmamasi durumunda cezalar. Bu bir telafi edici kontrol
ornegidir.

Sorular:
Sorular Tartisma Forumu kisa bir agiklama ile cevaplanacak. Cevaplar, mentorluk oturumlari
sirasinda mentor ile tartisilacaktir.

1. Siber saldirilar icin sirketteki riskler nelerdir?

2. Siber glivenlik kontrollerinin bazi turlerini soyleyin?
3. ic kontrol standartlari hangileridir?

4. Bilgiler nasil kontrol edilir ve kurtarilir?

Oz degerlendirme sorulari. Ogrenci yanitladiktan sonra sonuglar gorebilir ve bunlari platformda
kayith sonuglarla karsilagtirabilir.

e Siber saldirilar igin sirketteki riskler
e ic kontrol standartlari ve kurallari
e Kontrol ortami
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Powerpoint sunum
Video filmler

Referanslar:

o Sirketlere Yonelik Siber Saldirilar: Risk Altinda Misiniz?
e Siber saldirilarin artan stratejik riskleri
e isletmeler icin Yaygin 10 Siber Giivenlik Riski

e Dahili Kontroller ve Veri Giivenligi: BT Giivenligi ihtivaclarinizi Karsilayan Kontroller Nasil Gelistirilir?
e Bilgi Sistemleri Uzerindeki ic Kontroller
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