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Module de instruire InCyT

Securitatea informatiilor pentru angajati

Unitatea 1 Saptamana 1

Numele unitatii: Webinar de introducere
Activitdti de invdtare U Webinar (1 Exercitii (1 Workshop (1 Prezentare (1 Alte
Responsabil de invatare e Gabriel Vladut

e Valentin Istratie

Introducere despre proiectul Erasmus+ InCyT
Obiective

Obiectivele activitdtii de
invatare
Rezultate si produse

1
2
3
4. Cum sa te protejezi impotriva atacurilor cibernetice
5. Instruire si mentorat

6. Inginerie sociala

7. Retea de socializare

Abilitdti de dobdndit e TS3 Securitatea retelei

e TS4 Testare de penetrare (vulnerabilitati exploatabile).

e SS3 Analiza cognitiva si comportamentala

Durata  activitatii 2 saptamani

invatare

Cerinte de invatare Ce e necesar?

e Pentru a afla despre proiectul Erasmus+ InCyT / obiective /
Rezultate si produse

e Cum sd te protejezi impotriva atacurilor cibernetice

e [nstruire si mentorat

e Inginerie sociala / Retea sociala
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Informatii scurte despre modul

Descriere

InCyT este un proiect Erasmus+ care urmareste crearea unui cadru, o metodologie de formare,
care ofera un mecanism pentru VET si companii pentru a descrie competentele si abilitatile,
necesare in securitate cibernetica pentru profesionisti si nu pentru profesionisti, pentru a evita
atacurile cibernetice, precum si lacune digitale si altele.

NIST, Initiativa nationald pentru educatia Tn domeniul securitatii cibernetice (NICE) subliniaza ca
ar trebui facut un pas crucial pentru remedierea deficitului de ,persoane cu cunostintele,
abilitatile si abilitatile necesare pentru a indeplini sarcinile necesare pentru munca de securitate
cibernetica”. O astfel de forta de munca va include ,roluri tehnice si nontehnice care sunt
incadrate cu oameni cunoscatori si cu experienta”.

Proiectul va dori sa implementeze cateva solutii in acest context. Are ca obiectiv mai intai
dezvoltarea unui cadru, care ofera un mecanism pentru VET si companii pentru a descrie
decalajele digitale si altele necesare in securitatea cibernetica pentru profesionisti si
neprofesionisti, pentru a evita atacurile cibernetice si a le ajuta sa imbunatateasca aceasta
situatie.

Luand in considerare avantajele programelor de formare interdisciplinara si de mentorat, in
special Tn domeniul securitatii cibernetice, proiectul va dezvolta si va testa programe de formare
interdisciplinara digitala sustinute de e-mentorat pentru IMM-uri si le va adapta pentru VET.
Colaborarea si comunicarea intre educatori, cercetatori si persoanele care folosesc tehnologiile
informationale sunt necesare. O problema este ca companiile, in special IMM-urile cu resurse mai
putine, au nevoie de ajutor pentru a aprecia competentele si decalajele angajatilor lor, metode
de evaluare a situatiei existente, precum si utilizarea posibilitatilor de formare pentru a-si
recalifica angajatii.

Cursantii ar putea fi informati despre astfel de aspecte citind textul corespunzator, urmarind
webinarii in flux si rezolvand exercitii in ritm propriu. Toate aceste documente se afla pe
platforma digitala interactiva a proiectelor.

Cursantii Tsi pot testa raspunsurile prin exercitii de autoevaluare. Raspunsurile la alte exercitii ar
trebui salvate pe forumul de discutii corespunzator si discutate cu mentorul la intdlnirea comuna
organizata o data pe saptamana. Cursantul poate lucra in cooperare cu ceilalti si poate indruma
in special Tn timpul ntalnirilor. Acestia vor fi sprijiniti sd dezvolte un portofoliu electronic
important pentru reflectia si evaluarea instruirii.
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Continutul materialului de invatare

Cadrul de competente

Vor fi 3 intalniri transnationale in proiectul nostru. A fost planificat in luna a 3-a, a 13-asia 20-a a
proiectului. Vor avea loc cateva intalniri suplimentare de proiect deoarece credem ca 3 intalniri nu
vor fi suficiente pentru a derula un proiect de 24 de luni. Aceste intalniri sunt online si au loc in
mod regulat in fiecare luna. Echipa de management superior al proiectului va organiza aceste
proiecte.

Proiectele vor fi conduse de coordonatorul proiectului, liderul WP. Vor fi 7 evenimente
multiplicatoare Tn proiectul nostru. Fiecare institutie partenera va organiza aceste activitati pentru
a populariza ideea de proiect in propria tara si pentru a impartasi produsele dezvoltate. Fiecare
institutie partenera va desfasura Training-ul interdisciplinar pentru angajatii IMM-urilor si
profesorii in activitatea de securitate cibernetica in propria tara.

Actualizat Ia zi De ce este importanta
‘ securitatea cibernetica
e i in IMM-uri - cum 3 o
Securitatea in IMM-uri construim
Securitatea
cibernetica in

IMM-uri

Formarea viitorilor

angajati in VET

b Caonstruirea unei Lm 3 v& protejati \ . o
Construirea d I

{@ﬁ i strategii cibernetice = jmpotriva atacurilor ruir ; .f ;;Eu::

I!-_. mmpanh/ cibernetice

Figura 1: Activitati sustinute de proiectul InCyT
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Obiective
Proiectul InCyT va dori sa implementeze cateva solutii:

e Dezvoltarea unui cadru, care ofera un mecanism pentru VET si companii pentru a descrie
competentele si abilitatile, necesare Tn securitate cibernetica pentru profesionisti si nu
pentru profesionisti, pentru a evita atacurile cibernetice, precum si lacunele digitale si
altele.

e Luand in considerare avantajele programelor de instruire si mentorat interdisciplinare, in
special in domeniul securitatii cibernetice, proiectul va dezvolta si va testa programe de
formare interdisciplinara digitala sustinute si o platforma de e-Learning colaborativa
pentru IMM-uri.

e Adaptati-l pentru VET.

e Dezvoltarea unui model european de transferabilitate

e Luand in considerare avantajele programelor de formare interdisciplinara si de mentorat,
in special in domeniul securitatii cibernetice, proiectul va dezvolta si va testa programe de
formare interdisciplinara digitala sustinute de mentorat electronic pentru IMM-uri si le va
adapta pentru VET.

Rezultatele proiectului vor fi:

e Cadrul metodologic de implementare

e Formare existenta si viitoare (cursuri)

e Oportunitdti de Tmbundatatire a acestora prin utilizarea interdisciplinaritatii si a
mentoratului.

e Metodologia de invatare si mentorat

Produse:
1. Framework

2. Un material digital de instruire interdisciplinar in domeniul securitatii cibernetice pentru IMM-
uri, sustinut de mentorat si o metodologie adaptata pentru un curs special VET.

3. O platforma digitala pentru a sprijini formarea
4. Rapoarte in care competentele interdisciplinare ofera avantaje pentru IMM-uri si TVA.
5. Model european de transferabilitate pentru formarea si mentorat interdisciplinar testat.

Parteneri din: Germania (coordonator), Turcia, Polonia, Italia, Austria, Danemarca, Romania.
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Activitati

e Cadrul metodologic pentru securitate cibernetica - Organizatii lider: IAT, Germania, Italia

e Un material de instruire digital interdisciplinar in domeniul securitatii cibernetice -
Organizatie lider: Universitatea de Stiinte Aplicate St. Polten, Austria

e Platforma ICT pentru Securitate Cibernetica - Organizatie lider: IPA, Romania

e Model metodologic pentru securitate cibernetica - organizatie lider: Universitatea
Politehnica, Polonia

e Model de transferabilitate - Organizatie lider: Centrul European de Formare Copenhaga,
Danemarca

e Evenimente - Organizatie lider: Turcia

Cum sa te protejezi impotriva atacurilor cibernetice

Economia digitald se bazeazd in primul rand pe date. in epoca Industriei 4.0, a sistemelor
ciberfizice si a internetului obiectelor, tot mai multe produse si procese sunt digitalizate.
Securitatea cibernetica, adica protectia acestor date si a sistemelor de procesare a informatiilor
asociate, este mai relevanta astazi decat oricand in istoria economica.

Procesele de afaceri pot fi perturbate semnificativ, incetinite sau chiar blocate complet, de
exemplu daca inregistrarile de date sunt incorecte, incomplete sau nu sunt disponibile deloc,
sincronizarea datelor intre sisteme este intrerupta, sistemele IT functioneaza incorect sau esueaza
complet.

IMM-urile, in special, sunt tinte pentru activitati criminale legate de aceste probleme. Spre
deosebire de marile corporatii, resursele lor sunt limitate - si hackerii stiu asta! IMM-urile sunt
coloana vertebrala a economiei in Europa, ceea ce inseamna ca peste 99% dintre companiile din
Germania sunt IMM-uri.

Mai mult de jumatate din forta de munca este angajata de IMM-uri. Prin urmare, este necesar sa
se ajute IMM-urile sa evite atacurile cibernetice.

Cyber Security Education Initiative subliniaza ca ar trebui luat un pas critic pentru a aborda lipsa
»persoanelor cu cunostintele, abilitatile si abilitatile necesare pentru a indeplini sarcinile necesare
pentru activitatea de securitate cibernetica”.

Un astfel de grup include ,functii tehnice si non-tehnice care sunt indeplinite de angajati cu
cunostinte si experienta”.

Cu toate acestea, este dificil sa se creeze o fortda de munca cu abilitatile interdisciplinare necesare

si sa se rezolve problema comunicarii dintre educatori, cercetatori si oameni care folosesc
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tehnologiile informatiei.
Este necesara cooperarea si comunicarea intre aceste grupuri.

O problema este ca companiile, in special IMM-urile cu mai putine resurse, au nevoie de ajutor
pentru a evalua competentele si lacunele angajatilor lor, folosind metode digitale pentru a
mbunatati situatia existenta si organizand oportunitati de formare pentru a-si recalifica angajatii.

Instruire si mentorat

Antreprenorii, inclusiv cei viitori, au nevoie de moduri complexe de gandire si de capacitatea de a
intelege si integra cunostinte din diferite sectoare, ceea ce necesita invatare interdisciplinara.

Problemele complexe de inginerie necesita crearea unei situatii interdisciplinare intr-un mod
aproape natural.

ntr-o abordare interdisciplinara, cursantii ar trebui s integreze informatii din diferite discipline si
domenii.

Ei dezvolta o intelegere interdisciplinard, invata sa integreze domenii de expertiza si moduri de
gandire specifice disciplinei.

Acest lucru creste abilitatile cognitive si gandirea critica mai mult decat prin mijloace disciplinare
unice.

Inginerie sociala

e finseamnad manipularea fiintelor umane, (folosind adesea metode psihologice), pentru a
obtine acces la date, documente si informatii de interes pentru atacator.

e este una dintre principalele amenintari la adresa securitatii informatiilor in prezent si este
o forma eficienta de criminalitate cibernetica.

e ar putea avea repercusiuni periculoase, de exemplu, incalcari ale datelor, mai mult decat
orice alt tip de atac.

e atacurile au un scop financiar si astfel organizatiile au pierdut sume considerabile de bani.

e este deosebit de periculos pentru ca se bazeaza mai mult pe eroarea umana decat pe
vulnerabilitatile din software si sisteme de operare.

Companiile:

e ar putea suferi pierderi de productivitate, o scadere a moralului angajatilor si dificultati de
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recuperare.
e au prejudicii reputatiei deoarece clientii nu sunt convinsi ca organizatia se poate proteja.
e adesea trebuie sa declanseze un raspuns la incident vechi.
e artrebui sa ofere software de securitate pentru a ajuta la prevenirea atacurilor viitoare.
e deseori ar trebui sa recalifice angajatii pentru a fi pregatiti pentru atacuri.

Formare in inginerie sociala (constientizare cibernetica)

e de angajati si manageri pentru care este important sa recunoastem atacurile de inginerie
sociala deoarece riscul de a deveni o victima este mare.

e ar putea fi incluse in programele de constientizare a securitatii comunitare, individuale si
cetatenesti si sa protejeze indivizii si organizatia acestora.

e lipseste in special IMM-urile care au mai putine resurse, asa ca ar trebui ajutate sa ia in
serios formarea de constientizare cibernetica si sa ofere angajatilor oportunitati de a o lua.

Ciclul de viata al atacului de inginerie sociala
Atacatorul:

e mai intai investigheaza victima vizata pentru a aduna informatiile de baza necesare, cum ar
fi punctele de intrare si protocoalele de securitate slabe, care sunt necesare pentru atac.

e apoi incerca, castiga increderea victimei si ofera stimulente pentru actiuni care nu sunt de
obicei practici de securitate, cum ar fi devenirea informatiilor sensibile sau acordarea
accesului la resurse critice.

Figura 2 explica ciclul de viata al unui atac.

Preparing the ground for the attack:
- Identifying the victim(s).

- Gathering background information.

- Selecting attack method(s).

Closing the interaction,

ideally without arousing suspicion: Social Deceiving the victim(s) to gain a foothold:
. Engineering - Engaging the target.

- Removing all traces of malware. . Spinni N
. Life Cvcle pinning a story.

- Cavering tracks. y

- Taking control of the interaction.
- Bringing the charade to a natural end.

@

Obtaining the information over a period of time:

- Expanding foothold.

- Executing the attack.
Funde: - Disrupting business or/and siphoning data. ‘and
do not re

Agency (EACEA). Neither the European Union nor EACEA can be held responsible for them.



Qo?”‘“‘tmy"%) This work is licensed under CC BY-NC 4.0.To view a copy of this license, visit

http: ti . li by-nc/4.0
f p //creia |v5ecommons org/licenses/by-nc/4.0/ e Co-funded by the

* *
WS Erasmus+ Programme
il of the European Union

Figura 2: Ciclul de viata al unui atac

Retea sociala

e a devenit foarte popular in ultimii ani, oferind utilizatorilor o platforma pentru a comunica
cu familia, prietenii si colegii lor.

e iar retelele sociale se refera la utilizarea site-urilor de retele sociale bazate pe Internet
pentru a se conecta si a comunica cu prietenii, familia, colegii, clientii sau clientii.

e au serverele lor in centre de date amplasate impreuna cu principalele puncte de acces la
retea de pe Internet.

Rolurile retelelor sociale (Figura 3) arata cateva domenii in care retelele sociale joaca un rol:

e divertisment

e construirea de oportunitati de afaceri
e aface cariera

e imbunatatirea abilitatilor sociale

e dezvoltarea relatiilor cu alti indivizi

Social skills

Busitiess O pporhanitsy

Relationship

Entertainment <
BN Social Network [

Figura 3: Roluri in reteaua sociala
Reteaua sociala:

e este o fundatie pentru agentii de marketing care cauta clienti pentru a creste
recunoasterea marcii, pentru a stimula loialitatea marcii, pentru a imbunatati ratele de
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conversie, pentru a oferi acces si implicare cu clientii noi, recenti si vechi.
e face posibil, prin partajarea postarilor de blog, imagini, videoclipuri sau comentarii pe
retelele de socializare, ca mai multi oameni sa viziteze site-ul companiei si sa devina clienti.
e face dificila tinerea pasului cu schimbarile si afecteaza, de asemenea, rata de succes in
marketing a unei companii.

Cele mai populare site-uri de retele sociale (social media) din Statele Unite si Europa sunt:

e Facebook

e Instagram

e Twitter
e YouTube
e WhatsApp

e LinkedIn care ajuta la conectarea profesionistilor cu colegii de munca, contactele de
afaceri si angajatorii.

Retelele sociale se bazeaza pe dezvoltarea si mentinerea relatiilor personale si de afaceri folosind
tehnologia si site-urile de retele sociale (Social Media) care permit oamenilor si companiilor sa se
conecteze intre ele, dezvoltand relatii, partajand informatii, idei si mesaje..

Membrii familiei ar putea ramane conectati prin intermediul retelelor sociale personale precum
Facebook, sa partajeze fotografii si sa trimita alte mesaje despre viata lor.

Oamenii se pot conecta si cu altii (strdini) care impartasesc aceleasi interese.

Existda, de asemenea, dezavantaje ale retelelor sociale, inclusiv raspandirea dezinformarii si costul
ridicat al utilizarii si mentinerii profilurilor de retele sociale..

Functionalitatea platformelor sociale poate fi clasificata in:

Functiile de retea servesc la stimularea relatiilor sociale intre utilizatori in cadrul platformelor
virtuale si ofera functionalitate pentru construirea si intretinerea graficului retelei sociale.

Functiile de date sunt responsabile pentru gestionarea continutului furnizat de utilizator si a
comunicarii intre utilizatori, ajutand la Tmbunatatirea (extinderea) interactiunii utilizatorilor si
pentru a face platforma mai atractiva

Functiile de control al accesului urmaresc sa implementeze masuri de confidentialitate definite de
utilizator si sa restrictioneze accesul neautorizat la datele si informatiile furnizate de utilizator.

Avantajele si dezavantajele retelelor sociale

Funded by the European Union. Views and opinions expressed are however those of the author(s) only and
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Beneficii
Retelele de socializare le permit companiilor sa:

e pentru aintra in legatura cu clientii noi si existenti.

e pentru a putea crea, promova si creste gradul de constientizare a marecii.

e sa se bazeze pe recenzii si comentarii facute de clientela lor importante pentru a creste
vanzarile marcii si a clasamentului mai ridicat in motoarele de cdutare.

e pentru a putea stabili un nou brand. pentru a demonstra clientilor sai un nivel Tnalt de
servicii.

e pentru a putea imbunatati produsele si relatiile cu consumatorii.

Dezavantaj

e pot contribui la raspandirea dezinformarii.

e poate avea un impact negativ asupra companiilor deoarece critica la adresa unui brand s-a
raspandit foarte repede pe retelele de socializare.

e necesita ore de lucru si costuri in fiecare saptamana pentru a construi si mentine un profil
al companiei.

Securitate si confidentialitate in retelele sociale

e Informatiile partajate in retelele sociale si media se raspandesc foarte repede, ceea ce face
atractiva pentru atacatori sa le castige.

e Problemele de securitate si confidentialitate legate de informatiile partajate de utilizator
atunci cand un utilizator incarca continut personal, cum ar fi fotografii, videoclipuri si
sunet, ar trebui respectate, deoarece atacatorul poate folosi cu rautate informatiile
partajate Tn scopuri nelegitime..

e Lipsa de constientizare a utilizatorilor cu privire la securitate si confidentialitate are
potentialul de a duce la diferite atacuri cibernetice prin intermediul retelelor sociale.

Amenintarile pot fi impartite in trei categorii:

e Amenintarile conventionale includ amenintarile pe care utilizatorii le-au intalnit inca de la
inceputul retelei sociale.

e Amenintarile moderne sunt atacuri care folosesc tehnici avansate pentru a compromite
conturile de utilizator.

e Atacurile directionate sunt atacuri care vizeaza un anumit utilizator, care pot fi comise de
orice utilizator pentru diverse vendete personale.
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Solutii pentru operatorii de retele sociale

e Au fost propuse proceduri de autentificare precum CAPTCHA, autentificare cu mai multi
factori si identificarea cu fotografie a prietenilor..

e Setari de securitate si confidentialitate pentru a permite clientului sa introduca informatii
personale din acces nedorit de catre persoane din afara sau aplicatii.

Utilizatorii raporteaza orice forma de abuz sau incalcari ale politicii de catre orice utilizator din
reteaua lor, adica atunci cand Facebook primeste un raport de utilizator, acesta este revizuit si
eliminat conform standardelor comunitatii Facebook.

Intrebari:
Sa se raspunda cu o scurta explicatie. Raspunsurile vor fi discutate cu mentorul in timpul
sesiunilor de mentorat

Care sunt asteptarile tale cu privire la proiectul InCyT
Cum sa te protejezi impotriva atacurilor cibernetice
Ce este o inginerie sociala

P wnNe

Retea de socializare

Intrebari de autoevaluare. Dupd ce raspunde, cursantul poate vedea rezultatele si le poate
compara cu cele salvate pe platforma

e Cum sa te protejezi impotriva atacurilor cibernetice
e Ce este oinginerie sociala
e Retea de socializare

Atasamente
Prezentare PowerPoint
Filme video

Referinte:

e |nCyT — Interdisciplinary Cyber Training
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InCyT

e Cyber Incident Recovery

e Minimize Cyber Attacks - Cyber Resiliency Strategy

e How to Prevent Cyberattacks: Top Ways to Protect Yourself

e Social Media Security: How Safe is Your Information?

e Internal Controls Over Information Systems

e Social Media Adoption Brings New Risks

e Social Media Security — 5 Security Tips

e 19 Social Media Security Best Practices
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https://cyberexperts.com/social-media-security/
https://us.norton.com/internetsecurity-privacy-5-tips-for-social-media-security-and-privacy.html
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