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Modiil hakkinda kisa bilgi

Tanim

InCyT, Mesleki Egitim ve sirketlere, siber saldirilardan kaginmak icin profesyoneller icin degil,
profesyoneller icin siber glivenlikte gerekli olan yeterlilikleri ve becerileri tanimlamalari i¢in bir
mekanizma saglayan bir egitim metodolojisi olan bir Cerceve olusturmayi amaclayan bir Erasmus
+ projesidir.

NIST'in Ulusal Siber Guvenlik Egitimi Girisimi (NICE), "siber glivenlik calismasi icin gerekli gorevleri
yerine getirmek icin bilgi, beceri ve yeteneklere sahip kisi" eksikligini gidermeye yonelik ¢ok
onemli bir adim atilmasi gerektiginin altini cizmektedir. Boyle bir is glicti, "bilgili ve deneyimli
insanlardan olusan teknik ve teknik olmayan rolleri" icerecektir.

Proje bu baglamda bazi ¢éziimler uygulamak isteyecektir. Oncelikli amaci, Mesleki Egitim ve
sirketlere siber saldirilardan kagcinmak ve bu durumu iyilestirmelerine yardimci olmak amaciyla
profesyoneller icin degil, profesyoneller icin siber giivenlikte gerekli olan dijital bosluklari ve
digerlerini aciklamak icin bir mekanizma saglayan bir cerceve gelistirmektir.

Proje, ozellikle siber glivenlik alaninda disiplinler arasi egitim ve mentorluk programlarinin
avantajlarini g6z 6niinde bulundurarak gelistirecek ve KOBI'ler icin e-mentorluk ile desteklenen
dijital disiplinler arasi egitim programlarini test edecek ve MEQ'ye uyarlayacaktr.

Egitimciler, arastirmacilar ve bilgi teknolojilerini kullanan kisiler arasinda isbirligi ve iletisim
gereklidir. Bir sorun, sirketlerin, 6zellikle daha az kaynaga sahip olan KOBi'lerin, calisanlarinin
yeterliliklerini ve beceri bosluklarini degerlendirmeye, mevcut durumu degerlendirme
yontemlerine ve calisanlarina yeniden beceri kazandirmak icin egitim olanaklarini kullanmaya
ihtiya¢c duymalaridir.

Ogrenciler, ilgili metni okuyarak, akish web seminerlerini izleyerek ve alistirmalari kendi hizlarinda
¢O6zerek bu tiir yonler hakkinda bilgilendirilebilir. Tim bu belgeler dijital interaktif proje
platformunda yer almaktadir.

Ogrenciler cevaplarini 6z-degerlendirme alistirmalarinda test edebilirler. Diger alistrmalardaki
cevaplar ilgili tarisma forumunda saklanmali ve haftada bir diizenlenen ortak toplantida mentor
ile tartisiilmahdir. Ogrenen, 6zellikle toplantilar sirasinda digerleriyle ve mentorla isbirligi icinde
cahsabilir. Egitimin yansitilmasi ve degerlendirilmesi icin 6nemli olan e-portfoy gelistirmeleri icin
destekleneceklerdir.
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Ogrenme Materyali icerigi

Yetkinlik Cergevesi

Projemizde 3 adet ulusotesi toplanti olacak. Projenin 3., 13. ve 20. aylarinda planlanmigtir. 24 aylik
bir projeyi yuratmek icin 3 toplantinin yeterli olmayacagini diisindigiimuz igin bazi ek proje
toplantilari yapilacaktir. Bu toplantilar gevrim igi olarak yapilir ve her ay dizenli olarak yapilir.
Proje st yonetim ekibi bu projeleri organize edecektir.

Projeler, proje koordinatorii, WP lideri tarafindan yonetilecektir. Projemizde 7 adet cogaltici
etkinlik olacaktir. Her ortak kurum, proje fikrini kendi Ulkesinde yayginlastirmak ve gelistirilen
dranleri paylasmak icin bu etkinlikleri diizenleyecektir. Her ortak kurum kendi Ulkesinde Siber
Guivenlik etkinliginde KOBI calisanlari ve gretmenleri icin Disiplinlerarasi Egitim yiritecektir .
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Security in SMEs Cyber y — how to build it

Security
and SMEs.

Training future
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How to protect
{4.' Buildinga Cyber against cyber
(O) Strategy in Company = attacks

N 4

Building European E
Solutions

InCyT projesi tarafindan desteklenen faaliyetler
hedefler

INCyT projesi bazi ¢éziimleri uygulamak isteyecektir :

o Mesleki egitim ve sirketlere, siber saldirilarin yani sira dijital bosluklar ve diger saldirilardan
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kaginmak igin profesyoneller igin degil, profesyoneller igin siber giivenlikte gerekli olan
yeterlilikleri ve becerileri tanimlama mekanizmasi saglayan bir Cergevenin gelistiriimesi.

o Ozellikle siber giivenlik alaninda disiplinler arasi egitim ve mentorluk programlarinin
avantajlarini g6z éniinde bulunduran proje, KOBIi'ler icin desteklenen dijital disiplinler arasi
egitim programlarini ve isbirlikci bir e-Ogrenim platformunu gelistirecek ve test edecektir.

e VET icin uyarlayin.

e Bir Avrupa aktarilabilirlik modeli gelistirin

e Proje, ozellikle siber glivenlik alaninda disiplinler arasi egitim ve mentorluk programlarinin
avantajlarini gbéz oniinde bulundurarak gelistirecek ve KOBI'ler igin e-mentorluk ile
desteklenen dijital disiplinler arasi egitim programlarini test edecek ve MEQ'ye
uyarlayacaktr.

Projenin giktilari soyle olacaktir:

e Uygulama icin Metodolojik Cerceve

e Mevcut ve takip edilen egitim (kurslar)

e Disiplinler arasi ve mentorluk kullanarak bunlarin iyilestirilmesi icin firsatlar.
e Ogrenme ve mentorluk metodolojisi

Uriinler :
1. Cergeve

2. KOBI'ler icin mentorluk ve MEOQ 6zel kursu icin uyarlanmis bir metodoloji ile desteklenen dijital
bir Disiplinler arasi siber glivenlik egitim materyali.

3. Egitimi destekleyecek bir dijital platform

4. Disiplinlerarasi becerilerin KOBI ve KDV icin nasil avantajlar sagladigini rapor edin.

5. Test edilen disiplinler arasi egitim ve mentorluk icin Avrupa aktarilabilirlik modeli
Ortaklar : Aimanya (koordinatér), Tiirkiye, Polonya, italya, Avusturya, Danimarka, Romanya.
aktiviteler

e Siber Giivenlik icin Metodolojik Cerceve - Lider Kuruluslar : IAT, Almanya, italya

e Disiplinlerarasi Dijital Siber Givenlik Egitim Materyali - Lider Kurulus : St. Polten University
of Applied Sciences, Avusturya

e Siber Guvenlik igin ICT Platformu - Lider Kurulus : IPA, Romanya

e Siber Glvenlik icin Metodolojik Model - Lider Kurulus : Politechnik University, Polonya

Funded by the European Union. Views and opinions expressed are however those of the author(s) only and
do not necessarily reflect those of the European Union or the European Education and Culture Executive
Agency (EACEA). Neither the European Union nor EACEA can be held responsible for them.



‘oov»‘“‘\‘nycy"e% This workis licensed under CC BY-NC 4.0.To view a copy of this license, visit

http: ti . li by-nc/4.0
! p //créa |v6ecommons org/licenses/by-nc/4.0/ e Co-funded by the

W g { :* Erasmus+ Programme
it of the European Union
InCyT "

e Aktarilabilirlik Modeli - Lider Kurulus : Avrupa Egitim Merkezi Kopenhag, Danimarka
e (Cogaltan Etkinlikler - Lider Kurulus : Tlrkiye

Siber saldirilara karsi kendinizi nasil korursunuz?

Dijital ekonomi Oncelikle verilere dayalidir. Endistri 4.0, siber-fiziksel sistemler ve Nesnelerin
interneti ¢aginda, giderek daha fazla iiriin ve siireg dijitallesiyor. Bu verilerin ve ilgili bilgi isleme
sistemlerinin korunmasi anlamina gelen siber giivenlik, bugliin ekonomi tarihinin herhangi bir
zamanindan daha énemlidir.

Ornegin veri kayitlarinin hatali, eksik veya hic mevcut olmamasi, sistemler arasi veri
senkronizasyonunun bozulmasi, BT sistemlerinin hatali galismasi veya tamamen arizalanmasi gibi
durumlarda is sirecleri dnemli Olcliide kesintiye ugrayabilir, yavaslayabilir ve hatta tamamen
engellenebilir.

Ozellikle KOBi'ler, bu konularla ilgili suc faaliyetlerinin hedefidir. Biiyiik sirketlerin aksine
kaynaklari sinirhdir ve bilgisayar korsanlari bunu bilir! KOBi'ler Avrupa'da ekonominin bel
kemigidir, yani Almanya'daki sirketlerin %99'undan fazlasi KOBI'dir.

isgliciniin yarisindan fazlasi KOBIi'ler tarafindan istihdam edilmektedir. Bu nedenle, KOBI'lerin
siber saldirilardan kaginmasina yardimci olmak gereklidir .

Siber Guvenlik Egitimi Girisimi, "siber glivenlik galismalari icin gerekli gorevleri yerine getirecek
bilgi, beceri ve yeteneklere sahip bireyler" eksikligini gidermek icin kritik bir adim atilmasi
gerektigine isaret ediyor.

Bdyle bir grup, "bilgi ve deneyime sahip galisanlar tarafindan doldurulan teknik ve teknik olmayan
islevleri" igerir.

Ancak gerekli disiplinler arasi becerilere sahip bir is glicii olusturmak ve egitimciler, arastirmacilar
ve bilgi teknolojilerini kullanan kisiler arasindaki iletisim sorununu ¢6zmek zordur.

Bu gruplar arasinda isbirligi ve iletisim gereklidir.

Bir sorun, sirketlerin, ézellikle daha az kaynaga sahip olan KOBI'lerin, mevcut durumu iyilestirmek
icin dijital yontemler kullanarak ve galisanlarina yeniden beceri kazandirmak igin egitim firsatlari
organize ederek, ¢alisanlarinin becerilerini ve eksikliklerini degerlendirmek igin yardima ihtiyag
duymalaridir.
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Egitim ve mentorluk

Gelecegin girisimcileri de dahil olmak Uzere girisimciler, disiplinler arasi 6grenmeyi gerektiren
farkh sektorlerden bilgileri anlama ve butiinlestirme becerisine ve karmasik diisiinme bigimlerine
ihtiyac duyarlar.

Karmasik mihendislik problemleri neredeyse dogal bir sekilde disiplinler arasi bir durum
yaratmay! gerektirir.

Disiplinler arasi bir yaklagimda, 6grenciler farkh disiplinlerden ve alanlardan gelen bilgileri entegre
etmelidir.

Disiplinler arasi bir anlayis gelistirirler, uzmanlk alanlarini ve disipline 6zgi distinme bigimlerini
entegre etmeyi 6grenirler.

Bu, bilissel becerileri ve elestirel disiinmeyi tek bir disiplin aracindan daha fazla artirir.
Sosyal miithendislik

e saldirganin ilgisini cekecek verilere, belgelere ve bilgilere erisim elde etmek icin (genellikle
psikolojik yontemler kullanarak) insanlari manipiile etmek anlamina gelir.

e glinimizde bilgi glivenligine yonelik ana tehditlerden biridir ve etkili bir siber sug bicimidir.

e veriihlalleri gibi diger tiim saldiri tirlerinden daha tehlikeli sonuglara yol agabilir.

e saldirllarin finansal bir amaci vardir ve bu nedenle kuruluslar onemli miktarda para
kaybetmistir.

e vyazilim ve isletim sistemlerindeki glivenlik agiklarindan ¢ok insan hatasina dayandigindan
ozellikle tehlikelidir.

Sirketler :

e (retkenlik kaybi, calisanlarin moralinde diislis ve toparlanma glicligi yasayabilirler.

e miusteriler kurulusun kendisini koruyabilecegine ikna olmadiklari igin itibar zedelenmesi
yasarlar.

o genellikle eski bir olay yanitini tetikleme ihtiyaci duyar.

e gelecekteki saldirilari 6nlemeye yardimci olacak givenlik yazilimi saglamalidir.

e genellikle saldirilara hazir olmalari icin ¢alisanlari yeniden egitmek zorunda kalirlard.

Sosyal Miihendislik Egitimi (siber farkindalik)

e kurban olma riski yiuksek oldugu icin sosyal mihendislik saldirilarini tanimanin énemli
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oldugu calisanlar ve yoneticiler .

e topluluk, birey ve yurttas glivenlik farkindaligi programlarina dahil edilebilir ve bireyleri ve
kuruluslarini koruyabilir.

e oOzellikle daha az kaynaga sahip olan KOBI'lerde eksiktir, bu nedenle siber bilin¢clendirme
egitimlerini ciddiye almalari ve calisanlara bu egitimi almalari icin firsatlar saglamalari icin
onlara yardim edilmelidir.

Sosyal Miihendislik Saldirisi Yasam Dongiisu
Saldirgan:

e saldin igin gerekli olan giris noktalari ve zayif givenlik protokolleri gibi gerekli temel
bilgileri toplamak icin 6nce hedeflenen kurbani arastirin.

e sonra deneyin, kurbanin glivenini kazanin ve hassas bilgiler haline gelme veya kritik
kaynaklara erisim izni verme gibi genellikle givenlik uygulamalari olmayan eylemler igin
tesvikler saglayin.

Sekil 2, bir saldirinin yasam doéngusina agiklar.

Preparing the ground for the attack:
- Identifying the victim(s).
» Gathering background information.

- Selecting attack method(s).

Closing the interaction,

Social Deceiving the victim(s) to gain a foothold:
ideally without arousing suspicion: )
Engineering - Engaging the target.
- Removing all traces of malware. . Spinni N
_ Life Cvcle pinning a story.
- Cavering tracks. y

- Taking control of the interaction.
- Bringing the charade to a natural end.

«r

Obtaining the information over a period of time:

- Expanding foothold.
- Executing the attack.

» Disrupting business or/and siphoning data.

Sekil 2: Bir saldirinin yasam dongisi
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Sosyal ag

e kullanicilara aileleri, arkadaslari ve meslektaslari ile iletisim kurmalari icin bir platform
saglayarak son yillarda oldukga populer hale geldi.

e ve Sosyal Ag, arkadaslar, aile, meslektaslar, musteriler veya musterilerle baglanti kurmak
ve onlarla iletisim kurmak icin internet tabanlh sosyal ag sitelerinin kullanimini ifade eder.

e sunuculari, internet'in ana ag erisim noktalariyla ayni yerde bulunan veri merkezlerinde

bulunur.
Sosyal Medya Rolleri (Sekil 3), sosyal medyanin rol oynadigi bazi alanlari gosterir:

e Eglence

e s firsatlari olusturmak

e bir kariyer yapmak icin

e sosyal becerileri gelistirmek

e diger bireylerle iliskiler gelistirmek

Social skills _ O pportanity

Relationship

Entertainment <
BN Social Network [

Sekil 3: Sosyal Agdaki Roller
Sosyal ag :

e marka bilinirligini artirmak, marka sadakatini artirmak, dénlisim oranlarini iyilestirmek,
yeni, yeni ve eski misterilere erisim ve katilim saglamak icin misteri arayan pazarlamacilar
icin bir temeldir.

e sosyal aglarda blog yazilari, resimler, videolar veya yorumlar paylasarak daha fazla kisinin
sirketin web sitesini ziyaret etmesini ve misteri olmasini saglamak.

e hem degisimlere ayak uydurmayi zorlastirir hem de bir sirketin pazarlama basari oranini

etkiler.

Amerika Birlesik Devletleri ve Avrupa'daki en popliler sosyal ag (sosyal medya) siteleri sunlardir:
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e Facebook

e |nstagram

e Twitter

e Youtube

e Profesyonellerin is arkadaslari, is baglantilari ve isverenlerle baglanti kurmasina
yardimci olan LinkedIn.

insanlarin ve isletmelerin birbirleriyle baglanti kurmasina, iliskiler gelistirmesine, bilgi, fikir ve
mesaj paylasmasina olanak taniyan teknoloji ve sosyal ag sitelerini ( Sosyal Medya ) kullanarak
kisisel ve ticari iliskileri gelistirmeye ve sirdirmeye dayanir .

Aile Uiyeleri, Facebook gibi kisisel sosyal aglar araciligiyla baglantida kalabilir, fotograf paylasabilir
ve hayatlari hakkinda baska mesajlar gonderebilir.

insanlar ayrica ayni ilgi alanlarini paylasan baskalariyla (yabancilarla) baglant kurabilir.

Yanhs bilgilerin yayilmasi ve sosyal medya profillerini kullanmanin ve siirdiirmenin yiksek maliyeti
dahil olmak (izere sosyal medyanin dezavantajlari da vardir.

Sosyal platformlarin islevselligi su sekilde siniflandirilabilir:

Ag islevleri, sanal platformlar icindeki kullanicilar arasindaki sosyal iliskileri gliclendirmeye hizmet
eder ve sosyal ag grafigini olusturmak ve siirdlirmek icin islevsellik saglar.

Veri islevleri, kullanici tarafindan saglanan igerigin ve kullanicilar arasindaki iletisimin
yonetilmesinden, kullanici etkilesiminin gelistiriimesine (genisletilmesine) ve platformun daha
cekici hale getiriimesine yardimci olmaktan sorumludur.

Erisim kontrol Ozellikleri, kullanici tanimli gizlilik énlemleri uygulamayi ve kullanici tarafindan
saglanan veri ve bilgilere yetkisiz erigsimi kisitlamayi amaglar.

Sosyal aglarin avantajlari ve dezavantajlari
Faydalar
Sosyal medya, isletmelerin sunlari yapmasina olanak tanir:

e Yeni ve mevcut musterilerle baglanti kurmak igin.

e marka bilinirligi yaratabilme, tanitabilme ve artirabilme.

e marka satislarini ve daha yilksek arama motoru siralamalarini artirmak icin dnemli olan
musterileri tarafindan yapilan incelemelere ve yorumlara glivenmek.
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e vyeni bir marka kurabilmek. musterilerine yiliksek diizeyde hizmet gostermek.
e (rinleri ve tiiketicilerle iliskileri gelistirebilmek.

dezavantaj

e vanlis bilgilerin yayillmasina katkida bulunabilirler.

e Bir markaya yonelik elestiri sosyal medyada cok hizli yayildigi icin sirketler (zerinde
olumsuz bir etkisi olabilir.

e bir sirket profili olusturmak ve slrdiirmek i¢in her hafta ¢alisma saatleri ve maliyet
gerektirir.

Sosyal aglarda giivenlik ve gizlilik

e Sosyal aglarda ve medyada paylasilan bilgiler cok hizli yayiliyor ve bu da saldirganlarin bu
bilgileri ele gegirmesini cazip hale getiriyor.

e Bir kullanici fotograf, video ve ses gibi kisisel icerikler ylklediginde, kullanici tarafindan
paylasilan bilgilerle ilgili guvenlik ve gizlilik sorunlarina saygl gosterilmelidir ¢linki
saldirgan, paylasilan bilgileri gayri mesru amaclarla kotli amaglarla kullanabilir.

e Gilvenlik ve mahremiyet konusunda kullanici farkindaliginin olmamasi, sosyal medya
araciligiyla gesitli siber saldirilara yol agma potansiyeline sahiptir.

Tehditler ui¢ kategoriye ayrilabilir:

o Geleneksel tehditler, kullanicilarin sosyal agin baslangicindan beri karsilastigi tehditleri
icerir.

e Modern tehditler, kullanici hesaplarini tehlikeye atmak igin gelismis teknikler kullanan
saldirilardir.

e Hedefli saldirlar, belirli bir kullaniciyr hedef alan ve herhangi bir kullanici tarafindan gesitli
kisisel kan davalari igin gergeklestirilebilen saldirilardir.

Sosyal ag operatorleri igin ¢oziimler

e CAPTCHA, cok faktorli kimlik dogrulama ve arkadaslarin fotografli kimlik dogrulamasi gibi
kimlik dogrulama proseddrleri dnerilmistir.

e Misterinin kisisel bilgileri yabancilar veya uygulamalar tarafindan istenmeyen erisimden
girmesine izin veren glivenlik ve gizlilik ayari.

Kullanici, kendi aglarindaki herhangi bir kullanici tarafindan yapilan herhangi bir kotiye kullanim
veya politika ihlali bildiriminde bulunur. yani, Facebook bir kullanici raporu aldiginda, Facebook'un
topluluk standartlarina gore incelenir ve kaldirilir.
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Sorular:
Sorular Tartisma Forumu kisa bir agiklama ile cevaplanacak. Cevaplar, mentorluk oturumlari

sirasinda mentor ile tartisilacaktir.

InCyT projesiyle ilgili beklentileriniz nelerdir?
Siber saldirilara karsi kendinizi nasil korursunuz?
Toplum mihendisligi nedir?

P wnN e

Sosyal Ag (Sosyal Medya)

Oz degerlendirme sorulari. Ogrenci yanitladiktan sonra sonuglar gorebilir ve bunlari platformda
kayith sonuglarla karsilastirabilir.

e Siber saldirilara karsi kendinizi nasil korursunuz?
e Toplum mihendisligi nedir ?
e Sosyal Ag ( Sosyal Medya )

Ekler

Powerpoint sunum
Video filmler

Referanslar:

e InCyT — Disiplinlerarasi Siber Egitim

e Siber Olay Kurtarma
e Siber Saldirilari En Aza indirin - Siber Direnc Stratejisi

e Siber Saldirilar Nasil Onlenir: Kendinizi Korumanin En lyi Yollari

e Sosyal Medya Guvenligi: Bilgileriniz Ne Kadar Guvende?

e Bilgi Sistemleri Uzerindeki ic Kontroller

e Sosyal Medya Benimseme Yeni Riskler Getiriyor

e Sosyal Medya Giivenligi — 5 Guvenlik ipucu

e 19 Sosyal Medya Giivenligi En iyi Uygulamalari
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