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Ziele der Lernaktivitäten 1. Kryptographie 
2. Kryptoanalyse 
3. Algorithmus für einmaliges Auffüllen 
4. Symmetrische Algorithmen 
5. Asymmetrische Algorithmen 
6. Hash-Funktionen 
7. Signaturen und Public-Key-Infrastrukturen 
8. Kryptographische Token 
9. Challenge-Response-Mechanismus 
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Kurze Informationen zum Modul 
 
Die Kryptografie befasst sich mit Methoden zum Verbergen von Informationen vor der Offenlegung, 
sowohl während einer Kommunikation als auch zu Archivierungszwecken. Ihre Ziele werden durch 
den Entwurf und die Implementierung von Protokollen erreicht, die verhindern, dass ein unbefugter 
Dritter die Informationen abrufen kann. Bei einer sicheren Kommunikation kann der gegnerische 
Dritte nicht auf die übermittelten Informationen zugreifen, im Falle der Archivierung kann der Dritte 
den Inhalt des Archivierten nicht zurückverfolgen. 

In der Kryptografie ist die dritte Partei immer eine böswillige Einheit, die darauf abzielt, 
Informationen abzurufen, zu denen sie keinen Zugang haben darf, sei es aus Gründen der 
Privatsphäre, des Geschäftsgeheimnisses oder der nationalen Sicherheit. Die Vertraulichkeit und 
Integrität der Daten, die Authentifizierung der beteiligten Parteien und die Nichtabstreitbarkeit 
dessen, was die Datenquelle übermittelt oder gespeichert hat, sind die Grundprinzipien der 
modernen Kryptografie. 

Nach einem einführenden Teil, in dem die grundlegenden Konzepte beschrieben werden, stellen 
wir eine Reihe grundlegender kryptographischer Techniken vor, beginnend mit dem One Time Pad 
Algorithmus und dann aufbauend, um die beiden kryptographischen Algorithmenfamilien zu 
betrachten: Symmetrische Algorithmen und asymmetrische (oder Public Key) Algorithmen mit 
einem Vergleich zwischen ihnen. Die Rolle der Hash-Funktionen wird ebenfalls diskutiert, um 
digitale Signaturen einzuführen. Eine Beschreibung des Schlüsselkonzepts der Public-Key-
Infrastrukturen wird ausführlich mit einigen Details zu den Standardmechanismen und -formaten 
vorgestellt. Abschließend werden einige Informationen über kryptografische Token und den 
Challenge-Response-Mechanismus gegeben. 

Inhalt des Lernmaterials 
 



 

 

   

 

Einführung 
Kryptografie ist der Mechanismus, mit dem der Inhalt einer Nachricht vor anderen Entitäten 
verborgen wird. Mit anderen Worten geht es bei der Verschlüsselung darum, Nachrichten zu 
verschlüsseln, d. h. einen Klartext mit Hilfe eines Algorithmus und im Allgemeinen eines Schlüssels 
so zu verändern, dass der Inhalt der Nachricht unverständlich wird.  

Die Kryptoanalyse untersucht, wie man die Nachricht entschlüsseln kann, ohne den Schlüssel zu 
kennen. Bei einem Angriff besteht die Kryptoanalyse in dem Versuch, den Inhalt der Nachricht zu 
ermitteln, ohne den Schlüssel zu kennen. Kryptographen und Kryptoanalytiker sind eigentlich ein 
und dieselbe Person: Wer die kryptographischen Algorithmen schreibt, analysiert sie auch, um ihre 
Schwachstellen zu finden oder ihre Robustheit zu überprüfen. Wie immer, wenn es um Sicherheit 
geht, ist die Vorstellung, Schutzprobleme lösen zu können, ohne zu wissen, wie Angriffstechniken 
funktionieren, nicht sehr effektiv. 

Informationen in Nachrichten sind in der Regel redundant, d. h. in einem formalen Sinne verwenden 
Nachrichten in der Regel eine viel höhere Anzahl von Bits, als für die Übermittlung der 
Informationen tatsächlich erforderlich ist. Die Redundanz von Informationen erleichtert die 
Kryptoanalyse: Redundanz in den Informationen bedeutet, dass die Nachrichten eine Struktur 
aufweisen können, die es einfacher macht, den Inhalt der Nachricht zurückzuverfolgen, da nicht alle 
Nachrichten gleich wahrscheinlich sind. Wenn wir uns einen Text vorstellen, der mit normalen 
ASCII-Zeichen in Bytes dargestellt wird, wissen wir, dass die Kombinationen von Bits, die sinnvolle 
Nachrichten darstellen können, im Vergleich zu allen möglichen Kombinationen relativ gering sind. 
Die echten Nachrichten, die mit einer bestimmten Anzahl von Bytes dargestellt werden können, 
sind sehr gering. Dadurch ist es möglich, gültige Nachrichten zu identifizieren, indem man 
diejenigen verwirft, die keine echten Informationen enthalten. All dies erleichtert die Arbeit des 
Kryptoanalytikers ungemein, so dass der Zweck des Verschlüsselungsalgorithmus auch darin 
besteht, diese Redundanz zu verbergen, um die Informationen besser zu verbergen. 

Beispiel: Kodierung einer Folge der vier Farben BLAU, GRÜN, ROT und GELB.  

Diese können kodiert werden: 

• mit 2 Bits (00, 01, 10, 11) 
• als 4 verschiedene Großbuchstaben 
• die Verschlüsselung der Farbnamen 

Im ersten Fall wird die minimale Anzahl von Einheiten (Bits) verwendet, indem jeder Farbname 
durch die entsprechenden 2 Bits ersetzt wird, wodurch die ursprüngliche Sequenz verborgen wird, 
aber nicht die Reihenfolge, da es eine Entsprechung zwischen FARBE und den 2 Bits gibt. Im 
zweiten Fall, da jeder Buchstabe 8 Bits im ASCII-Code verwendet, sind 6 Bits für jede Farbe 



 

 

   

 

überflüssig 75 % Redundanz und wir erreichen den gleichen Grad der Verschleierung wie mit den 
2 Bits. Wir können Farben und Werte immer noch nicht miteinander in Verbindung bringen. 

Betrachten Sie die folgende sehr einfache Chiffre, die so genannte Caesar-Chiffre, die nichts 
anderes tut, als die Buchstaben im Alphabet um eine bestimmte Anzahl von Positionen zu 
verschieben. Wenn wir sie zum Beispiel um 3 verschieben, werden alle A's zu D's, alle B's zu E's, 
und so weiter. Dies ist eine sehr einfache Chiffre, die eigentlich Julius Cäsar zugeschrieben wird, 
aber wenn die Farbnamen mit dieser Methode verschlüsselt werden, ist das sich wiederholende 
Muster ihrer verschlüsselten Buchstaben leicht zu erkennen (der ASCII-Code für R, gefolgt vom 
ASCII-Code für E, gefolgt vom ASCII-Code für D sind leicht als Einheit zu erkennen). Die Sequenz 
kann also identifiziert werden, und wenn die Wörter auch in diesem Fall bekannt sind, reicht es 
aus, die Anzahl der Buchstaben zu zählen, um die ursprünglichen Wörter zu identifizieren. 

Anhand dieses einfachen Beispiels wird deutlich, dass die Kryptoanalyse keine vom Inhalt der 
Nachricht unabhängige Analyse ist: Eine völlig willkürliche Nachricht wäre viel schwieriger zu 
identifizieren und zu analysieren als eine Nachricht, die eine erkennbare Struktur hat. 

Einige Arten von kryptografischen Angriffen und Algorithmen beruhen auf der Kenntnis eines Teils 
des Textes. In einigen Fällen ist es durch die Kenntnis eines Teils des Textes möglich, den Schlüssel 
zurückzuverfolgen und dann auf den Rest des Textes zuzugreifen. Dies ist bei der 
Netzkommunikation von großer Bedeutung, da bei der Netzkommunikation die Protokolle auf den 
verschiedenen Ebenen in der Regel eine bestimmte Menge an Informationen enthalten, die in 
jedem Fall erkennbar sind, z. B. wissen wir bei einem IP-Paket, dass der Header die Absender- und 
die Empfängeradresse enthält. 

Ein Verschlüsselungsalgorithmus verbirgt auch redundante Informationen, so dass die Anwendung 
eines Komprimierungsalgorithmus auf eine verschlüsselte Nachricht keinen großen Vorteil bringt, 
da dies die Komprimierungsrate verringern würde. Wenn wir Komprimierung und Verschlüsselung 
verwenden wollen, müssen wir zuerst die Komprimierung und dann die Verschlüsselung 
verwenden. 

Der One-Time-Pad-Algorithmus 
Das One Time Pad (OTP) ist ein Algorithmus, der sozusagen "perfekt" ist. Es ist ein sehr einfacher 
Verschlüsselungsalgorithmus, sehr einfach zu implementieren und hat eine Eigenschaft, die ihn 
besonders interessant macht: Es ist bewiesen, dass es ohne Kenntnis des Schlüssels unmöglich ist, 
zum ursprünglichen Text zurückzukehren. Wir sehen uns diesen Algorithmus an und diskutieren 
dann, warum wir, da wir einen so guten Algorithmus haben, andere finden müssen. 



 

 

   

 

Die EXKLUSIV-ODER-Verknüpfung (XOR) ist eine logische Funktion, bei der das Ergebnis wahr ist, 
wenn die beiden Operanden unterschiedlich sind. Sie arbeitet mit logischen Werten, die jedoch in 
binäre Ziffern übersetzt werden, in der Regel Wahr=1 und Falsch=0, ihre Wahrheitstabelle lautet: 

0 0 = 0 

0 1 = 1 

1 0 = 1 

1 1 = 0 

Aus dieser Tabelle ist ersichtlich, dass wenn X Y Z, dann Z Y X und Z X Y. Das EXKLUSIV-ODER ist eine 
sehr einfache Funktion und auch leicht als elektronische Schaltung zu realisieren. 

Der OTP-Mechanismus wird zur Übermittlung einer Nachricht zwischen zwei Parteien verwendet. 
In der wissenschaftlichen Literatur ist es üblich, die Akteure mit Personennamen zu identifizieren, 
sie werden gewöhnlich Alice (A) und Bob (B) genannt. Wir werden also beschreiben, wie Alice eine 
n-Byte-Nachricht (PlainText) sicher an Bob übertragen kann. 

Der One-Time-Pad-Algorithmus erfordert eine Einrichtungsphase: 

• Es wird eine Zufallsfolge von genau n Bytes generiert, das ist das One Time Pad (OTP) oder 
einfach der Schlüssel; 

• Das OTP wird auf irgendeine Weise sicher zwischen den beiden Teilen ausgetauscht (im 
Voraus gegeben, über einen bereits gesicherten Kanal gesendet usw.). 

Wenn beide Parteien im Besitz des Schlüssels sind, können sie ihn zur Übermittlung von Nachrichten 
verwenden. Falls Alice eine Nachricht an Bob senden möchte: 

• Alice berechnet eine bitweise EXKLUSIVE ODER-Verknüpfung des Klartextes mit dem 
Schlüssel, wodurch ein Chiffriertext entsteht: 
Verschlüsselung: PlainText Schlüssel CypherText 

• Der resultierende CypherText wird von Alice an Bob über einen möglicherweise unsicheren 
Kanal übermittelt 

• Bob berechnet Bit für Bit das EXKLUSIVE ODER des CypherTextes und des Schlüssels und 
erhält so den ursprünglichen Klartext zurück: 
Entschlüsselung: CypherText Schlüssel PlainText 

Beispiel 

Nehmen wir an, Alice und Bob haben sich bereits auf einen zufälligen OTP (Schlüssel) geeinigt. 



 

 

   

 

Alice möchte "HELLO" an Bob senden (in ASCII-Code, Leerzeichen sind hier der besseren Lesbarkeit 
halber eingefügt): 

                            H E L L O 

Klartext:   01001000 01000101 01001100 01001100 01001111 

           

Schlüssel:    10101001 01110010 10110010 10000110 11000110 

           = 

ZiffernText:  11100001 00110111 11111110 11001010 10001001 

 

Bob erhält den CypherText und wendet den Schlüssel an: 

ZiffernText:  11100001 00110111 11111110 11001010 10001001 

           

Schlüssel:    10101001 01110010 10110010 10000110 11000110 

           = 

Klartext:   01001000 01000101 01001100 01001100 01001111 

                             H E L L O 

Der PlainText wurde wiederhergestellt. 

Da der Schlüssel eine Zufallsfolge ist, kann man nicht sagen, ob ein bestimmtes Bit der Folge "0" 
oder "1" ist, da beide gleich wahrscheinlich sind. Ohne den Schlüssel haben wir bei einem 
CypherText-Bit keine Chance zu erraten, was das ursprüngliche Bit sein könnte. Dies gilt für einzelne 
Bits, für die gesamte Nachricht und für jedes Fragment unserer Nachricht. 

Wenn ein Teil des Schlüssels bekannt ist, ist es möglich, den entsprechenden Teil des Klartextes 
wiederherzustellen, aber ohne den Rest des Schlüssels fehlt es nicht an Informationen über die 
anderen Bits des Klartextes. Daher ist die zuvor erwähnte Kryptoanalyse nicht wirksam. In diesem 
Fall wird der Rest des Schlüssels benötigt, um den verbleibenden Teil der ursprünglichen Nachricht 
zu entdecken. Alle vom Schlüssel übermittelten Informationen werden benötigt, um alle 
Informationen des Textes wiederherzustellen. 



 

 

   

 

Einmalige Pad-Probleme 
Die Stärke des OTP-Mechanismus beruht darauf, dass die Länge des Schlüssels genau der Länge des 
Textes entspricht und dass er nur einmal verwendet wird. Der größte Nachteil ist, dass die 
Übertragung des OTP die gleichen Probleme wie die der Nachricht hat. 

In einigen Fällen lässt sich dieses Problem leicht lösen, z. B. könnte einer Botschaft eine 
Diplomatenmappe mit einem Band übergeben werden, das einen sehr langen Schlüssel enthält, 
und anschließend können die Nachrichten, die mit dieser Botschaft ausgetauscht werden, 
verschlüsselt werden, indem die Bits des Schlüssels nach und nach verbraucht werden. Das sind 
sehr eigenartige Anwendungen, aber sehr effektiv. Betrachtet man die Netzwerkkommunikation, 
so wird deutlich, dass die tatsächlichen Einsatzmöglichkeiten des One Time Pad sehr begrenzt sind. 
Es wird etwas Flexibleres benötigt, etwas, das den Austausch eines Schlüssels ermöglicht, der über 
einen sehr langen Zeitraum verwendet werden kann. 

Betrachten wir jedes der Probleme. 

Offline-Übertragung im Voraus 

Dies ist ein allgemeines Problem mit Schlüsseln: Schlüssel müssen von den Parteien in irgendeiner 
Weise vereinbart werden. Diese Notwendigkeit, sich auf Schlüssel zu einigen, ist das wichtigste 
Problem bei der Verwendung von Kryptographie. Das Problem bei der Kryptographie sind nicht so 
sehr die Algorithmen und die Kryptoanalyse, sondern die Schlüsselverwaltung, d. h. die Gewissheit, 
dass alle und nur die richtigen Personen Zugang zu den Schlüsseln haben, der Austausch der 
Schlüssel im Voraus und die Gewissheit, dass die ausgetauschten Schlüssel die richtigen sind. 

Einmalige Verwendung 

Das One Time Pad wird, wie der Name schon sagt, nur einmal verwendet, was ein wichtiger Aspekt 
und eine Einschränkung ist. Wenn wir versuchen würden, denselben Schlüssel für zwei Nachrichten 
zu verwenden, würden wir die Sicherheit der Methode schwächen. 

Die Erzeugung von Zufallszahlen in einem deterministischen System ist sehr schwierig 

Bei Computern für allgemeine Zwecke werden Pseudozufallszahlen generiert, bei denen jede Zahl 
aus der vorhergehenden mit einer gewissen Rechenleistung errechnet wird, wodurch eine Folge 
von Zahlen entsteht, die sich nach einem sehr langen Zeitraum wiederholt. Dies sind keine echten 
Zufallszahlen, da ein Computer eine deterministische Maschine ist. In der Kryptographie ist diese 
Eigenschaft jedoch nachteilig. Wenn es möglich ist, die nächste Zufallszahl aus einer früheren 
abzuleiten, wird der Schutz, den kryptografische Algorithmen oder Protokolle bieten, wesentlich 
unsicherer. Das Schreiben von Code, der kryptografische Algorithmen implementiert, ist nicht 
trivial: Es gibt viele Details, auf die man achten muss, all die Fehler, die im Laufe der Jahre von Code-
Entwicklern festgestellt wurden und die nur die Code-Entwickler in diesem speziellen Bereich zu 



 

 

   

 

beherrschen gelernt haben. Das bedeutet, dass es immer eine schlechte Idee ist, eigene 
kryptografische Algorithmen zu entwickeln und/oder zu implementieren, anstatt gut getestete, 
weit verbreitete und umfassend validierte Bibliotheken zu verwenden. 

Andere Algorithmen als OTP 
Die anderen Algorithmen verwenden Schlüssel fester Länge. Wenn wir einen n-Bit-Schlüssel 
verwenden, haben wir 2n verschiedene Schlüssel. Wenn der Wert von n groß genug ist und man 
einfach einen Brute-Force-Angriff durchführt (d. h. alle möglichen Schlüssel ausprobiert), würde es 
so viele Jahre dauern, den richtigen zu finden, dass "wahrscheinlich" der Inhalt der Nachricht nicht 
mehr von Interesse ist. Mit einem der schnellsten verfügbaren Supercomputer würde die 
Überprüfung eines 256-Bit-Schlüssels beispielsweise 3,67×1055  Jahre dauern. Es ist klar, dass die 
Verwendung von Schlüsseln mit ausreichender Länge selbst für diejenigen, die rechtmäßig ver- und 
entschlüsseln, zusätzliche Rechenkosten verursacht, aber die Auswirkungen sind begrenzt. 

Es gibt symmetrische und asymmetrische Algorithmen. 

Symmetrische Algorithmen 
Die typischste und älteste Familie kryptografischer Algorithmen, an die wir in der Regel denken, 
wenn wir an die Verschlüsselung von Nachrichten denken, sind die symmetrischen Algorithmen, 
benannt nach der Symmetrie der Ver- und Entschlüsselungsvorgänge. Diese Algorithmen 
verwenden einen einzigen Schlüssel, der sowohl dem Absender als auch dem Empfänger bekannt 
sein muss; er wird zur Ver- und Entschlüsselung einer Nachricht verwendet. 

Ein einfaches symmetrisches Schema könnte dasselbe sein wie OTP, da OTP ein symmetrischer 
Algorithmus ist, mit dem großen Unterschied, dass der Schlüssel eine feste Länge hat (z. B. 256 Bits) 
und in irgendeiner Weise wiederholt wird, möglicherweise nach einer komplexen Änderung jedes 
Mal: 

Verschlüsselung: encryption_function(PlainText, Key) CypherText 

Entschlüsselung: decryption_function(CypherText, Key) PlainText 

Allgemeiner ausgedrückt: Selbst wenn wir denselben Schlüssel verwenden, ist die zur 
Entschlüsselung verwendete Funktion nicht unbedingt dieselbe, die zur Verschlüsselung verwendet 
wird. Betrachten wir zum Beispiel die Caesar-Chiffre, so ist es klar, dass die Funktion, die die 
Nachricht entschlüsselt, das Alphabet nach links und nicht nach rechts verschiebt, aber die 
Entschlüsselung verwendet denselben Schlüssel: die Nummer 3. 

Einige wichtige symmetrische Schlüsselalgorithmen 
DES (Datenverschlüsselungsstandard) 



 

 

   

 

Dieser historische, inzwischen überholte Algorithmus verwendet einen 56-Bit-Schlüssel, der in den 
späten 1970er Jahren (als der Algorithmus entwickelt wurde) für viele Anwendungen absolut 
ausreichend war, da ein Brute-Force-Angriff auf einen 56-Bit-Schlüssel, um die Nachricht mit den 
damals verfügbaren Rechenressourcen und in den Kontexten, in denen dieser Algorithmus 
verwendet wurde, zu erhalten, unpraktisch war. 40 Jahre später würde der DES-Algorithmus nicht 
einmal ein paar Minuten auf einem Heimcomputer überleben. Dies ist ein sehr wichtiger Aspekt: 
Die Länge des Schlüssels wird auf der Grundlage der tatsächlich verfügbaren Rechenkapazitäten 
gewählt. Ein Schlüssel, der heute als robust genug angesehen wird, kann in 20 Jahren nicht mehr so 
stark sein. Im Allgemeinen neigen wir dazu, die Länge des Schlüssels im Überfluss zu wählen, um 
sicherzustellen, dass ein gewisser Spielraum vorhanden ist, sowohl weil die Rechenkapazitäten 
zunehmen, als auch weil die Kryptoanalyse als Disziplin Fortschritte macht und möglicherweise 
Schwachstellen im Algorithmus finden kann. Dies ist ein recht interessanter Aspekt. Anders als man 
meinen könnte, versagt ein kryptografischer Algorithmus normalerweise nicht plötzlich, d. h. an 
dem Tag, an dem eine Schwachstelle in einem Algorithmus entdeckt wird, wird er sofort von sicher 
zu völlig unsicher und jeder kann den Klartext im Handumdrehen finden. Was passiert, ist, dass 
Forscher den Algorithmus analysieren und vielleicht kleine Schwachstellen finden, die in 
bestimmten Fällen einen Angriff erleichtern können. Dann findet jemand möglicherweise eine 
Optimierung des Algorithmus, um das Problem zu lösen. Im Laufe der Zeit wird der Algorithmus 
aufgrund unlösbarer Probleme allmählich geschwächt, bis er für bestimmte Anwendungen oder 
überhaupt nicht mehr geeignet ist. Es gibt eine fortschreitende Erosion der Verteidigungsfähigkeit 
kryptographischer Algorithmen, und diese fortschreitende Schwächung ist ein schwieriger zu 
handhabendes Problem, weil wir natürlich nicht wissen können, welche Fortschritte es in der 
Zukunft aus der Sicht der Kryptoanalyse geben wird. 

AES (Advanced Encryption Standard, auch bekannt unter seinem ursprünglichen Namen Rijndael) 

AES wurde nicht nur aufgrund seiner Robustheit, sondern auch aufgrund seiner effizienten 
Implementierung in typischen Architekturen ausgewählt. Es wurde kein geheimer Algorithmus 
gesucht, denn ein geheimer Algorithmus wird nicht als robuster angesehen als ein nicht geheimer: 
Im Gegenteil, der Algorithmus sollte von möglichst vielen wertvollen Kryptoanalytikern analysiert 
werden, um sicherzustellen, dass er von sich aus robust ist. Ein Algorithmus, der zwar sicher, aber 
zu langsam und zu teuer in Bezug auf die Rechenressourcen ist, wäre nicht verwendbar. Diese 
Einschränkung war für die Wettbewerber am schwierigsten zu überwinden, verglichen mit der der 
Robustheit. 

Asymmetrische (oder Public Key) Algorithmen 
Asymmetrische Algorithmen verwenden nicht nur einen Schlüssel, sondern zwei: ein Schlüssel wird 
zur Verschlüsselung und der andere zur Entschlüsselung verwendet. Daher verwenden Sender und 
Empfänger beim Austausch von Nachrichten nicht denselben Schlüssel. Diese Schlüssel werden 



 

 

   

 

paarweise erzeugt und verwaltet: Was ein Schlüssel (irgendeiner des Paares) verschlüsselt, kann 
nur mit dem anderen Schlüssel des Paares entschlüsselt werden. 

Der Grund für die Verwendung asymmetrischer Algorithmen ergibt sich aus den Problemen der 
symmetrischen Kryptografie: 

1. Eine vertrauliche Kommunikation zwischen zwei Einheiten erfordert, dass nur ein einziger 
Schlüssel zwischen ihnen ausgetauscht wird. Wenn die Einheiten n sind, sind n∙(n-1)/2 
verschiedene Schlüssel erforderlich, um eine vertrauliche Kommunikation zwischen jedem 
Paar der Parteien zu ermöglichen. 

2. Sowohl der Sender als auch der Empfänger kennen ihren gemeinsamen Schlüssel, so dass 
eine Nichtabstreitbarkeit (Abstreitbarkeit ist das Bestreiten, der Autor einer bestimmten 
Nachricht zu sein) nicht möglich ist. 

Das erste Problem ist nicht die Anzahl der Schlüssel, die jedes Subjekt verwalten muss, sondern der 
Austausch dieser Schlüssel. Jedes Subjekt muss sich mit jedem der anderen n-1 Subjekte auf einen 
Schlüssel einigen, was in der Tat eine komplexe Operation ist; dies macht die symmetrische 
Kryptographie für viele Anwendungen unpraktisch. 

Das zweite Problem, die Nicht-Abstreitbarkeit, liegt darin, dass wir oft sicher sein wollen, dass eine 
bestimmte Nachricht tatsächlich von einem bestimmten Subjekt gesendet wurde. Wenn ein Subjekt 
eine Nachricht von einem anderen Subjekt erhält und die beiden Subjekte die einzigen sind, die den 
zur Verschlüsselung verwendeten Schlüssel kennen, ist jedes Subjekt sicher, dass das andere 
Subjekt der Autor der Nachricht ist. Umgekehrt weiß jedes Subjekt, da es nur den Schlüssel kennt, 
dass nur das andere Subjekt die Nachricht lesen kann. Das Problem tritt auf, wenn dies gegenüber 
einem Dritten nachgewiesen werden muss, z. B. bei einem Rechtsstreit, da dieser Mechanismus 
nicht funktioniert: Jede Partei kann eine Nachricht erstellen, sie verschlüsseln und dann behaupten, 
dass die andere Partei der Verfasser ist. Das Problem der Nichtabstreitbarkeit ist mit symmetrischer 
Kryptographie nicht lösbar. 

Das asymmetrische Schema ähnelt dem symmetrischen, aber die verwendeten Schlüssel sind die 
beiden, die paarweise erzeugt werden: 

Verschlüsselung: encryption_function(PlainText, Key1) CypherText 

Entschlüsselung: decryption_function(CypherText, Key2) PlainText 

Die Namen Key1 und Key2 wurden anstelle von EncryptionKey und DecryptionKey verwendet, weil 
die beiden Schlüssel mathematisch austauschbar sind. Das Subjekt, das die Schlüssel generiert, hält 
in der Regel einen privat/geheim (den so genannten privaten Schlüssel) und macht den anderen 
öffentlich (den so genannten öffentlichen Schlüssel), daher der Name der Algorithmusklasse, die 



 

 

   

 

auch als Public-Key-Algorithmus bezeichnet wird. Auf den Begriff "öffentlich" wird später noch 
näher eingegangen. 

Die zum Verschlüsseln verwendete Funktion ist nicht notwendigerweise die gleiche wie die zum 
Entschlüsseln verwendete. Wichtig ist, dass sie zusammen den kryptografischen Algorithmus 
darstellen, wobei ein Teil auf dem einen Schlüssel und der andere Teil auf dem anderen Schlüssel 
beruht. 

Die beiden Schlüssel haben solche mathematischen Eigenschaften, dass die Ermittlung des einen 
Schlüssels aus dem anderen sehr komplex ist und einen enormen Zeitaufwand erfordert. 
Insbesondere würde die Rekonstruktion des privaten Schlüssels selbst bei Kenntnis des öffentlichen 
Schlüssels, des Klartextes und des Chiffriertextes eine unangemessen lange Zeit in Anspruch 
nehmen. 

Der asymmetrische Algorithmus verwendet 
Angenommen, der öffentliche Schlüssel ist öffentlich zugänglich und sein Besitzer ist der einzige, 
der den zugehörigen privaten Schlüssel kennt (Einzelheiten dazu später). Da der öffentliche 
Schlüssel für jedermann zugänglich ist, kann jeder ihn zur Verschlüsselung einer Nachricht 
verwenden, aber nur der Besitzer des entsprechenden privaten Schlüssels kann die Nachricht 
entschlüsseln, was die Vertraulichkeit der Nachrichtenübertragung gewährleistet. 

Wir sind also von einer Situation, in der ein Subjekt n verschiedene Schlüssel benötigte, um 
vertraulich mit n anderen Subjekten zu kommunizieren, zu einer Situation übergegangen, in der nur 
noch ein Schlüssel (der öffentliche Schlüssel des Empfängers) benötigt wird, damit jeder eine 
vertrauliche Nachricht an ein Subjekt senden kann. 

Damit n Subjekte miteinander kommunizieren können, muss jedes Subjekt ein Schlüsselpaar 
besitzen, so dass die Gesamtzahl der Schlüssel 2∙n beträgt. Das Interessante daran ist nicht so sehr, 
dass die Anzahl der Schlüssel abgenommen hat, sondern dass diese als öffentliche Schlüssel auf viel 
einfachere Weise kommuniziert werden können. Wenn jemand anderes von diesen öffentlichen 
Schlüsseln erfährt, ist das überhaupt kein Problem. Daher können diese Schlüssel wirklich 
veröffentlicht werden, jedem zugänglich gemacht werden und jeder kann sie verwenden, ohne den 
Schutz der Nachrichten zu schwächen.  

Wenn das Subjekt der einzige Besitzer eines privaten (geheimen) Schlüssels ist, dessen öffentliches 
Gegenstück öffentlich zugänglich ist, kann jeder mit dem privaten Schlüssel des Subjekts 
verschlüsselte Nachrichten verifizieren (entschlüsseln). Wenn es also möglich ist, den öffentlichen 
Schlüssel eines Subjekts zur Entschlüsselung einer Nachricht zu verwenden, bedeutet dies, dass nur 
das Subjekt, das den entsprechenden privaten Schlüssel besitzt, die Nachricht verschlüsselt haben 
kann, was die Nichtabstreitbarkeit der Nachricht gewährleistet. 



 

 

   

 

Ein Problem ist noch zu lösen: Es muss sichergestellt werden, dass ein öffentlicher Schlüssel wirklich 
mit dem rechtmäßigen Subjekt verbunden ist. Hier muss eine überparteiliche 
Zertifizierungsmethode zur Verfügung gestellt werden, die von einer Public Key Infrastucture (PKI) 
bereitgestellt wird (siehe unten). 

Nebenbei bemerkt, können asymmetrische Algorithmen auch als Challenge-Response-Algorithmus 
verwendet werden. Damit Subjekt A Subjekt B authentifizieren (beweisen, dass ein Subjekt wirklich 
derjenige ist, der es zu sein behauptet), sendet A (im Klartext) eine Zufallszahl an B; dann 
verschlüsselt B sie mit seinem privaten Schlüssel und sendet sie zurück an A. Wenn A in der Lage 
ist, die Nachricht mit dem öffentlichen Schlüssel von B zu entschlüsseln, ist A sicher, dass die andere 
Partei B ist, da er der einzige ist, der etwas verschlüsseln kann, das der öffentliche Schlüssel von B 
entschlüsseln kann. 

Vorteile und Benachteiligungen 

Die Gesamtzahl der Schlüssel ist deutlich geringer, was die Komplexität der Gewährleistung der 
korrekten Verwaltung aller Schlüssel verringert (und nur der Eigentümer kennt den geheimen 
Schlüssel). Da die öffentlichen Schlüssel öffentlich zugänglich gemacht werden, sind keine 
besonderen Vereinbarungen zwischen verschiedenen Subjekten erforderlich. Diese Verwendung 
öffentlicher Schlüssel ist beispielsweise im elektronischen Geschäftsverkehr von großer Bedeutung, 
da der elektronische Geschäftsverkehr nicht voraussetzen kann, dass es eine vorherige 
Vereinbarung zwischen dem Verkäufer und dem Kunden gibt. 

Um diese Verbindung zwischen den beiden Schlüsseln herzustellen und gleichzeitig zu 
gewährleisten, dass der eine nicht aus dem anderen berechnet werden kann und dass das, was mit 
dem einen verschlüsselt wird, mit dem anderen entschlüsselt werden kann, sind asymmetrische 
Algorithmen in Bezug auf die mathematischen Probleme viel komplexer als symmetrische 
Algorithmen. Diese mathematischen Probleme erfordern im Wesentlichen langsamere 
Algorithmen als symmetrische Algorithmen und die Verwendung von längeren Schlüsseln, 
zumindest bei den derzeit verwendeten Algorithmen. Daher sind sie zwar einerseits flexibler, 
andererseits aber auch aufwändiger in Bezug auf die Rechenressourcen. 

Prominenter Algorithmus: RSA (nach den Initialen von Ronald Rivest, Adi Shamir und Leonard 
Adleman) 
Dieser Algorithmus basiert auf der Komplexität der Primfaktorzerlegung: Es ist einfach, zwei 
Primzahlen zu multiplizieren und das Ergebnis zu erhalten, aber es ist komplex/aufwendig, die 
beiden Primzahlen aus dem Ergebnis zu ermitteln. Die Primfaktorzerlegung ist ein schwieriges 
Problem. Wir wissen auch, dass es nicht einfach ist, sehr hohe Primzahlen zu finden, da es keine 
Regel gibt, die es erlaubt, Primzahlen herauszufinden, außer zu versuchen, sie zu faktorisieren und 
herauszufinden, ob sie Primzahlen sind. Das bedeutet, dass bei sehr großen Zahlen die Ermittlung 
der beiden Primzahlen, von denen eine bestimmte Zahl abgeleitet ist, ein Problem darstellt, das 



 

 

   

 

erhebliche Rechenressourcen erfordert. Andererseits können legitime Operationen mit begrenzten 
Rechenressourcen durchgeführt werden. 

Prominenter Algorithmus: Elliptische Kryptographie (ECC - Elliptic Curve Cryptography) 

Das "schwierige Problem" ist in diesem Fall die Berechnung des diskreten Logarithmus (in einem 
endlichen Feld). Ein "endliches Feld" bedeutet, dass die Werte ganzer Zahlen in einer begrenzten 
Menge enthalten sind (sehr grobe Definition). 

Das ECC-Problem ist komplexer als die Primfaktorzerlegung, so dass Sie die gleiche Sicherheit mit 
kürzeren Schlüsseln erhalten. ECC-Algorithmen sind schneller als RSA. 

Vergleich von symmetrischen und asymmetrischen Algorithmen 
Asymmetrische Algorithmen nutzen andere mathematische Probleme als die der symmetrischen 
Kryptographie. Dies bedeutet, dass die Schlüssellängen nicht mit denen der symmetrischen 
Kryptographie vergleichbar sind. Das Problem bei der symmetrischen Verschlüsselung besteht 
lediglich darin, dass der Schlüssel lang genug ist, um zu verhindern, dass alle möglichen Zahlen, die 
zu einem Schlüssel passen könnten, ausprobiert werden. Bei einem 128-Bit-Schlüssel gibt es also 
2128 (das sind 3,4∙1038 ) mögliche Schlüssel. Die heutigen symmetrischen Algorithmen verwenden in 
der Regel 128-, 256- und manchmal  
512-Bit-Schlüssel. 

Betrachtet man beispielsweise RSA, das sich Primzahlen zunutze macht, so ist klar, dass nicht alle 
Schlüssel möglich sind, da sie an das Vorhandensein von Primzahlen gebunden sind. Nicht alle 
Zahlen sind Primzahlen, also sind auch nicht alle Zahlen mögliche Schlüssel. Sehr vereinfacht 
ausgedrückt, benötigt der RSA-Algorithmus einen Schlüssel in der Größenordnung von 1024 Bit, um 
die gleiche Robustheit des Algorithmus (und damit die gleiche Schwierigkeit aus rechnerischer 
Sicht) wie ein symmetrischer 128-Bit-Algorithmus zu erreichen. Die heutigen asymmetrischen 
Algorithmen verwenden in der Regel 1024-, 2048- und 4096-Bit-Schlüssel. 

Hash-Funktionen 
Hash-Funktionen berechnen eine kurze Zusammenfassung eines Textes beliebiger Länge mit fester 
Länge; diese Zusammenfassung wird Digest genannt. Eine Hash-Funktion muss einfach und schnell 
zu berechnen sein. 

Sicherheitseigenschaften 
Hash-Funktionen sind "Einweg-Funktionen" in dem Sinne, dass es sehr komplex und langsam ist, 
aus dem Digest einen möglichen Text wiederherzustellen, der ihn erzeugt, aber dieser Text ist kaum 
brauchbar. Dies ist eine Folge der Tatsache, dass der ursprüngliche Text-Digest größer ist (und sein 
sollte) als der Digest, so dass praktisch unendliche Folgen von Bytes zu einem bestimmten Digest 
führen können. Selbst wenn ein Text mit dem angegebenen Digest gefunden wird, ist es äußerst 



 

 

   

 

unwahrscheinlich, dass es sich um den Originaltext handelt oder dass er überhaupt einen Sinn 
ergibt. Es ist extrem schwierig, zwei sinnvolle Nachrichten mit demselben Digest zu erstellen oder 
eine sinnvolle Nachricht aus einem gegebenen Digest zu erstellen, da jede Änderung einer 
Nachricht, selbst ein einziges Bit, einen völlig anderen Digest ergibt (etwa 50 % der Bits sind 
unterschiedlich). 

Integritätsprüfung 
Bei einer Nachricht M wird ihr Digest D mit Hilfe einer Hash-Funktion H berechnet: D = H(M) 

Eine sichere Übertragung des Digests D ermöglicht es, die Korrektheit der Nachricht M zu 
gewährleisten: Der Empfänger der Nachricht M berechnet den Digest und vergleicht ihn mit dem 
empfangenen Digest (D); sind beide identisch, wurde die Nachricht nicht verändert. Es ist wichtig, 
dass der Digest auf sichere Weise übertragen wird, da sonst kein Schutz gegeben ist. 

Dieser Mechanismus wird auch zur Überprüfung einer heruntergeladenen Software anstelle 
anderer, weniger leistungsfähiger (aber schneller) Algorithmen verwendet, die als CRCs (Cyclic 
Redundancy Checks) bekannt sind und in Netzwerkprotokollen üblich sind. 

Einige wichtige Hash-Algorithmen 
Im Folgenden sind zwei der bekanntesten Hash-Algorithmen aufgeführt. 

MD5 (Message Digest #5, 1991) 

MD5 erfordert eine geringe Rechenleistung (im Vergleich zu den meisten anderen Hash-
Algorithmen) und erzeugt einen 128-Bit-Hash. Im Laufe der Zeit wurde er allmählich geschwächt, 
so dass er für Sicherheitszwecke völlig unzuverlässig ist (derzeit ist es möglich, innerhalb von 
Sekunden zwei verschiedene Nachrichten mit demselben MD5-Hashwert zu finden - was als 
Kollision bezeichnet wird). Dennoch ist er für nicht kryptografische Anwendungen immer noch 
nützlich, zum Beispiel um Übertragungsfehler anstelle des gebräuchlicheren (und schwächeren, 
aber schnelleren) CRC-32 zu entdecken. 

SHA-3 (Sicherer Hash-Algorithmus #3, 2015) 

SHA ist eigentlich eine Familie von sicheren Hash-Algorithmen, SHA-3 ist die letzte Version und das 
Ergebnis eines Wettbewerbs unter Kryptographen. Der Algorithmus kann so eingestellt werden, 
dass ein Gleichgewicht zwischen Sicherheit und Geschwindigkeit erreicht wird; er erzeugt Hash-
Werte von 224, 256, 334 und 512 Bit. Er ist 2-3 mal langsamer als MD5, aber bisher wurden keine 
Schwachstellen gefunden. 



 

 

   

 

Signaturen (Digitale Signaturen) 
Bei digitalen Signaturen, die in den Rechtsvorschriften einiger Länder als elektronische Signatur 
bezeichnet werden, wird eine Nachricht genommen, ein Hash berechnet und mit dem geheimen 
Schlüssel eines asymmetrischen Algorithmus verschlüsselt (nur der Hash). Dieser mit dem 
geheimen Schlüssel signierte Hash wird als Signatur bezeichnet. Eine digitale Signatur verschlüsselt 
also nicht die ursprüngliche Nachricht, sondern garantiert nur, dass der entsprechende Text nicht 
verändert wurde, da sich sonst der Digest ändern würde. Sie garantiert auch, dass der Ursprung 
verifiziert werden kann (Nichtabstreitbarkeit), da die Nachricht mit dem privaten Schlüssel eines 
asymmetrischen Algorithmus verschlüsselt wurde. Das bedeutet, dass jeder überprüfen kann, ob 
der Text intakt ist und tatsächlich von einem bestimmten Subjekt erzeugt wurde. 

Ähnlich wie digitale Signaturen sind Message Authentication Codes (MACs). Auch sie sollen die 
Integrität und Authentizität einer Nachricht gewährleisten. Der Digest wird durch Hashing des zu 
schützenden Textes und eines symmetrischen Algorithmus-Schlüssels berechnet (es gibt keine 
Zusicherung der Nichtabstreitbarkeit, daher ist er nur geeignet, wenn diese Eigenschaft nicht 
benötigt wird). Einer der bekanntesten Algorithmen ist HMAC: Keyed-hash MAC. 

Infrastrukturen für öffentliche Schlüssel 
Die Anforderungen an Vertraulichkeit, Integrität und Authentizität asymmetrischer 
Verschlüsselungs- und digitaler Signaturverfahren erfordern den Aufbau eines 
Vertrauensverhältnisses zwischen den beteiligten Parteien. Da die Parteien oft vorher keinen 
Kontakt hatten, muss eine (von ihnen) vertrauenswürdige dritte Partei die erforderlichen Garantien 
bieten, d.h. diese dritte Partei muss die Authentizität des Besitzers eines öffentlichen Schlüssels 
sicherstellen. 

Eine Zertifizierungsstelle (CA) ist Teil eines hierarchischen Vertrauensmodells, das die Identität des 
Benutzers garantiert. Sie muss von allen an der Kommunikation beteiligten Stellen als 
"vertrauenswürdig" anerkannt werden. 

Um sich der Authentizität eines Subjekts zu versichern, unterzeichnet eine CA ein digitales 
Zertifikat, das das Subjekt mit seinem öffentlichen Schlüssel verknüpft (es ist konzeptionell ähnlich 
wie ein Identitätsdokument einer Person). Die von der CA angewendete Signatur ist eine digitale 
Signatur, d. h. sie wird mit dem privaten Schlüssel der CA errechnet. Natürlich muss das digitale 
Zertifikat mit dem öffentlichen Schlüssel der Zertifizierungsstelle validiert werden. 

Eine Infrastruktur für öffentliche Schlüssel (PKI) ist eine hierarchische Struktur von 
Zertifizierungsstellen, bei der jede Zertifizierungsstelle ihren öffentlichen Schlüssel von der 
vorhergehenden Zertifizierungsstelle signieren lässt (die zu diesem Zweck ihren privaten Schlüssel 



 

 

   

 

verwendet); der Prozess geht bis zur Stammzertifizierungsstelle, die ein Zertifikat mit ihrem 
öffentlichen Schlüssel unter Verwendung ihres privaten Schlüssels selbst signiert. 

Ein hierarchisches Modell ermöglicht den Aufbau beliebig tiefer Hierarchien. Innerhalb eines Landes 
könnten wir beispielsweise die kommunalen, ..., regionalen Zertifizierungsstellen bis hin zu einer 
nationalen Stammzertifizierungsstelle haben. 

Das Root-CA-Zertifikat muss an vielen Stellen und auf verschiedene Weise veröffentlicht werden, 
damit es nicht durch ein gefälschtes Zertifikat ersetzt werden kann. So werden beispielsweise die 
Betriebssysteme selbst mit einer Reihe von Stammzertifikaten und vertrauenswürdigen 
Zwischenzertifikaten ausgeliefert. Abbildung 1 zeigt einen Auszug aus der Liste der Root-Zertifikate 
eines MS Windows 10-Betriebssystems. 

 

Abbildung 1. Windows 10 Zertifikat-Manager 

Bestandteile einer PKI 
Der Hauptakteur ist die Zertifizierungsstelle (CA), die die kryptografischen Schlüssel und Zertifikate 
der PKI verwaltet. Sie ist die Komponente, die über die eigentlichen Schlüssel verfügt und dann die 
kryptografischen Operationen durchführt. In diesem Sinne ist sie natürlich auch das kritischste 
Element der Zertifizierungsstelle. 

Die Registration Authority (RA) verwaltet Zertifikatsanträge und stellt ausgestellte Zertifikate 
bereit. Sie befasst sich mit der Verteilung von kryptografischen Token und Software (sie ist das 
Front-End der CA). Sie ist wie ein Schalter, zu dem ein Bürger gehen kann, um ein digitales Zertifikat 
anzufordern und von dem er es erhalten kann. Dabei kann es sich um einen physischen Schalter 



 

 

   

 

oder eine Website handeln, wobei die Art des Schalters mit verschiedenen Sicherheitsniveaus 
verbunden ist. Darüber hinaus kann eine RA in der Regel auch den Nutzer bei der Erzeugung des 
Schlüsselpaars und der sicheren Verwaltung dieser Zertifikate unterstützen, indem sie 
beispielsweise Ad-hoc-Software oder Hardware-Tools bereitstellt, die den Antragsteller bei der 
Erzeugung von Signaturen, der Verschlüsselung von Dokumenten, der Überprüfung von Signaturen 
und der Entschlüsselung von Informationen unterstützen. 

Ein Zertifikatsserver ist ein Verzeichnis, in dem Benutzerzertifikate veröffentlicht und auf 
irgendeine Weise durchsuchbar gemacht werden. Das Verzeichnis entspricht dem X.500-Standard 
und wird über das LDAP-Protokoll abgefragt. 

Das digitale Zertifikat 
Die Struktur und das Format digitaler Zertifikate werden in der ITU-T-Norm X.509 beschrieben (es 
handelt sich um eine Norm der Internationalen Fernmeldeunion mit der Nummer X.509). 

Ein digitales X.509-Zertifikat muss mindestens die folgenden Felder enthalten: 

DN (Unterscheidungsname) Benutzer: Gaius Julius Cäsar 

CN (allgemeiner Name): Julius Caesar 

O (Organisation): Regierung 

OE (Organisationseinheit): Senat 

C (Land): Römisches Reich 

Dies ist das klassische Muster eines Zertifikats, das dem X.500-Standard entspricht, zu dessen 
Familie auch X.509 gehört. Ein Zertifikat kann auch andere Attribute haben (z. B. E-Mail). Es kann 
eine IP-Adresse oder eine URL enthalten, die einem X.500-Verzeichnispfad entspricht (z. B. LDAP - 
Lightweight Directory Access Protocol): 

IT / Römisches Reich / Regierung / Julius Caesar / Gaius Julius Caesar / 

Ein digitales X.509-Zertifikat muss außerdem mindestens die folgenden Felder enthalten: 

DN Issuer: Name der Behörde im X.500-Format (die Zertifizierungsbehörde hat auch ihren eigenen 
Distinguished Name, der im Zertifikat erscheint. Natürlich ist das Format, in dem er dargestellt wird, 
dasselbe wie der Distinguished Name des Subjekts, für das das Zertifikat gilt. 

Seriennummer: Seriennummer des von der Behörde gehaltenen Zertifikats (jedes Zertifikat wird 
durch die ihm von der Behörde zugewiesene Seriennummer eindeutig identifiziert. Andererseits 



 

 

   

 

identifiziert das Paar (Seriennummer & Name des Ausstellers) ein Zertifikat in der Fülle von 
Zertifikaten, die weltweit ausgestellt werden können, als eindeutiges Paar). 

NotBefore: Datum der Aktivierung 

NotAfter: Verfallsdatum 

Dies sind zwei Informationen, die eng miteinander verbunden sind. Ein Zertifikat hat also ein 
Anfangsdatum und ein Verfallsdatum, nach dem es nicht mehr gültig ist. Der Grund dafür ist der 
Wunsch, die Schlüssel vor übermäßigem Gebrauch zu schützen. 

Öffentlicher Schlüssel: der öffentliche Schlüssel der zertifizierten Person (das Zertifikat enthält 
persönliche Daten und den öffentlichen Schlüssel) 

Algorithmus des öffentlichen Schlüssels: der Algorithmus, für den der öffentliche Schlüssel 
geeignet ist 

Signaturalgorithmus: der von der Behörde verwendete Algorithmus zum Signieren des Zertifikats 

Signatur: die von der Zertifizierungsstelle auf dem Zertifikat angebrachte Unterschrift (also das 
Element, das die Authentizität des Zertifikats selbst garantiert) 

KeyUsage: die Zwecke, für die der Schlüssel verwendet werden kann 

Erstellung und Widerruf von Zertifikaten 
Der Standard RFC 2314 (aus PKCS # 10) definiert das Format der certificateRequest-Nachricht und 
enthält den öffentlichen Schlüssel und die Daten des Antragstellers (beides wird einer RA 
übergeben). Die Anforderungsnachricht erfordert den sogenannten Nachweis des Besitzes des 
privaten Schlüssels: Die certificateRequest-Nachricht muss mit dem privaten Schlüssel des 
Antragstellers signiert werden. Durch die Überprüfung dieser Signatur bestätigt die Behörde im 
Wesentlichen, dass der Antragsteller tatsächlich im Besitz dieses Schlüssels ist (andernfalls wäre der 
Antragsteller nicht in der Lage gewesen, diese Signatur zu erstellen). 

An dem Datum, das dem Attribut "notAfter" entspricht, wird das Zertifikat als "abgelaufen" 
betrachtet. Der Ablauf ist ein Mechanismus, der auch dazu dient, sicherzustellen, dass dieselben 
asymmetrischen Schlüssel, die mit dem digitalen Zertifikat verbunden sind, nicht über einen zu 
langen Zeitraum verwendet werden können, was sie einer Reihe von kryptoanalytischen Angriffen 
aussetzen könnte. 

Der Verfall kann sich beziehen auf: 

• das Zertifikat (der Assoziations-Subjekt-Schlüssel) 



 

 

   

 

• die zugehörigen Schlüssel in Bezug auf ihren Verwendungszweck (ein Schlüssel kann nur für 
bestimmte Ziele verwendet werden und für andere nicht) 

Ein abgelaufenes Zertifikat kann von seinem Inhaber nicht mehr verwendet werden, da es 
abgelaufen ist, ist seine Verwendung in der Praxis verboten. In Wirklichkeit hindert den Inhaber des 
Zertifikats nichts daran, es für andere Zwecke zu verwenden, aber alle, die mit ihm kommunizieren, 
werden irgendwie feststellen, dass dieses Zertifikat abgelaufen ist und es nicht akzeptieren. Das 
Zertifikat steht natürlich zur Überprüfung und Entschlüsselung von Nachrichten zur Verfügung, die 
vor Ablauf der Gültigkeit ausgestellt wurden. In einigen Fällen ist es möglich, ein Zertifikat zu 
"erneuern", was in der Regel nicht automatisch geschieht. 

Manchmal kann ein Zertifikat vor dem Ablauf durch Widerruf ungültig gemacht werden (dies 
geschieht vor dem Wert des Attributs "notAfter"). Der Grund dafür kann z. B. sein, dass der mit dem 
Zertifikat verbundene Schlüssel kompromittiert wurde, dass das Subjekt nicht mehr mit dem 
Unternehmen verbunden ist oder die Einheit geändert wurde, dass die Zertifizierungsstelle, die das 
Zertifikat ausgestellt hat (oder eine ihrer übergeordneten Zertifizierungsstellen), kompromittiert 
wurde oder andere Gründe. Ein widerrufenes Zertifikat kann nicht mehr verwendet werden, es sei 
denn, es wird nur "in der Warteschleife" gehalten. Dabei handelt es sich um eine besondere Form 
des Widerrufs, bei der das Zertifikat aus bestimmten Gründen (z. B. "mögliche 
Schlüsselkompromittierung", "Antrag auf Widerruf durch eine andere Person als den Eigentümer", 
"vorübergehende Nichtverwendung des Zertifikats", z. B. wegen Urlaubs) usw. vorübergehend in 
die CRL aufgenommen wird und seine Gültigkeit später wiederhergestellt werden kann. Im Falle 
einer "Reaktivierung" aus der Sperrung wird ein neuer Eintrag in die CRL mit einem speziellen 
Grundcode eingefügt: removeFromCRL, da kein Eintrag jemals aus der CRL gelöscht werden kann. 

Um die PKI-Benutzer darüber zu informieren, dass ein Zertifikat seine Gültigkeit verloren hat, wird 
seine Seriennummer in einer Zertifikatswiderrufsliste (CRL) aufgeführt. Diese Liste wird in 
regelmäßigen Abständen von der ausstellenden Zertifizierungsstelle herausgegeben und (aktiv oder 
passiv) an alle Benutzer weitergegeben, so dass alle Personen, die ein solches Zertifikat besitzen, es 
nicht mehr verwenden können. Die CRL entspricht dem ITU-T X.509 Standard - rfc3280 - rfc4325, 
was bedeutet, dass ihr Format standardisiert ist. Sie wird in regelmäßigen Abständen von der 
Zertifizierungsstelle signiert und enthält ein Feld mit der Bezeichnung "nextUpdate", das das Datum 
und die Uhrzeit enthält, zu der die neue Zertifikatswiderrufsliste verfügbar sein wird. Wenn dieses 
Datum in der Vergangenheit liegt, bedeutet dies, dass unsere CRL "abgelaufen" ist, wenn das Datum 
in der Zukunft liegt, wissen wir, wann wir unsere Liste der widerrufenen Zertifikate aktualisieren 
müssen. Jedes gesperrte Zertifikat enthält den Grund für die Sperrung. Die CRL wird als Dienst über 
das LDAP-Protokoll bereitgestellt. 

Da CRLs recht umfangreich werden können, insbesondere wenn die Zertifizierungsstelle 
Hunderttausende oder sogar Millionen von Nutzern hat, kann sie aufgeteilt werden, und die 



 

 

   

 

Zertifizierungsstelle stellt nur Teile der Zertifikatswiderrufsliste zur Verfügung, die sich 
beispielsweise auf einen bestimmten Zeitraum beziehen. Wenn es also notwendig ist, ein Zertifikat 
zu überprüfen, lädt der Bürger nur den Teil der CRL herunter, der ihn interessiert. Anstatt eine CRL 
oder einen Teil davon herunterzuladen, kann ein Dienst, der das Online Certificate Status Protocol 
(OCSP - RFC 2560) implementiert, verwendet werden, um festzustellen, ob eine bestimmte 
Zertifikatsnummer in der CRL enthalten ist. Die Antworten werden von der Zertifizierungsstelle 
signiert, damit sie vertrauenswürdig sind. 

Die Kette des Vertrauens 
Um ein Zertifikat zu überprüfen, muss ein Subjekt die gesamte Kette der zwischengeschalteten CAs 
überprüfen, ausgehend von einer vertrauenswürdigen CA, möglicherweise der Stamm-CA. 
Zunächst wird das zu prüfende Zertifikat mit der ausstellenden CA abgeglichen, dann wird das CA-
Zertifikat mit der übergeordneten CA abgeglichen, und so weiter bis zu einer (vom Benutzer) 
vertrauenswürdigen Zwischen-CA oder der Root-CA selbst.  

KeyUsage 
Schlüssel können für verschiedene Zwecke verwendet werden, und ein Zertifikat legt die zulässigen 
Verwendungszwecke fest, darunter auch die folgenden: 

• Unverfälschbarkeit: der Schlüssel kann zur Erstellung einer rechtsgültigen Unterschrift 
verwendet werden, die dann Dritten gegenüber als handschriftliche Unterschrift verwendet 
werden kann 

• dataEncipherment: der Schlüssel kann zur Verschlüsselung von Daten verwendet werden 
• keyAgreement: der Schlüssel kann für den sicheren Austausch von Schlüsseln verwendet 

werden 

Zeitstempel ing 
Eine PKI kann auch dazu verwendet werden, ein Dokument mit einem Zeitstempel gemäß dem Time 
Stamp Protocol (RFC 3161) zu versehen, um seine Existenz zu einem bestimmten Zeitpunkt in der 
Vergangenheit zu beweisen. Eine CA signiert das Dokument und versieht es mit einem Zeitstempel. 
Die Signatur stellt auch sicher, dass das Dokument nach dem Anbringen des Zeitstempels nicht 
mehr verändert wurde. Ein Zeitstempel kann die Gültigkeit einer elektronischen Signatur über die 
Lebensdauer des digitalen Zertifikats, das mit den verwendeten Schlüsseln verbunden ist, hinaus 
verlängern, indem z. B. für jedes Jahr, das vergeht, ein neuer Zeitstempel auf dem Vertrag 
angebracht wird. Die Anbringung erfolgt jedes Jahr mit kryptografischen Techniken, deren Stärke 
für den Zeitraum ausreicht, in dem die Signatur selbst angewendet wird. 

Standardmechanismen und -formate 
Im Folgenden werden die beiden gängigen Standardmechanismen und -formate beschrieben. 



 

 

   

 

PKCS #7 - Kryptografiestandard für öffentliche Schlüssel #7 

PKCS #7 beschreibt das Format von Nachrichten/Dateien, die signiert, verschlüsselt (mit 
symmetrischer und asymmetrischer Verschlüsselung) und durch MAC (digested data) verifizierbar 
sind. 

S/MIME - Sichere Mehrzweck-Mail-Erweiterung 

Secure Multipurpose Mail Extension (RFC 3851 - SMIMEv3) ist eine Erweiterung des MIME-
Standards (RFC 2045, 2046 und 2047 als Erweiterung von RFC 822) und beschreibt die 
Verschlüsselung von E-Mail-Nachrichten. PKCS #7-Entitäten werden im Wesentlichen in neue 
MIME-Entitäten übersetzt und beschreiben daher neue Container, in denen sich Teile von 
signierten oder verschlüsselten E-Mail-Nachrichten oder signierten oder verschlüsselten Anhängen 
befinden können. 

Austausch- und Speicherformate 
Der PKCS #12 (Personal Information Exchange Syntax Standard #12) definiert ein Format für den 
Austausch und die sichere Speicherung (in Dateien) von kryptografischen Schlüsseln und digitalen 
Zertifikaten (vertrauenswürdige Zertifikatskette). Die Speicherung ist sicher, weil sie auf der 
Verschlüsselung sowohl der Schlüssel als auch der Zertifikate und der gesamten Kette von 
Zertifikaten beruht, die ein Subjekt als vertrauenswürdig einstuft. Es ist das Format, das von 
Browsern, E-Mail-Clients und Betriebssystemen verwendet wird, wenn ein Benutzer eine Signatur 
und einen Verschlüsselungsschlüssel sowie ein Zertifikat exportiert, beispielsweise für eine 
Sicherungskopie oder um es auf ein anderes Gerät zu kopieren. 

Ein PKCS #12 verschlüsselt die Daten mit einem symmetrischen Algorithmus, dessen Schlüssel aus 
einem vom Benutzer angegebenen Passwort abgeleitet wird. Es garantiert die Integrität des Inhalts 
durch HMAC oder durch eine digitale Signatur. 

Die Vorteile der Verwendung von PKCS #12 sind: 

• es fallen keine Implementierungskosten an, da es sich um ein Format handelt, das in vielen 
Bibliotheken für viele Geräte (vom Computer bis zum Mobiltelefon) verfügbar ist 

• sie werden bereits von den meisten Betriebssystemen und Softwareprogrammen 
unterstützt, d.h. sie sind sofort verfügbar 

• es werden "starke" symmetrische Algorithmen verwendet (die angewandte 
Verschlüsselung ist eine starke, sehr widerstandsfähige Verschlüsselung, d. h. es handelt 
sich um Schlüssel, die z. B. Brute-Force-Angriffen widerstehen 

• sie ist auf verschiedene Geräte übertragbar, es ist möglich, eine Datei auf andere Geräte zu 
verschieben oder sie auf alle von uns verwendeten Geräte zu kopieren, um die Schlüssel 
immer verfügbar zu haben 



 

 

   

 

Es gibt auch einige Nachteile: 

• Sie können gelöscht, kopiert und übertragen werden. Dies ist ein wichtiges Problem, da sie 
gestohlen, gelöscht, kopiert oder einfach unzugänglich gemacht werden können. 

• der private Schlüssel muss direkt von der Signier-/Entschlüsselungssoftware verwendet 
werden, d.h. die Software entschlüsselt diese Datei und greift direkt auf den Schlüssel zu, 
so dass es einen Moment gibt, in dem der Schlüssel ungeschützt auf dem System liegt, 
obwohl es sich vielleicht nur um den flüchtigen Speicher handelt, der der am wenigsten 
leicht zugängliche Bereich ist; er ist jedoch in irgendeiner Weise im Klartext auf dem System 
verfügbar, und dies ist eine sehr starke Einschränkung dieses Formats 

• es ist möglich, Brute-Force-Angriffe durchzuführen, z. B. wenn jemand die PKCS #12-Datei 
stiehlt, kann er alle möglichen Passwörter in einem anderen Computersystem ausprobieren 

Kryptographische Token 
Kryptografische Token sind Hardware-Geräte, die Verschlüsselungsalgorithmen von Haus aus 
implementieren. Sie erlauben keinen direkten Zugriff auf kryptografisches Material von außen, 
sondern sind die einzige Möglichkeit, auf den Schlüssel zuzugreifen und ihn zu verwenden. 
Außerdem können diese Befehle in der Regel nur ausgeführt werden, nachdem sich der Benutzer 
oder das System im Namen des Benutzers gegenüber dem Token authentifiziert hat, beispielsweise 
durch Eingabe einer PIN. Token können über ein kleines Betriebssystem verfügen, über das der 
Benutzer die Schlüsselerzeugung, die Verschlüsselung und die Datensignaturoperationen 
anfordert. Die sichere Zerstörung des Tokens bedeutet oft nicht nur die Löschung, sondern auch die 
Unmöglichkeit, auf die Speicherbereiche zuzugreifen, in die der Schlüssel geschrieben wurde, um 
so jede Form von Angriff zu vermeiden, die wir uns heute nicht vorstellen können. Das 
Betriebssystem und die Token-Hardware können nach bestimmten Sicherheitsstandards zertifiziert 
werden. 

Der Challenge-Response-Mechanismus 
Ein Challenge/Response-Mechanismus ermöglicht es zwei Parteien, sich zu authentifizieren, ohne 
nützliche Informationen über den Kommunikationskanal preiszugeben. Die Idee ist, dass eine Partei 
A die andere Partei B "herausfordert", eine Zufallszahl (Nonce genannt, weil es sich um eine Zahl 
handelt, die nur einmal verwendet wird) mit ihrem eigenen Schlüssel zu bearbeiten, z. B. mit einer 
Einwegfunktion H. Dann gibt B H(nonce) an A zurück. Wenn B das zurückgibt, was A erwartet, ist 
sich A der Identität von B sicher. Im einfachsten Fall verschlüsselt B die Nonce mit einem geheimen 
Schlüssel, der A bekannt ist. A, der über denselben Schlüssel verfügt, wendet seinerseits die 
Funktion mit demselben Schlüssel auf die Nonce an und prüft, ob die ihm von B gegebene Zahl mit 
der von ihm berechneten übereinstimmt. 



 

 

   

 

Dabei handelt es sich um eine Authentifizierung auf der Grundlage eines Passworts, das nicht über 
den Kanal gesendet wurde, so dass es nicht möglich ist, den Schlüssel zurückzuverfolgen. Der 
Mechanismus ist deshalb so wirksam, weil die Zufallszahl bei jeder Sitzung anders ist. Da die über 
den Kanal ausgelesenen Informationen bei jeder Sitzung anders sind, sind sie für eine spätere 
Authentifizierung nicht nützlich. Ein Vorteil ist, dass keine Synchronisierung erforderlich ist (anders 
als beim One-Time-Password-Mechanismus, bei dem es wichtig ist, den Startpunkt des zu 
verwendenden Pads zu kennen). Da es von Menschen nicht verwendet werden kann, wird es in der 
Regel für die Authentifizierung zwischen Maschinen verwendet. Ein Challenge-Response-
Mechanismus findet sich in den Netzauthentifizierungsmechanismen von ADSL-Routern gegenüber 
dem Authentifizierungsserver des Anbieters. 

 



 

 

   

 

Fragen: 
In einer separaten Datei. 

Anhänge: 
Powerpoint in einer separaten Datei. 

Referenzen:  
Für jedes Thema gibt es eine eigene Seite auf Wikipedia, die für die Zwecke dieses Kurses manchmal 
schon zu ausführlich ist; Bücher sind zu spezialisiert und nur nach einer sehr tiefen Einarbeitung in 
das jeweilige Thema nützlich. 

  



 

 

   

 

InCyT- Trainingsmodul 

 
 
 
 
 
 
 
 
 

Informationssicherheit für Mitarbeiter 
Einheit 2 Woche 4 
Name der Einheit: Malware und häufigste Angriffe 
Lernaktivitäten Webinar Übungen Workshop Präsentation Sonstiges 
Lehrverantwortliche Claudio Fornaro 

Ziele der Lernaktivitäten 10. Einführung in die verschiedenen Arten von Malware 
11. Kenntnisse über die häufigsten Arten von Angriffen 

Zu erwerbende 
Fertigkeiten 

• Grundlegende Kenntnisse darüber, was Schadsoftware ist und 
welche Angriffe auf Computersysteme am häufigsten 
vorkommen 

Soft Skill 2 - SS2 
Dauer der Lernaktivität 1 Woche 

Lernanforderungen Was wird benötigt?  
• Es sind keine besonderen 

Vorkenntnisse 
erforderlich 

 
 
 
 
 
 
 



 

 

   

 

Kurze Informationen über das Modul 
 
Wenn es um Malware geht, impliziert der Name bereits etwas Bösartiges. Dieser Begriff bezieht 
sich im Allgemeinen auf Software, die absichtlich entwickelt wurde, um Schäden verschiedener Art 
zu verursachen, insbesondere (aber nicht ausschließlich): Blockierung von Diensten und 
Kommunikation, Abfangen von Übertragungen, Diebstahl privater Informationen (persönlich, 
geschäftlich oder staatlich) und von persönlichen Identitäten, unbefugter Zugang zu Informationen 
oder Systemen, Entzug des Zugangs zu Informationen. 
Nach einem einführenden Teil werden die grundlegenden Konzepte von Malware umrissen sowie 
die wichtigsten Arten, die damit verbundenen Risiken und die Möglichkeiten zu deren Eindämmung 
beschrieben. 
Der zweite Teil des Moduls soll einen Überblick über die häufigsten Angriffe auf ein System geben, 
wobei diese Liste keineswegs vollständig ist, da täglich neue Angriffsarten entdeckt werden. Diese 
Angriffe sind Versuche, sich Zugang zu einem Computersystem zu verschaffen oder dessen Dienste 
zu stören. Die Beschreibung beginnt mit den häufigsten und einfachsten Angriffen (Phishing) und 
reicht bis zu komplexeren Angriffen: Passwort-Angriffe, Buffer Overflow, SQL Injection, Cross-Site 
Scripting (XSS), Cross-Site Request Forgery (CSRF), dateibezogene Angriffe, Denial of Service (DoS) 
und Distributed Denial of Service (DDoS), Man in the Middle (MITM), ARP Spoofing oder ARP 
Poisoning, DNS Spoofing, Drive-by-Angriffe,  
Credential Reuse, Web Session Hijacking, TCP Session Hijacking, IP Spoofing, Zero-Day Exploits und 
die Folgen von Code Leaks. 
 

Inhalt des Lernmaterials 
 
In der Informatik sind "Hacker" und "Cracker" zwei Begriffe, die verwendet werden, um Personen 
zu bezeichnen, die über ein großes Wissen über Computersysteme verfügen. Der Hauptunterschied 
zwischen den beiden liegt in der Einstellung, mit der sie handeln. Ein Hacker (der Begriff entstand 
in der zweiten Hälfte des 19. Jahrhunderts am MIT) erforscht Systeme, um deren Funktionsweise 
besser zu verstehen, und versucht, neue Schwachstellen zu entdecken, um sie zu beheben und so 
die Sicherheit eines Systems zu erhöhen. Manche Handlungen können nur zu 
Demonstrationszwecken oder aus ethischen Gründen erfolgen, aber niemals aus Profitgründen. Ein 
Cracker hingegen setzt seine Fähigkeiten illegal ein und versucht, in Systeme einzudringen, um 
durch den Diebstahl von Daten oder auf zerstörerische Weise Gewinn zu erzielen. 

Hacker versuchen ständig, sich neues Wissen über Computersysteme anzueignen, um sie besser zu 
verstehen oder ihre Funktionen, Leistung und Sicherheit zu verbessern. Einige von ihnen führen 
auch demonstrative und ethisch vertretbare Aktionen durch, aber niemals zu Gewinnzwecken. Da 



 

 

   

 

Hacker fast immer ohne Erlaubnis handeln, werden sie vom Gesetz bestraft (mit großen 
Unterschieden zwischen den einzelnen Ländern), weshalb sie sich meist hinter Spitznamen 
verstecken. Manchmal stellen kluge Sicherheits- oder IT-Firmen, anstatt Hacker strafrechtlich zu 
verfolgen, sie ein, um von ihren hohen Fähigkeiten und ihrer Kreativität zu profitieren 
(möglicherweise nachdem sie einen Teil ihrer Schulden bei der Justiz beglichen haben). Sie werden 
dann eingesetzt, um Anwendungen, Sicherheitssysteme und Programme zu testen, die sich in der 
Produktion befinden oder bereits auf dem Markt sind, um Angriffe abzuwehren und Probleme zu 
verhindern, die in Zukunft durch Systemfehler entstehen könnten. 

Echte Hacker haben einen Ruf als Experten und sind in ihrer Gemeinschaft hoch angesehen. 
Wettbewerbe werden mit dem Ziel organisiert, ein System oder Programm in möglichst kurzer Zeit 
zu "durchdringen". Diese Wettbewerbe werden Hackathons genannt und oft von den Giganten der 
Computerindustrie gesponsert. 

Der Begriff "Cracker" geht auf Richard Stallman zurück (eine bekannte Persönlichkeit der Bewegung 
für freie Software, Schöpfer des GNU-Projekts und Mitglied der Hackergemeinschaft seit den 
1970er Jahren). Er wollte den Missbrauch des Begriffs "Hacker" vermeiden, indem er unterschied, 
wer ohne die Absicht zu schaden handelt und wer im Gegenteil mit dem Ziel handelt, Profit zu 
machen oder einfach nur Schaden anzurichten. Ein Cracker ist ein Cyber-Krimineller, der versucht, 
auf unbefugte und illegale Weise in Computersysteme einzudringen und diese in betrügerischer 
Absicht auszunutzen, indem er Schwachstellen ausnutzt, die noch nicht bekannt und behoben sind. 
Cracker sind häufig an Industriespionage, Datendiebstahl, Blockierung von Netzen und Websites, 
Vandalismus usw. beteiligt. 

Die Begriffe "Hacker" und "Cracker" haben subtile Grenzen, die sie voneinander abgrenzen. Zum 
Beispiel kann ein Eindringen für manche Menschen eine illegale Handlung sein und für andere nicht, 
und das Gesetz spiegelt diese Meinungen wider; aber in diesem Dokument geht es nicht um 
ethische oder gesetzliche Aspekte. Vielmehr müssen wir bedenken, dass die beiden Begriffe heute 
leider als Synonym betrachtet werden. 
In diesem Dokument werden wir unglücklicherweise den gebräuchlicheren und missbräuchlichen 
Begriff "Hacker" für beide Kategorien verwenden, wobei wir sicher sind, dass der kluge Leser 
durchaus in der Lage ist, zwischen einem Hacker und einem Cracker zu unterscheiden. 

"Hacker" können grob in mehrere Kategorien eingeteilt werden, die am häufigsten verwendeten 
sind die folgenden. 

Black Hat Hacker nutzen ihr Wissen für böswillige oder kriminelle Zwecke, wobei sie darauf achten, 
nicht aufgespürt zu werden. 



 

 

   

 

White-Hat-Hacker testen Systeme, um mögliche Schwachstellen zu ermitteln und sie zu beseitigen, 
um unerwünschten Zugriff zu verhindern. Sie sind oft Sicherheitsexperten, die für diesen Zweck 
bezahlt werden. 

Graue Hacker ähneln den White Hats, recherchieren aber oft unbefugt nach Systemschwachstellen 
und nutzen diese Schwachstellen, um die Anbieter zu zwingen, das Problem zu beheben, in der 
Regel kostenlos. Einige Anbieter belohnen sie mit Geld, andere verfolgen sie strafrechtlich. 

Selbstmord-Hacker sind in der Regel weniger kompetent als Black/White Hats, aber sie handeln aus 
ideologischen Gründen und haben kein Interesse daran, ihre Identität zu verbergen. 

Staatlich gesponserte Hacker werden von einer Regierung dafür bezahlt, Cyberangriffe gegen ein 
anderes Land zu starten; sie haben Zugang zu umfangreichen Ressourcen, die ihnen vom Staat zur 
Verfügung gestellt werden, und genießen Schutz vor Strafverfolgung für die begangenen Straftaten. 
Sie zielen darauf ab, vertrauliche Informationen, Pläne oder Projekte abzuschöpfen oder allgemeine 
Unruhe zu stiften und die Bevölkerung, die Armee, die Regierungsverwaltung, Krankenhäuser, 
Anlagen zur Energieerzeugung, Wasser- und Stromversorgung usw. zu schädigen. Diese Aktionen 
werden als echte Kriegshandlungen betrachtet. 

Skript-Kiddies verfügen nicht über große Fähigkeiten oder haben diese noch nicht erworben; sie 
verwenden in der Regel Skripte und Tools, die von anderen Hackern erstellt wurden. Alle Hacker, 
die noch keine großen Fähigkeiten erworben haben, sind Script-Kiddies. 

Cyber-Terroristen sind Einzelpersonen oder Gruppen mit feindseligen Absichten, die im 
Allgemeinen darauf abzielen, in einem Land Chaos zu stiften; sie ähneln staatlich geförderten 
Hackern, haben aber (noch) keine Regierung, die sie unterstützt, oder die Unterstützung ist nicht 
offensichtlich. 

Malware  
Malware ist die Abkürzung für "bösartige Software", ein allgemeiner Begriff, der jedes bösartige 
Programm bezeichnet, das für ein System schädlich ist. Malware ist die Software, die Hacker 
erstellen, um ihre Ziele zu verfolgen: Geld verdienen, Daten stehlen, Aktivitäten stören, usw. 

Eine der häufigsten Malware ist das so genannte Trojanische Pferd1 (oder einfach Trojaner), ein 
Programm, das als nützliche Software erscheint und oft auch als solche agiert, aber eine versteckte 
Funktion trägt, die ausgeführt wird, um zusammen mit der normalen aktiviert zu werden, wenn die 
Anwendung gestartet wird. Dabei handelt es sich oft um Shareware-Programme oder gecrackte 
Programme, die modifiziert vertrieben werden, um das trojanische Pferd zu tragen. In anderen 

 

1 Der Begriff leitet sich von der altgriechischen Geschichte des Trojanischen Pferdes ab, mit dem die Stadt Troja heimlich 
eingenommen wurde. 



 

 

   

 

Fällen handelt es sich nur um Malware mit einem irreführenden Namen, der sie als nützliche 
Software erscheinen lässt. Trojaner werden oft durch E-Mails oder durch das Herunterladen von 
Programmen über das Internet verbreitet und verbreiten sich normalerweise nicht von selbst auf 
andere Computer. Beispiele für bösartigen Code sind Keylogger (Programme, die Passwörter 
stehlen und an den Hacker senden), Backdoors (Programme, die als Terminalserver arbeiten und 
dem entfernten Hacker den Zugriff auf den Computer unter Umgehung der normalen 
Authentifizierungsverfahren ermöglichen), Cryptominers (Programme, die Kryptowährungen 
schürfen), Bots (kurz für Robots, die z. B. für einen verteilten Denial-of-Service-Angriff verwendet 
werden). 

Rootkits sind von Malware installierte Software, die versucht, das Vorhandensein der Malware 
selbst vor der Entdeckung zu verbergen; sie erreichen dies durch Modifizierung des 
Betriebssystems. 

Die Malware, die andere Software infiziert, kann ein Virus oder ein Wurm sein. Diese haben ihren 
Namen von der Art ihrer Verbreitung und nicht von einem bestimmten Verhalten. Ein 
Computervirus ist eine Software, die dem Trojanischen Pferd ähnelt, aber Kopien von sich selbst 
erzeugen kann, indem sie andere Software, einschließlich der Betriebssystemdateien, infiziert (sich 
in sie einschleust). Der Virus wird auf andere Systeme übertragen, wenn die infizierte Software 
kopiert und auf diesen Systemen ausgeführt wird. 

Ähnlich wie bei einem Virus handelt es sich bei einem Wurm um eine eigenständige Software, die 
auf einem Computer läuft und andere Computer über das Netzwerk infiziert, ohne jedoch Dateien 
zu infizieren. 

Ransomware ist eine Art von Malware, die den Zugriff auf das von ihr infizierte Gerät einschränkt 
und die Zahlung eines Lösegelds verlangt, um die Einschränkung aufzuheben. Die wichtigsten Arten 
von Ransomware sind 1) Ransomware mit Bildschirmsperre, die Bildschirme mit einer 
einschüchternden Anschuldigung illegalen Verhaltens blockiert und die Opfer zur Zahlung einer 
Gebühr auffordert; 2) Ransomware mit Verschlüsselung, bei der die bösartige Software eine 
bestimmte Art von Dateien (Bilder, Dokumente) oder alle Dateien auf einem infizierten Computer 
verschlüsselt. Wenn die vollständige Verschlüsselung erfolgt ist, wird der Benutzer in der Regel in 
einem Popup-Fenster darüber informiert, dass (alle) Dateien verschlüsselt wurden und dass für ihre 
Wiederherstellung eine Gebühr, meist in Kryptowährung, gezahlt werden muss. Beispiele für 
verschlüsselungsbasierte Ransomware sind CryptoLocker und WannaCry. Eine Variante, die als 
Wiper bekannt ist, sieht aus wie Ransomware, zerstört aber nur die Daten, auch wenn oft eine 
Zahlung verlangt wird. 

Greyware ist eine andere Kategorie von Malware: Diese Programme können die Leistung von 
Computern verschlechtern und Sicherheitsrisiken verursachen, sich lästig oder unerwünscht 
verhalten, sind aber in der Regel weniger gefährlich (was eine relative Einschätzung ist) als die 



 

 

   

 

vorherigen Kategorien von Malware. Spyware (z. B. Keylogger, Programme, die alle auf der Tastatur 
gedrückten Tasten aufzeichnen), Adware (Werbefenster auf dem Bildschirm oder im Browser, 
betrügerische Dialer usw.), potenziell unerwünschte Programme (PUPs, Anwendungen, die der 
Benutzer nur aufgrund eines Fehlers in einem Vertragsfenster bei der Installation eines anderen 
Programms installiert hat) sind typische Formen von Greyware. Sie können eigenständige 
Programme oder Plugins für andere Programme, z. B. Browser, sein. Manchmal beschränken sie 
sich darauf, die Einstellungen anderer Programme zu ändern, beispielsweise um den Benutzer auf 
eine bestimmte Werbe-Website zu bringen oder bei jedem Start des Browsers oder gelegentlich 
eine Werbeseite anzuzeigen. 

Antivirenmittel 

Da die Antivirenprogramme immer leistungsfähiger werden, um Malware zu erkennen, wird eine 
Kombination verschiedener Techniken eingesetzt, um die Erkennung und Analyse zu umgehen. 
Neuere Malware ist in der Lage, ausgeklügelte Gegenmaßnahmen zu ergreifen, wie z. B.: 

• Analyse und Erkennung durch Fingerabdrücke der Umgebung, um spezifische 
Versteckmethoden anzuwenden;  

• Sie versuchen, sich selbst zu verschleiern, um die auf der Malware-Signatur basierende 
Antivirus-Erkennung zu verwirren;  

• Um die Erkennung von anormalem Verhalten zu täuschen, ist die Malware normalerweise 
inaktiv und aktiviert sich nur in ganz bestimmten Zeiträumen (z. B. während des Bootvorgangs) 
oder nach bestimmten Aktionen des Benutzers. 

 

Eine sehr schwer zu entdeckende Technik zur Umgehung ist dateilose Malware oder Advanced 
Volatile Threats. Diese Art von Malware läuft im Speicher und benötigt keine Datei, um zu 
funktionieren. Sie nutzt vorhandene Systemtools, um ihre Aktivitäten auszuführen. Das Fehlen 
einer Datei im Dateisystem erschwert ihre Erkennung und Analyse, mit Ausnahme von 
Überwachungstools, die die Ressourcennutzung und das Verhalten des Systems überprüfen. Die 
Zunahme dieser Art von Angriffen ist sehr hoch. 

Risiken 
Anfällige Software kann ausgenutzt werden, um Privilegien zu erlangen oder Schutzmaßnahmen zu 
umgehen, bis das Problem behoben ist; dies ist der Hauptgrund dafür, dass Software auf dem 
neuesten Stand sein sollte, insbesondere das Betriebssystem. Firewalls und Intrusion Detection 
Systeme überwachen die Verkehrsmuster im LAN. 

Die Regel des geringsten Privilegs besagt, dass Benutzer und Programme nicht mehr Privilegien 
haben sollten, als sie benötigen, da dies sonst von Malware ausgenutzt werden kann. 



 

 

   

 

Milderung 
Antiviren-Software blockiert und entfernt möglicherweise einige Arten von Malware, sie bietet 
Echtzeitschutz gegen die Installation von Malware-Software auf einem Computer und eine 
vollständige Überprüfung von Dateien und der Konfiguration (z. B. der Windows-Registrierung) auf 
potenzielle Bedrohungen.  

Personal Firewalls analysieren jede Netzwerkverbindung und können ungewöhnliche Aktivitäten 
erkennen. 

Beim Sandboxing wird eine Anwendung isoliert vom Rest des Systems ausgeführt. Einige 
Anwendungen können eine bestimmte Anwendung ausführen, während bei komplexeren 
Systemen eine virtuelle Maschine angemessener sein könnte. 

Einige Antivirenprogramme prüfen die Schwachstellen von Websites anhand einer Liste bekannter 
gefährlicher Websites und verhindern die Verbindung zu diesen Websites. 

Netzwerktrennung, bei der ein Netz in mehrere Teile aufgeteilt wird und nur der Datenverkehr 
zwischen diesen Teilen zugelassen wird, von dem bekannt ist, dass er rechtmäßig ist, wodurch 
verhindert wird, dass sich bösartige Software über das Netz verbreitet. Moderne Software Defined 
Networking-Techniken sind in der Lage, diese Segregation zu realisieren. 

Die "Air Gap"-Isolierung oder das "parallele Netz" bringt die Netzwerktrennung auf die Spitze, 
indem sie einen Teil des Netzes vollständig isoliert und verbesserte Kontrollen über den Ein- und 
Austritt von Software und Daten aus der Außenwelt bietet. Auch diese Lösung ist nicht endgültig, 
da Software und Daten in das isolierte System gelangen müssen, z. B. zum Patchen. Ein bekanntes 
Beispiel für das Eindringen in ein isoliertes Netz ist die berühmte Stuxnet-Malware, die über 
"zufällig" in der Nähe vergessene USB-Laufwerke in die Zielumgebung eingeschleust wurde, die 
dann von den Mitarbeitern des Werks abgeholt und in die Computer des Werks eingesteckt wurden, 
um den Inhalt zu sehen. Stuxnet besteht aus drei Modulen: einem Wurm, der den Angriff steuert, 
einer Link-Datei, die den Wurm automatisch ausführt, wenn er in einen Windows-Computer 
eingesteckt wird, und einer Rootkit-Komponente, die alle bösartigen Dateien und Prozesse 
versteckt, um eine Entdeckung zu verhindern. Andere Möglichkeiten zur Überwindung von 
Luftlöchern sind die Analyse elektromagnetischer, thermischer und akustischer Emissionen. 

Die häufigsten Arten von Angriffen 
In diesem Teil werden einige der häufigsten Angriffe auf ein Computersystem beschrieben. Er ist 
nicht vollständig und kann es auch nicht sein, da die Vielfalt der Angriffe extrem groß ist, jeder 
Angriff viele Varianten hat und viele Angriffe und Varianten jeden Tag erstellt und entdeckt (und 
gelöst) werden. Das bedeutet, dass das Ziel dieses Teils nicht darin besteht, eine vollständige 



 

 

   

 

Klassifizierung zu liefern, sondern eine Vorstellung von dem hohen Wissensstand zu vermitteln, der 
erforderlich ist, um Angriffe zu verüben und abzuwehren.  

Phishing 
Phishing-Angriffe sind sehr verbreitet und leicht durchzuführen. Sie bestehen darin, E-Mails zu 
verschicken, die scheinbar von einem zuverlässigen Absender stammen, z. B. von einem Kollegen 
oder einer Bank, mit dem Ziel, das Opfer dazu zu verleiten, eine bestimmte Art von Vorgang 
auszuführen. 

Der Angreifer versucht, das Opfer dazu zu bewegen, einen Anhang zu öffnen oder einen Link 
bereitzustellen, der zu einer Seite führt, die der Originalseite sehr ähnlich ist, z. B. einer Bank-
Homepage, die aber vom Angreifer erstellt wurde, und das Opfer dann aufzufordern, seine 
Anmeldedaten einzugeben. Um diese Art von Angriffen zu optimieren, gibt es eine ganze Reihe von 
Techniken, die zum so genannten Social Engineering gehören, da in diesem Fall die Schwachstelle 
des Computersystems im Benutzer selbst zu suchen ist, der getäuscht wird und unbeabsichtigt seine 
Anmeldedaten angibt. 

Um sich gegen diese Angriffe zu schützen, ist eine sorgfältige Inspektion des Links erforderlich (es 
ist fast unmöglich, zwischen einem kleinen L "l", einem großen I "I" und der Ziffer "1" zu 
unterscheiden oder den Unterschied zwischen .it und .lt in einer URL zu erkennen). Außerdem sollte 
man sich bewusst sein, dass seriöse Unternehmen niemals Links in ihre E-Mails setzen, die zu einer 
Anmeldeseite führen. 

Passwort-Angriffe 
Um an die Passwörter eines Opfers zu gelangen, kann ein Hacker Social Engineering betreiben, wie 
im vorigen Absatz beschrieben, oder einen Passwortangriff starten. Passwörter werden in der Regel 
als Hashes gespeichert, und Hashes sind sehr schwer zu entschlüsseln. Es gibt im Wesentlichen zwei 
Fälle: Das verschlüsselte Kennwort ist verfügbar oder unbekannt, und diese Art von Angriff kann 
auf verschiedene Weise durchgeführt werden: 

- Brute-Force-Angriff: In diesem Fall probiert das Programm alle möglichen 
Zeichenkombinationen aus einem Satz aus; 

- Angriff mit Wörterbuch: Das Programm testet eine Reihe von häufig verwendeten 
Passwörtern (Wörterbuch); 

- Angriff mit Regenbogendateien: Eine Regenbogentabelle ist eine vorberechnete Tabelle, in 
der die Ausgabe von Hash-Funktionen für Passwörter aufgelistet ist. Die Verwendung einer 
Schlüsselableitung, die ein Salz verwendet, macht diesen Angriff undurchführbar. 



 

 

   

 

Systemverwalter sollten die Kennwortdateien der Benutzer ihrer Systeme regelmäßig mit 
Programmen testen, die in der Lage sind, Kennwortangriffe durchzuführen, sowohl mit Brute-Force- 
als auch mit Wörterbuchtechnik. 

Zum Schutz vor diesen Angriffen sollte ein System die Qualität des Kennworts prüfen, bevor es dem 
Benutzer erlaubt wird, es festzulegen, indem es die Verwendung einer Mindestanzahl von Zeichen 
(z. B. 10) aus verschiedenen Gruppen (Groß- und Kleinbuchstaben, Ziffern, Satzzeichen) vorschreibt. 
Wenn das eingegebene Kennwort bei einigen nachfolgenden Versuchen falsch ist, sollte eine 
Kontosperre oder eine Verzögerung des nächsten Versuchs eingeführt werden, um den Angreifer 
daran zu hindern, schnell viele Kombinationen auszuprobieren. 

Pufferüberlauf 
Ein Pufferüberlauf tritt auf, wenn Sie mehr Bytes an einen Puffer senden, als dieser aufnehmen 
kann. Diese Bytes überlaufen den dafür vorgesehenen Puffer und verändern andere Bytes oder 
injizieren, je nach Betriebssystem und Dateityp, sogar ausführbaren Maschinencode. Während 
moderne Betriebssysteme die Ausführung einer ausführbaren Datei mit gemischten Daten und 
Code verhindern können, gilt dies nicht für die einfacheren Betriebssysteme, die oft in 
eingebetteten Systemen zu finden sind, wo es in vielen Fällen überhaupt kein Betriebssystem gibt.  

SQL-Einschleusung 
Ein sehr häufiger Angriff ist die SQL-Injection. Die SQL-Sprache wird in relationalen Datenbanken 
verwendet; daher zielen diese Arten von Angriffen auf Informationsdiebstahl ab. Aufgrund des 
interpretierten Charakters der SQL-Abfrage wird bösartiger SQL-Code an eine Webseite gesendet, 
von der bekannt ist, dass sie eine SQL-Abfrage verwendet, um die Daten zu sammeln und dem 
Benutzer zu präsentieren. Der böswillige SQL-Code verändert (manchmal fügt er einfach andere 
syntaktische Teile hinzu) die vordefinierte SQL-Abfrage, so dass das Ergebnis eine veränderte 
Abfrage ist, die andere Daten offenlegt als die, für die die ursprüngliche Abfrage geschrieben wurde. 

Obwohl die Verhinderung dieser Art von Angriffen nicht sehr komplex ist (z. B. Verhinderung des 
Zugriffs auf andere Datenbanktabellen als die, die für die ursprüngliche Abfrage benötigt werden), 
ist SQL-Injection immer noch einer der häufigsten Angriffe. 

Cross-Site-Scripting (XSS) 
Beim Cross-Site-Scripting (XSS) wird ein bösartiges ausführbares Skript in den Code einer 
vertrauenswürdigen Webanwendung (Plugin) oder Website-Seite eingeschleust, so dass es von 
anderen Personen (Betrachtern) heruntergeladen wird. Wenn der Server die kompromittierte 
Webseite zurücksendet, geht der Webbrowser des Benutzers davon aus, dass sie von einer 
vertrauenswürdigen Quelle geliefert wurde, und der injizierte Code wird nicht als bösartig erkannt. 



 

 

   

 

Bei dem aktiven Inhalt handelt es sich in der Regel um ein Skript (Programmiercode, der vom 
Browser ausgeführt wird), das es einem Angreifer ermöglichen kann, auf sensible Seiteninhalte, 
Sitzungscookies oder andere Informationen zuzugreifen, die der Browser im Namen des Benutzers 
speichert. Mit XSS-Angriffen ist es möglich, sensible Daten aller Benutzer zu stehlen, die auf 
infizierte Websites zugreifen. Wenn beispielsweise die SESSIONID einer Website-Sitzung gestohlen 
wird (die sich in den Browser-Cookies des Benutzers befindet, die wiederum dazu verwendet 
werden, um zu verhindern, dass für jede Verbindung zu derselben Website eine weitere 
Authentifizierung erforderlich ist), könnte ein Betrüger die Anmeldephase umgehen und unerlaubt 
im Namen des Benutzers arbeiten. 

Cross-Site Request Forgery (CSRF) 
Ein CSRF ist eine unfreiwillige (vom Angreifer gewollte) http-Anfrage an eine Website, die von einem 
bereits bei dieser Website authentifizierten Benutzer gestellt wird; die Website führt die Anfrage 
ohne weitere Überprüfung aus, so dass der Angreifer seinen Angriff durchführen kann. Diese Art 
von Angriff ermöglicht die Änderung von Benutzerdaten oder die Durchführung unerwünschter 
Transaktionen, wie z. B. unerwünschte Käufe, wenn es sich beispielsweise um eine E-Commerce-
Website handelt. Der Angreifer muss die betreffende Website sehr gut kennen, um einen CSRF-
Angriff auszuführen. 

Ein Beispiel für einen CSRF-Angriff wird durch die Änderung einer URL durchgeführt. Beispielsweise 
wird der Quellcode der Webseite von der Malware analysiert, um den Link "Passwort ändern" zu 
finden und zu überprüfen, ob die http-GET-Methode verwendet wird. Dann kann ein neuer Link mit 
einem neuen (vom Angreifer gewählten) Passwort erstellt und an das Opfer gesendet werden, z. B. 
über einen E-Mail-Anhang. Wenn der Link angeklickt wird und das Opfer bereits auf der Website 
authentifiziert ist, wird ein versteckter Start des Passwortänderungsverfahrens aktiviert, wodurch 
das Konto effektiv an den Hacker übergeben wird. Gute Methoden zum Ändern von Passwörtern 
fordern auch dazu auf, das alte Passwort einzugeben (und die GET-Methode wird nicht verwendet). 
Außerdem ist die Verwendung einer CAPTCHA-Methode (ein Test, mit dem überprüft wird, ob der 
Benutzer ein Mensch oder ein Computer ist) recht effektiv. 

Dateibezogene Angriffe 
Es gibt viele Arten von Angriffen auf Dateien. Die bekanntesten Schwachstellen sind: 

- Unsichere direkte Objektreferenzen: treten auf, wenn eine Anwendung eine Ressource von 
einem Server anfordert, indem sie den Namen der Ressource nennt, dem Benutzer aber 
erlaubt, diese zu ändern, um eine andere Ressource anzufordern. 

- Lokale Dateieinbindung (LFI): nutzt die Schwachstelle der GET- und POST-Funktionen von 
PHP aus, um bösartige Dateien in den Code einzufügen.  



 

 

   

 

- Path Traversal: Ermöglicht es einem böswilligen Benutzer, auf Verzeichnisse mit 
eingeschränktem Zugriff zuzugreifen und Befehle auszuführen. Oft werden sie nach einem LFI 
verwendet, um tief in das System einzudringen und die erforderlichen Rechte zu erlangen. 

Um sich gegen diese Art von Angriffen zu schützen, ist es wichtig, das Hochladen von Dateien auf 
Server zu verhindern, die Remotecodeausführung zu deaktivieren, den Zugriff von PHP auf das 
Dateisystem zu beschränken und die Software regelmäßig zu aktualisieren. 

Denial of Service (DoS) und Distributed Denial of Service (DDoS) 
DoS-Angriffe, die wohl bekanntesten Netzwerkangriffe, bestehen im Wesentlichen darin, viele 
Pakete zu senden, um die Möglichkeit des Empfangs anderer Pakete zu blockieren und so den 
Zugang zum Rechner für normale Benutzer zu verhindern und die angebotenen Dienste zu 
blockieren. 

Der Unterschied zwischen einem DoS- und einem DDoS-Angriff besteht darin, dass im ersten Fall 
ein einzelner Host zur Durchführung des Angriffs verwendet wird, während im zweiten Fall der 
Angriff mit vielen Hosts (Zombies genannt) gleichzeitig durchgeführt wird. Diese Hosts wurden 
zuvor mit einer Malware infiziert und stellen auf Befehl des Angreifers die Verbindung zum 
Opferrechner her. 

Unter den DoS-Attacken, können wir uns erinnern: 

- Syn-Flood: besteht aus dem Senden einer großen Anzahl von Verbindungsanfragen. Der 
Rechner, der eine Anfrage (ein SYN-Paket) von einem Client erhält, antwortet dem Client, 
indem er eine Nachricht sendet, einige Ressourcen für diese Verbindung zuweist und auf das 
Bestätigungspaket wartet (das nie eintreffen wird). Die Verbindungsanforderung bleibt also 
so lange aktiv, bis eine Zeitüberschreitung eintritt. Wenn alle möglichen Verbindungen 
gestartet wurden, ist der vom Rechner angebotene Dienst nicht mehr verfügbar. Die 
Zeitüberschreitung tritt innerhalb weniger Sekunden ein, aber die große Anzahl von Anfragen 
hält den Rechner verstopft. 

- Smurf: Dieser Angriff ist eine Kombination aus IP-Spoofing und ICMP-Anfragen. IP-Spoofing 
bezieht sich auf das Senden eines IP-Pakets, in dem die IP des Absenders gefälscht ist. Durch 
das kontinuierliche Senden von ICMP-Echo-Anfragen (die Nachricht, die vom Ping-Befehl 
gesendet wird, um zu überprüfen, ob ein Rechner erreichbar ist) an Broadcast-IP-Adressen, 
nachdem die Absender-IP-Adresse durch die IP-Adresse des Opfers ersetzt wurde, erhält der 
Opferrechner auf jede Anfrage eine Antwort von jedem im Netz aktiven Host, wodurch die 
Verbindung blockiert wird (Flood). Um diese Angriffe zu verhindern, kann man in den Routern 
die Weiterleitung von Broadcast-IP-Adressen deaktivieren. 

- Ping of Death: Senden eines fragmentierten Pakets mit einer IP-Gesamtgröße, die größer als 
die maximal zulässige ist, an einen Opfercomputer; sobald der Computer das Paket wieder 
zusammensetzt, kann es zu Pufferüberläufen kommen. 



 

 

   

 

Bei DDoS-Angriffen wird in der Regel ein Botnet eingesetzt, das aus Tausenden oder Millionen von 
mit Malware infizierten Computern besteht, die auf Befehl des Angreifers gemeinsam einen Syn-
Flood-Angriff auf einen Opferserver ausführen. 

Mann in der Mitte (MITM) 
Unter MITM versteht man eine ganze Reihe von Angriffen, die darauf abzielen, eine Kommunikation 
zwischen zwei Parteien, die glauben, direkt miteinander zu kommunizieren, abzufangen, zu 
analysieren und erneut zu übertragen. 

Diese Art von Angriffen wird in der Regel mit IP-Spoofing durchgeführt: Netzwerk-Sniffer hören eine 
Verbindung ab und erstellen neue Pakete, indem sie die IP-Adresse des Absenders und des 
Empfängers ändern, so dass der Absender Daten an den Angreifer sendet, der sie wiederum an den 
Empfänger weiterleitet und umgekehrt. 

Es gibt viele Möglichkeiten, sich gegen diese Arten von Angriffen zu schützen; die wirksamste und 
heute am häufigsten verwendete ist die End-zu-End-Verschlüsselung, bei der die Endteilnehmer die 
Ver-/Entschlüsselung vornehmen und alle Zwischensysteme nur verschlüsselte Daten sehen 
können. 

ARP-Spoofing oder ARP-Poisoning 
Das Address Resolution Protocol (ARP) ermöglicht die Netzwerkkommunikation, um ein 
bestimmtes Gerät im lokalen Netzwerk zu erreichen. Es wird verwendet, um IP-Adressen auf MAC-
Adressen (Media Access Control) abzubilden (die zur Identifizierung der Hosts in einem LAN 
verwendet werden). Ein Host muss das ARP-Protokoll verwenden, um die MAC-Adresse des 
Routers/Gateways zu erfahren, damit er eine Verbindung zum Internet herstellen kann. Jeder Host 
unterhält einen ARP-Cache, um bereits angeforderte und bekannte IP/MAC-Paare abzubilden. 
Wenn der Host die MAC-Adresse für eine bestimmte lokale IP-Adresse nicht kennt, sendet er ein 
Broadcast-ARP-Anfragepaket aus und fragt alle anderen Hosts im lokalen Netz, wer die IP-Adresse 
hat. Der Host mit dieser IP-Adresse antwortet und gibt damit seine MAC-Adresse an. 

Ein ARP-Spoofing/Poisoning-Angriff kann als MITM-Angriff über das lokale Netzwerk eingestuft 
werden. Der Angreifer muss Zugriff auf das lokale Netzwerk haben und scannt es, um die IP-
Adressen des Routers und eines anderen Hosts zu ermitteln. Der Angreifer sendet gefälschte ARP-
Antworten, die den Router und den Host glauben lassen, dass die MAC-Adresse des Angreifers die 
des Hosts bzw. des Routers ist. Auf diese Weise werden sowohl der Router als auch der 
Arbeitsplatzrechner dazu verleitet, sich mit dem Rechner des Angreifers zu verbinden, anstatt mit 
dem anderen. Wenn die beiden Geräte ihre ARP-Cache-Einträge aktualisieren, kommunizieren Host 
und Router mit dem Angreifer anstatt direkt miteinander. 



 

 

   

 

DNS-Spoofing 
Das Domain Name System (DNS) ist das Benennungssystem, mit dem Internetnamen (genauer 
gesagt FQDN - Fully Qualified Distinguished Names, z. B. www.server.net) in die entsprechende IP-
Adresse umgewandelt werden. Das System ist hierarchisch und dezentralisiert mit einigen Top-
Level-Servern. Jedes Mal, wenn ein System versucht, eine Netzwerkressource zu erreichen, wird 
eine Verbindung zu einem DNS-Server hergestellt, um den Namen der Ressource in eine IP-Adresse 
umzuwandeln. Die Ressourcendatensätze enthalten in der Regel Verwaltungsinformationen und 
andere Daten, die z. B. von Mailservern verwendet werden. 

Ein Hacker möchte DNS-Einträge ändern, um den Datenverkehr an eine gefälschte oder "gefälschte" 
Website statt an die rechtmäßige Website zu leiten. Der gefälschte Rechner könnte dann MITM-
Angriffe, Spoofing usw. durchführen. Um DNS-Spoofing zu verhindern, müssen DNS-Server auf dem 
neuesten Stand gehalten werden.  

Drive-by-Angriffe 
Bei einem Drive-by-Angriff wird bösartiger Code in eine unsichere Website eingebettet. Wenn die 
infizierte Seite besucht wird, wird das Skript automatisch auf dem Computer des Opfers ausgeführt 
und kompromittiert ihn, ohne dass irgendetwas auf der Website getan oder irgendwelche 
Informationen eingegeben werden müssen. In diesem Fall ist die Verwendung eines aktuellen und 
angemessenen Antivirenprogramms und/oder einer persönlichen Firewall der einzige Schutz, da 
diese anhand ihrer Datenbank erkennen können, ob eine Website unsicher ist, bevor ein Benutzer 
sie besucht. 

Wiederverwendung von Ausweisen  
Die Notwendigkeit, Anmeldeinformationen für mehrere Dienste zu haben, führt dazu, dass 
Benutzer einige ihrer Passwörter wiederverwenden. Sobald ein Angreifer eine Liste von 
Benutzernamen und Kennwörtern kompromittierter Websites oder Dienste hat (z. B. aus dem Dark 
Web), ist es möglich, dass derselbe Benutzer dasselbe Benutzer/Kennwort-Paar auf anderen 
Systemen verwendet. Dadurch wird die Anzahl der mit einem Wörterbuchangriff zu überprüfenden 
Passwörter erheblich reduziert. Um dieser Art von Angriff entgegenzuwirken, sind die gleichen 
Gegenmaßnahmen wie bei Passwortangriffen wirksam. Wenn viele komplexe Passwörter benötigt 
werden, finden manche Leute Passwort-Manager nützlich. 

Web Session Hijacking  
Ein Session-Hijacking-Angriff besteht in der Ausnutzung von Session-Tokens, die von Webbrowsern 
als Sitzungskontrollmechanismen verwendet werden. Der Webserver muss verschiedene 
Verbindungen desselben Benutzers zuordnen, da für jede Webseite eine TCP-Verbindung für jedes 



 

 

   

 

Element (Text, Bilder usw.) hergestellt wird. Die am häufigsten verwendete Methode basiert auf 
einem Token, das der Webserver nach erfolgreicher Client-Authentifizierung an den Client-Browser 
sendet. Ein Sitzungs-Token ist lediglich ein Identifikator, eine lange, eindeutige Zeichenkette, und 
kann verwendet werden, um die Notwendigkeit zu vermeiden, für jede Verbindung ein 
Authentifizierungsverfahren durchzuführen. Bei diesem Angriff wird ein gültiges Sitzungs-Token 
gestohlen oder vorausgesagt, um unbefugten Zugriff auf den Webserver zu erhalten. 

TCP Session Hijacking 
TCP-Verbindungen müssen garantieren, dass die Pakete in der richtigen Reihenfolge zugestellt 
werden; zu diesem Zweck werden Bestätigungspakete und Sequenznummern verwendet. Bei 
diesen Bestätigungspaketen handelt es sich lediglich um Nummern, die nach dem anfänglichen 3-
Wege-Handshake auf irgendeine Weise inkrementiert werden. Ziel des TCP-Sitzungsentführers ist 
es, einen Zustand zu schaffen, in dem Client und Server nicht in der Lage sind, Daten auszutauschen, 
so dass er/sie für beide Seiten akzeptable Pakete fälschen kann, die die echten Pakete imitieren. 
Auf diese Weise kann der Angreifer die Kontrolle über die Sitzung erlangen. Wenn die Sequenz 
vorhergesagt werden kann, kann ein Angreifer gefälschte Pakete senden, die vom Opferhost als 
gültig erkannt werden. 

IP-Spoofing 
Ein IP-Spoofing wird in der Regel mit einem DoS-Angriff durchgeführt: Eine große Anzahl von 
Verbindungen blockiert den legitimen Server, und gleichzeitig setzt ein gefälschter Server seine IP-
Adresse auf die Nummer des legitimen Servers. Daher wird der Benutzer zu dem gefälschten Server 
geleitet, der Nachrichten mit einer IP-Adresse sendet, die angibt, dass die Nachricht von einem 
vertrauenswürdigen Host stammt. 

Blindes Hijacking: In Fällen, in denen das Source Routing deaktiviert ist, kann der Sitzungsentführer 
auch blindes Hijacking betreiben, bei dem er seine bösartigen Daten in die abgefangene 
Kommunikation der TCP-Sitzung einschleust. Der Hijacker kann zwar Daten oder Befehle senden, 
errät aber im Grunde die Antworten von Client und Server. 

Zero-Day-Exploit 
Streng genommen handelt es sich bei einem Zero-Day-Exploit nicht um einen spezifischen Angriff, 
da Cyber-Kriminelle von einer Schwachstelle erfahren, die gerade in einer bestimmten Software 
und einem bestimmten Betriebssystem entdeckt wurde, und dann Unternehmen angreifen, die 
diese Software verwenden, bevor eine Korrektur verfügbar ist. 



 

 

   

 

Leck im Code 
Der Quellcode von Anwendungen kann manchmal sensible Informationen enthalten und wertvolle 
Erkenntnisse für einen Cyberangriff liefern, abgesehen von dem wirtschaftlichen Wert des Codes 
selbst. 

 

Fragen: 
In einer separaten Datei. 

Anhänge: 
In einer separaten Datei. 

Referenzen:  
Jedes Thema hat seine eigene Seite auf Wikipedia, die für die Zwecke dieses Kurses manchmal schon 
zu ausführlich ist; Bücher sind zu spezialisiert und nur nach einer sehr tiefen Einarbeitung in das 
jeweilige Thema nützlich. 

1. Malware oder bösartige Software  
URL: https://www.malwarebytes.com/malware   

2. Cybersicherheit für alle.  
https://www.avast.com/c-malware   

3. Was sind Cyber-Sicherheitsbedrohungen?  
URL: https://www.imperva.com/learn/application-security/cyber-security-threats/   

4. 21 Top-Bedrohungen für die Cybersicherheit und wie Threat Intelligence helfen kann  
URL: https://www.exabeam.com/information-security/cyber-security-threat/  
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