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Kort information om modulet

@ Beskrivelse

Den generelle oversigt over dette modul er at give nogle teoretiske og praktiske spgrgsmal relateret til

viden og praktiske feerdigheder sikkerhed pa forretningsrejser. Du vil have mulighed for at beskytte dit
tradlgse netvaerk og bruge beskyttede tradlgse netveerk med ideen om VPN. Modulet vil ogsa daekke,
hvordan man sender e-mails sikkert ved hjeelp af gratis PGP-protokol til krypterede meddelelser, som
ingen kan dechifrere uden din tilladelse.

Laerematerialets indhold

1. Introduktion til tradlgse netvaerk. Teoretisk grundleggende: funktionsprincip,
krypteringsprotokoller.

Tidligere WEP- og WPA-protokoller blev brugt til at sikre tradlgse netvaerk, men de var ikke
modstandsdygtige over for hackers angreb. Introduktionen af WPA2-protokollen gjorde det muligt
at sikre et tilstraekkeligt sikkerhedsniveau, men den giver alligevel ikke fuld sikkerhed. Der er
mange netvaerkstopologier, tradlgse adgangsprotokoller og teknikker til erhvervelse af
netveerksadgang tilgeengelige, og bade CPU (Central Processing Unit) og GPU (Graphics Processing
Unit) computerarkitekturer bruges i netveerksnggleopsamling [1,2].

WEP (Wired Equivalent Privacy) er en af de @ldste IEEE 802.11 tradlgse
krypteringsstandarder. Det giver informationsbeskyttelse baseret pa brugen af RC4-algoritmen.
Den har mange kendte sikkerhedssarbarheder og er derfor blevet knaekket flere gange. Det er en
af de zldste standarder for sikring af WLAN-netveerk (etableret i 1997). Det kraever ikke hgj
computerkraft af de installerede enheder. Den bruger to brugergodkendelsesmetoder: Aben
godkendelse og delt ngglegodkendelse. Derudover muligggr den brugerverifikation baseret pa
fysiske MAC-adresser ved hjalp af ACL (Access Control List). Der er en 64-bit WEP-variant (baseret
pa en 40-bit nggle og 24-bit initialiseringsvektor ) og en 128-bit WEP-variant (baseret pa en 104-
bit nggle). Nogle producenter har ogsa introduceret en 256-bit WEP-standard [1,2].

WPA (Wi-Fi Protected Access) er en anden standard for kryptering af IEEE 802.11 tradlgse
netveaerk. Det blev introduceret for at forbedre sikkerhedsniveauet for WLAN-netveerk og erstatte
kendte sarbarheder i WEP-standarden. Den er baseret pa brugen af protokoller: TKIP (Temporal
Key Integrity Protocol) og EAP (Extensible Authentication Protocol), 802.1x-standarden og MIC-
mekanismen (Message Integrity Check). Standarden er baseret pa RC4-algoritmen. Det blev
implementeret som en midlertidig Igsning mellem WEP-standarden og den nuveerende mest sikre
tradlgse krypteringsstandard 802.11i. Det giver arbejde i to tilstande, som inkluderer: Enterprise
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(ved hjeelp af en RADIUS-server, der styrer tildelingen af nggler til brugere) og Personal (ved hjzlp
af en delt PSK-nggle) [1,2].

WPA2 (Wi-Fi Protected Access 2) er i gjeblikket den mest kraftfulde krypteringsstandard for
tradlgse netvaerk (ogsa kendt som 802.11i). Det giver informationsbeskyttelse baseret pa brugen

af AES (Advanced Encryption Standard). Det blev introduceret for at forbedre sikkerhedsniveauet
for WLAN-netvaerk og erstatte kendte sarbarheder i WEP-standarden og den midlertidige WPA-
standard. Den implementerer 802.1x-protokollen, der forbedrer kontrollen af brugeradgang ftil
netveerket. Det giver arbejde i to tilstande, som omfatter: Enterprise (ved hjelp af en RADIUS-
server, der styrer tildelingen af nggler til brugere) og Personal (ved hjzlp af en delt PSK-nggle) -
ofte brugt i hjemmelgsninger i dag [1,2].

WEP-algoritmen er den mindst sikre krypteringsstandard for IEEE 802.11 tradlgse netvaerk.
Det er blevet knakket mange gange af forskellige metoder pa grund af de mange i gjeblikket
kendte sarbarheder i sikkerhedsaspekterne af algoritmen. De stgrste ulemper ved standarden
omfatter[3]:

* Mangel pa et defineret ngglestyringssystem (ofte bruges én netvaerksnggle af alle noder
i et tradlgst netveerk);

o Utilstraekkelig bitstgrrelse af netvaerksngglen (den fgrste version af WEP-standarden
introducerer 40-bit nggler);

o Utilstraekkelig bitstgrrelse pa IV-initieringsvektoren (WEP-standarden introducerer en
24-bit initialiseringsvektor, som viser sig at vaere utilstreekkelig, og pa grund af den
relativt hgje sandsynlighed for kollisioner med et lille antal modtagne pakker er der
mulighed for et kryptografisk angreb for at opna veerdien af WEP-ngglen);

e Svag ICV-kontrolsum baseret pa CRC-32 linezer funktion (der er mulighed for umaerkelig
@ndring af informationen sendt i netvaerket);

e Svag RC4 informationskrypteringsalgoritme (der er for mange afhaengigheder mellem
netveerksngglen og resultatet af informationskryptering);

e Utilstraekkeligt brugergodkendelsessystem (der er mulighed for at forfalske
godkendelsesmeddelelser).

e Baseret pa de praesenterede svagheder ved WEP-algoritmen er der skabt mange
veerktgjer til at udfgre angreb, der tester sikkerhedsniveauet for WLAN-netveerk. De
mest populeere angreb mod WEP inkluderer:

e FMS-angreb - et statistisk angreb (udviklet af Fluhrer, Mantin og Shamir) pa RC4-
algoritmen brugt i WEP-krypteringsstandarden;

e KoreK-angreb - et statistisk angreb (udviklet af en person med kaelenavnet KoreK), der
bruger adskillige flere (sammenlignet med FMS-angrebet) afhaengigheder af RC4-
algoritmens krypteringsprocessen;

e Chopchop- angreb - et interaktivt angreb, udfgrt i retning af at fa adgang til netvaerket
ved gradvist at dekryptere en af de modtagne pakker;

e PTW-angreb - er et statistisk angreb (udviklet af Pyshkin , Tews og Weinmann) pa RC4-
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gger sandsynligheden for at opna ngglevaerdien med et relativt lille antal modtagne
pakker.

En anden hyppigt brugt type angreb er ordbogsangrebet. Det er en af brute-force metoderne
til at erhverve fx kryptografiske ngglevaerdier i tradlgse computernetveerk. For at opna
WPA/WPA2-ngglevaerdier er metoden baseret pa envejskryptering og sammenligning af indgange
i ordbogen med information i den opfangede 4-vejs handtryksekvens. Ordbogsangreb udfgres
med den hensigt at reducere tiden for opnaelse af nggleveerdier sammenlignet med brute-force-
metoden. Processen med at hente ngglevaerdien fortsaetter, indtil der opnas et positivt resultat
(dvs. nar indtastningen i ordbogen viser sig at veere en gyldig ngglevaerdi), eller indtil alle
indtastninger i ordbogen sammenlignes med det negative resultat. Et negativt resultat kan
indikere et hgjt niveau af kompleksitet af ngglevaerdien og behovet for at bruge brute-force-
metoden[3].

Succesen med dette angreb er valget af en passende ordbog. Ordbog er en tekstfil, der
bruges i tilfeelde af ordbogsangreb til at opna for eksempel kryptografiske ngglevaerdier. Den
indeholder en liste over passende forberedte elementer, der kan udggre den sggede ngglevaerdi.
Brugen af ordbgger i tilfeelde af kraftangreb ggr det muligt at reducere maengden af undersggte
veaerdier betydeligt, hvilket kan resultere i at fremskynde processen med at erhverve den
kryptografiske ngglevaerdi. Indholdet af ordbgger er for eksempel bygget pa baggrund af de
prasenterede punkter[3]:

e en liste over ord, der optraeder i nationale og udenlandske ordbgger;

e kombinationer af ord med store og sma bogstaver, ord stavet baglaens (dvs. palindromer);

e kombinationer af ordbogsposter med udskarne vokaler eller konsonanter;

e kombinationer af flere gentagelser af udvalgte navne, efternavne, ordbogsposter;

e kombinationer af ord med numeriske vaerdier, specialtegn osv.;

e en liste over adgangskoder og logins, der oftest bruges af brugere;

e en liste over populaere virksomheder, organisationer, tekniske termer, egennavne osv.;

e informationslaekager (dvs. logins, kaldenavne, adgangskoder) fra forskellige

internetportaler;

e kombinationer af tilstgdende tastaturtegn for udvalgte mgnstre (fig. 1).

Fig. 1. Skema, der viser eksempler pa mgnstre for oprettelse af netvaerksnggler
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Netveaerksngglen spiller en ngglerolle i studiet af netvaerksresiliens. Det er en sekvens af tegn,
der bruges af netveerksbrugere i godkendelsesprocessen. Godkendelsesprocessen er et vigtigt
skridt i at beskytte adgangen til delte tjenester og netveerksressourcer mod uautoriserede
brugere. Netvaerksnggler oprettes og administreres ofte af netveerksadministratorer og kan
udggre det svageste led i et computernetvaerks sikkerhed. Ngglevaerdier, der viser sig at veere
relativt tidskraevende eller umulige at bryde ved brug af brute-force-metoder i realistisk tid, bgr
for eksempel genereres baseret pa de praesenterede regler [3]:

e Hvert tradlgst netvaerk, der administreres af administratoren, skal sikres med en anden

netvaerksnggle;

e Hver netvaerksbruger skal bruge en individuel netvaerksnggle;

e Netvaerksnggler skal bygges pa et tilstraekkeligt antal tegn;

e Genereringen af nggler bgr veere baseret pa den maksimalt tilgeengelige tegnplads;

* Nggler bgr ikke genereres ved hjzlp af virksomheds- og personlige oplysninger;

e Generering af nggler bgr ikke veere baseret pa en liste over emner i offentligt tilgaengelige

ordbgger;

e Netvaerksnggler bgr bygges pa basis af tilfeeldige sekvenser af tegn;

e Netveerksnggler bgr opdateres med jeevne mellemrum;

e Aktuelt anvendte ngglevaerdier bgr ikke associeres med nggleveerdier, der ikke lengere

bruges.
2. Virtuelle VPN-tunneler. Teoretisk grundlag: typer, arkitektur, funktionsprincip,
krypteringsprotokoller. Installation af Open VPN-programmet (konfiguration, adressering,
parametervalg, ngglegenerering).

Et virtuelt privat netveerk er en tunnel, hvorigennem privat netveerkstrafik flyder mellem
afsender og modtager over et offentligt netveerk. VPN star for 'Virtual Private Network'. Et VPN-
netveerk krypterer alle aktiviteter pa internettet, skjuler IP-adressen og beskytter
netvaerksbrugerens identitet. En VPN-forbindelse giver sikker adgang til applikationer, websteder
og underholdningsplatforme fra hvor som helst i verden. Det er muligt valgfrit at komprimere eller
kryptere overfgrte data for at give bedre kvalitet eller et hgjere sikkerhedsniveau og dermed
beskytte privatlivets fred i netvaerket [4].

En sikker tunnel oprettes ved f@grst at autentificere klienten med VPN-serveren. Serveren
anvender derefter en krypteringsprotokol til alle data, der sendes og modtages. For at sikre
sikkerheden af hver datapakke placerer VPN den i en ekstern pakke, som derefter krypteres ved
indkapsling. Det sikrer datasikkerheden under transmissionen og er en grundlaeggende
komponent i VPN-tunnelen. Efter at dataene nar serveren, fjernes de eksterne pakker i
dekrypteringsprocessen [4] .

VPN'er kan opdeles i to hovedkategorier [5] :
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* En fjernadgangs-VPN, der giver brugerne mulighed for at oprette forbindelse til et

fiernnetvaerk, normalt gennem speciel software.
* Site-to-site VPN'er, der bruges af virksomheder, iszer store virksomheder. De giver
brugere pa udvalgte steder mulighed for sikker adgang til andre brugeres netvaerk.
Et eksempel pa en dedikeret VPN-udviklingssoftware er RadminVPN . | de fleste tilfeelde er det
ikke ngdvendigt at have en statisk IP-adresse i dit lokale netvaerk for at oprette en VPN-tunnel.
Efter at have downloadet den relevante software, vil den oprette et passende netvaerk med en
statisk adresse pa din computer [6] .

Radmin VPN giver dig mulighed for at oprette forbindelse til to computere pa to forskellige
netveerk. Et konfigurationseksempel er vist nedenfor. For lettere forstaelse af driften af VPN-
kanalen viser fig. 2 og 3 den indledende konfiguration af computere, mellem hvilke der skal
oprettes en sikker kanal.

Honf iguracja IP systemu Windows

Mazwa hosta . . . . . . . . . . hard-Komputer
Sufiks podstawowe] domeny DNS .
Typ wezta . . . . . . . . - . .
Routing IPF wilaczony . . . . . .
Serwer WINS Proxy wilaczony. . .

Hybrydouwy
Hie
Mie

Harta Ethernet Polaczenie lokalne:

gufiks DMS konkretnego polaczenia
Pig. . . & & 4 4 4 s e e e e e
Adres fizycz=ny. . . . . . .
DHCP wilaczone . . . . . . .
Autokonf iguracja wiaczona . Tak
Adres TPub. . . . . . . . . fd?4:d21d:5a36:748A:elc2:eh?6 28552 :57c (P
referowane?
Tymczasowy adres IPub . . . . . : fdY4:d21d:5a36:7400:9278:d5c3 :cfa2-dcf8(Pr

eferowane)
Adres IPv6 poltaczenia lokalnego feBB::telc2:eb?6:8552:57c?x11{Preferowvane?
Adres IPuvd4. . . . . : 192_168.8_135(Preferowane’
Mazka podsdieci. . . 255.255.255.8
Dzierzawa u=yskana. 17 maja 2621 A9?:30:24
Dzierzawa wygasa. . 18 maja 2821 @7:38:24
Brama domy£lna. . . 192 .168.8.1
Serwer DHCP . . . . 122 .168.8_1
Serwery DNS . . . . 122168 .8_1
MetBIOS przez Tcpip Wiac=ony

Harta tunelowa isatap.<319D74D4-AFE?-429A-B3B5-CHAE11BBEF54>:

Realtek PCIe GBE Family Controller
FC-AA—14-1C-B6-B1
Tak

Stan nognika . . . . . . . . . . .%? Mo#nik odlac=zony
Sufiks DMS konkretnego polaczenia

Opiz. . . - - . & -« & & & 4« 4 < . Karta Microzoft ISATAP
Adres fFizyczny. . . . . . . . . . B8-B0—-00-BU—B0-A8-80—-EA
DHCP wlac=one . . . . . . - - . . Mie
Autokonfiguracja wifaczona . . . . Tak

C:slUzerssbard>

R ___a

Fig. 2. Indledende konfiguration af computere
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BEX WyhbierzWiersz polecenia
rzeZone.
tof>ipconfig /all
IP Configuration
: DESKTOP-2MCOBBE
brid

Enabled. . . . . . . .
Enabled. . . . . . . . :

PN Ethernet Adapter
ion Enabled

Preferred)
I

NetBIOS over Tcpip

Ethernet adapter Ethernet:

altek PCIe GbE Family Controller
-F&-5D-AE-C4-75

Preferred)

IAID

Fig. 3. Indledende konfiguration af computere

Cli ] -91-2C-F@-5D-AE-C4-75

cli g 1-2 55-981-2C-F8-5D-AE-C4-75

Som du kan se, er gateway-adresserne helt forskellige, sa computere har ikke en fysisk eller logisk
forbindelse til hinanden. For at oprette en kanal skal du installere RadminVPN pa begge
computere. P3 en af dem skal du starte med at skabe dit eget netvaerk.
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Q?:--:.- MINVPN — X

System Sie Pomoc

System Siec Pomoc

DESKTOP-2MC9BBB BARD-KOMPUTER

26.253.47.13 26.12.180.162
l Utworz siec Utworz siec
Dolacz do siec Dotacz do sked

Fig. 4. Visning af applikationens hovedskaerm (venstre billede - konfiguration af computer 1, hgjre
billede - computer 2).

For at oprette et netveerk skal du vaelge Opret netvaerk i programvinduet, angive et navn og en
adgangskode til netveerket og bekraefte med knappen Opret. P4 den anden computer skal det
netvaerk, der er oprettet pa denne made, tilfgjes ved at klikke pa knappen Deltag i netvaerket og
indtaste navnet og adgangskoden til det netvaerk, der netop er oprettet.

J

Ll | OIS
Dotgcz do sieci % ' Pe—y—

BARD-KOMPUTER

d
‘ SieC prywatna Siec graczy 4 >

VPN = X '

= Seoc. Neposoma
il CESCTOS- 2acspen H.280413

MNazwa sieci: Siec.Niepozorna

Haslo: locoocooo-.l

Dotacz Anuluj

=X 1 mrd
Fig. 5. a) Visning af netvaerksforbindelsesvinduet; b) forbindelsesstatus.

Nar du har tilsluttet netvaerket, skal begge computere vaere i en netvaerksforbindelsesvisning (som
vist i figur 5b). | dette tilfaelde kan du se navn og adresse pa computeren pa den anden side af
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mislykkes, da Radmin Server er pakraevet til systemdrift. Oplysninger om installationen vil fremga
af applikationen, og det skal ske pa begge computere og genstartes. Efter at have fuldfgrt hele
installationsprocessen, vil computere veere i stand til at kommunikere, men det vil ikke vaere
muligt for den ene at tage kontrol over den anden. For at kunne styre hinanden skal du
konfigurere systemets fjernskrivebord i Windows (Kontrolpanel->System og i hgjre side valge
Avancerede systemindstillinger).

Wiasciwoici systemu x>
|

Mazwa komputera Sprzet Zaawansowane Ochrona systemu  Zdalny

Pomoc zdalna

Zezwalaj na polaczenia Pomocy zdalngj z tym komputerem

Co sie stanie po wlaczeniu Pomocy zdalnej?

Jaawansowane. .

Pulpit zdalmy

Wyhierz opcje, a nastepnie okresl, kto moze sie laczyd.
() Nie zezwalaj na zdalne polaczenia z tym komputerem
(@) Zezwalaj na polaczenia zdalne z tym komputerem

. Zezwalaj na polaczenia tylko z komputerdw, na ktarych Pulpit
zdalny jest uruchomiony z uwierzytelnianiem na poziomie siec
[zalecane)

Pomai mi wybrad Wbierz ugythownilodw...

QK Anulyj Fastosyj

Fig. 6. Indstillinger for Fjernskrivebord sektion

Vinduet Systemegenskaber vises. Vaelg derefter fanen Remote og sektionen Remote Desktop ved
at veelge Tillad fijernforbindelser til denne computer (fig. 6). Efter at have godkendt aendringerne
pa begge computere, skal du oprette en bruger med givne adgangsrettigheder. For at ggre dette

skal du kgre RadminServer og fra felterne til hgjre skal du vaelge Tilladelser og derefter
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indstillingen Tilladelser. | tilladelsesvinduet skal du markere Fuld adgang og oprette en bruger (du

skal give ham/hende et navn og en adgangskode). Dette fuldender VPN-
kanalkonfigurationsprocessen. Den oprettede tunnel er tovejsbestemt og kan nemt bruges til at
styre computere fra begge sider.

3. Email kryptering. Teoretisk grundlag: typer af kryptering (symmetrisk og asymmetrisk),
sikkerhed, protokoller, nggler. Installation og konfiguration af OpenPGP. Installation og
konfiguration af en e-mail-klient.

En af de mest brugte kommunikationskanaler er elektronisk post (e-mail), som i stigende
grad bliver et mal for hackingangreb. Beskyttelse af dette element er en vigtig del af en
cybersikkerhedslgsningspakke. Beskyttelse af e-mail og kryptering af vedheaeftede filer er to meget
vigtige online sikkerhedsproblemer. E-mail-kryptering minimerer ikke kun risikoen for, at
fortrolige data leekker, men forhindrer uautoriseret aflytning. E-mail og dens vedheftede filer er
ikke sikret som standard med SSL- og TLS-protokoller, og alle meddelelser sendes som almindelig
tekst [8] .

Krypteringsalgoritmer, ligesom kryptografi, falder i to kategorier:

- symmetriske krypteringsalgoritmer;
- asymmetriske krypteringsalgoritmer;

Den stgrste forskel mellem de to krypteringsmetoder er antallet af anvendte nggler.
Symmetrisk kryptering bruger en enkelt nggle, mens asymmetrisk kryptering bruger to forskellige,
men relaterede nggler. En af ngglerne er den private nggle, og den anden er den offentlige nggle.
Symmetriske krypteringsalgoritmer bruger den samme nggle til at udfgre bade krypterings- og
dekrypteringsfunktioner. Den asymmetriske krypteringsalgoritme bruger én nggle til at kryptere
data og en anden nggle til at dekryptere dem. Det betyder, at hvis vi gnsker at sende en krypteret
besked til nogen, krypterer vi den med modtagerens offentlige nggle, og modtageren bruger sin
private nggle til at dekryptere den.

Et andet kriterium for opdeling af kryptering er nggleleengden. Ngglens leengde er direkte
relateret til det sikkerhedsniveau, der leveres af hver af de kryptografiske algoritmer. Jo leengere
ngglen er, jo sikrere data. | symmetriske algoritmer er ngglerne tilfaeldigt udvalgt, og deres leengde
er typisk 128 eller 256 bit, afhaengigt af det ngdvendige sikkerhedsniveau. Ved asymmetrisk
kryptering skal der, for at kryptering og dekryptering kan finde sted, veere et matematisk forhold
mellem de offentlige og private nggler (i form af en eller anden unik matematisk formel).

Pa grund af dens hgjere hastighed er symmetrisk kryptering i vid udstraekning brugt til at
beskytte information i mange moderne computersystemer, sasom Advanced Encryption Standard
(AES), der bruges af den amerikanske regering til at kryptere fortrolige og hemmelige oplysninger.
AES har erstattet den tidligere datakrypteringsstandard (DES).

Asymmetrisk kryptering bruges i systemer, hvor flere brugere kan kreeve adgang til bade at
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kryptere og dekryptere en besked eller et dataszet. Et eksempel ville veere e-mail-kryptering, hvor

den offentlige nggle kan bruges til at kryptere beskeden, og den private nggle kan bruges til at
dekryptere den.

En Igsning er OpenPGP-standarden. Definerer kryptografiske e-mail-udvidelser - kryptering
og digitale signaturer. Standarden var baseret pa det eksisterende PGP -program . | gjeblikket er
der mange forskellige implementeringer. Standarden er defineret i RFC 4880. Ofte bruger brugere
Thunderbird e-mail-klienten i processen med at sende e-mails. Denne klient giver dig mulighed for
at sende og modtage krypterede og digitalt signerede e-mails ved hjalp af OpenPGP-standarden.
Denne funktion er almindeligvis kendt som end-to-end (e2ee) kryptering og gér kommunikation
mere sikker og mindre tilbgjelig til at blive spioneret af tredjeparter. Thunderbird 78 har indbygget
understgttelse af to krypteringsstandarder, OpenPGP og S/MIME.

Tidligere versioner af Thunderbird (v68 og tidligere) havde indbygget S/MIME-understgttelse,
og du kunne tilfgje OpenPGP-understgttelse ved hjeelp af Enigmail -tilfgjelsen og GnuPG-
softwaren. Enigmail - tilfgjelsen er ikke laengere tilgeengelig for Thunderbird 78, undtagen for at
hjelpe dets tidligere brugere med at migrere til OpenPGP i Thunderbird 78 eller for at fa
vejledning i, hvordan man gendanner deres 'Junior Mode'-regler fra Enigmail . Du kan opgradere
dine Thunderbird-indstillinger fra en zldre version (f.eks. 68.x) til version 78.x. Fgr du bruger
Thunderbird 78 for fgrste gang, anbefales det dog, at du sikkerhedskopierer din Thunderbird-
profil, da profilen efter opgraderingen ikke laengere kan bruges med Thunderbird 68.

Enigmail brugte GnuPG til at gemme og administrere alle nggler og betroede indstillinger. Du
kan migrere, og Enigmail vil lzese de gamle nggler fra GnuPG og importere dem. Thunderbird 78
bruger andre indstillinger end Enigmail . Med Enigmail var det muligt at aktivere OpenPGP for en
e-mail-konto, men lade den automatisk vaelge, hvilken nggle der skulle bruges. Thunderbird 78
kombinerer disse indstillinger. For at aktivere OpenPGP for en e-mail-konto skal du udtrykkeligt
angive, hvilken nggle der skal bruges.

GPG4win software vil blive brugt til kryptering. Det er et sat avancerede
datakrypteringsveerktgjer. Det muligg@r beskyttelse mod uautoriseret adgang, ikke kun til e-mail,
men ogsa til filer og mapper. Arbejdet med Gpg4win er baseret pa asymmetrisk kryptering, altsa
pa basis af to nggler - private og offentlige. Den fgrste bruges til at kryptere data, den anden skal
na frem til modtagerne af beskeden, som kan fa adgang til den. Opbevar den private nggle et
sikkert sted.

Pakken indeholder elementer som GnuPG-krypteringsvaerktgjet, Kleopatra-
certifikathandtering (fig. 7), alternativ GPA-certifikathandtering, Claws Mail-e-mail-klient, samt to
plugins, der tillader integration med Microsoft Outlook (i version 2003, 2007, 2010 og 2013) og
Windows Stifinder.
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Fig. 7. Certifikatansvarlig - Kleopatra.

Gpgdwin understgtter OpenPGP- og S/MIME (X.509)-standarderne, og skaber certifikater
som standard ved hjzlp af 2048-bit nggler. RSA er standard krypterings- og signeringsalgoritme.
Derudover ftillader pakken ogsa generering og verifikation af SHA1l, SHA256 og MD5
kontrolsummer.

Konfiguration af meddelelseskrypteringsmiljpet.

Efter at have tildelt e-mail-konti til GPGAWIN- programmet, skal der genereres et par nggler.
Et par nggler bestar af en privat nggle og en offentlig nggle. Den private nggle er tildelt en
bestemt konto. En person, der gnsker at sende en krypteret besked til denne konto, skal have
modtagerens offentlige nggle.
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Fig. 8. Indstillinger for Fjernskrivebord sektion

Nar konti er blevet konfigureret i Cleopatra, kan du direkte bruge Thunderbird til at sende og
modtage krypterede beskeder uden at bruge et eksternt program . Husk at sende din offentlige
nggle, nar du sender din fgrste besked til en ny modtager (fig. 8). Et eksempel pa en krypteret
besked er vist i fig. 9.
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Fig. 9. Et eksempel pa en krypteret besked.

Thunderbird dekrypterer automatisk meddelelser og vedhaftede filer, der sendes med dem.
Husk, at du skal kende modtagernes offentlige nggler, fgr du sender krypteret korrespondance.
Kryptering med GPG-tilfgjelsen beskytter ikke kun indholdet, men ogsa de vedhaftede filer. Uden
at kende modtagerens nggle, er vi ikke i stand til at sende en krypteret besked. Derudover giver
Thunderbird dig mulighed for at synkronisere flere e-mail-konti.

Spgrgsmal :
Spergsmal Diskussionsforum skal besvares med en kort forklaring. Svarene vil blive
droftet med mentoren under mentorsessionerne

1. Hvad er en VPN?
2. Hvordan kan du bruge VPN-Igsningen?
3. Kan du sende din private nggle til PGP e-mail-kryptering til nogen?
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Selvevalueringssporgsmal . Efter besvarelsen kan eleven se resultaterne og

sammenligne dem med disse gemt pa platformen

1. Metode til sikker adgang til dine data fra fiernadgang
2. Metoder til at sikre din e-mail-samtale

Vedhaeftede filer:

1. Praesentation
2. Video film
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