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Krotka informacja o module

Zarzadzanie zasobami zajmuje wazne miejsce w zakresie Systemu Zarzgdzania Bezpieczeristwem
Informac;ji ISO 27001. W rzeczywistosci identyfikacja i klasyfikacja zasobdw informacyjnych jest

jednym z pierwszych krokéw konfiguracji bezpieczerdstwa informacji. ldentyfikacja i przypisanie

wartosci do zasobow w organizacji jest podstawowym krokiem w procesie analizy ryzyka. Spis
zasobow jest przygotowywany w celu przypisania wartosci do zasobéw.

Badanie rozpoznawcze obejmujgce wszystkich pracownikéw powinno zosta¢ przeprowadzone przed

inwentaryzacjg zasobdéw. Dzieki temu badaniu inwentaryzacja zasobéw dziatu jest badana i

wymieniana z mozliwym ryzykiem i stopniem poufnosci. Inwentaryzacja zasobdédw powinna byc¢
przeprowadzana jeden po drugim na podstawie objetych nig proceséw.

Podczas przygotowywania inwentaryzacji zasobow; grupa zasobdw, sSrodowisko, w ktérym znajduje
sie okreslony sktadnik aktywoéw, kod klasyfikacji i obliczana jest warto$¢ zasobdw (poufnosc,
integralnos$é¢, dostepnos¢). Zgodnie z wynikiem obliczen okreslany jest status priorytetu i
podejmowane s3 decyzje dotyczace dziatan. Po zakonczeniu
przygotowywana jest szczegdtowa lista zapaséw dla wykrytych zapaséw oprogramowania i sprzetu.

inwentaryzacji

zasobow
Warunki/kontrole dotyczace zarzgdzania zasobow w normie 1SO27001 s3g zebrane w zatgczniku A.8

W tym module zbadamy warunki odpowiedzialnosci za aktywa zdefiniowane w A.8.1.

Tres¢ materiatu edukacyjnego

1. Ocena zarzadzania bezpieczenstwem informacji

W pierwszym etapie zarzadzania aktywami przydatne bytoby najpierw ujawnienie i wymienienie,
jakie zasoby posiadamy. To, co instytucja ma lub czego nie ma, powinno byé znane w pierwszej
kolejnosci. Nastepnie nalezy zdefiniowaé ich wtasnosé. Zadna firma ani transakcja nie powinna
pozostawac bez nadzoru. Nastepnie nalezy okreslié¢ zasady korzystania z tych zasobdéw.

W celu uzyskania szczegétowych informacji na ten temat nalezy zbadaé norme 1S027002.

Oczekiwania dotyczgce zarzgdzania zasobami w 1ISO27002 sg zawarte w 8 artykule standardu:
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Zarzadzanie zasobami i odpowiedzialnos$¢ za zasoby

Cel: Identyfikacja zasobow organizacji i zdefiniowanie odpowiednich obowigzkéw w zakresie
ochrony.

1. Inwentaryzacja zasobéw

Kontrola: Nalezy zidentyfikowac zasoby zwigzane z urzadzeniami do przetwarzania informacji i
informacji oraz sporzadzi¢ i prowadzi¢ spis tych zasobdéw.

Przewodnik po aplikacjach: Organizacja powinna zidentyfikowa¢ odpowiednie zasoby w cyklu zycia
informacji i udokumentowac ich znaczenie. Cykl zycia informacji powinien obejmowa¢ tworzenie,
przetwarzanie, przechowywanie, przesyfanie, usuwanie i niszczenie. Dokumentacja powinna by¢
prowadzona zgodnie z istniejgcymi zapasami lub konkretnie.

Inwentaryzacja zasobow; muszg by¢ aktualne, spéjne, dokfadne i zgodne z innymi zapasami.

Wiasnos¢ zasobow powinna by¢ przypisana do kazdego zidentyfikowanego sktadnika zasobdéw (zob.
art. 2) i nalezy okresli¢ jego klase.

Inne informacje: Inwentaryzacja zasobdw pomaga zapewni¢ skuteczng ochrone i moze by¢ rowniez
niezbedna do innych celéw, takich jak zdrowie i bezpieczenstwo, ubezpieczenia lub finanse
(zarzadzanie zasobdw).

Norma ISO/IEC 27005[11] zawiera przyktady zasobdw, ktére mogg wymagac uwzglednienia przez
organizacje przy identyfikacji zasobdéw. Proces sporzgdzania spisu aktywodw jest waznym warunkiem
wstepnym zarzgdzania ryzykiem (patrz ISO/IEC 27000 i ISO/IEC 27005).

2. Wiasnos¢é zasobow

Kontrola: Przypisanie wtasciciela musi by¢ dokonane dla wszystkich zasobdw przechowywanych
W spisie.

Przewodnik po aplikacjach: Osoby fizyczne i inne podmioty z zatwierdzong odpowiedzialnoscig
kierownictwa za cykl zycia zasobow kwalifikujg sie do wyznaczenia jako witasciciele zasobow.

Proces jest czesto stosowany w celu zapewnienia, ze witasnos¢ zasobdéw jest okre$lana w
odpowiednim czasie. Wtasnos¢ musi zosta¢ okreslona podczas tworzenia zasobdw lub przenoszenia
ich do organizacji. Witasciciel sktadnika zasobéw powinien by¢ odpowiedzialny za wiasciwe
zarzadzanie zasobow przez caty cykl zycia sktadnika zasobow.
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Wtasciciel zasobdéw:
a) Zapewnié, ze inwentaryzacja zasobdw jest rejestrowana,
b) zapewnienia wtasciwej klasyfikacji i ochrony zasobdw,

c) Definiowanie i okresowy przeglagd ograniczen dostepu do istotnych zasobdéw i ich klasyfikacji,
z uwzglednieniem obowigzujacej polityki kontroli dostepu,

d) Zapewnienie podjecia odpowiednich dziatan w celu usuniecia lub zniszczenia zasobow.

Inne informacje: Moze to by¢ osoba fizyczna lub podmiot z zatwierdzeniem odpowiedzialnosci
kierownictwa za kontrolowanie skfadnika zasobdéw przez caty jego cykl zycia. Zidentyfikowany
wtasciciel nie ma udziatéw wiasnosciowych w sktadniku zasobdw.

Rutynowe zadania mogg by¢ delegowane; (na przyktad powiernik, ktdry codziennie opiekuje sie
zasobem), ale odpowiedzialno$é spoczywa na wtascicielu zasobow.

Identyfikacja grup zasobdéw w ztozonych systemach informatycznych moze byé przydatna w
zapewnianiu wspodlnych funkcji. W takim przypadku ten wtasciciel ustugi jest odpowiedzialny za
Swiadczenie ustugi, w tym za obstuge zasobow.

3. Dopuszczalne wykorzystanie zasobéw

Kontrola: Zasady dotyczgce dopuszczalnego wykorzystania informacji i zasobéw zwigzanych z
informacjami i urzadzeniami do przetwarzania informacji powinny zosta¢ okreslone,
udokumentowane i wdrozone.

Przewodnik po aplikacjach: Pracownicy i uzytkownicy zewnetrzni, ktorzy korzystajg z zasobdw
organizacji lub majg do nich dostep, powinni byé Swiadomi wymagan dotyczacych bezpieczerstwa
informacji dotyczacych zasobdw organizacji zwigzanych z informacjami i urzadzeniami do
przetwarzania informacji oraz zasobami. Uzytkownicy ci powinni byé odpowiedzialni za korzystanie
ze wszystkich zasobow przetwarzania informacji oraz za wszelkie wykorzystanie, ktére odbywa sie
na ich wtasng odpowiedzialnos¢.

4. Zwrot zasobow

Kontrola: Wszyscy pracownicy i uzytkownicy stron zewnetrznych muszg zwrécié¢ wszystkie zasoby
korporacyjne bedgce w ich posiadaniu po rozwigzaniu umowy o prace, umowy lub porozumienia.

Przewodnik po aplikacji: Proces wypowiedzenia powinien by¢ sformutowany tak, aby obejmowat
zwrot witasnosci wszystkich wczesniej przyznanych zasobow fizycznych i elektronicznych lub
depozytéw organizacji.
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Gdy pracownik lub uzytkownik zewnetrzny kupuje lub korzysta ze sprzetu organizacji, przestrzegane
sg procedury zapewniajgce, ze wszystkie istotne informacje sg przekazywane do organizacji i
bezpiecznie usuwane ze sprzetu.

Jesli pracownik lub uzytkownik zewnetrzny ma informacje wazne dla biezgcych operacji, informacje
te muszg zosta¢ udokumentowane i przekazane do organizacji.

W okresie wypowiedzenia organizacja; kontrolowac nieautoryzowane kopiowanie powigzanych
informacji, takich jak wtasnos¢ intelektualna, przez zwolnionych pracownikéw i kontrahentéw.

2. Ocena zagrozen i podatnosci na zagrozenia oraz zarzgdzanie nimi

Prawie kazda organizacja ma wrazliwe i cenne zasoby, ktére nalezy chronié. Jednak nie kazda
organizacja ma kompleksowg i w petni przemyslang strategie ochrony tych zasobdéw. W
cyberbezpieczenstwie strategie zarzadzania lukami w zabezpieczeniach sg podstawg silnej
obrony. Zazwyczaj strategie zarzadzania lukami w zabezpieczeniach majg na celu pomoc
systemom, sieciom, aplikacjom itp. Przyjmuje holistyczne i ciggte podejscie do zarzadzania lukami
w zabezpieczeniach Te luki sg nastepnie identyfikowane, oceniane i naprawiane tak szybko, jak to
mozliwe.

Zagrozenia i trendy bezpieczenstwa stale ewoluujg, co wymaga skutecznych, zapobiegawczych
dziatan

w celu zarzadzania zagrozeniami i lukami w zabezpieczeniach, ktére moga zagrozi¢ Twoim danym.
Aby zidentyfikowa¢ wszystkie potencjalne cele naruszenia lub ataku, nalezy najpierw ograniczy¢
ryzyko poprzez przeprowadzenie inwentaryzacji aktywdéw. Cele muszg byé nastepnie
klasyfikowane i stale monitorowane pod katem nowych potencjalnych luk w zabezpieczeniach.
Model zagrozen, ktéry identyfikuje najcenniejsze zasoby organizacji o wysokim ryzyku, powinien
zosta¢ opracowany i przetestowany. Gtéwnym celem procesu testowania zagrozen i podatnosci
(oceny) jest jak najlepsze zrozumienie krytycznosci zasobdéw, luk w zabezpieczeniach tych
zasobodw oraz ograniczenie niezbednych srodkéw do skutecznej ochrony tych zasobdéw.

2.1. Coto jest ocena podatnosci?

Ocena luk w zabezpieczeniach to proces identyfikowania, identyfikowania, klasyfikowania
i priorytetyzowania luk w zabezpieczeniach systemdéw komputerowych, aplikacji i infrastruktur
sieciowych.

Oceny podatnosci zapewniajg rowniez organizacji wiedze, Swiadomos¢ i doswiadczenie w zakresie
ryzyka niezbedne do zrozumienia i reagowania na zagrozenia dla jej srodowiska. Proces oceny
podatnosci na zagrozenia ma na celu identyfikacje zagrozen i ryzyka, jakie stwarzajg. Czesto wigzg

sie one z wykorzystaniem zautomatyzowanych narzedzi testowych, takich jak sieciowe skanery
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bezpieczenstwa, ktdrych wyniki sg wymienione w raporcie z oceny luk w zabezpieczeniach.

Organizacje dowolnej wielkosci, nawet osoby o zwiekszonym ryzyku cyberatakéw, moga
skorzystaé z jakiejs formy oceny luk w zabezpieczeniach, ale duze organizacje i inne typy
organizacji narazonych na ciggte ataki skorzystajg najbardziej na analizie luk w zabezpieczeniach.

Poniewaz luki w zabezpieczeniach mogg umozliwi¢ hakerom uzyskanie dostepu do systemow i
aplikacji informatycznych, niezwykle wazne jest, aby organizacje identyfikowaty i naprawiaty luki
w zabezpieczeniach, zanim zostang wykorzystane. Kompleksowa ocena luk w zabezpieczeniach
w potaczeniu z programem zarzadzania moze pomdc firmom poprawié bezpieczenstwo ich
systemoéw.

2.2. Znaczenie ocen narazenia

Aby lepiej wyjasni¢ znaczenie oceny podatnosci, rozwazmy to oczami fizycznego wtasciciela
nieruchomosci. Jesli jestes wtascicielem cennego budynku, prawdopodobnie podejmujesz szereg
srodkéw, aby go chronié: utrzymujesz go, ubezpieczasz i upewniasz sie, ze drzwi, okna s3
zamkniete, a alarmy sg aktywowane. Wszystkie te kroki mozna okresli¢ jako zarzadzanie ryzykiem
dla nieruchomosci i jej zawartosci.

Co by byto, gdyby$s mdgt zatrudni¢ kogos do testowania i raportowania alarmoéw i zewnetrznych
mechanizmdéw obronnych? Do luk w cyberbezpieczenstwie podchodzi sie w podobny sposdb.
Zarzadzanie lukami w zabezpieczeniach jest nadrzedng i ciggta strategig, podczas gdy oceny
podatnosci na zagrozenia sg specyficznym narzedziem wykorzystywanym w tej szerszej strategii
zarzadzania.

Ocena luk w zabezpieczeniach zapewnia organizacji szczegdétowe informacje na temat wszelkich
stabych punktéw zabezpieczen w jej srodowisku. Zawiera rowniez wskazéwki dotyczgce sposobu
oceny ryzyka zwigzanego z tymi niedociggnieciami. Proces ten zapewnia organizacji lepsze
zrozumienie jej zasobdéw, Iluk w zabezpieczeniach i ogdlnego ryzyka, zmniejszajac
prawdopodobieAstwo naruszenia przez cyberprzestepce jej systeméw i ztapania firmy z
zaskoczenia.

2.3. Rodzaje oceny narazenia

Oceny luk w zabezpieczeniach wykrywajg rézine luki w zabezpieczeniach systemu lub sieci.
Oznacza to, ze proces oceny obejmuje wykorzystanie réznych narzedzi, skaneréw i metodologii
do identyfikacji stabych punktéw, zagrozen i ryzyka.
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Niektdre z réznych typow skanowania oceny luk obejmujg (Rysunek 1):

Host-based scan

Web test scans

Network-based scan

Wireless network scan

Database scans
Rys. 1. Rodzaje oceny narazenia

przewodowych lub bezprzewodowych.

Skanowanie sieciowe stuzy do identyfikowania potencjalnych atakéw bezpieczeristwa
sieci. Ten typ skanowania moze rdowniez wykrywaé zagrozone systemy w sieciach

Skanowanie oparte na hoscie

stuzy do znajdowania

i identyfikowania
zabezpieczeniach serwerdw, stacji roboczych lub innych hostéw sieciowych. Ten typ

luk w
skanowania zwykle sprawdza porty i ustugi, co mozna réwniez zobaczy¢ w skanowaniu
sieciowym. Zapewnia jednak lepszy wglad w ustawienia konfiguracyjne i historie poprawek
skanowanych systemow, w tym starszych systemoéw.

Skanowanie sieci bezprzewodowych sieci Wi-Fi organizacji czesto koncentruje sie na
punktach ataku w infrastrukturze sieci bezprzewodowej. Oprocz identyfikowania
nieuczciwych punktéw dostepu, skanowanie sieci bezprzewodowej
sprawdzié, czy sieé firmy jest bezpiecznie skonfigurowana.

moze rowniez
Web skanuje witryny testowe w celu wykrycia znanych luk w oprogramowaniu i btednych
konfiguracji w aplikacjach, sieci lub aplikacjach internetowych.

Skanowanie bazy danych moze identyfikowac stabe punkty w bazie danych, aby zapobiec
ztosliwym atakom. Ataki polegajgce na wstrzykiwaniu kodu SQL.
24.

Oceny podatnosci i testy penetracyjne

Ocena luk w zabezpieczeniach czesto obejmuje komponent testéw penetracyjnych w celu
zidentyfikowania luk w zabezpieczeniach personelu, procedur lub proceséw organizacji. Oceny luk
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w zabezpieczeniach majg wiele takich samych cech jak testy penetracyjne, poniewaz oba
pozwalajg organizacjom rygorystycznie badaé¢ swoje mechanizmy obronne. Luki te mogg zwykle
nie zosta¢ wykryte przez skanowanie sieci lub systemu. Proces ten jest czasami okreslany jako
ocena podatnosci / testy penetracyjne lub VAPT.

Jednak testy penetracyjne nie sg wystarczajgce jako petna ocena podatnosci na zagrozenia i sg
w rzeczywistosci oddzielnym procesem. Ocena podatnosci na zagrozenia ma na celu wykrycie luk
w zabezpieczeniach w sieci i zaproponowanie odpowiedniego ograniczenia lub naprawy w celu
ograniczenia lub wyeliminowania ryzyka.

Ocena luk w zabezpieczeniach wykorzystuje zautomatyzowane narzedzia do skanowania
zabezpieczen sieci. Wyniki s3 wymienione w raporcie z oceny luk w zabezpieczeniach, ktdéry
koncentruje sie na dostarczaniu organizacjom listy luk w zabezpieczeniach, ktére wymagajg
naprawy. Robi to jednak bez oceny konkretnych celéw lub scenariuszy ataku.

Organizacje powinny regularnie przeprowadzac testy luk w zabezpieczeniach, aby zapewnic¢
bezpieczenstwo swoich sieci, zwtaszcza w przypadku wprowadzania zmian. Na przyktad
testowanie powinno by¢ wykonywane po dodaniu ustug, zainstalowaniu nowego sprzetu lub
otwarciu portow.

Natomiast testy penetracyjne polegajg na identyfikowaniu luk w sieci i prébach wykorzystania ich
do ataku na system. Chociaz czasami przeprowadza sie je w potgczeniu z ocenami podatnosci,
gtobwnym celem testéw penetracyjnych jest sprawdzenie, czy luka rzeczywiscie istnieje. Ponadto
testy penetracyjne probujg udowodni¢, ze wykorzystanie luki w zabezpieczeniach moze uszkodzi¢
aplikacje lub siec.

Podczas gdy ocena luk w zabezpieczeniach jest zwykle zautomatyzowana w celu uwzglednienia
szerokiej gamy niezaftatanych luk w zabezpieczeniach, testy penetracyjne czesto taczg techniki
automatyczne i reczne, pomagajgc testerom w dalszym badaniu luk w zabezpieczeniach i
wykorzystywaniu ich do uzyskania dostepu do sieci w kontrolowanym srodowisku.

2.5. Zarzadzanie lukami w zabezpieczeniach i zarzadzanie ryzykiem

Podczas gdy zarzadzanie lukami w zabezpieczeniach jest ciggtlym procesem zarzadzania lukami
w zabezpieczeniach, zarzadzanie ryzykiem ma szersze spojrzenie na wszystko, co moze stanowié
zagrozenie dla organizacji. Solidna strategia zarzgdzania ryzykiem pozwala na identyfikacje,
analize i skuteczne ograniczanie ryzyka. Takie podejscie pomaga organizacjom zrozumie¢ nie tylko
istniejagce luki w zabezpieczeniach, ale takie skale szkdd, ktére mogg wystgpi¢ w przypadku
naduzycia. Ocena ryzyka i podatnosci na zagrozenia przeprowadzona pod parasolem zarzgdzania
ryzykiem moze zapewnié szczegdlnie szeroky perspektywe na site postawy bezpieczenstwa
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3. Ciagtosc¢ operacji cybernetycznych

Zwiekszenie odpornosci na zagrozenia ze strony destrukcyjnego ztosliwego oprogramowania
wymaga wgladu w aktualny stan bezpieczeAstwa, planowania i koordynowania kluczowych
dziatan obronnych oraz prawidtowego dopasowywania kluczowych zasobéw obronnych.

Incydenty cybernetyczne réwniez zakwestionowaty podstawowe wysitki zwigzane z planowaniem
ciggtosci. Podczas gdy wiele jurysdykcji posiada sprzet i strategie identyfikacji, wykrywania i
ochrony przed cyberatakami, znacznie mniej z nich przepracowato twarde realia ciggtosci swoich
operacji poprzez rzeczywisty atak. Kiedy cyberataki uderzajg, wiele dotknietych jurysdykcji
stwierdza, ze ich podstawowe plany COOP nie wytrzymujg. Chociaz plany sg wystarczajgce do
przejscia do alternatywnego miejsca pracy, majg znacznie mniej do zaoferowania, jesli chodzi o
prace bez dostepu do systeméw i danych potrzebnych personelowi do wykonywania
podstawowych funkcji zadan. W istniejgcych planach brakuje réwniez specyfiki potrzebnej do
ukierunkowania reakcji, a gtéwne zainteresowane strony, takie jak cztonkowie personelu IT,
czesto nie sg zintegrowane ze strukturami reagowania. A plany nie sg testowane pod katem
¢wiczen lub incydentdw w swiecie rzeczywistym.

Tradycyjne plany COOP nie zapewniajg ciggtosci podczas incydentéw cybernetycznych na kilka

sposobow (rysunek 2):

Reasons why the COOP plan fell short
during cyber events

Coordination Resource requirements Reporting challenges

Communications Public information challenges Investigations

Rys. 2. Powody, dla ktorych plany COOP s3g niewystarczajgce dla ciggtosci podczas zdarzen
cybernetycznych

Koordynacja: w tym kto jest zaangazowany w podejmowanie decyzji, jesli chodzi o
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oprogramowanie ransomware, decyzje o wyfgczeniu systeméw i decyzje o aktywacji

jurysdykcyjnego Centrum Operacji Kryzysowych. Ponadto wiekszo$¢ samorzaddw lokalnych nie
ma wyraznych poziomoéw eskalacji ataku ani powigzanych elementéw akcji dla kazdego poziomu.
Przywddztwo w reagowaniu i personel mogg by¢ réwniez niejasne; rodzaje wiedzy merytorycznej
potrzebnej do przeprowadzenia spotecznosci przez incydent cybernetyczny rdznig sie od tych
potrzebnych w przypadku ekstremalnych warunkéw pogodowych.

Komunikacja: w tym sposdéb, w jaki lokalni menedzerowie beda szybko dostarcza¢ informacje
pracownikom, gdy cyberatak powaznie zagrozi komunikacji. Obejmuje to zaréwno
natychmiastowg komunikacje wyjasniajaca, co zrobi¢, gdy rozpocznie sie atak, jak i biezaca
komunikacje, taka jak sposdb wyptaty wynagrodzen. Oba majg kluczowe znaczenie dla reakcji, a
jednak oba mogg wymagac przekazania bez korzysci z typowych systemow tgcznosci awaryjnej.

Wymagania dotyczace zasobdéw: ktére mogg sie bardzo rdéznié od tych, ktére dotycza bardziej
tradycyjnej odpowiedzi. Na przyktad personel moze wymagaé czystych komputeréw, czystych
serwerdow, lokalnych drukarek, a nawet fakséw i papieru. Co wazne, wymagania kadrowe moga
wzrosngc¢ jeszcze bardziej podczas odzyskiwania niz w odpowiedzi, poniewaz departamenty i
agencje maja trudnosci z replikacjg brakujacych lub podejrzanych danych.

Wyzwania zwigzane z informacja publiczng: Zgtoszenie urzednikédw ds. Informacji publicznej z
niewielkim lub zadnym przeszkoleniem lub doswiadczeniem w zakresie cyberbezpieczenstwa,
brakiem wczesniej oskryptowanych komunikatéw i brakiem zgody co do tego, kiedy informacje o
ataku powinny zostaé¢ upublicznione. Dostarczanie informacji spoteczenstwu ma kluczowe
znaczenie, poniewaz obywatele martwig sie o swoje dane i wiarygodnos$¢ kluczowych systemdw
demokratycznych, takich jak gtosowanie i wymiar sprawiedliwosci.

Zgtaszanie wyzwan: To moze opdznic reakcje, poniewaz awarie nie sg zgtaszane w spdjny sposdb,
pozostawiajgc dziaty IT bez niezbednego wspdlnego obrazu operacyjnego, aby szybko
zidentyfikowac¢ atak. Ponadto linie raportowania sg czesto niejasne, a niewiele oséb spoza IT
rozumie, ktore systemy sg potgczone zaréwno w obrebie jurysdykcji, jak i poza nia.

Dochodzenia: Dla wielu miejscowosci jest to czarna skrzynka. Zaangazowanie jednej lub wiecej
organizacji federalnych oraz ograniczenia, jakie dochodzenia naktadajg na dziatania naprawcze,
nie sg dobrze rozumiane ani planowane. To sprawia, ze planowanie ciggtosci jest niezwykle
trudne, poniewaz istnieje niepewnos¢ co do tego, jak i kiedy naprawa moze sie w ogdle
rozpoczat.




ARY C
9\'\‘4 Y e,

5

! W)y : Co-funded by the
f Erasmus+ Programme
InCyT of the European Union
3.1. Priorytety natychmiastowego dziatania ze skoordynowang obrong

e Opracuj cybernetyczng teczke "wez i idZ" z niezbednymi procedurami i informacjami.

o Tworzenie mobilnych zestawdow narzedzi bezpieczeAstwa cybernetycznego, ktdére
obejmujg procedury ustanawiania, wdrazania, utrzymywania i umozliwiania kontynuacji
cyberodpornych TTP w ramach obiektu wyznaczonego przez COOP

e Opracowuj, testuj i weryfikuj podreczniki, role, obowigzki i narzedzia.

o Wyznacz konkretne role cybernetyczne, powigzane obowigzki i narzedzia cybernetyczne,
ktdre mogg zosta¢ wdrozone w celu zapewnienia wdrozenia cyberCOOP.

o Zdefiniuj standardowe gry cyber COOP dla indywidualnej lub cybernetycznej realizacji
zespotu za pomocg cybernetycznych narzedzi "Go Bag" i elastycznych TTP.

o Przeprowadzaj rézne rodzaje ¢wiczen cybernetycznych (np. ¢wiczenia typu mini-table
top) za pomoca cybernetycznego "Go Bag" i podrecznika.

e Zdefiniuj procesy wspodtpracy i zdobadz narzedzia dla cyberochrondw i oséb reagujgcych na
incydenty.

o Zapewnienie, ze zaréwno mobilne, jak i stacjonarne procesy cyber-COOP obejmuja
komunikacje i koordynacje w celu promowania odpowiedniego zarzadzania cyberobrong,
synergii miedzy wszystkimi dziataniami reagowania oraz zmniejszenia luk w zakresie
bezpieczenstwa podczas dziatan naprawczych.

Podczas gdy podstawowe plany COOP zwiekszyty lokalng gotowos$é na wiele zagrozen, z ktérymi
borykajg sie jurysdykcje, s one niewystarczajgce w sytuacjach, ktére tworzg srodowisko zupetnie
inne niz norma. Poniewaz dziaty IT w catym kraju nadal dbajg o to, aby systemy i dane byty tak
bezpieczne, jak to tylko mozliwe, do menedzerdw ds. sytuacji kryzysowych nalezy rozciggniecie
wyobrazni i zaplanowanie cyberatakdéw, ktére powaznie wptywajg na krytyczne systemy i dane.

3.2, Priorytety natychmiastowego dziatan w ramach reorganizacji

e Zidentyfikuj zaleznosci zadan i funkcji biznesowych od zasobdéw cybernetycznych.

o Okresl cele zadan zasobdéw, tak aby moina byto zidentyfikowaé i wyeliminowaé
zastosowania zwiekszajgce ryzyko bez zadnych odpowiednich korzysci z zadan.

v Zidentyfikuj i usun lub zastap strumieniowe Zrédta danych i potgczenia, dla
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ktorych ryzyko przewaza nad korzysciami.

o Rozwaz wspodtzaleznosci miedzy funkcjami biznesowymi zadan i niezwigzanymi z
zadaniem oraz organizacjami, ktore dzielg krytyczne role w dostarczaniu funkcji NEF.

v' Realokacja zasobéw Iub ponowne przypisanie odpowiedzialnosci
administracyjnej i zarzadczej w oparciu o ryzyko do zadan i funkcji
biznesowych.

e Zidentyfikuj zaleznosci niezwigzane z zadaniem i funkcjami biznesowymi lub korzystajgce z
zasobdéw cybernetycznych.

o Wykorzystaj analize przeptywu zadania, analize zaleznosci zadania i Red Teaming, aby
odkry¢ nieudokumentowane zaleznosci zadania.

o Przeglad i korelacja zadania i funkcji biznesowych z mapowaniem modeli zalezno$ci oraz
dziataniami i wynikami analizy wptywu.

o Identyfikacja systeméw, aplikacji i proceséw funkcji niekrytycznych oraz zasobéw, ktére
je obstuguja.

v" Oceh te funkcje pod katem ptynnej strategii wdrazania Cyber COOP, aby
dostosowac sie do priorytetowych operacji i lepszego wykorzystania lub
eliminacji zaleznosci.

4. Zarzadzanie zasobami cybernetycznymi, zmianami i konfiguracja

v/ Zas@b: Zacznijmy od definicji zasobu. Stownikowa definicja zasobu jest uzyteczng
lub wartosciowq rzeczg lub osobg. Podobnie, zasobami dostawcy ustug IT sg jego
narzedzia, aplikacje, elementy konfiguracji i wszelkie inne cenne elementy, ktére
pomagajg w dostarczaniu ustug klientom lub firmom. Zasoby sg czescig zarzadzania
zasobami ustug i konfiguracja.

v'  Element konfiguracji: Element konfiguracji jest skracany jako Cl, a element
konfiguracji to dowolny skfadnik, ktérym nalezy zarzadza¢ w celu dostarczenia
ustugi IT. Przyktadami elementéw konfiguracji s ustugi |IT, sprzet,
oprogramowanie, budynki, ludzie i dokumentacja formalna. Krétko méwigc, kazdy
komponent lub element, ktéry pomaga w dostarczeniu ustugi IT klientowi, jest
klasyfikowany jako element konfiguracji. Informacje o kazdym elemencie
konfiguracji s rejestrowane w rekordzie konfiguracji w systemie zarzadzania
konfiguracjg, a informacje te sg przechowywane przez caty cykl ich zycia przez
zarzadzanie konfiguracja.

v'  Baza danych zarzadzania konfiguracja: Baza danych zarzadzania konfiguracja jest
skracana jako CMDB. CMDB to baza danych stuzgca do przechowywania rekorddéw
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konfiguracji przez caty ich cykl zycia. CMDB przechowuje informacje o Twoich Cl, z
ktorych kazdy wyrdznia sie unikalnym identyfikatorem, w tym informacje
identyfikujgce, takie jak numer seryjny, adres MAC lub adres IP; jego biezaca
wersja; jego lokalizacja; oraz informacje o dostawcy i dostawcy.

v’ System zarzadzania konfiguracjg: System zarzadzania konfiguracjg jest w skrécie
CMS i jest zestawem narzedzi i baz danych, ktére sg uzywane do zarzgdzania
danymi konfiguracyjnymi dostawcy ustug IT. Dane dotyczagce elementéw
konfiguracji s przechowywane w rekordach konfiguracji, a rekordy konfiguracji s
uwzgledniane
w bazach danych systemu zarzgdzania konfiguracjag. CMDB dostawcy ustug IT do
zarzadzania danymi konfiguracyjnymi sg zawarte w procesie zarzgdzania zasobami
ustugi i konfiguracjg. System zarzadzania konfiguracjg zawiera réwniez informacje o
incydentach, problemach, znanych btedach, zmianach i wydaniach, pracownikach,
dostawcach, lokalizacjach, jednostkach biznesowych, klientach i uzytkownikach.
Podsumowujgc, wszystkie niezbedne informacje o elementach konfiguracji i
zasobach IT sg zawarte w Systemie Zarzgdzania Konfiguracjg. W razie potrzeby
informacje te sg pozyskiwane z SYSTEMU CMS i odpowiednio wykorzystywane.

Zarzadzanie konfiguracjg, ktére jest zasadniczo definiowane jako proces identyfikacji,
kontrolowania, monitorowania i audytu wprowadzonych zmian, jest krytyczng czescig silnego
programu bezpieczenstwa. Zarzadzanie zmianami i konfiguracjg w organizacji ma silne powigzania z
wymaganiami audytu w prawie wszystkich ramach i przepisach dotyczacych zabezpieczen.

Zarzadzanie konfiguracjg opiera sie na kontroli i wydawaniu réznych wersji produktéw. Domysine
konfiguracje systeméw operacyjnych i aplikacji s3 zazwyczaj ukierunkowane na tatwos¢ wdrazania
i uzytkowania, a nie na najlepsze praktyki w zakresie cyberbezpieczefAstwa. Obecnie zarzadzanie
konfiguracjg jest dyscypling na zgdanie o znaczgcych implikacjach dla cyberbezpieczenstwa,
zwtaszcza ze organizacje przechodzg od gotowych konfiguracji domysinych do bezpieczniejszych
konfiguracji aplikacji i sprzetu.

Dzisiaj zarzadzanie konfiguracja oznacza réine rzeczy dla rdéinych osdéb. W niektérych
implementacjach odnosi sie do sposobu konfigurowania urzadzen sieciowych. W innych chodzi o
wersje aplikacji, ktérg uruchamia zespét. Czasami ludzie w branzy mylg zarzadzanie zasobami IT z
zarzadzaniem zmianami i konfiguracjg. Chociaz sg podobne i rownie wazne dla firmy, nie sg takie
same. Rozwigzania do zarzadzania IT monitoruja, optymalizujg i zarzagdzajg zasobami w catym stylu
zycia zasobdéw. Tymczasem CM zbiera, przechowuje, zarzadza, aktualizuje i analizuje wszystkie
elementy konfiguracji.

Podczas gdy wiele organizacji ma niedojrzate programy CM, majg one kluczowe znaczenie dla




ARY C
\9\'\‘4 Y e,

C

: g Co-funded by the
g Erasmus+ Programme
InCyT of the European Union

wspofczesnego krajobrazu cyberbezpieczenstwa i bedg zyskiwaé na znaczeniu wraz z ewolucja
krajobrazu zagrozen.

4.1. Zarzadzanie konfiguracja i odzyskiwanie po awarii

Jedli chodzi o nowoczesne odzyskiwanie po awarii, zarzagdzanie konfiguracjg jest niezbedne. W
przypadku katastrofy cyberbezpieczenstwa (w korcu 76% organizacji doswiadczyto incydentu
cyberbezpieczenistwa 10T) odzyskanie do najnowszej konfiguracji moze by¢ niemozliwe, jesli nie ma
dokumentacji tej konfiguracji.

To samo dotyczy cyberbezpieczenstwa: zespoty nie moga wiedzieé, czy cos jest nie tak, jesli nie ma
ustandaryzowanego sposobu konfigurowania, zmieniania i dokumentowania $rodowiska
cyfrowego.

4.2. Zarzadzanie zmianami

Zarzadzanie zmianami przebiega rownolegle z zarzadzaniem konfiguracja, chociaz te dwie rzeczy nie
sq takie same. Ludzie mylg je caty czas.

Podczas gdy zarzadzanie konfiguracjg to proces identyfikacji i dokumentowania komponentéw
sprzetowych i oprogramowania oraz powigzanych ustawien, zarzadzanie zmianami jest
podstawowg funkcjg wiekszego procesu zarzgdzania konfiguracjg. Zarzadzanie zmiang odnosi sie do
powigzanych procesdw i ma na celu stworzenie stabilnosci w systemie i zapobieganie
niekontrolowanym lub przypadkowym zmianom lub dokumentowanie proceséw zmian, gdy masz
rotacje w organizacji. Innymi stowy, pozwala firmom planowa¢ zmiany, a nie tylko na nie reagowac.

4.2.1. Proces zarzadzania zmianami
Dzisiaj dobrze zorganizowany proces zarzadzania zmiang bedzie obejmowat:

e Przesytanie zgdan zmian

e Oceny ryzyka i skutkdw

e Zatwierdzanie/odrzucanie funkcji zmian

e Testowanie

e Funkcje planowania/powiadamiania uzytkownika/szkolenia
e Implementacja

e Walidacja

¢ Dokumentacja

Jednym z miejsc, w ktdrych rozwija sie zarzgdzanie zmiang, jest w przypadku decyzji awaryjnych,
kiedy zmiany muszg zosta¢ wprowadzone. Po wdrozeniu zmiany nalezy jg ponownie wprowadzi¢ do
procesu zarzadzania zmiang, gdzie nastepnie skorzysta z juz ustanowionych protokotéw walidacji i
dokumentacji.
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4.3. Zarzadzanie zasobami cyberbezpieczenstwa

Zarzadzanie zasobami cyberbezpieczenstwa to proces gromadzenia danych o zasobach
(urzadzeniach, instancjach chmury i uzytkownikach) w celu wzmocnienia podstawowych funkcji
bezpieczenstwa, w tym:

e Wykrywanie i reagowanie: Zapewnienie mozliwosci wykrywania i reagowania
zapewnia zasieg w catym przedsiebiorstwie

e Zarzadzanie lukami w zabezpieczeniach: zrozumienie, ktére zasoby mogg byc
podatne na exploity, oraz upewnienie sie, ze wszystkie zasoby sg oceniane pod katem
luk
w zabezpieczeniach

o Bezpieczenstwo w chmurze: Zapewnienie, ze instancje chmury s3 bezpieczne
i skonfigurowane tak, aby zapobiega¢ nadmiernie dopuszczalnym prawom dostepu,
nawet jesli sg one szybko uruchamiane i wycofywane z eksploatacji

e Reagowanie na incydenty: wykorzystanie wzbogaconych, skorelowanych danych o
zasobach w celu przyspieszenia dochodzen w sprawie reagowania na incydenty i
dziatan naprawczych

o Ciggte monitorowanie kontroli: Identyfikowanie, kiedy brakuje $rodkéw kontroli
bezpieczenstwa i nalezy je zastosowac

5. Ocena skutecznosci polityki bezpieczeinstwa cybernetycznego

Rozwdj systemu informatycznego przebiega przez kilka odrebnych faz od analizy problemu az po
wdrozenie systemu. W trakcie tego procesu kazdy krok jest dokumentowany za pomocg szeregu
rezultatéw, ktére obejmujg studium wykonalnosci, a skonczywszy na podrecznikach
szkoleniowych i dokumentacji systemu. Przy opracowywaniu polityki bezpieczenstwa ten proces
autodokumentacji na ogdét nie wystepuje.

Wiele opracowanych obecnie polityk prébuje dopasowaé wszystko do polityki bezpieczenstwa:
uzasadnienie waznosci oraz szczegotowe instrukcje i opisy systemowe. Z pewnoscig sama polityka
bezpieczenstwa jest juz wystarczajgco rozwlekta, bez szczegétéw na temat tego, w jaki sposob
dokument zostat stworzony, z kim konsultowano sie przy jego tworzeniu lub w jaki sposdb
osiggnieto sformutowanie polityki. Nie bedzie tez zadnej dokumentacji probleméw politycznych,
ktére mogty wystgpié podczas wdrazania polityki, ani tego, jak szkoli¢ ludzi w zakresie polityki.
Jednak dzieki zastosowaniu technik dokumentacyjnych podczas opracowywania polityki polityka
bezpieczenstwa moze ponownie sta¢ sie dokumentem zasad. Inne kwestie niezwigzane z
zasadami polityki bezpieczenstwa zostatyby udokumentowane gdzie indziej wraz z uzasadnieniem
polityki.
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Najwazniejszg informacjg, ktorej czesto brakuje lub po prostu nieadekwatng, gdy prébujemy
oceni¢ polityke bezpieczedstwa w organizacji, jest dokumentacja wymagan. Bez jasnego
zrozumienia wymagan ocena jakosci polityki bezpieczenstwa jest prawie niemozliwa. Analiza
ryzyk/zagrozen stojacych przed organizacjg to tylko cze$s¢ wymagan potrzebnych do opracowania
polityki bezpieczenstwa. ROwnie wazine sg cele organizacji i inne kwestie polityczne, ktére
wptywajg na rozwodj, wdrazanie i akceptacje polityki bezpieczenstwa. Dostepnosé obszernej
dokumentacji, w tym wynikéw obszernej analizy wymagan, pozwoli na gtebszg ocene polityki
bezpieczenstwa, a nie tylko powierzchowng ocene produktu kofcowego. Na przyktad, zamiast
koncentrowad sie tylko na tym, czy polityka zostata wdrozona w danym obszarze, ocena moze
teraz réwniez uwzglednia¢, w jaki sposéb obszar ten zostat opracowany w ramach polityki.
Dokumentacja dowodowa moze zostaé oceniona w celu ustalenia, czy polityka odpowiednio
obejmuje wszystkie kwestie zidentyfikowane w ramach rozwoju, nie ostabiajgc zadnego z nich.
Jednak zasady bezpieczenstwa réznig sie znacznie w zaleznosci od kontekstu organizacji i mozna
by oczekiwaé, ze ich rozwdéj rowniez bedzie sie rézni¢. Istniataby pewna wspdlnota miedzy
politykami, nawet jesli obszary docelowe ulegtyby dygresji. Jednak w przeciwienstwie do oceny
produktu, wiele kryteriéw w ocenie polityki bezpieczernstwa bedzie miato charakter subiektywny.
Wynika to z subiektywnego charakteru opracowywania polityki i Srodowiska, w ktérym polityka
jest wdrazana.

5.1. Utrzymanie skutecznosci polityk bezpieczenstwa IT

Technologia informacyjna lub IT jest prawdopodobnie technologig stulecia. To z pewnoscig
zmienito swiat. Jednak przy wszystkich zaletach IT wiele zagrozen bezpieczenstwa przenikneto
rowniez do naszego zycia. Organizacje muszg zaprojektowaé skuteczne zasady bezpieczenstwa
informacji, aby zapewnié, ze ich operacje biznesowe pozostang bezpieczne przed ztosliwymi
intruzami i danymi do kradziezy. Jak na ironie, doskonatym sposobem na utrzymanie skutecznosci
polityk bezpieczenstwa wobec zmieniajgcego sie krajobrazu ryzyka IT jest wykorzystanie wiekszej
ilosci IT.

Oto niektére ze sposobdw, w jakie dziat IT moze utrzymac skutecznosc zasad bezpieczenstwa:

* Lepsza ocena ryzyka: Ocena ryzyka bezpieczenstwa jest niezbednym pierwszym krokiem
w projektowaniu kazdej polityki bezpieczenstwa informacji. Aby sprostaé¢ zagrozeniom
wynikajgcym z szybko rozwijajgcego sie sektora IT, IT jest jedynym antidotum. Poniewaz
ryzyko stale sie zmienia, IT jest koniecznoscig, aby utrzymaé nowe zagrozenia w ryzach.
Pozwala fatwo odkrywac nowe zagrozenia na podstawie poprzednich zapiséw dotyczgcych
zgodnosci, klasyfikowac¢ czynniki ryzyka oraz ocenia¢ szkody, jakie moze spowodowad.

Dlatego wazne jest, aby uczy¢ sie na nowych osiggnieciach - dobrych lub ztych - w IT.
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Poprawi to ocene ryzyka, a takze gotowos$¢ na wypadek, gdyby zagrozenie byto
nieuchronne.

* Lepsza zgodnos¢: dziat IT pomaga monitorowaé, jak dobrze pracownicy i szefowie
organizacji zachowujg zgodnos$¢ z organami regulacyjnymi, a takze z zasadami
bezpieczenstwa specyficznymi dla organizacji. Dzieki jednemu oprogramowaniu mozesz
miec¢ oko na autoryzacje dostepu, niezabezpieczone udostepnianie danych, niebezpieczne
surfowanie po Internecie, niewystarczajgce szyfrowanie danych i niezliczone inne czynniki,
ktére moga powaznie wptyngc na Twoje bezpieczenstwo.

* Ciggta modernizacja jest koniecznoscig: poniewaz Swiat IT zmienia sie z kazdym
oddechem, musisz stale wypatrywa¢ nowych zmian, ktére moga ztamaé twdj system.
Monitoruj rozwadj sytuacji w swiecie cyberzagrozen, cyberprzestepczosci i bezpieczerstwa
cybernetycznego. Czesto i regularnie uaktualniaj swoje zasady bezpieczenstwa informacji i
oprogramowanie zabezpieczajgce, poniewaz mogg one bardzo szybko stac sie nieaktualne.
W ten sposéb mozna zachowad skutecznosé zasad zabezpieczen.

* Szybkie ftagodzenie: Jesli Twoja organizacja stoi w obliczu zblizajgcego sie zagrozenia
bezpieczenstwa, ktére moze prowadzi¢ do potencjalnej utraty lub kradziezy danych,
musisz mie¢ pod rekg plan tagodzenia skutkéw lub naprawy. Dziat IT pomaga w
planowaniu tagodzenia skutkdw w prosty i skuteczny sposdb. Dzieki dziatowi IT mozna
przypisywac i tgczyé kroki ograniczania ryzyka z réznymi potencjalnymi zagrozeniami
podczas projektowania zasad zabezpieczen. Dzieki temu fagodzenie bedzie terminowe i
skuteczniejsze, a tym samym utrzyma skutecznos¢ zasad bezpieczenstwa.

« Zwiekszona odpowiedzialno$é: Zadna polityka informacyjna nie moze pozosta¢ skuteczna,
jesli ludzie nie s3 odpowiedzialni za ryzyko, zgodnos¢ i tagodzenie. IT utatwia zapewnienie
rozliczalnosci dziatan naprawczych. Moze znacznie poprawi¢ widoczno$é ryzyka i ocene
dojrzatosci, zgodnos¢ i Srodki zaradcze podejmowane przez organizacje. Oznacza to, ze
Twoi pracownicy bedg bardziej szybcy i bardziej odpowiedzialni za kroki wymienione w
polityce bezpieczenstwa informacji.

5.2. Ocena zagrozen bezpieczenstwa

Ocena ryzyka, po ustaleniu, ktére aktywa informacyjne bedg chronione, wybierana jest metoda
oceny ryzyka i definiowane sg ryzyka. Zgodnie z wybrang metodg oceny ryzyka aktywa
informacyjne sg pozycjonowane na mapie ryzyka pokazanej na rysunku. Po dokonaniu oceny
mapa oceny ryzyka obejmuje procesy poprawy i kontroli ryzyka dla zagrozeid o duzym wptywie i
prawdopodobieistwie. Poniewaz lokalizacja aktywdéw informacyjnych na mapie ryzyka moze ulec
zmianie, mapa oceny ryzyka powinna byé regularnie aktualizowana i nalezy podja¢ niezbedne
srodki ostroznosci.

Ryzyko definiuje sie jako kombinacje prawdopodobienistwa zdarzenia i jego wyniku. Ocena ryzyka,
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ktéra jest etapem zarzadzania ryzykiem, jest procesem, w ktéorym definiowane sg ryzyka oraz
okreslane sg skutki i priorytety zidentyfikowanego ryzyka. Zarzadzanie ryzykiem polega na
okresleniu akceptowalnego poziomu ryzyka, ocenie biezgcego ryzyka, podjeciu niezbednych
krokdw w celu zmniejszenia tego ryzyka do akceptowalnego poziomu i utrzymaniu tego poziomu
ryzyka. Informacje i inne zasoby, zagrozenia dla tych zasobdéw, luki w istniejgcym systemie i
kontrole systemu bezpieczenstwa to sktadniki, ktore okreslajg biezgce ryzyko. ldentyfikacja
informacji lub aktywow, ktére wymagajg ochrony; okreslenie, jak cenne sg te aktywa dla
zaktaddéw; ujawnienie, ktdre ze znanych i mozliwych zagrozen dla tych aktywéw bedg prébowane
w celu zapobiezenia; badanie, w jaki sposdb mogg wystapi¢ ewentualne straty; okreslenie zakresu
mozliwych zagrozen dla kazdego sktadnika aktywdw; Badanie tego, co mozna zrobi¢ w pierwszej
kolejnosci, aby zmniejszyé zakres i prawdopodobieistwo strat, ktére mogg wystgpi¢ w tych
aktywach, oraz planowanie krokdw, ktére nalezy podja¢, aby utrzymac zagrozenia wybiegajgce w
przysztos¢ na minimalnym poziomie, to pewne fazy oceny ryzyka. Koszt systemu bezpieczenstwa,
ktéory ma zosta¢ ustanowiony i wdrozony w wyniku zarzgdzania ryzykiem, jest kolejng waing
kwestig, ktdra nalezy wzigé pod uwage. Koszt systemu bezpieczeistwa powinien by¢ ograniczony
wartoscig chronionych informacji oraz ryzykiem okreslonym poprzez badanie mozliwych
zagrozen. Wraz z zasady, ze nie bedzie 100% bezpieczennstwa, idealna konfiguracja
bezpieczenstwa informacji jest realizowana poprzez trzy procesy. Procesy te to zapobieganie,
wykrywanie i reagowanie (reakcja).

Zapobieganie; Jest to proces, na ktéorym systemy bezpieczeristwa koncentrujg sie i dziafaja
najbardziej. Opracowywane sg rézne srodki majgce na celu izolacje systemu przed zagrozeniami i
atakami na systemy komputerowe, takie jak S$rodki bezpieczeristwa stosowane w zyciu
codziennym, takie jak ogrodzenie ogrodu domowego i uzycie stalowych drzwi. Jesli chodzi o
bezpieczenstwo komputera osobistego, zainstalowanie programéw do skanowania
antywirusowego, wykonywanie tych programéw i dodatkéw Service Pack dla systemu
operacyjnego oraz korekcje btedéw i aktualizacje w regularnych odstepach czasu, korzystanie z
chronionego hastem wygaszacza ekranu na komputerze, blokowanie systemu po dtugim
przebywaniu z dala od komputera, oszacowanie uzywanych haset jest trudne, ustalanie,
utrzymywanie tych haset w tajemnicy i zmienianie ich w regularnych odstepach czasu, uwazanie
na udostepnianie dyskow, zwracanie uwagi na pliki pobierane z Internetu lub wysytane pocztg
elektroniczng, zabezpieczanie waznych dokumentéw hastem lub utrzymywanie ich w postaci
zaszyfrowanej, poufne wiadomosci e-mail lub wazne informacje, witryny bez certyfikatéw
bezpieczenstwa. Niektére srodki, ktére mogg wydawac sie proste, ale ratujg zycie, takie jak nie
wysytanie za pomocg niebezpiecznych srodkdow, wytgczanie dostepu do Internetu, gdy nie jest
uzywany, regularne tworzenie kopii zapasowych waznych informacji
i dokumentdéw. Kroki zapobiegawcze, ktére nalezy wdrozyé w zakresie bezpieczenstwa
komputerowego w srodowiskach korporacyjnych, sg szersze i bardziej ztozone. Niektdre z rzeczy,
ktére sg wykonywane w celu zapobiegania w takich systemach, w ktérych pracujg eksperci ds.
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Bezpieczenstwa:

- Okresowe przeglady dodatkéw Service Pack oraz aktualizacji systemu operacyjnego
i oprogramowania,

- Ograniczenie praw uzytkownika do minimum, nie uruchamianie nieuzywanych
protokotéw, ustug, komponentdéw i proceséw,

- Techniki szyfrowania w transmisji danych, skanery podatnosci,

- Korzystanie z wirtualnej sieci prywatne;j,

- Wykorzystanie infrastruktury klucza publicznego i podpisu elektronicznego mozna
wymienic¢ jako wykorzystanie systemdw biometrycznych.

W rzeczywistosci, jesli postep okreslony w procesie zapobiegania mogtby by¢ doskonaty, dalsze
procesy nie bylyby w ogdle potrzebne. W najgorszym wypadku wszystkim atakom mozna by
zapobiec. Ale zaden produkt zabezpieczajgcy nie jest doskonaty ani kompletny. Ponadto prawie
codziennie wykrywane sg rézne luki w systemach transmisji, ustugach internetowych,
technologiach internetowych i aplikacjach bezpieczenstwa. Z tego punktu widzenia wzrasta
wykorzystanie procesdw wykrywania i dopasowywania.

Oznaczanie; Bezpieczenstwo to nie tylko kwestia zapobiegania. Na przyktad fakt, ze muzeum jest
dobrze chronione, ze muzeum jest otoczone ptotami, ze drzwi sg zamkniete i zamkniete, nie
wymaga uzywania straznikdw w nocy w tym muzeum. W ten sam sposdb zwieksza sie réwniez
wykorzystanie metod wykrywania préb ataku na systemy komputerowe. Zapobieganie to
budowanie bariery, ktéra albo wzmacnia ataki (ale nie uniemozliwia), albo zniecheca (ale nie
niszczy) napastnikdw. Zapobieganie bez wykrycia i reakcji moze przynie$é jedynie ograniczone
korzysci. Gdyby tylko zapobieganie byto wystarczajgce, wiekszos$¢ atakdw nie bytaby nawet znana.
Dzieki wykryciu mozna zgtasza¢ wczesniej znane lub nowo pojawiajace sie ataki i udzielaé im
odpowiednich odpowiedzi. Pierwszym i najbardziej podstawowym krokiem w wykrywaniu jest
monitorowanie catego stanu i ruchu systemu oraz prowadzenie zapiséw tych informacji. W ten
sposOb zbierane sg réwniez dane i dowody do analizy po ataku. Zapory ogniowe, systemy
wykrywania wfaman, monitory ruchu sieciowego, skanery portéw, uzycie honeypot, narzedzia
antywirusowe i szpiegujgce w czasie rzeczywistym, programy kontroli sum kontrolnych plikéw
i sieciowe czujniki Sniffera to jedne z najczestszych metod stosowanych w procesie wykrywania.

AnswerBack; Tak jak miejsce wyposazone w straznikow, psy, kamery bezpieczenstwa, czujniki
moze przyciggng¢ uwage ztodziei, tak systemy komputerowe z systemami wykrywania w czasie
rzeczywistym sg réwniez atrakcyjne dla hakeréw i napastnikdw. Szybka reakcja jawi sie jako
niezbedny element, ktéry uzupetnia system bezpieczenstwa w celu odparcia tych atakow.
OdpowiedZ mozna zdefiniowaé jako wykonanie dziatan, ktére zareagujg natychmiast lub tak
szybko, jak to mozliwe, na proby ataku, ktére nie moga by¢ rozwigzane przez proces zapobiegania

i okreslone przez procesy wykrywania. Systemy wykrywania wtaman mogg miec sens, jesli istnieje
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ktos lub system, ktdry reaguje na to wykrycie. W przeciwnym razie sytuacja ta nie wykracza poza
korzys¢ alarmu samochodowego, ktérego nikt nie styszy i nie dba o to. Pod tym wzgledem
wzajemnosc jest waznym ogniwem, ktdre uzupetnia proces bezpieczenstwa. Nawet jesli atakowi
nie mozna catkowicie zapobiec; Pozwala systemowi powréci¢ do normalnego stanu,
zidentyfikowac przyczyny ataku, ztapaé atakujgcego w razie potrzeby, zidentyfikowaé luki w
systemie bezpieczestwa oraz zreorganizowac procesy zapobiegania, wykrywania i reagowania.
Zaplanowanie dziatan, ktére nalezy podjg¢ po wykryciu ataku, z wyprzedzeniem zapewni, ze
proces ten bedzie dziatat skutecznie i nie bedzie marnowat czasu i pieniedzy. Odzyskiwanie po
awarii znajduje sie w czotéwce gtdwnych planéw najgorszych przypadkéw podjetych na tym
etapie.

Pytania:

1. Ktéry z ponizszych nie jest jednym z etapdw zarzadzania aktywami.
A) Sporzadzenie spisu zasoboéw
B) Ustalenie wtasnosci zasobow
C) Okreslenie rachunku kosztow

D) Okreslenie zasad uzytkowania zasobéw

2. Jaki jest gtéwny cel procesu testowania zagrozen i luk w zabezpieczeniach?

A) Aby jak najlepiej zrozumie¢ luki w zabezpieczeniach zasobéw i podja¢ niezbedne srodki w celu
skutecznej ochrony tych aktywow.

B) Zarzadzanie lukami w zabezpieczeniach
C) Uzyskanie wstepnej informacji o inwentaryzacji aktywow

D) Zamykanie luk w zabezpieczeniach

3. Ktéra z ponizszych sytuacji nie jest rodzajem oceny narazenia?
A) Skanowanie sieciowe
B) Skanowanie oparte na hoscie

C) Skanowanie bazy danych
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D) Skanowanie oparte na serwerze

4. Ktdry z ponizszych elementdw nie jest jednym z ponizszych proceséw zarzadzania zasobami
cyberbezpieczenstwa?

A) Zarzadzanie lukami w zabezpieczeniach
B) Zarzadzanie kosztami

C) Ciggte monitorowanie kontroli

D) Wykrywanie i interwencja

5. Ktére z ponizszych rozwigzan nie jest sposobem na utrzymanie przez dziat IT skutecznosci jego polityki
bezpieczenstwa?

A) Ocena ryzyka

B) Ciggta modernizacja

C) Szybkie tagodzenie

D) Polityka bezpieczenstwa

6. Ktéry z ponizszych procesdow nie jest jednym z trzech proceséw, ktére stanowig idealng konfiguracje
bezpieczenstwa informac;ji?

A) Przygotowanie
B) Zapobieganie
C) Okreslenie

D) Odpowiedz zwrotna

Pytania samooceny. Po udzieleniu odpowiedzi uczen moze zobaczy¢ wyniki i poréwnac je z tymi
zapisanymi na platformie

e Czym jest podatnosc systemoéw informatycznych
¢ Woyjasnij i podaj przyktad zarzadzania lukami w zabezpieczeniach i zarzadzania ryzykiem

Zalqczniki (prezentacja PowerPoint, materiaty informacyjne, wydruki, linki, wideo...):
Zobacz zataczniki
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