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Kurzinformationen zum Modul

1%y Beschreibung

Die Informationssicherheit ist von groBer Bedeutung fir die Kontinuitdt jeder Organisation und
gewadhrleistet den Schutz der kritischen Informationen und anderer Informationswerte der
Organisation in verschiedenen Umgebungen, insbesondere in elektronischen Umgebungen. Nicht
nur grofle Unternehmen und Holdings, sondern auch KMU, Regierungsbehérden, gemeinniitzige
Organisationen, Schulen oder Einzelpersonen sind standig mit Problemen und Risiken der
Informationssicherheit konfrontiert, wenn auch auf unterschiedlichem Niveau. Bei Investitionen zur
Bewaltigung dieser Risiken ist die teuerste und komplexeste Losung nicht immer die sicherste
Losung. Jede Person oder Organisation muss die am besten geeignete und richtige Losung wahlen
und umsetzen. Es sollte nicht vergessen werden, dass eine einfache und kostenginstige
Sicherheitslosung fir manche Einrichtungen unzureichend sein kann, wahrend dieselbe Losung fir
eine andere Einrichtung ausreichend und wirksam sein kann. Die Informationssicherheit ist jedoch
keine Arbeit, die man anfangt und dann beendet. Das Management der Informationssicherheit ist
ein Lebenszyklus, der standig verwaltet und geprift werden muss, solange es Einrichtungen und
Informationen gibt.

In diesem Modul werden das Konzept der Informationssicherheit, seine Bedeutung und die
MalRnahmen zur Informationssicherheit erldutert. Das Thema wurde durch ein praktisches Beispiel
unterstutzt

Inhalt des Lernmaterials
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1. Informationssicherheit

Bei der Informationssicherheit geht es darum, den unbefugten oder unerlaubten Zugriff auf
Informationen sowie deren Nutzung, Anderung, Weitergabe, Zerstdérung, Austausch und
Beschadigung zu verhindern. Sie besteht aus drei grundlegenden Elementen: Vertraulichkeit,
Integritdt und Zugdnglichkeit (Abbildung 1). Wenn eines dieser drei grundlegenden
Sicherheitselemente beschadigt wird, entsteht eine Sicherheitsliicke.

Confidentiality

Abbildung 1. Elemente der Informationssicherheit

Vertraulichkeit: Sie ist der Schutz von Informationen vor unbefugtem Zugriff und
unbefugter Kenntnisnahme.

» Integritat: Informationen werden nicht von Unbefugten verandert.

» Zuganglichkeit: Die Informationen sind fiir befugte Personen bei Bedarf zuganglich und
nutzbar.

1.1. Was ist eine Informationssicherheitspolitik?

Die Sicherheitsbedrohungen entwickeln sich stindig weiter, und die Anforderungen an die
Einhaltung von Vorschriften werden immer komplexer. Unternehmen missen eine umfassende
Informationssicherheitsrichtlinie erstellen, um beiden Herausforderungen gerecht zu werden.
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Eine Informationssicherheitspolitik (ISP) ist eine Reihe von Regeln, Richtlinien und Verfahren, die
sicherstellen sollen, dass alle Endbenutzer und Netzwerke innerhalb einer Organisation die
Mindestanforderungen an die IT-Sicherheit und den Datenschutz erfiillen. Eine
Informationssicherheitspolitik ermoglicht es, ein Sicherheitsprogramm zu koordinieren und
durchzusetzen und Sicherheitsmalnahmen an Dritte und externe Priifer zu kommunizieren.

1.2. Was ist der Zweck einer Informationssicherheitspolitik?

Eine Informationssicherheitspolitik zielt darauf ab, Schutzmafnahmen zu ergreifen und die
Verbreitung von Daten auf die Personen zu beschranken, die dazu berechtigt sind. Organisationen
schaffen ISPs, um:

e Festlegung eines allgemeinen Konzepts fiir die Informationssicherheit

e Dokumentieren Sie SicherheitsmaBnahmen und Richtlinien fiir die Zugangskontrolle von
Benutzern

e Erkennen und Minimieren der Auswirkungen gefdahrdeter Informationsbestdande, wie z. B.
des Missbrauchs von Daten, Netzwerken, mobilen Geraten, Computern und Anwendungen

e den Ruf der Organisation zu schiitzen

e Einhaltung rechtlicher und regulatorischer Anforderungen wie ENISA, NIST, GDPR, HIPAA
und FERPA

e die Daten ihrer Kunden, wie z. B. Kreditkartennummern, zu schiitzen

e Bereitstellung wirksamer Mechanismen zur Beantwortung von Beschwerden und Anfragen
im Zusammenhang mit tatsdchlichen oder vermeintlichen Cybersicherheitsrisiken wie
Phishing, Malware und Ransomware

e Beschrankung des Zugangs zu wichtigen Informationstechnologien auf Personen, die iber
eine akzeptable Nutzung verfligen

1.3. Warum ist eine Informationssicherheitspolitik wichtig?

Die Erstellung einer wirksamen Informationssicherheitsrichtlinie, die alle Compliance-
Anforderungen erfillt, ist ein wichtiger Schritt zur Vermeidung von Sicherheitsvorfillen wie
Datenlecks und Datenschutzverletzungen.
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ISPs sind fiir neue und etablierte Unternehmen wichtig. Die zunehmende Digitalisierung bedeutet,
dass jeder Mitarbeiter Daten erzeugt und ein Teil dieser Daten vor unbefugtem Zugriff geschitzt
werden muss. Je nach Branche kdnnen sie sogar durch Gesetze und Vorschriften geschitzt sein.

Sensible Daten, personlich identifizierbare Informationen (PIl) und geistiges Eigentum muissen nach
einem hoheren Standard geschiitzt werden als andere Daten.

Ob Sie es wollen oder nicht, Informationssicherheit (InfoSec) ist auf jeder Ebene Ilhres
Unternehmens wichtig. Und auBerhalb lhrer Organisation.

Informationssicherheitsrichtlinien konnen fir eine Organisation folgende Vorteile haben:

e Erleichtert die Datenintegritiat, -verfiigbarkeit und -vertraulichkeit: Wirksame
Informationssicherheitsrichtlinien standardisieren Regeln und Prozesse, die vor Vektoren
schiitzen, die die Datenintegritat, -verfliigbarkeit und -vertraulichkeit gefahrden.

e Schutz sensibler Daten - Informationssicherheitsrichtlinien haben den Schutz von
geistigem Eigentum und sensiblen Daten, wie z. B. personenbezogene Daten (PIl), zur
Prioritat.

e Minimierung des Risikos von Sicherheitsvorfillen - Eine Informationssicherheitsrichtlinie
hilft Unternehmen bei der Festlegung von Verfahren zur Identifizierung und Eindammung
von Schwachstellen und Risiken. Sie enthalt auch Details zu schnellen Reaktionen, um den
Schaden bei einem Sicherheitsvorfall zu minimieren.

e Fiihrt Sicherheitsprogramme im gesamten Unternehmen aus -
Informationssicherheitsrichtlinien bilden den Rahmen fiir die Umsetzung von Verfahren.

o Bietet eine klare Sicherheitserklarung fiir Dritte - Informationssicherheitsrichtlinien
fassen die Sicherheitslage des Unternehmens zusammen und erlautern, wie das
Unternehmen IT-Ressourcen und -Anlagen schiitzt. Sie erleichtern die schnelle Reaktion
auf Informationsanfragen von Kunden, Partnern und Wirtschaftsprifern.

e Unterstiitzung bei der Einhaltung gesetzlicher Vorschriften - Die Erstellung einer
Informationssicherheitsrichtlinie kann Unternehmen dabei helfen, Sicherheitsliicken in
Bezug auf gesetzliche Vorschriften zu erkennen und zu schlieRen.

1.4. Was sollte in einer Informationssicherheitspolitik enthalten sein?
Es kann schwierig sein, eine Informationssicherheitspolitik von Grund auf zu entwickeln; sie muss
robust sein und lhr Unternehmen in jeder Hinsicht schitzen. Sie sollte samtliche Software,
Hardware, physische Parameter, Humanressourcen, Informationen und Zugangskontrollen
abdecken. AuBerdem muss sie flexibel sein und Raum fiir Uberarbeitungen und Aktualisierungen
bieten, und vor allem muss sie praktisch und durchsetzbar sein. Wunschdenken hilft Ihnen nicht
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weiter, wenn Sie eine Informationssicherheitspolitik entwickeln. Sie miissen mit den wichtigsten
Interessengruppen zusammenarbeiten, um eine Richtlinie zu entwickeln, die fir Thr Unternehmen
und die Mitarbeiter, die fiir die Umsetzung der Richtlinie verantwortlich sein werden, geeignet
ist.

1. Richtlinie zur akzeptablen Nutzung

Diese Richtlinie regelt die zuldssige Nutzung von Computern und des Internets in |hrem
Unternehmen. Die unsachgemadlRe Nutzung des Internets oder von Computern birgt flr Ihr
Unternehmen Risiken wie Virenangriffe, gefdhrdete Netzwerksysteme und -dienste sowie
rechtliche Probleme. Daher ist es wichtig, schriftlich festzuhalten, welche Nutzung zuldssig ist und
welche nicht.

In einer Richtlinie zur akzeptablen Nutzung sollte dargelegt werden, wie die Mitarbeiter die
Gerate des Unternehmens schiitzen mussen, z. B. indem sie ihre Computer abschliefen, wenn sie
sich nicht an ihrem Arbeitsplatz befinden, oder indem sie Tablets oder andere elektronische
Gerate, die sensible Informationen enthalten kénnten, schiitzen. Sie sollte auch darlegen, welche
Rechte das Unternehmen hat und welche Aktivitaten auf den Geraten und im Netzwerk des
Unternehmens nicht verboten sind.

2. Politik der sauberen Schreibtische

Eine "Clean Desk"-Richtlinie konzentriert sich auf den Schutz von Sachwerten und Informationen.
Im Idealfall wird mit dieser Richtlinie sichergestellt, dass alle sensiblen und vertraulichen
Materialien weggeschlossen oder anderweitig gesichert werden, wenn sie nicht gebraucht
werden oder ein Mitarbeiter seinen Arbeitsplatz verldsst. Diese Richtlinie sollte die
Mindestanforderungen fiir die Aufrechterhaltung eines sauberen Schreibtisches festlegen, z. B.
wo vertrauliche Informationen lber Mitarbeiter, geistiges Eigentum, Kunden und Lieferanten
aufbewahrt und abgerufen werden kénnen. Sie sollte auch regeln, welche Arten von Materialien
geschreddert oder weggeworfen werden miissen, ob Passworter verwendet werden miissen, um
Dokumente von einem Drucker abzurufen, und welche Informationen oder Gegenstiande mit
einem physischen Schloss gesichert werden mussen. Eine "Clean Desk"-Richtlinie ist nicht nur ein
allgemeiner und wichtiger Bestandteil jeder Informationssicherheitsrichtlinie, sondern entspricht
auch der Norm ISO 27001/17799 und wird Ihrem Unternehmen helfen, ein Zertifizierungsaudit zu
bestehen.

3. Richtlinie zur Reaktion auf Datenverletzungen
Dies wird auch als Plan zur Reaktion auf einen Vorfall bezeichnet. Der Zweck einer Richtlinie zur
Reaktion auf Datenschutzverletzungen besteht darin, die Ziele und die Vision dafiir festzulegen,
wie |hr Unternehmen auf eine Datenschutzverletzung reagieren wird. Dieser Plan tragt dazu bei,
das Risiko, Opfer eines Cyberangriffs zu werden, zu mindern, da er detailliert beschreibt, wie Ihr
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Unternehmen die Datenbestdnde wahrend des gesamten Reaktionsprozesses auf einen Vorfall
schitzen will.

In dieser Richtlinie sollte festgelegt werden, fiir wen sie gilt und wann sie in Kraft tritt,
einschlieRlich der Definition eines VerstoRes, der Aufgaben und Zustandigkeiten der Mitarbeiter,
der Standards und MessgroRen, der Berichterstattung, der AbhilfemaRnahmen und der
Feedback-Mechanismen.

4. Disaster Recovery Plan Richtlinie
Diese Richtlinie unterscheidet sich von einem Reaktionsplan flr Datenverletzungen, da es sich um
einen allgemeinen Notfallplan handelt, der regelt, was im Falle einer Katastrophe oder eines
Ereignisses zu tun ist, das eine langere Verzdgerung des Dienstes verursacht. Diese Richtlinie
sollte das Verfahren zur Wiederherstellung von Systemen, Anwendungen und Daten wahrend
oder nach einer Katastrophe, die einen groferen Ausfall verursacht, beschreiben. Dieser
Wiederherstellungsplan sollte jahrlich aktualisiert werden.

Der Notfallplan sollte diese Elemente abdecken:

» Notfallplan fiir die Kontaktaufnahme. Fihren Sie explizit auf, wer kontaktiert werden
muss, wann sie kontaktiert werden muissen und wie Sie sie kontaktieren werden.

» Nachfolgeplan. Beschreiben Sie die Zustandigkeiten fir den Fall, dass normales Personal
nicht verfligbar ist, um seine Aufgaben zu erfillen.

» Plan zur Datenklassifizierung. Detaillierte Angaben zu den auf allen Systemen
gespeicherten Daten, ihrer Kritikalitat und ihrer Vertraulichkeit.

» Liste der Wichtigkeit der Dienste. Fiihren Sie alle erbrachten Leistungen in der Reihenfolge
ihrer Wichtigkeit auf.

» Plan zur Datensicherung und -wiederherstellung. Geben Sie an, welche Daten wo und wie
oft gesichert werden. Erldutern Sie auch, wie die Daten wiederhergestellt werden kénnen.

= Plan flr den Austausch von Ausriistung. Beschreiben Sie, welche Infrastrukturdienste fir
die Wiederaufnahme der Dienste fiir die Kunden erforderlich sind.

» Offentliche Kommunikation. Legen Sie fest, wer fiir die externe PR-Funktion zustandig ist,
und geben Sie Richtlinien vor, welche Informationen weitergegeben werden kénnen und
sollen.

» Es st wichtig, dass sich das Managementteam Zeit nimmt, um den
Notfallwiederherstellungsplan zu testen. Bei diesen Tests, die auch als Tabletop-Ubungen
bezeichnet werden, geht es darum, Probleme zu erkennen, die in der Planungsphase nicht
offensichtlich sind und zum Scheitern des Plans fiihren konnten. Auf diese Weise kann das
Team den Plan anpassen, bevor es zu einer Katastrophe kommt.
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5. E-Mail-Politik

E-Mail ist ein wichtiger Kommunikationskanal fiir Unternehmen aller Art, und der Missbrauch von
E-Mails kann die Sicherheit Ihres Unternehmens in vielerlei Hinsicht gefahrden, sei es, dass
Mitarbeiter vertrauliche Informationen per E-Mail verbreiten oder Ihr Netzwerk versehentlich
einem Virus ausgesetzt wird. Es ist wichtig, dass alle Mitarbeiter, Auftragnehmer und Vertreter,
die im Namen lhres Unternehmens tatig sind, den angemessenen Umgang mit E-Mails verstehen
und Richtlinien und Verfahren fiir die Archivierung, Kennzeichnung und Uberpriifung von E-Mails
festgelegt haben, wenn dies erforderlich ist.

Diese Richtlinie muss die angemessene Verwendung von Firmen-E-Mail-Adressen umreifen und
Dinge wie die verbotenen Kommunikationsarten, Datensicherheitsstandards fiir Anhange, Regeln
fur die Aufbewahrung von E-Mails und die Frage, ob das Unternehmen E-Mails Gberwacht,
abdecken. Diese Richtlinie sollte auch fur lhre Mitarbeiter klar formuliert sein, damit sie wissen,
welche Verantwortung sie bei der Nutzung ihrer E-Mail-Adressen tragen und welche
Verantwortung das Unternehmen hat, um sicherzustellen, dass E-Mails ordnungsgemaR genutzt
werden. Bei dieser E-Mail-Richtlinie geht es nicht darum, eine "Gotcha"-Richtlinie zu erstellen,
um Mitarbeiter bei der missbrauchlichen Nutzung ihrer E-Mails zu erwischen, sondern um eine
Situation zu vermeiden, in der Mitarbeiter eine E-Mail missbrauchen, weil sie nicht wissen, was
erlaubt ist und was nicht.

6. Richtlinie zum Schutz von Endbenutzer-Verschliisselungsschliisseln
Bestimmte Dokumente und Mitteilungen, die innerhalb lhres Unternehmens oder an lhre
Endbenutzer verteilt werden, missen aus Sicherheitsgriinden moglicherweise verschlisselt
werden. Legen Sie eine Richtlinie zum Schutz dieser Verschliisselungsschliissel fest, damit sie
nicht weitergegeben oder in betriigerischer Absicht verwendet werden.

Diese Richtlinie sollte alle Anforderungen an den Schutz von Verschlisselungsschlisseln
umreiBen und die spezifischen betrieblichen und technischen Kontrollen auflisten, die zu ihrer
Sicherheit durchgefiihrt werden. Dazu gehoren Dinge wie manipulationssichere Hardware,
Sicherungsverfahren und was zu tun ist, wenn ein Verschlisselungsschlissel verloren geht,
gestohlen oder in betriigerischer Absicht verwendet wird.

7. Richtlinie zum Passwortschutz
Ihre Mitarbeiter haben wahrscheinlich eine Vielzahl von Passwoértern, die sie im Auge behalten
und tagtaglich verwenden miissen, und |hr Unternehmen sollte klare, eindeutige Standards fiir
die Erstellung sicherer Passworter fiir ihre Computer, E-Mail-Konten, elektronischen Geréate und
jeden Punkt, an dem sie Zugang zu lhren Daten oder Ihrem Netzwerk haben, festlegen.




WARY Cy,
g RO

INTER
Oy
S,

)y Co-funded by the
g Erasmus+ Programme
InCyT of the European Union

In dieser Richtlinie muss auch festgelegt werden, was die Mitarbeiter mit ihren Passwortern tun
dirfen und was nicht. Es mag offensichtlich erscheinen, dass sie ihre Passworter nicht in eine E-
Mail schreiben oder sie an Kollegen weitergeben sollten, aber Sie sollten nicht davon ausgehen,
dass dies allen bekannt ist. Geben Sie Ihren Mitarbeitern alle Informationen, die sie bendétigen,
um sichere Passworter zu erstellen und sie sicher aufzubewahren, um das Risiko von
Datenschutzverletzungen zu minimieren.

Schliefilich sollte diese Richtlinie darlegen, was lhre Entwickler und IT-Mitarbeiter tun missen,
um sicherzustellen, dass alle von lhrem Unternehmen betriebenen Anwendungen oder Websites
Sicherheitsvorkehrungen treffen, um die Passworter der Benutzer zu schiitzen.

Untersuchungen, die in den letzten zehn Jahren weltweit durchgefiihrt wurden, zeigen, dass die
bevorzugten Passworter der Benutzer folgende sind:

e 123456

e Passwort

e qwerty
e 111111
e 123123

e 987654321
e 123456789
e asdfgh
Trotz jahrlicher Warnungen hat sich an dieser Liste nicht viel gedndert. Daher wird den Benutzern
empfohlen, eine Reihe von Regeln fiir die Festlegung von Kennwértern zu befolgen. Diese Regeln
sind im Folgenden aufgefihrt:
e Festlegung von Komplexitatsanforderungen, wie z. B. die Erflillung der
Mindestanforderungen an Zeichen
e Keine Auswahl bereits verwendeter Passworter
e RegelmiRiges und eventuell hiufiges Andern der Passworter
e Die verwendeten Passworter sollten nicht wie in der obigen Liste aus
gangigen und schwach verwendeten Passwortern ausgewahlt werden
Das National Institute of Standards and Technology (NIST) hat sich zum Ziel gesetzt, das Problem
der Passwortpolitik zu 16sen, um Passworter festzulegen und bestimmte Standards zu erreichen.
Das NIST legt Details zu Passwortern fest und wie diese verwaltet und gespeichert werden sollten.
Demnach sollten mogliche Passworter mit einer Liste von haufig verwendeten und bekannten
Werten abgeglichen werden. Die Uberlegungen zur Festlegung von Passwértern sind wie folgt:
e Die vom Benutzer eingegebenen Passworter sollten aus mindestens acht

alphanumerischen Zeichen bestehen.
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e Es sollte sich nicht um Passworter handeln, die aus fritheren VerstofRen
stammen.

e Essollten keine Worter aus dem Woérterbuch verwendet werden.

e Es sollten keine Daten zwischen 1900-2020 enthalten sein, wie z. B.
Geburtsdaten.

e Keine sich wiederholenden oder aufeinanderfolgenden Zeichen (z. B.
aaaaaaaa oder 1234abcd)

e Spezifische Worter fiir den Verwendungszweck, wie der Name des Dienstes,
der Benutzername und davon abgeleitete Begriffe, sollten nicht verwendet
werden.

Die oben genannten Kriterien sollten bei der Festlegung von Passwortern beriicksichtigt werden,
und es sollten Passworter mit komplexen Strukturen erstellt werden.

Passwortkomplexitéit: Passwortkomplexitat ist definiert als die Anzahl der Passworter, die stark
sind, d.h. ein Passwort muss eine Reihe von Regeln erfillen. Der Schlissel zur
Passwortkomplexitdt Die Regeln lauten wie folgt:
e Das Passwort darf nicht den Kontonamen oder Variationen des
Kontonamens enthalten.
e Das Passwort muss sowohl GroRRbuchstaben (A-Z) als auch Kleinbuchstaben
(a-z) enthalten.
e Sonderzeichen (M1 @ #$% " & * -+="|\(){}[]:" '<>,.?/) (Dies sind die
Zeichen, die normalerweise mit der ALT-Taste erscheinen. Wahrungen wie
z. B. Euro-Symbole gelten jedoch nicht als Sonderzeichen).
e Die Mindestanzahl der Zeichen muss beachtet werden. Dieser Wert ist von
System zu System und von Benutzer zu Benutzer unterschiedlich. kann sich
andern.
Die Mindestlange des Passworts sollte 8 Zeichen betragen, empfohlen werden 12 Zeichen.
Wenn Passworter mit mindestens 8 Zeichen nach den oben genannten Regeln erstellt werden,
bedeutet dies mindestens 218.340.105.584.896 verschiedene Moglichkeiten flr ein einziges
Passwort. Die Wahrscheinlichkeit des generierten Passworts macht einen Brute-Force-Angriff
sehr schwierig, aber das Passwort ist immer noch nicht unmaéglich zu knacken. Um ein nahezu
unmoglich zu knackendes Passwort zu erhalten, muss die Anzahl der Zeichen erhoht werden. Je
hoher die Mindestanzahl der Zeichen ist, desto langer dauert es, das Kennwort zu knacken.
Neben den Vorteilen der Passwortkomplexitat bringt sie auch einige Herausforderungen mit sich.
Eine der wichtigsten ist das Vergessen des Passworts. Es ist schwierig, sich ein Passwort zu
merken, das langer ist und Sonderzeichen enthdlt. Vor allem, wenn alle Passworter
unterschiedlich sind, ist es schwierig, sie sich zu merken und sie nicht mit anderen zu verwechseln.

Daher sollte bei der Erstellung von Passwortern eine gewisse Logik beachtet werden.
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Zum Beispiel;

® Ich bin das 2. Kind in einer Familie mit 3 Kindern!
Sie konnen einen Satz wie diesen aus |lhrem eigenen Leben schreiben. Wenn Sie die ersten
Buchstaben und Sonderzeichen des Satzes nehmen, erhalten Sie ein Passwort wie Ibd2KieFm3K!
* |Ich bin am 19. Juli Mitglied dieser Website (lber Bildung) geworden.
Sie kdnnen einen Satz wie "Ich bin am 19. Juli Mitglied dieser Website (lUber Bildung) geworden
(englisch)" entsprechend dem Interessengebiet der Website und dem Datum der Mitgliedschaft
anpassen, damit Sie es nicht vergessen. Wenn Sie ihr erstes Zeichen und Sonderzeichen erhalten
Sie erhalten dann ein Passwort wie lbal9JMdW({iB)g.

8. Richtlinie zum Sicherheitsaktionsplan
Ein Sicherheitsreaktionsplan legt fest, was jedes Team oder jede Geschéaftseinheit im Falle eines
Sicherheitsvorfalls, wie z. B. einer Datenpanne, zu tun hat. Dem SANS Institute zufolge sollte er
"eine Produktbeschreibung, Kontaktinformationen, Eskalationspfade, erwartete Service Level
Agreements (SLA), eine Klassifizierung des Schweregrads und der Auswirkungen sowie Zeitplane
fiir die Schadensbegrenzung und -behebung" enthalten.

Das Wichtigste an einer Sicherheitsstrategie ist, dass sie den verschiedenen Teams hilft, ihre
Bemiihungen zu biindeln, damit jeder Sicherheitsvorfall so schnell wie moglich behoben werden
kann. Wahrend jede Abteilung ihre eigenen Reaktionspldane haben kann, wird in der Richtlinie fur
den Sicherheitsreaktionsplan detailliert festgelegt, wie sie sich untereinander abstimmen, um
sicherzustellen, dass die Reaktion auf einen Sicherheitsvorfall schnell und griindlich erfolgt.

1.5. Beispiele fiir Informationssicherheitspolitik

Um einen erfolgreichen Cybersicherheitsplan zu erstellen, miissen 5 Hauptpunkte beriicksichtigt
werden.
a. Identifizieren: Die Organisation sollte die Cyber-Sicherheitsrisiken, denen sie
ausgesetzt ist, kennen, damit sie Prioritdten bei ihren Bemiihungen setzen kann.

b. Schiitzen: Hier geht es darum, geeignete Sicherheitsvorkehrungen zu treffen, um
Datenbestinde zu schitzen und die Auswirkungen eines potenziellen
Cybersicherheitsvorfalls zu begrenzen oder einzuddammen. Dazu gehoren die
Aufklarung und Befdhigung der Mitarbeiter innerhalb des Unternehmens, sich der
Risiken bewusst zu sein, die Einfiihrung von Verfahren, die sich auf den Schutz der
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Netzwerksicherheit und der Vermogenswerte konzentrieren, und moglicherweise
die Nutzung einer Cyber-Haftpflichtversicherung, um ein Unternehmen finanziell
zu schitzen, falls ein Cyberkrimineller in der Lage ist, die vorhandenen
SchutzmalBnahmen zu umgehen.

c. Erkennen:Skizzieren Sie die Aktivitaten, die bei der Entdeckung eines Cyberangriffs
helfen und eine rechtzeitige Reaktion auf das Ereignis ermdglichen. Um einen
Cyberangriff schnell und effizient diagnostizieren zu kénnen, sollten Unternehmen
Protokolle zur Datenklassifizierung, zum Asset Management und zum
Risikomanagement einfiihren, die sie warnen, wenn Daten gefdhrdet zu sein
scheinen.

d. Reagieren: Dokumentieren Sie die angemessenen MaRnahmen, die nach der
Entdeckung von Bedrohungen der Cybersicherheit ergriffen werden sollten. Die
Reaktion eines Unternehmens sollte eine ordnungsgemadfle und grindliche
Kommunikation mit Mitarbeitern, Aktiondren, Partnern und Kunden sowie bei
Bedarf mit Strafverfolgungsbehorden und Rechtsberatern umfassen.

e. Wiederherstellen: Legen Sie fest, wie eine Organisation die durch einen
Cyberangriff beeintrachtigten Fahigkeiten oder Dienste wiederherstellen kann.

Nahezu jeder Sicherheitsstandard muss eine Art Reaktionsplan fiir Zwischenfalle vorsehen, denn
selbst die solidesten Informationssicherheitsplane und Compliance-Programme kénnen immer
noch einer Datenverletzung zum Opfer fallen.

1.6. Ubungen zur Informationssicherheitspolitik

1. Sperren Sie lhre Sitzung: Verstirken Sie lhre Online-Konten, indem Sie die
starksten verfligbaren Authentifizierungswerkzeuge aktivieren, z. B. Biometrie
(messbare biologische Spuren einer Person), Sicherheitsschliissel oder einen
einmaligen Code, der von einem Anwendungstool auf Ihrem Mobilgerat generiert
wird. lhre Benutzernamen und Passworter reichen moglicherweise nicht aus, um
Konten wie E-Mail, Bankgeschafte und soziale Medien zu schiitzen.

Ubungen-1:

Damit der Computer automatisch gesperrt wird, wenn Sie aufstehen.
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Schritt 1: Klicken Sie auf die Schaltflache Windows-Einstellungen.

Schritt 2: Klicken Sie auf die Registerkarte Konten.

System

notifications

2

Accounts
Your accounts, emasl, sync

vork family
work, family

Schritt 3: Klicken Sie auf den Abschnitt "Anmelden".

Devices Network & Internet Personalization Apps
th, pnnters. mouse Wi-F1, awplane mode, VPN Background, lock screen n defaults
pature
-
(L., ‘ 1 » "
A+ '~ S
Time & language Ease of Access Privacy Update & security
Speech, region, date Narrator, n‘i;ﬁl‘ér hgh Location, camera Viindows Update, recovery,
contrast backup

O Z §=

InCyT Project

Accounts

A= Your info

B Email & app accounts
@, Sign-in options

B Access work or school
R, Family & other people
< Sync your settings

Schritt 4: Aktivieren Sie die Spezifikation fir die dynamische Sperre.

Administrator

Billing info, family settings, subscriptions, security settings, and
more

Manage my Microsoft account

Sign in with a local account instead
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@ Home Sign-in options

| Find a setting | Require sign-in

If you've been away, when should Windows require you to sign in again?

When PC wakes up from sleep
R=  Your info

B Email & app accounts Dynamic Lock

€& Sign-in options Allow Windows to detect when you're away and automatically lock
the device

B Access work or school .(\ On

2- Erstellen Sie ein sicheres Passwort: Das Passwort spielt eine wichtige Rolle bei der
Informationssicherheit. Schwache Passworter kénnen mit Programmen zum Knacken von
Passwortern in kiirzester Zeit geknackt werden. Aus diesem Grund ist es notwendig, bei der
Erstellung und Verwendung von Passwortern flr alle Gerdate und Konten mit groRRter Sorgfalt
vorzugehen und die folgenden Regeln zu beachten. Das Passwort wird im Allgemeinen an vielen
Stellen in Computersystemen verwendet. Wir verwenden ein Passwort, wenn wir ein E-Mail-
Konto einrichten, ein Passwort fir die Anmeldung am Computer festlegen und den Zugriff auf
Dateien sperren. Passworter sollten jedoch nicht schwach oder erratbar sein. Passworter sollten
nach den folgenden Kriterien erstellt werden:

a. Passworter miissen mindestens 8 Zeichen lang sein und mindestens einen
GrolRbuchstaben, einen Kleinbuchstaben, eine Zahl und ein Sonderzeichen (.-
+=_,1@S#*%<>[]{}) enthalten.

b. Das Passwort-Feld sollte nicht leer gelassen oder voreingestellt werden; 123456,
01062022, qwerty, password usw. Es sollte nicht so festgelegt werden, dass es
vorhersehbar und leicht zu knacken ist, wie Woérter, die in jedem Waorterbuch zu
finden sind.

c. Passworter sollten keine personlichen Informationen enthalten (Name lhres
Kindes, Geburtsdatum oder Name der Einrichtung).

d. Fir verschiedene Systeme und Konten sollten unterschiedliche Passwérter erstellt
werden.

e. Passworter sollten haufig gedindert werden (mindestens alle 6 Monate).

Passworter sollten nicht an Stellen aufgeschrieben werden, die von anderen
Personen bemerkt werden konnen (z. B. neben dem Computer auf Papier), und sie
sollten nicht unverschlisselt im Klartext auf einem Computer oder in einem digitalen

Medium gespeichert werden.
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g. Kein Bediensteter oder Student sollte sein Passwort (E-Mail-Passwort, Passwort fir
die elektronische Unterschrift, PC-Passwort usw.) mit einer anderen Person teilen.
Die Nutzer sollten wissen, dass sie im Falle einer Weitergabe die volle rechtliche
Verantwortung tragen.

h. Eindeutiges Konto, eindeutiges Passwort: Ein eigenes Passwort fir jedes Konto hilft,
Cyberkriminelle abzuwehren. Trennen Sie zumindest Ihre beruflichen und privaten
Konten und stellen Sie sicher, dass lhre wichtigen Konten die sichersten Passworter
haben.

i. Erinnern Sie sich und bewahren Sie es sicher auf: Starke Passworter sind schwer zu
erstellen und zu merken. Legen Sie lhre Passworter so fest, dass sie nur lhnen etwas
sagen und Sie sie sich merken kénnen, oder bewahren Sie sie an einem sicheren Ort
und in einem sicheren Format auf. Alternativ kénnen Sie auch einen Dienst wie einen
Passwort-Manager nutzen, um lhre Passworter zu verwalten.

Ubungen-2:
Passwortsicherheit bei der Einrichtung eines E-Mail-Kontos Uber den E-Mail-Anbieter lhres
Unternehmens oder eine Anwendung oder Website eines 6ffentlichen E-Mail-Anbieters

Schritt 1: Offnen Sie die Website oder Anwendung.
Schritt 2: Geben Sie lhre personlichen Daten ein, um ein Konto zu erstellen.
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Name

Surname

User Name :

Password

Schritt 3: Verwenden Sie beim Erstellen eines Passworts Kombinationen aus GroRbuchstaben,
Kleinbuchstaben, Ziffern und Symbolen.

Um das Kennwort fiir den Benutzer leicht zu merken, kénnen Sie es kodieren. Sie kdnnen zum
Beispiel einen Satz schreiben, der zum Thema passt, und die ersten Buchstaben, Zahlen und
Sonderzeichen des Satzes verwenden, den Sie geschrieben haben.

This Cybersecurityproject is supported byErasmus+ 2021

Schritt 4: Wir legen unser Passwort fest: TcpisbE+2021

Schritt 5: Stellen Sie sicher, dass das Passwort aus mindestens 8 Zeichen besteht. 12 Zeichen sind
vorzuziehen. Man kann sagen, dass das von uns verwendete Passwort geeignet ist, weil es 12
Zeichen hat.

3- Zugang zu sicheren Websites (Safe Browser): Wenn Sie online gehen, um einzukaufen oder
Nachrichten zu lesen, verwenden Sie einen Browser. Browser sind eine der wichtigsten

Moglichkeiten zur Interaktion mit dem Internet. Folglich sind Browser die Hauptangriffsziele flr
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Cyberangreifer. Verwenden Sie immer die neueste Version Ihres Browsers und halten Sie lhr
Sicherheitsschild gegen Browserangriffe stark. Aktualisierte Browser verfligen liber die neuesten
Sicherheits-Patches und sind fiir Cyber-Angreifer viel schwieriger auszunutzen. Sind Sie nicht
sicher, ob Sie das neueste Browser-Update haben? Wenden Sie sich an den technischen Support
oder das Informationssicherheitsteam, um dies zu tberprifen. Bleiben Sie online sicher, indem
Sie keine Verbindung zu Websites herstellen, wenn Sie eine Warnung von lhrem Browser
erhalten. Moderne Browser kdnnen bestimmte bosartige Websites erkennen, die darauf abzielen,
Schaden anzurichten. Wenn lhr Browser Sie darauf hinweist, dass die Website, die Sie gerade
besuchen wollen, gefahrlich ist, schlieBen Sie diese Seite und versuchen Sie, die gesuchten
Informationen auf einer sichereren Website zu finden. Vergewissern Sie sich, dass |hr Browser
HTTPS verwendet, was ein Zeichen fir Verschlisselung ist, bevor Sie sensible Daten online
Ubermitteln, z. B. wenn Sie lhre Kreditkartendaten beim Online-Einkauf angeben. Bei der
Verschlisselung werden die zwischen lhrem Computer und dem Zielort (bertragenen
Informationen so vermischt, dass nur die autorisierte Website sie lesen kann. Achten Sie bei einer
sicheren Verbindung auf Verschliisselungszeichen wie die Website-Adresse, die mit HTTPS
beginnt, und ein Vorhangeschloss-Symbol in der Statusleiste.

(i (@)
(‘http:// (o

8 pa}rdas_org tr < C' [ A Notsecure ' innomate.com.tr
Derin Ogrenn | k
1 k innomate.com.tr X
paydas.org.tr X
A Your connection to this site is not secure
You should not enter any sensitive information
ﬂ Connection is secure » on this site (for example, passwords or credit
cards), because it could be stolen by attackers.
. Learn more
@ Cookies 9inuse [4
Cookies
H H A
2 Site settings 2 £x  Site settings

Abbildung 2. Sichere und nicht sichere Web-Sites

Add-ons; sind kleine Softwareteile, die zu Browsern hinzugefligt werden und fir zusatzliche
Funktionen wie Spiele, Filme oder Textbearbeitung verwendet werden. Jedes Add-on, das in
lhrem Browser installiert wird, kann zusatzliche Sicherheitsliicken verursachen. Installieren Sie

die Add-ons in Ihrem Browser nur, wenn Sie sie unbedingt bendtigen, und nur nach vorheriger
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Genehmigung. Verwenden Sie nach der Installation immer die neueste Version des Plug-ins,
genau wie in Ihrem Browser. Vergewissern Sie sich schlieRlich, dass Sie nach dem Besuch einer
Website abgemeldet sind. Dadurch werden sensible Anmelde- und Kennwortdaten vor dem
SchlieBen des Browsers entfernt. Denken Sie daran, dass lhr sicheres Surfverhalten und lhr
Sicherheitsschild dadurch gestarkt werden.

Ubungen-3:

Fiihren Sie die folgenden Schritte aus, um Plug-ins im Webbrowser zu bearbeiten.

Schritt 1: Offnen Sie lhren Webbrowser und klicken Sie auf die Schaltfliche "Kostiim und
Steuerung..." in der oberen linken Ecke (1). Klicken Sie auf die Registerkarte "Einstellungen" im
Dropdown-Menii (2).

B[@IG[B || 3] 2] | B 2 8| R 2 v e e B @] | 8B [ B D [ 8 [ v @ <+ v 2
& Qa » W

ganograhy veri bilimi Yeni proje fikieri @ @ [ “Consuttantsin fur.. §} “Yapay Zeka® Egitim.. @@ (16) Nod New tab Crl+T

New window Ctrl+N

New Incognito window  Ctrl+Shift+N

History >
Downloads Cirl+)
Bookmarks >
Zoom - 80% + oM
Print... Ctrl+P

Cast...
Find... Ctrl+F

Go Ie More toals >
Edit Cut Copy Paste
»| Settings |

Help 4

(=

Exit

Google Search I'm Feeling Lucky

Schritt 2: Klicken Sie in dem sich 6ffnenden Fenster auf die Schaltflache "Erweiterungen".
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G Settings Q, search settings

You and Google

You and Google

B Autofil P o
=

E@ Syncing to skydmr@gmail.com
c, Privacy and security

Sync and Google services
@  Appearance

Manage your Google Account
Q, Search engine

Customize your Chrome profile
BN Default browser

Import bookmarks and settings
()  Onstartup
Advanced v
W Extensions [

Opens in a new tab

®  About Chrome

Schritt 3: Auf diesem Bildschirm sehen Sie die in lhrem Browser installierten Add-ons. Wenn Sie
das Add-on I6schen méchten, kénnen Sie es Giber die Schaltflache "Entfernen" 16schen (1). Wenn
Sie mochten, dass das Plugin inaktiv bleibt, konnen Sie es Uber die Schaltfliche "Ein-Aus"
deaktivieren (2).

= G Extensions Q, Search extensions
Adobe Acrobat: PDF edit, convert, sign tools Application Launcher For Drive (by Google)
}'5 Do more in Google Chrome with Adobe Acrobat % Open Drive files directly from your browser in

PDF tools. View, fill, comment, sign, and try compatible applications installed on your

convert and compress tools. 2 computer.

Details Remove Details Remove
1

4. E-Mail, Messaging und Phishing: Sie haben eine E-Mail in Ihrem Posteingang oder eine
Nachricht auf lThrem Telefon. "Es gibt ein Problem mit Ihrem Konto und lhr Konto sollte sofort
aktualisiert werden. Alles, was Sie tun missen, ist auf einen Link zu klicken. Wenn Sie eine
Nachricht mit Inhalt erhalten, halten Sie inne und denken Sie nach, bevor Sie klicken! "Phishing"
ist ein Social-Engineering-Angriff, bei dem E-Mails oder Nachrichten als Kéder verwendet werden,
dhnlich wie beim Angeln. Cyber-Angreifer verschicken Tausende von E-Mails in der Hoffnung, dass
jemand den Koder schluckt. In den E-Mails werden Sie aufgefordert, eine Aktion durchzufiihren,
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z. B. auf einen Link zu klicken, einen Anhang zu 6ffnen oder ein Formular auszufiillen. Die Cyber-
Angreifer wissen nicht genau, wer diese E-Mails erhalt, aber wenn Sie eine dieser scheinbar
harmlosen Aktionen durchfiihren, konnten Sie in die Falle tappen. Eine raffiniertere Form des
Phishings, das so genannte "Spear Phishing", zielt auf bestimmte Personen ab. Zum Beispiel, wenn
jeder in unserem Unternehmen eine allgemeine Phishing-E-Mail liber ein nicht zugestelltes Paket
erhdlt, oder wenn flinf Personen in unserer Einkaufsabteilung mit einer gefdlschten
Rechnungsanforderung angesprochen werden. Woran erkennt man, dass es sich bei einer E-Mail
oder Nachricht um einen Phishing-Angriff handelt?

Einige Anzeichen, auf die Sie achten sollten:

o Nachrichten, die mit "Sehr geehrter Kunde" oder anderen allgemeinen
BegriBungseintrdagen beginnen.

o Nachrichten, die sofortiges Handeln erfordern oder ein Gefiihl der Dringlichkeit
vermitteln, wie z. B. die Drohung, lhr Konto zu schlieRen.

o Nachrichten, die vorgeben, von einer offiziellen Organisation zu stammen, aber
grammatikalische oder Rechtschreibfehler aufweisen oder eine personliche E-
Mail-Adresse wie @gmail.com, @yahoo.com oder @hotmail.com verwenden.

o Jede Nachricht, die nach hochsensiblen Informationen fragt, z. B. nach lhrer
Kreditkartennummer oder |hrem Passwort. Seien Sie bei solchen Nachrichten
misstrauisch. Wenn Ihnen jemand, den Sie kennen, z. B. ein Kollege, eine Nachricht
schickt, die dringende MaRBnahmen erfordert, sollten Sie sich (iber verschiedene
Kandle vergewissern, dass die Nachricht wirklich von ihm stammt, z. B. durch einen
Telefonanruf.

Denken Sie daran, dass es fiir einen Cyberangreifer sehr einfach ist, eine E-Mail zu erstellen, die
so aussieht, als kime sie von einem Freund oder Kollegen. Um sicher zu sein, sollten Sie bei der
Verwendung von E-Mails oder Nachrichten immer die folgenden VorsichtsmaBnahmen treffen.
Fahren Sie mit der Maus liber einen Link, bevor Sie ihn anklicken. Auf diese Weise wird das wahre
Ziel des Links angezeigt, so dass Sie sich vergewissern kénnen, dass Sie zu einer seriosen Website
weitergeleitet wurden. Noch besser ist es, wenn Sie die Adresse der Website direkt in lhren
Browser eingeben. Wenn Sie zum Beispiel eine E-Mail von |hrer Bank erhalten, in der Sie
aufgefordert werden, lhre Kontodaten zu aktualisieren, ignorieren Sie den per E-Mail
zugesandten Link. Geben Sie einfach die Adresse der Website lhrer Bank in lhren Browser ein und
melden Sie sich wie gewohnt an. Wenn Nachrichten Anhdnge enthalten, 6ffnen Sie nur Anhénge,
die Sie erwarten. Da Antivirenlésungen moglicherweise nicht alle Versionen von Malware
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erkennen, sind Sie der beste Schutz vor infizierten Anhangen, den wir haben. Achten Sie bei der
Verwendung von E-Mail oder Messaging darauf, dass Sie nicht versehentlich wichtige
Informationen preisgeben. E-Mail-Funktionen wie die automatische Vervollstandigung machen
es leicht, versehentlich eine E-Mail an die falsche Person zu senden. Wenn Sie beispielsweise eine
E-Mail an einen Mitarbeiter |hres Referats senden mochten, kann es passieren, dass Sie
versehentlich eine E-Mail an einen Freund mit einem dhnlichen Namen senden, der in einem
anderen Referat arbeitet. Denken Sie daran, dass eine E-Mail, sobald sie versendet wurde, nicht
mehr von lhnen kontrolliert werden kann.

Beispiele fiir das Phishing

Beispiel 1: In diesem Beispiel sieht die E-Mail so aus, als kime sie von PayPal.com, wird aber liber
einen gefdlschten Server verschickt. Wenn wir uns nur die Webadresse ansehen, an die sie
gerichtet ist, ohne auf den angegebenen Link zu klicken, kbnnen wir erkennen, dass es sich um
eine E-Mail handelt, die von einem Angreifer abgefangen wurde, der Anmeldedaten erhalten
mochte.
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From: PayPal Billing Department <Billing@PayPal.com>
Subject: CrediVDebit card update
Date:
To:
Reply-To: Biling@PayPal.com

PayPal
T

Dear Paypal valued member,

Due to concerns, for the safety and integrity of the paypal
account we have issued this warning message.

It has come to our attention that your account information needs

to be updated due to inactive members, frauds and spoof reports.

If you could please take 5-10 minutes out of your online experience and renew
your records you will not run into any future problems with the online service.
However, failure to update your records will result in account suspension

This notification expires on 48.

Once you have updated your account records your paypal account
service will not be interrupted and will continue as normal.

Please follow the link below and login to your account
and renew your account information

hitps://www.paypal.com/cgi-bin/webscr?cmd=_login-run

Doy, http: ishingsite.8d  / catalog/paypal/
Paypal customer depanme.-p'// ARS8 § g/paypal/ |

Beispiel-2: In diesem Beispiel weist eine eingehende E-Mail darauf hin, dass die Office 365-
Lizenzen einer Organisation abgelaufen sind. In der E-Mail wird der Benutzer dann aufgefordert,
sich beim Office 365 Admin Center anzumelden, um seine Zahlungsinformationen zu tGberprifen.
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H : Re: Office 365 Licenses Expired. - Message (HTML) g = s
MESSAGE

“ustomer Support <xbox_.live.ww.00.en.vmc.rmd.ts.t03.spt.ua.pi@outlook.com>
Re: Office 365 Licenses Expired.

0 This message was sent with High importance

0 Office 365 BE Microsoft

®Office 365- Check Your Payment Information

Sign in to the Office 365 Admin center To Check Your Payment Information

View this message in the Office 365 message center

To customize what's included in this email. who gets it. or to unsubscribe, set your Message center preferences.

Edit release preferences
Choose the release track for your organization. Use these settings to join First Release if you haven't already.

Microsoft respects yow privacy. To learn more, please read owr Privacy Statement.
Microsoft Corporation

One Microsoft Way
Redmond, WA, USA 98052

Bei genauer Prifung der Absender-E-Mail-Adresse ist jedoch festzustellen, dass eine solche
Adresse nicht existiert. Kurzum, es ist offensichtlich, dass diese E-Mail nicht von Office365
gesendet wurde.

5. Soziale Netzwerke

Soziale Netzwerke helfen uns, Informationen auszutauschen und mit anderen zu kommunizieren.
Leider machen es diese Websites auch Cyber-Angreifern leichter, Sie aufzuspliren und
herauszufinden, was Sie tun. Schiitzen Sie sich, indem Sie jedes Konto mit einem starken,
eindeutigen Passwort schiitzen. Noch besser ist es, fiir jedes Konto ein anderes Passwort zu
verwenden und, falls verfigbar, eine Zwei-Faktor-Authentifizierung einzusetzen. Viele Social-
Networking-Sites unterstitzen auch Apps von Drittanbietern. Installieren Sie nur Apps, die Sie
benétigen, und nur aus vertrauenswiirdigen Quellen. Uberpriifen Sie die Bewertungen,
Kommentare und Berechtigungen jeder App, bevor Sie sie installieren. Wenn Sie eine App nicht
mehr bendétigen, deinstallieren Sie sie oder deaktivieren Sie ihren Zugriff auf Ihr Profil in einem
sozialen Netzwerk.




Co-funded by the
Erasmus+ Programme
of the European Union

InCyT

Genau wie bei E-Mail und Messaging kdnnen Cyber-Angreifer versuchen, Sie auf Social-

Networking-Sites zu betriigen. Er kann Nachrichten senden, die vorgeben, lhr Freund zu sein.
Wenn Sie eine seltsame oder verdachtige Nachricht von einem Freund erhalten, kontaktieren Sie
ihn per E-Mail oder Telefon, nicht indem Sie auf die Nachricht antworten. Um unsere Institution
zu schiitzen, sollten Sie keine vertraulichen Informationen liber unsere Institution auf irgendeiner
Website veroffentlichen. Wenn Sie Fragen dazu haben, was Sie veroffentlichen oder tber lhre
Arbeit mitteilen dirfen, wenden Sie sich bitte an lhren Vorgesetzten.

Nachdem Sie die Zwei-Faktor-Authentifizierung (Verifizierung) aktiviert haben, wird jedes Mal,
wenn Sie sich von einem neuen Gerat oder Browser aus bei lhrem Konto anmelden, ein
Sicherheitscode an |hr Telefon oder Ihre Authentifizierungs-App gesendet. Sie missen diesen
Code eingeben, damit Sie sich anmelden kénnen. Wenn ein Cyberkrimineller versucht, sich bei
Ihrem Konto anzumelden, kann er dies nicht tun, wenn er keinen Zugriff auf Ihr Mobiltelefon hat.
Sie konnen den Versuch, sich in lhr Konto einzuloggen, auch daran erkennen, dass Sie eine
Benachrichtigung mit einem Code erhalten. Teilen Sie diesen Code niemals mit anderen! Ein
Angreifer wird versuchen, ihn zu stehlen. Wenn Sie den Code erhalten, aber nicht versucht haben,
sich einzuloggen, I6schen Sie die Code-Nachricht und andern Sie lhr Passwort so schnell wie
moglich.

n

Username

EEEBREES

SUCCESS!

Ubungen-4:




\WARY Cy,
s 56‘4,

INTER
Oy
S,

) ; Co-funded by the
3 Erasmus+ Programme
InCyT of the European Union

Fiihren Sie die Zwei-Faktor-Authentifizierung durch, um auf das von lhnen erstellte E-Mail-Konto
zuzugreifen. Der erste dieser Prozesse ist das Passwort, das Sie flir den Zugriff auf das Konto
verwenden. Das andere kann ein Verifizierungscode (SMS) sein, der an lhr Telefon gesendet wird,
oder ein Bestatigungslink, der an eine andere E-Mail-Adresse gesendet wird.

Der folgende Screenshot zeigt, wie Sie die Zwei-Faktor-Authentifizierung des Google Mail-Kontos
aktivieren.

SchlielRen Sie den Vorgang ab und versuchen Sie erneut, auf Ihr E-Mail-Konto zuzugreifen.

Schritt 1: Offnen Sie Ihr Google-Konto.

Schritt 2: Klicken Sie auf den Abschnitt "Einstellungen".

Schritt 3: Wahlen Sie die Registerkarte "Sicherheit" aus dem Menu auf der linken Seite der sich
offnenden Seite (1). Aktivieren Sie dann die Funktion "2-Schritt-Verifizierung" in der Mitte der
Seite.

Google Account Q

Ana Sayf; . .
© Anasayfa Sign in to Google
[_;_-5_] Personal information -
® Dataand privacy 1 m
) security Password Last modified: Apr 6, 2009 >
23, Contacts and sharing 2
2-Step Verification @ open >
= Payments and subscriptions
App passwords no >

About

1.7. Bewadhrte Verfahren fiir eine erfolgreiche Informationssicherheitspolitik

1. Klassifizierung von Informationen und Daten: Sie kdnnen Uber Ihr Sicherheitsprogramm
entscheiden oder es zerstoren. Eine unzureichende Informations- und
Datenklassifizierung kann lhre Systeme flr Angriffe anfallig machen. Darliber hinaus kann
eine ineffiziente Verwaltung von Ressourcen zu hohen Kosten fiihren. Eine klare
Klassifizierungspolitik hilft Unternehmen, die Verteilung ihrer Sicherheitsressourcen zu
kontrollieren.

2. IT-Betrieb und Verwaltung: Sie sollten zusammenarbeiten, um Compliance- und
Sicherheitsanforderungen zu erfiillen. Mangelnde Zusammenarbeit zwischen den
Abteilungen kann zu Konfigurationsfehlern fiihren. Teams, die zusammenarbeiten,
kénnen die Risikobewertung und -identifizierung durch alle Abteilungen koordinieren, um

Risiken zu verringern.
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3. Reaktionsplan auf Sicherheitsvorfille: Hilft bei der Einleitung geeigneter

10.

11.

AbhilfemalRnahmen bei Sicherheitsvorfallen. Eine Strategie fir Sicherheitsvorfalle bietet
einen Leitfaden, der eine erste Reaktion auf Bedrohungen, die Ermittlung von Prioritaten
und geeignete AbhilfemaBnahmen umfasst.

SaaS- und Cloud-Richtlinien - geben dem Unternehmen klare Richtlinien fiir die
Einfihrung von Cloud und Saa$, die die Grundlage fiir ein einheitliches Cloud-Okosystem
bilden kénnen. Diese Richtlinie kann dazu beitragen, unwirksame Komplikationen und
eine schlechte Nutzung von Cloud-Ressourcen zu vermeiden.

Richtlinien zur akzeptablen Nutzung (AUPs): Sie helfen dabei, Datenschutzverletzungen
zu verhindern, die durch den Missbrauch von Unternehmensressourcen entstehen.
Transparente AUPs tragen dazu bei, dass alle Mitarbeiter mit der ordnungsgemafen
Nutzung der Technologieressourcen des Unternehmens im Einklang stehen.

Richtlinie fiir Identitatszugriff und -verwaltung (IAM): Legt fest, wie IT-Administratoren
Systeme und Anwendungen fiir die richtigen Mitarbeiter autorisieren und wie Mitarbeiter
Passworter erstellen, um die Sicherheitsstandards einzuhalten. Eine einfache
Passwortrichtlinie kann Identitats- und Zugriffsrisiken verringern.

Datensicherheitspolitik: UmreiRt die technischen Anforderungen und akzeptablen
Mindeststandards fir die Datensicherheit zur Einhaltung der einschlagigen Gesetze und
Vorschriften

Datenschutzbestimmungen: Von der Regierung durchgesetzte Vorschriften wie die
Allgemeine Datenschutzverordnung (GDPR) schiitzen die Privatsphdre der Endnutzer.
Organisationen, die die Privatsphare ihrer Nutzer nicht schiitzen, riskieren den Verlust
ihrer Befugnisse und kénnen mit Geldstrafen belegt werden.

Richtlinie fiir personliche und mobile Gerate: Legt fest, ob Mitarbeiter persénliche Gerate
fur den Zugriff auf die Unternehmensinfrastruktur verwenden dirfen und wie das Risiko
einer Gefahrdung durch mitarbeitereigene Gerate verringert werden kann. Heutzutage sind
die meisten Unternehmen auf die Cloud umgestiegen. Unternehmen, die ihre Mitarbeiter
ermutigen, von jedem beliebigen Ort aus auf Unternehmenssoftware zuzugreifen,
riskieren, dass personliche Gerdte wie Laptops und Smartphones Schwachstellen
aufweisen. Die Erstellung einer Richtlinie fiir die ordnungsgemale Sicherung personlicher
Gerate kann dazu beitragen, die Gefahrdung durch Bedrohungen iber mitarbeitereigene
Gerate zu verhindern.

Richtlinie fiir den Fernzugriff: Legt die zuldssigen Methoden fir den Fernzugriff auf
interne Netzwerke fest.

E-Mail-/Kommunikationsrichtlinie: Legt fest, wie Mitarbeiter den vom Unternehmen
gewadhlten elektronischen Kommunikationskanal wie E-Mail, Slack oder soziale Medien
nutzen kdnnen.
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12. Richtlinie zur Wiederherstellung im Katastrophenfall: Umreit den Beitrag der
Cybersicherheits- und IT-Teams des Unternehmens zu einem Gesamtplan flr die
Geschaftskontinuitat
13. Geschaftskontinuitatsplan (BCP): Koordiniert die Bemihungen im gesamten
Unternehmen und wird im Falle einer Katastrophe eingesetzt, um den Geschaftsbetrieb
wiederherzustellen.
14. Richtlinie zur Reaktion auf Vorfille (IR): Ein organisierter Ansatz, wie die Organisation
einen Vorfall bewaltigen und beheben wird
15. Anderungsmanagement-Richtlinie: Bezieht sich auf den formalen Prozess fiir
Anderungen an IT, Softwareentwicklung und Sicherheit
Fragen:

1- Was gehort nicht zu den Elementen der Informationssicherheit?
A) Vertraulichkeit
B) Integritat
C) Schwachstelle
D) Zuganglichkeit
2- Welche der folgenden Institutionen ist nicht fiir die Informationssicherheitspolitik zustandig?
A) ENISA
B) IPA
C) GDPR

D) NIST

3- Welcher der folgenden Vorteile hat keine direkten Auswirkungen auf die Informationssicherheit einer

Organisation?
A) Schutz sensibler Daten
B) Minimierung des Risikos von Sicherheitsvorfallen
C) Bereitstellung einer eindeutigen Erkldarung zur Sicherheit fir Dritte
D) Verkiirzung der Arbeitszeiten der Beschaftigten

4- Welcher der folgenden Punkte gehort nicht zur Informationssicherheit
A) Hardware-Politik

B) E-Mail-Richtlinie
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C) Richtlinie zum Notfallwiederherstellungsplan

D) Passwortschutz-Richtlinie
5- Welches der folgenden Beispiele ist ein gut definiertes Passwort?
A) 20220829
B) InCyT#2021!
C) Erasmus+
D) 123456!

6- Welche der folgenden MalRnahmen gehort nicht zu den MaBnahmen, die zur Informationssicherheit
ergriffen werden missen?

A) Bevorzugen Sie https-Webseiten
B) Verwendung eines sicheren Passworts
C) Besuch von Links mit unbekanntem Ursprung

D) Hochstens 8 Stunden pro Tag auf den Computerbildschirm schauen

Fragen zur Selbsteinschatzung. Nach der Beantwortung kann der Lernende die
Ergebnisse sehen und sie mit den auf der Plattform gespeicherten Ergebnissen
vergleichen

o  Warum ist eine Informationssicherheitspolitik wichtig?

e FErkidiren Sie die Richtlinie zum Schutz von Passwdértern

Anhéinge (PowerPoint-Prasentation, Handouts, Ausdrucke, Links, Video...):

Referenzen:

http://bid.ankara.edu.tr/2018/10/02/siber-guvenlik-farkindaligi/
https://purplesec.us/resources/cyber-security-policy-templates/#Email
http://ix-one.com/domainhostingFAQ/article/MS 27805.html
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https://www.siberguvenlik.web.tr/index.php/2019/07/22/kimlik-avcilari-sahte-yonetici-uyarilari-ile-office-

365-yoneticilerini-hedefliyor/



