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Modiil hakkinda kisa bilgi

Varlhklarin yénetimi, ISO 27001 Bilgi Glvenligi Yonetim Sistemi kapsaminda 6nemli bir yere sahiptir.

Aslinda, Bilgi Varliklarinin tanimlanmasi ve siniflandiriilmasi, bilgi gtivenligi kurulumunun ilk
adimlarindan biridir. Bir kurulustaki varliklara deger belirlemek ve atamak, risk analizi strecinde
temel bir adimdir. Varliklara deger atamak icin bir varlik envanteri hazirlanir.

Varlik envanterinden dnce tiim calisanlari kapsayan bir kesif ¢calismasi yapilmalidir. Bu ¢alisma ile
bolimin varlik envanteri arastirilarak olasi riskler ve gizlilik derecesi ile birlikte listelenmistir. Varhk
envanteri, kapsanan silirecler temelinde tek tek yapiimalidir.

Varlk envanteri hazirlanirken; varlik grubu, belirtilen varligin bulundugu ortam, siniflandirma kodu
belirlenir ve varlk degeri (gizlilik, batlnlik, erisilebilirlik) hesaplanir. Hesaplama sonucuna goére
oncelik durumu belirlenir ve eylem kararlari alinir. Varlk stok ¢alismasi tamamlandiktan sonra,
tespit edilen yazilim-donanim stoklari icin detayl bir stok listesi hazirlanir.

ISO27001 standardinda varlk yonetimine iliskin kosullar/kontroller Ek A.8 altinda toplanmistir. Bu
modilde, A.8.1'de tanimlanan Varliklarin Sorumlulugu igin sartlari inceleyecegiz.

Ogrenme Materyalinin icerigi

1. Bilgi Giivenligi Yonetimini Degerlendirme

Varlik yonetiminin ilk asamasinda, oncelikle hangi varliklara sahip oldugumuzu ortaya ¢ikarmak ve
listelemek faydal olacaktir. Bir kurumun neye sahip oldugu veya ne olmadigi 6énce bilinmelidir. O
zaman sahipliklerinin tanimlanmasi gerekir. Hicbir is veya islem gozetimsiz birakilmamalidir. Daha
sonra, bu varliklarin kullanimina iliskin kurallar belirlenmelidir.

Konunun detaylari igin 1ISO27002 standardi incelenmelidir. 1SO27002'de Varlik yénetimine iliskin
beklentiler standardin 8. maddesinde yer almaktadir:

Varlik yonetimi ve varliklar i¢cin sorumluluk
Amag: Kurulusun varliklarini tanimlamak ve uygun koruma sorumluluklarini tanimlamak.

1. Varlik envanteri
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Kontrol: Bilgi ve bilgi islem tesisleri ile ilgili varliklar belirlenmeli ve bu varliklarin envanteri
¢cikarilmali ve muhafaza edilmelidir.

Uygulama kilavuzu: Bir kurulus, bilgi yasam dongiistindeki ilgili varliklari tanimlamali ve 6nemlerini
icermelidir.

belgelemelidir. Bilgi yasam donglisi olusturma, isleme, depolama, iletme, silme ve imha etmeyi
Dokimantasyon,
edilmelidir.

mevcut envanterlere uygun olarak veya 06zellikle muhafaza

Varlik envanteri; glincel, tutarli, dogru ve diger envanterlerle uyumlu olmalidir.
belirlenmelidir.

Varlik milkiyeti, tanimlanan her bir varlik icin tahsis edilmeli (Madde 2'ye bakiniz) ve sinifi

standardi,

Diger bilgiler: Varlik envanteri, etkili koruma saglamaya yardimci olur ve saglik ve glivenlik, sigorta
varliklari

veya finansal (varlik ydnetimi) nedenler gibi diger amaclar icin de gerekli olabilir.
ISO/IEC 27005[11]

tanimlarken kurulus tarafindan dikkate alinmasi
gerekebilecek varlik érnekleri saglar. Bir varlik envanterinin derlenmesi siireci, risk yonetimi icin
onemli bir 6n kosuldur (bkz. ISO/IEC 27000 ve ISO/IEC 27005[11]).

2. Varliklarin miilkiyeti

Kontrol: Stokta tutulan tim varliklar icin sahip atamalari yapiimalidir.

Uygulama kilavuzu: Varlik yasam dongisi icin onaylanmis yonetim sorumluluguna sahip bireyler
ve diger kuruluslar, varlik sahibi olarak atanmaya uygundur.

Varlik sahipliginin zamaninda belirlenmesini saglamak icin genellikle bir siire¢ kullanilir. Sahiplik,

varliklar olusturuldugunda veya kurulusa devredildiginde belirlenmelidir. Varlik sahibi, varlik yasam
donglisi boyunca varligin uygun sekilde yonetilmesinden sorumlu olmalidir.
Varlik sahibi:

a) Varlik envanterinin kaydedilmesini saglamak,

b) Varliklarin uygun sekilde siniflandirilmasini ve korunmasini saglamak,

c) Onemli varliklara erisim ve bunlarin siniflandiriimasi ile ilgili kisitlamalari, yirirliikteki erisim
kontrol politikasini dikkate alarak tanimlamak ve periyodik olarak gozden gecirmek,

d) Varliklarin silinmesi veya yok edilmesi icin uygun dnlemlerin alinmasini saglamak.
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Diger bilgiler: Bir varhgi yasam doénglisi boyunca kontrol etmek igin yénetim sorumlulugu onayina
sahip bir birey veya kurulus olabilir. Tanimlanan sahibin, varlik Gizerinde sahiplik menfaati yoktur.

Rutin gorevler devredilebilir; (6rnegin, bir varliga giunlik olarak bakan bir emanetgi) ancak
sorumluluk varlik sahibine aittir.

Karmasik bilgi sistemleri icindeki varlik gruplarini tanimlamak, birlikte islevler saglamada yararli
olabilir. Bu durumda, bu hizmet sahibi, varliklarin isletiimesi de dahil olmak Uzere hizmetin
tesliminden sorumludur.

3. Varliklarin kabul edilebilir kullanimi

Kontrol: Bilgi ve bilgi islem tesislerine iliskin bilgi ve varliklarin kabul edilebilir kullanimina iligkin
kurallar belirlenmeli, belgelendirilmeli ve uygulanmahdir .

Uygulama kilavuzu: Kurulusun varliklarini kullanan veya bunlara erisimi olan galisanlar ve dis
kullanicilar, kurulusun bilgi ve bilgi isleme tesisleri ve kaynaklariyla iliskili varliklarinin bilgi glivenligi
gereksinimleri konusunda bilgilendirilmelidir. Bu kullanicilar, tim bilgi islem kaynaklarinin
kullanimindan ve kendi sorumluluklari altinda gergeklesen her tirli kullanimdan sorumlu olmalidir.

4. Varhklarin iadesi

Kontrol: Dis taraflarin tim calisanlari ve kullanicilari, istihdam, s6zlesme veya s6zlesmenin feshi
Gzerine sahip olduklari tim kurumsal varliklari iade etmelidir .

Basvuru kilavuzu: Fesih sireci, kurulusun daha once verilmis tim fiziksel ve elektronik varliklarinin
veya emanetlerinin milkiyetinin iadesini icerecek sekilde formiile edilmelidir.

Bir calisan veya dis kullanici kurulusun ekipmanini satin aldiginda veya kullandiginda, ilgili tim
bilgilerin kurulusa aktarilmasini ve ekipmandan givenli bir sekilde silinmesini saglamak igin
proseddrler izlenir.

Bir calisanin veya harici kullanicinin devam eden operasyonlar icin 6nemli olan bilgilere sahip oldugu
durumlarda, bu bilgilerin belgelenmesi ve kurulusa aktarilmasi gerekir.

Fesih bildirim suresi boyunca kurulus; fikri miulkiyet gibi ilgili bilgilerin feshedilen calisanlar ve
yukleniciler tarafindan yetkisiz olarak kopyalanmasini kontrol etmek.

2. Tehdit ve giivenlik acig1 degerlendirmesi ve yonetimi
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Hemen hemen her kurulusun korunmasi gereken hassas ve degerli varliklari vardir. Bununla
birlikte, her kurulusun bu varliklari korumak icin kapsamli ve tamamen disinilmdas bir stratejisi
yoktur. Siber giivenlikte, glivenlik acigl yonetimi stratejileri glicli savunmanin temelidir. Tipik
olarak, giivenlik acig1 yonetimi stratejileri bir kurulusun sistemlerine, aglarina, uygulamalarina vb.
Yardimci olmak igin tasarlanmigtir. Glvenlik agiklarini yénetmek igin butinsel ve sirekli bir
yaklasim benimser Bu glivenlik aciklari daha sonra miimkin olan en kisa slirede tanimlanir,
degerlendirilir ve dizeltilir.

Guvenlik tehditleri ve egilimleri siirekli olarak gelismektedir ve verilerinizi tehlikeye atabilecek
tehditleri ve glivenlik aciklarini ydnetmek icin etkili, 6nleyici cabalar gerektirir. Bir ihlal veya saldiri
icin tim potansiyel hedefleri belirlemek icin, oncelikle bir varlik envanteri yapilarak riskinin
azaltilmasi gerekir. Hedefler daha sonra siniflandiriimali ve yeni potansiyel givenlik agiklari igin
surekli izlenmelidir. Kurulusun yiksek risk altindaki en degerli varliklarini tanimlayan bir tehdit
modeli daha sonra gelistiriimeli ve test edilmelidir. Tehdit ve Glivenlik Agigl test slrecinin
(degerlendirme) temel amaci, varliklarin kritikligini, bu varliklarin giivenlik agiklarini en iyi sekilde
anlamak ve bu varliklari etkili bir sekilde korumak i¢in gerekli 6nlemleri azaltmaktir.

2.1. Giivenlik acigi degerlendirmesi nedir?

Guvenlik agig1 degerlendirmesi, bilgisayar sistemlerindeki, uygulamalardaki ve ag altyapilarindaki
glvenlik aciklarini tanimlama, tanimlama, siniflandirma ve énceliklendirme islemidir.

Guvenlik acigr degerlendirmeleri ayrica bir kurulusa cevresine yonelik tehditleri anlamak ve
bunlara yanit vermek icin gerekli bilgi, farkindalik ve risk gecmisini saglar. Bir glivenlik acigi
degerlendirme sireci, tehditleri ve olusturduklari riskleri tanimlamayi amagclar. Genellikle,
sonuglari bir glivenlik agigl degerlendirme raporunda listelenen ag glvenligi tarayicilan gibi
otomatik test araclarinin kullanilmasini igerir.

Her buyulklikteki kurulus, hatta siber saldiri riski ylksek olan bireyler bile, bir tiir giivenlik agigi
degerlendirmesinden yararlanabilir, ancak devam eden saldirilara maruz kalan biyuk kuruluslar
ve diger kurulus turleri glivenlik agig1 analizinden en ¢ok yararlanacaktir.

Guvenlik aciklari, bilgisayar korsanlarinin BT sistemlerine ve uygulamalarina erismesine izin
verebildiginden, kuruluslarin givenlik aciklarindan yararlanmadan 6nce bunlari tanimlamasi ve
dizeltmesi kritik 6nem tasir. Bir yonetim programi ile birlestirilen kapsamli bir glivenlik agigi
degerlendirmesi, sirketlerin sistemlerinin glivenligini artirmalarina yardimci olabilir.

2.2. Giivenlik acig1 degerlendirmelerinin 6nemi
Guvenlik acigi degerlendirmesinin 6nemini daha iyi aydinlatmak icin, fiziksel bir milk sahibinin

goziinden dislinelim. Degerli bir binaniz varsa, muhtemelen onu korumak icin bir dizi dnlem
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alirsiniz: Bakimini yaparsiniz, sigortalarsiniz ve kapilarin, pencerelerin kilitli oldugundan ve
alarmlarin etkinlestirildiginden emin olursunuz. Tim bu adimlar, milk ve icerigi Gzerindeki riski
yonetmek olarak adlandirilabilir.

Peki ya alarmlarinizi ve dis savunmalarinizi test etmek ve raporlamak icin birini ise alabilseydiniz?
Siber glivenlik agiklarina da benzer sekilde yaklasilmaktadir. Givenlik agigi ydonetimi kapsamli ve
devam eden bir stratejidir, glivenlik acigi degerlendirmeleri ise bu daha genis yonetim
stratejisinde kullanilan belirli bir aractir.

Guvenlik acig1 degerlendirmesi, kurulusa ortamindaki glivenlik zayifliklari hakkinda ayrintil bilgi
saglar. Ayrica, bu zayifliklarla iliskili risklerin nasil degerlendirilecegi konusunda da yon saglar. Bu
slireg, kurulusun varliklarini, giivenlik kusurlarini ve genel riskini daha iyi anlamasini saglayarak bir
siber suclunun sistemlerini ihlal etme olasiligini azaltir ve isletmeyi hazirliksiz yakalar.

2.3. Guvenlik acig1 degerlendirmesi tiirleri

Guvenlik acig1 degerlendirmeleri farkl sistem veya ag glivenlik agiklarini bulur. Bu, degerlendirme
strecinin guvenlik agiklarini, tehditleri ve riskleri tanimlamak igin gesitli araglar, tarayicilar ve
metodolojiler kullanmayi igerdigi anlamina gelir.

Farkh givenlik acig1 degerlendirme tarama tirlerinden bazilari sunlardir (Sekil 1):

Host-based scan Web test scans

Network-based scan Wireless network scan Database scans

Sekil 1. Givenlik acigI degerlendirmesi tirleri
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» Ag tabanlh taramalar, olasi ag glivenligi saldirilarini tanimlamak igin kullanilir. Bu tir bir
tarama, kablolu veya kablosuz aglardaki savunmasiz sistemleri de algilayabilir.

» Ana bilgisayar tabanl taramalar, sunuculardaki, is istasyonlarindaki veya diger ag ana
bilgisayarlarindaki glivenlik agiklarini bulmak ve tanimlamak igin kullanilir. Bu tir bir
tarama genellikle ag tabanli taramalarda da gorilebilen baglanti noktalarini ve hizmetleri
inceler. Bununla birlikte, eski sistemler de dahil olmak Uzere taranan sistemlerin
yapilandirma ayarlari ve yama geg¢misi hakkinda daha fazla goriintrlik saglar.

s Bir kurulusun Wi-Fi aglarinin kablosuz ag taramalari genellikle kablosuz ag altyapisindaki
saldiri noktalarina odaklanir. Kablosuz ag taramasi, sahte erigsim noktalarini tanimlamanin
yani sira, bir sirketin aginin glivenli bir sekilde yapilandirildigini da dogrulayabilir.

» Web taramasi , uygulama, ag veya web uygulamalarindaki bilinen yazilim glvenlik
aciklarini ve yanlis yapilandirmalari tespit etmek icin siteleri test eder.

» Veritabani taramalari, kot amacli saldirilari 6nlemek icin veritabanindaki zayif noktalari
belirleyebilir. SQL ekleme saldirilari bunlara 6rnek olarak verilebilir.

2.4. Giivenlik acigi degerlendirmeleri ve sizma testleri

Bir glivenlik acigi degerlendirmesi genellikle bir kurulusun personeli, prosedirleri veya
slireclerindeki givenlik agiklarini tanimlamak icin bir penetrasyon testi bileseni icerir. Givenlik
acigl degerlendirmeleri, sizma testleriyle ayni 6zelliklerin ¢cogunu paylasir, ¢linkii her ikisi de
kuruluslarin savunmalarini titizlikle incelemelerine izin verir. Bu giivenlik aciklari normalde ag veya
sistem taramalari tarafindan algilanmayabilir. Sture¢ bazen gilivenlik agig1 degerlendirmesi /
penetrasyon testi veya VAPT olarak adlandirilir.

Bununla birlikte, penetrasyon testi tam bir giivenlik acigi degerlendirmesi olarak yeterli degildir
ve aslinda ayri bir surectir. Glvenlik agigi degerlendirmesi, bir agdaki giivenlik agiklarini ortaya
cikarmayi ve riskleri azaltmak veya ortadan kaldirmak igin uygun azaltma veya diizeltme énermeyi
amaglar.

Givenlik acigl degerlendirmesi, otomatik ag glivenligi tarama araglarini kullanir. Sonuclar,
kuruluslara dizeltilmesi gereken glivenlik agiklarinin bir listesini saglamaya odaklanan glivenlik
acigl degerlendirme raporunda listelenmistir. Ancak, bunu belirli saldiri hedeflerini veya
senaryolarini degerlendirmeden yapar.

Kuruluslar, 6zellikle degisiklikler yapildiginda, aglarinin glvenligini saglamak igin diizenli olarak
givenlik acigi testleri gerceklestirmelidir. Ornegin, hizmetler eklendiginde, yeni ekipman
kuruldugunda veya baglanti noktalari agildiginda test yapiimalidir.
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Buna karsilik, penetrasyon testi, bir agdaki guvenlik agiklarini tanimlamayi ve bunlari sisteme
saldirmak icin kullanmaya calismayi icerir. Bazen glivenlik acigi degerlendirmeleriyle birlikte
gerceklestirilse de, sizma testinin birincil amaci, bir giivenlik aciginin gercekten var olup olmadigini
kontrol etmektir. Ek olarak, sizma testi, bir glivenlik acigindan yararlanmanin uygulamaya veya
aga zarar verebilecegini kanitlamaya galigir.

Bir glivenlik acigi degerlendirmesi genellikle ¢cok cesitli yamalanmamis glivenlik aciklarini
kapsayacak sekilde otomatiklestirilirken, penetrasyon testi genellikle otomatik ve manuel
teknikleri birlestirerek test uzmanlarinin giivenlik aciklarini daha fazla arastirmalarina ve kontrollQ
bir ortamda ag erisimi elde etmek icin bunlardan yararlanmalarina yardimci olur.

2.5. Guvenlik Acig1 Yonetimi ve Risk Yonetimi

Guvenlik acigr yonetimi, givenlik agiklarini yonetmek icin devam eden bir siire¢ olsa da, risk
yonetimi bir kurulus icin tehdit olusturabilecek her seye daha genis bir bakis agisi getirir. Saglam
bir risk yonetimi stratejisi, risklerin tanimlanmasini, analiz edilmesini ve etkili bir sekilde
azaltilmasini saglar. Bu yaklasim, kuruluslarin yalnizca var olan giivenlik agiklarini degil, ayni
zamanda koétuye kullanildiginda olusabilecek hasarin 6lgegini de anlamalarina yardimci olur. Risk
yonetimi semsiyesi altinda yirutilen bir risk ve kirilganhk degerlendirmesi, orgiitsel bir glivenlik
durusunun giici hakkinda 6zellikle genis bir bakis acisi saglayabilir.

3. Operasyonlarin Siber Siirekliligi

Yikici kétd amagh yazilim tehditlerine karsi dayanikhligi artirmak, mevcut glvenlik durusu
hakkinda bilgi edinmeyi, 6nemli savunma eylemlerini planlamayi ve koordine etmeyi ve temel
savunma kaynaklarini dogru sekilde hizalamayi gerektirir.

Siber olaylar da ayni sekilde temel siireklilik planlama gabalarina meydan okumustur. Bir¢ok yargi
bolgesinde siber saldirilari tanimlamak, tespit etmek ve bunlara karsi korunmak igin ekipman ve
stratejiler bulunurken, ¢ok daha azi gergek bir saldiri yoluyla operasyonlarinin strekliliginin zor
gercekleri Gzerinde calismistir. Siber saldirilar gerceklestiginde, etkilenen bircok yargi bolgesi,
temel COOP planlarinin tutmadigini fark eder. Planlar alternatif bir santiyeye gecis icin yeterli olsa
da, sistemlere ve veri personelinin misyonlarinin temel islevlerini yerine getirmesi gereken
sistemlere ve verilere erismeden calismak s6z konusu oldugunda sunacaklari cok daha az sey var.
Mevcut planlar ayrica yaniti ydonlendirmek igin gereken 6zgullikten yoksundur ve BT personelinin
Gyeleri gibi bliylk paydaslar genellikle yanit yapilarina entegre edilmez. Ve planlar bir tatbikata
veya gercek diinyadaki bir olaya karsi test edilmemistir.
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Geleneksel COOP planlari, siber olaylar sirasinda sureklilik agisindan gesitli sekillerde yetersiz
kalmaktadir (Sekil 5):

Reasons why the COOP plan fell short
during cyber events

&

Coordination Resource requirements Reporting challenges

Communications Public information challenges Investigations
Sekil 5. COOP planlarinin siber olaylar sirasinda siireklilik icin yetersiz kalmasinin nedenleri

Koordinasyon: Fidye yazilimi s6z konusu oldugunda karar alma sirecine kimlerin dahil oldugu,
sistemleri cevrimdisi duruma getirme kararlari ve yargi Acil Durum Operasyon Merkezi'ni
etkinlestirme kararlari dahil. Ek olarak, cogu yerel yonetimin bir saldiri icin net tirmanma diizeyleri
veya her diizey icin iliskili eylem 6geleri yoktur. Yanit liderligi ve personel alimi da belirsiz olabilir;
Bir topluluga bir siber olay boyunca rehberlik etmek icin gereken konu uzmanlig tiirleri, asiri hava
kosullari igin gerekli olanlardan farkhdir.

iletisim: Bir siber saldiri iletisimi ciddi sekilde tehlikeye attiginda yerel ydneticilerin personele
nasil hizli bir sekilde bilgi saglayacagli da dahil olmak (izere. Bu, hem saldiri basladiginda ne
yapilacagini agiklayan anlik iletisimleri hem de maaslarin maas glintine gore nasil saglanacag gibi
devam eden iletisimleri igerir. Her ikisi de yanit igin kritik &neme sahiptir ve yine de her ikisinin de
tipik acil durum iletisim sistemlerinin yarari olmadan iletilmesi gerekebilir.

Kaynak gereksinimleri: Daha geleneksel bir yanit icin olanlardan ¢ok farkli olabilir. Ornegin,
personel temiz bilgisayarlara, temiz sunuculara, yerel yazicilara ve hatta faks makinelerine ve
kagida ihtiyac duyabilir. Daha da 6nemlisi, personel gereksinimleri, departmanlar ve ajanslar eksik
veya slipheli verileri cogaltmak icin miicadele ettikce, kurtarma sirasinda yanit olarak oldugundan
daha fazla artabilir.
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Kamu bilgilendirme zorluklari: Siber giivenlik konusunda ¢ok az egitim veya deneyime sahip olan
veya hic deneyimi olmayan, 6nceden yazilmis mesajlarin eksikligi ve saldiri hakkindaki bilgilerin
ne zaman kamuya aciklanmasi gerektigi konusunda anlasmazlik yasayan kamu bilgi gorevlilerini
reddediyorum. Halka bilgi saglamak ¢cok 6nemlidir, clink(i vatandaslar verileri ve oylama ve adalet
gibi kilit demokratik sistemlerin guvenilirligi konusunda endise duymaktadir.

Raporlama zorluklari: Midahaleler tutarli bir sekilde raporlanmadigindan miidahaleyi
geciktirebilir ve BT departmanlarini bir saldiriyt hizh bir sekilde belirlemek icin gerekli ortak
operasyonel aksiyondan mahrum birakir. Buna ek olarak, raporlama hatlari genellikle belirsizdir
ve BT disindaki ¢ok az kisi, hangi sistemlerin hem yargi yetkisi icinde hem de disinda bagh
oldugunu anlar.

Arastirmalar: Bircok bolge icin kara bir kutudur. Bir veya daha fazla federal 6rgitiin katihimi ve
sorusturmalarin iyilestirme ¢abalarina getirdigi sinirlar iyi anlagilmamistir veya planlanmamaistir.
Bu, sureklilik planlamasini son derece zorlastirir, ¢lnki iyilestirmenin nasil ve ne zaman
baslayabilecegi konusunda belirsizlik vardir.

3.1. Koordineli Savunma ile Acil Eylem igin Oncelikler
e Temel prosediirler ve bilgiler iceren bir siber 'Go Bag' gelistirin.

o COOP tarafindan belirlenen bir tesiste siber direngli TTP'lerin kurulmasi, uygulanmasi,
surdirulmesi ve siirekliliginin saglanmasi icin prosedirler iceren mobil siber glivenlik arag
setlerini bir araya getirmek

e Calisma kitaplarini, rolleri, sorumluluklari ve araclari gelistirin, test edin ve dogrulayin.

o Siber COOP'un uygulanmasini saglamak icin kullanilabilecek belirli siber rolleri, ilgili
sorumluluklari ve siber araclari belirlemek.

o Siber 'Go Bag' araglarini ve elastik TTP'leri kullanarak bireysel veya siber ekip ylritme
icin standart siber COOP oyunlarini tanimlayin.

o Siber 'Go Bag' ve taktik kitabini kullanarak farkli tirde siber alistirmalar (6rnegin mini
masa Ustu tipi egzersizler) yapin.

* isbirligi siireclerini tanimlayin ve siber savunucular ve olay miidahale ekipleri icin araclar edinin.

o Hem mobil hem de sabit siber COOP sireglerinin, siber savunmalarin yeterli ydnetimini,

tim mudahale faaliyetleri arasinda sinerjiyi ve kurtarma faaliyetleri sirasinda glivenlik
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kapsami bosluklarinin azaltiimasini tegvik etmek igin iletisim ve koordinasyon esgidimuni
icermesini saglayin.

Temel COOP planlari, yargi bélgelerinin karsilastigi tehditlerin coguna karsi yerel hazirligi daha da
artirmis olsa da, normdan ¢ok farkl bir ortam yaratan durumlarda yetersiz kalmaktadir. Ulkenin
dort bir yanindaki BT departmanlari sistemleri ve verileri mimkin oldugunca giivenli hale
getirmeye devam ettikce, hayal giclerini genisletmek ve kritik sistemleri ve verileri ciddi sekilde
etkileyen siber saldirilari planlamak acil durum yoneticilerine kalmistir.

3.2. Yeniden Diizenleme ile Acil Eylem igin Oncelikler

e Siber kaynaklara misyon ve is fonksiyonu bagimhliklarini tanimlayin.

o Kaynaklarin misyon amaglarini belirlemek, boylece karsilik gelen herhangi bir gérev
faydasi olmadan riski artiran kullanimlar belirlenebilir ve ortadan kaldirilabilir.

v’ Risklerin faydalarindan daha agir bastigi veri akislarini ve baglantilarini
tanimlayin ve kaldirin veya degistirin.

o NEF yeteneklerinin saglanmasinda kritik rolleri paylasan misyon ve misyon disi is
fonksiyonlari ve kuruluslar arasindaki karsilikli bagimhliklari g6z éniinde bulundurun.

v Kaynaklari yeniden tahsis edin veya ydnetim ve ydnetim sorumlulugunu,
misyon ve is fonksiyonuna yonelik riske gére yeniden atayin.

e Siber kaynaklara veya siber kaynaklarin kullanimina misyon disi ve is fonksiyonu bagimliliklarini
tanimlamak.

o Belgelenmemis gorev bagimhliklarini ortaya cikarmak icin gorev akisi analizi, gorev
bagimlihgl analizi, masa basi alistirmalari ve Red Teaming'den yararlanin.

o Misyon ve is fonksiyonlarini bagimhilik modeli haritalama ve etki analizi faaliyetleri ve
sonuclari ile gozden gecirin ve iliskilendirin.

o Gorev disi kritik fonksiyonlarin sistemlerini, uygulamalarini ve sireclerini ve bunlari

destekleyen kaynaklari tanimlamak.

v’ Bu islevleri, 6ncelikli operasyonlara uyum saglamak ve daha iyi bagimhlk
kullanimi veya ortadan kaldirmak icin akici bir Cyber COOP uygulama
stratejisine gore degerlendirin.
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4. Siber Varlik, Degisim ve Konfigiirasyon Yonetimi

v" Varhk: Bir varhgin tanimiyla baslayalim. Bir varhgin sézlik tanimi, yararl veya
degerli bir sey veya kisidir. Benzer sekilde, bir BT hizmet saglayicisinin varliklari,

araglari, uygulamalari, yapilandirma 6geleri ve misterilere veya isletmeye hizmet

sunmaya yardimci olan diger degerli 6gelerdir. Varliklar, hizmet varhiginin ve
yapilandirma yénetiminin bir pargasidir.

v

Yapilandirma Ogesi: Yapilandirma Ogesi Cl olarak kisaltilir ve yapilandirma 6gesi,
bir BT Hizmeti sunmak icin yonetilmesi gereken herhangi bir bilesendir.
Yapilandirma 6gelerine 6rnek olarak BT hizmetleri, donanim, yazilim, binalar, kisiler

ve resmi belgeler verilebilir. Kisacasi, misteriye bir BT hizmeti sunmaya yardimci

olan herhangi bir bilesen veya 6ge, bir Yapilandirma Ogesi olarak siniflandirilir. Her

yasam donglisi boyunca korunur.
v

yapilandirma o6gesiyle ilgili bilgiler, Yapilandirma Yonetim Sistemi icindeki bir
Yapilandirma Kaydina kaydedilir ve bu bilgiler Yapilandirma Yonetimi tarafindan

Yapilandirma Yonetimi Veritabani: Yapilandirma Yoénetimi veritabani CMDB olarak
kisaltilir. CMDB, yapilandirma kayitlarini yasam donguleri boyunca depolamak icin
kullanilan bir veritabanidir. CMDB, seri numarasi, MAC adresi veya IP adresi gibi
tanimlayici bilgiler de dahil olmak lzere her biri benzersiz bir tanimlayici ile ayirt

edilen Cl'leriniz hakkindaki bilgileri depolar. Bunlar gegerli stirimi; konumu; ve
satici ve tedarikgi bilgileridir.
v

Yapilandirma Yénetim Sistemi: Yapilandirma Yénetim sistemi CMS olarak kisaltilir
ve bir BT Servis Saglayicisinin Yapilandirma Verilerini yonetmek igin kullanilan bir
dizi ara¢ ve veritabanidir. Yapilandirma o6geleriyle ilgili veriler yapilandirma
kayitlarinda depolanir ve yapilandirma kayitlari Yapilandirma Yoénetim Sistemi
Veritabanlarina dahil edilir. Yapilandirma verilerini yonetmek icin bir BT Hizmet
saglayicisinin CMDB'leri, hizmet varligi ve yapilandirma ydnetimi siirecine dabhil
edilir. Yapilandirma Yonetim Sistemi ayrica olaylar, sorunlar, bilinen hatalar,
degisiklikler ve stiriimler, ¢alisanlar, tedarikgiler, konumlar, is birimleri, misteriler
ve kullanicilar hakkinda bilgiler icerir. Ozetle, yapilandirma 6geleri ve BT varliklari

hakkinda gerekli tim bilgiler Yapilandirma Yonetim Sistemi'ne dahil edilir.
Gerektiginde, bu bilgiler CMS'den alinir ve sirasiyla kullanihr.

Temel olarak yapilan degisikliklerin tanimlanmasi, kontrol edilmesi, izlenmesi ve denetlenmesi

slireci olarak tanimlanan konfigiirasyon yonetimi, gicli bir glivenlik programinin kritik bir

parcasidir. Bir kurulustaki degisiklik ve yapilandirma yonetimi, neredeyse tim giivenlik cerceveleri
ve diizenlemelerindeki denetim gereksinimleriyle gligli baglantilara sahiptir.
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Yapilandirma yonetimi, gesitli Grlin sirimlerinin denetimine ve serbest birakilmasina dayanir.
isletim sistemleri ve uygulamalar icin varsayilan yapilandirmalar genellikle siber giivenlik en iyi
uygulamalarina degil, dagitim ve kullanim kolayligina yoneliktir. Ginlimizde yapilandirma yonetimi,
Ozellikle kuruluslar kullanima hazir varsayilan yapilandirmalardan daha gilivenli uygulama ve
donanim yapilandirmalarina gectikge, dnemli siber guivenlik etkileri olan talep goéren bir disiplindir.

Bugiin, yapilandirma yonetimi farkli insanlar icin farkli seyler ifade etmektedir. Bazi uygulamalarda,
ag aygitlarinin yapilandirilma seklini ifade eder. Digerlerinde, bir ekibin ¢alistirdigi bir uygulamanin
surimiyle ilgilidir. Bazen sektdrdeki insanlar BT varlik yénetimini degisim ve yapilandirma yonetimi
ile karistirir. is icin benzer ve esit derecede 6nemli olsalar da, ayni degildirler. BT yénetimi ¢oziimleri,
varliklarin yasam tarzinin tamaminda varliklari izler, optimize eder ve yonetir. Bu arada, CM tim
yapilandirma 6gelerini toplar, depolar, yonetir, glinceller ve analiz eder.

Bircok kurulus olgunlasmamis CM programlarina sahip olsa da, modern siber giivenlik ortami icin
kritik 6neme sahiptir ve tehdit ortami gelismeye devam ettikge 6nemi artacaktir.

4.1. Yapilandirma Yoénetimi ve Olaganiistii Durum Kurtarma

Modern olaganisti durum kurtarma s6z konusu oldugunda, yapilandirma yonetimi ¢cok 6nemlidir.
Bir siber glivenlik felaketi durumunda, (kuruluslarin% 76'si bir siber glivenlik olayl yasamistir), s6z
konusu yapilandirmanin belgesi yoksa, en son yapilandirmaya geri dénmek imkansiz olabilir.

Ayni sey siber guvenlik icin de gecerlidir: Dijital ortami yapilandirmanin, degistirmenin ve
belgelemenin standartlastirilmig bir yolu yoksa, ekiplerin bir seylerin yanls olup olmadigini bilmesi
imkansizdir.

4.2, Degisiklik Yonetimi

Degisiklik yonetimi, yapilandirma yénetimi ile paralel calisir, ancak iki sey ayni degildir. insanlar
onlari her zaman karistirir.

Yapilandirma yonetimi, donanim bilesenlerini, yazilimlarini ve iliskili ayarlari tanimlama ve
belgeleme islemi olsa da, degisiklik yonetimi daha bliyiuk yapilandirma ydnetimi siirecinin altinda
yatan bir islevdir. Degisiklik yonetimi, iliskili siireglerle ilgilidir ve bir sistem iginde istikrar yaratmayi
ve kontrolsiliz veya rastgele degisiklikleri dnlemeyi veya kurulus icinde ciroya sahip oldugunuzda
degisiklik slireclerini belgelemeyi amaclar. Baska bir deyisle, sirketlerin sadece tepki vermek yerine
degisim icin plan yapmalarini saglar.

4.2.1. Degisiklik Yonetimi Siireci

Bugiin, iyi yapilandiriimis bir degisim yonetimi slireci asagidakileri icerecektir:
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o Degisiklik istegi gonderimleri

¢ Risk ve etki degerlendirmeleri

o Degisiklik islevlerini onaylama/reddetme

e Testetme

e Zamanlama/kullanici bildirimi/egitim islevleri
e Uygulama

e Dogrulama

e Belge

Degisim yonetiminin gelistigi yerlerden biri, degisikliklerin yapilmasi gereken acil durum kararlari
durumundadir. Degisiklik uygulandiktan sonra, daha sonra zaten kurulmus olan dogrulama ve
dokiimantasyon protokollerinden yararlanacagi degisiklik yonetimi stirecine geri beslenmelidir.

4.3. Siber giivenlik varlik yonetimi

Siber glvenlik varlik yonetimi, asagidakiler dahil olmak Uzere temel glvenlik islevlerini
giclendirmek icin varlik verilerini (cihazlar, bulut 6rnekleri ve kullanicilar) toplama sirecidir:

e Algilama ve yanit: Algilama ve yanit yeteneklerinin saglanmasi, kurulus genelinde
kapsama alani saglar

e Giivenlik a¢ig1 yonetimi: Hangi varliklarin istismarlara karsi savunmasiz olabilecegini
anlama ve tum varliklarin glvenlik agiklari igin degerlendirildiginden emin olma

e Bulut giivenligi: Bulut bulut sunucularinin giivenli olmasini ve hizli bir sekilde devreye
alinip hizmet disi birakildiklarinda bile asiri izin verilen erisim haklarini 6énleyecek
sekilde yapilandirilmasini saglama

e Olay yaniti: Olay yaniti arastirmalarini ve diizeltmelerini hizlandirmak icin varliklarla
ilgili zenginlestirilmis, iliskilendirilmis verileri kullanma

e Siirekli kontrol izleme: Giivenlik kontrollerinin ne zaman eksik oldugunu ve
uygulanmasi gerektigini belirleme

5. Siber giivenlik politikalarinin etkinliginin degerlendirilmesi

Bir bilgi sisteminin gelisimi, sorunun analiz edilmesinden sistemin uygulanmasina kadar birkag
farkli asamadan gecer. Bu siire¢ boyunca her adim, bir fizibilite calismasindan egitim kilavuzlarina
ve sistem dokliimantasyonuna kadar uzanan bir dizi ¢iktiyla belgelenir. Bir giivenlik politikasinin
gelistirilmesinde bu kendi kendini belgeleme siireci genellikle gergceklesmez.

Su anda gelistirilen bircok politika, her seyi glivenlik politikasina uydurmaya ¢alismaktadir: 5nemin
gerekgelendirilmesi ve 6zel sistem talimatlar ve agiklamalari. Elbette, glvenlik politikasinin
kendisi, belgenin nasil olusturuldugu, tretiminde kime danigildigi veya politika formilasyonunun
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nasil elde edildigi hakkinda ayrintili bilgi sahibi olmadan, zaten yeterince uzun solukludur.
Politikanin uygulanmasi sirasinda ortaya ¢ikmis olabilecek siyasi sorunlarin veya insanlarin politika
hakkinda nasil egitilecegine dair herhangi bir belge de olmayacaktir. Bununla birlikte, politikanin
gelistiriimesi sirasinda dokiimantasyon tekniklerinin kullanilmasiyla, bir glivenlik politikasi tekrar
bir ilke belgesi haline gelebilir. Glivenlik politikasinin ilkeleriyle ilgili olmayan diger konular,
politikanin gerekcesiyle birlikte baska bir yerde belgelenecektir.

Bir kurulustaki bir givenlik ilkesini degerlendirmeye ¢alistigimizda genellikle eksik veya yetersiz
olan en 6nemli bilgi, gereksinim belgeleridir. Gereksinimlerin net bir sekilde anlasiimasi olmadan,
bir glivenlik politikasinin kalitesinin degerlendirilmesi neredeyse imkansizdir. Kurulusun
karsilastigr risklerin/tehditlerin analizi, bir guvenlik politikasinin gelistirilmesi icin gereken
gereksinimlerin yalnizca bir parcasidir. Orgiitiin hedefleri ve giivenlik politikasinin gelistirilmesini,
uygulanmasini ve kabul edilmesini etkileyen diger siyasi konular da ayni derecede 6nemlidir.
Kapsamli bir gereksinim analizinin sonuglarini iceren kapsamli belgelerin mevcudiyeti, givenlik
politikasinin degerlendirilmesinin, son rini yizeysel olarak degerlendirmek yerine, daha derin
bir derinlige ulasmasini saglayacaktir. Ornegin, yalnizca politikanin belirli bir alanda uygulanip
uygulanmadigina odaklanmak vyerine, degerlendirme artik bu alanin politika icinde nasil
gelistirildigini de goz 6niinde bulundurabilir. Belgesel kanitlar, politikanin hicbirini sulandirmadan
kalkinma iginde belirlenen tim konulari yeterince kapsayip kapsamadigini belirlemek igin
degerlendirilebilir. Bununla birlikte, glivenlik politikalari kurulusun baglamina bagl olarak buyik
Olctide degisir ve gelisimlerinin de degismesi beklenir. Hedef alanlar ayrilsa bile, politikalar
arasinda bazi ortakliklar olacaktir. Bununla birlikte, Griin degerlendirmesinden farkl olarak,
glvenlik politikasi degerlendirmesinde birgok kriter 6znel nitelikte olacaktir. Bunun nedeni, bir
politika gelistirmenin ve politikanin uygulandigi ortamin 6znel dogasidir.

5.1. BT Giivenlik Politikalarinin Etkinliginin Korunmasi

Bilgi teknolojisi veya BT, tartismasiz yizyilin teknolojisidir. Kesinlikle diinyayi donistirdd. Bununla
birlikte, BT'nin tim faydalariyla birlikte, bircok givenlik riski de hayatimiza niifuz etti. Kuruluslar,
is operasyonlarinin kotu niyetli davetsiz misafirlere ve hirsizlara karsi verilere karsi glivende
kalmasini saglamak icin etkili bilgi giivenligi ilkeleri tasarlamalidir. ironik olarak, degisen BT risk
ortamina karsi guvenlik politikalarinin etkinligini korumanin mikemmel bir yolu, daha fazla BT
kullanmaktir.

BT'nin guvenlik politikalarinin etkinligini koruyabilecegi yollardan bazilari sunlardir:

» Daha iyi risk degerlendirmesi: Glivenlik riski degerlendirmesi, herhangi bir bilgi glivenligi
politikasinin tasarlanmasinda onemli bir ilk adimdir. Hizla gelisen BT sektoriinden
kaynaklanan tehditleri ele almak igin, BT tek panzehirdir. Riskler strekli degistiginden, yeni

tehditleri kontrol altinda tutmak icin BT bir zorunluluktur. Onceki uyumluluk kayitlariniza
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dayanarak yeni riskleri kolayca kesfetmenize, risk faktorlerini siralamaniza ve
siniflandirmaniza ve neden olabilecegi zararlari degerlendirmenize olanak tanir. Bu
nedenle, BT'deki yeni gelismelerden - iyi ya da kotli - 6grenmek onemlidir. Bu, risk
degerlendirmenizi ve bir tehdidin yakin olmasi durumunda hazirlikli olmanizi artiracaktir.

» Daha iyi uyumluluk: BT, c¢alisanlarinizin ve kurulusunuzun ydneticilerinin diizenleyici
makamlarla ve kurulusunuza 6zgl glvenlik ilkeleriyle ne kadar uyumlu kaldigini izlemenize
yardimci olur. Tek bir yazilim araciligiyla, erisim yetkilerine, glivensiz veri paylasimina,
glivenli olmayan web gezintisine, yetersiz veri sifrelemesine ve giivenliginizi ciddi sekilde
etkileyebilecek sayisiz diger faktorlere goz kulak olabilirsiniz.

» Siirekli yiikseltme sarttir: BT diinyasi aldigimiz her nefeste degistiginden, sisteminizi
bozabilecek yeni degisiklikler igin strekli tetikte olmalisiniz. Siber riskler, siber suglar ve
siber glvenlik diinyasindaki gelismeleri izleyin. Bilgi glivenligi politikalarinizi ve giivenlik
yazihminizi sik sik ve diizenli olarak yikseltin, ¢linkii cok hizli bir sekilde giincelligini
yitirebilirler. Bu sekilde, glivenlik politikalarinizin etkinligini koruyabilirsiniz.

» Hizh azaltma: Kurulusunuz potansiyel veri kaybina veya hirsizligina yol agabilecek
yaklagsmakta olan bir glivenlik tehdidiyle karsi karsiyaysa, elinizin altinda bir azaltma veya
dizeltme planiniz olmahdir. BT, azaltmay! basit ve verimli bir sekilde planlamaniza
yardimci olur. BT ile, givenlik ilkelerinizi tasarlarken risk azaltma adimlarini farkh
potansiyel risklere atayabilir ve baglayabilirsiniz. Bu, azaltmayl zamaninda ve daha etkili
hale getirecek, boylece glivenlik politikalarinizin etkinligini koruyacaktir.

» Gelistirilmis hesap verebilirlik: insanlar risklerden, uyumluluktan ve azaltmadan sorumlu
ve sorumlu tutulmadiginda hicbir bilgi politikasi etkili kalamaz. BT, dizeltici eylemin hesap
verebilirligini  saglamayi  kolaylastirir.  Risklerin ~ GorunGrligind ve  Olgunluk
degerlendirmesini, uyumlulugunu ve kurulusunuzun Ustlendigi dizeltme 6nlemlerini
blyuk o6lglide artirabilir. Bu, ¢alisanlarinizin bilgi glvenligi politikalarinizda listelenen
adimlara karsi daha hizli ve daha sorumlu olacagi anlamina gelir.

5.2. Giivenlik Risklerinin Degerlendirilmesi

Risk Degerlendirmesi, hangi bilgi varliklarinin korunacagi belirlendikten sonra risk degerlendirme
yontemi segilir ve riskler tanimlanir. Segilen risk degerlendirme yéntemine gore, bilgi varliklar
sekilde gosterilen risk haritasi Gzerinde konumlandirilir. Degerlendirme yapildiktan sonra risk
degerlendirme haritasi, etkisi ve olasihig yiksek tehditlere yonelik risklerin iyilestiriimesi ve
kontrol altina alinmasi sireglerini kapsamaktadir. Bilgi varliklarinin risk haritasindaki konumlari
degisebileceginden, risk degerlendirme haritasi diizenli olarak glincellenmeli ve gerekli dnlemler
alinmalidir.

Risk, bir olayin olasiliklarinin ve sonucunun birlesimi olarak tanimlanir. Risk yonetiminin bir adimi

olan risk degerlendirmesi, risklerin tanimlandigi ve belirlenen bu risklerin etkilerinin ve
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onceliklerinin belirlendigi bir strectir. Risk yonetimi, kabul edilebilir bir risk diizeyi belirlemek,
mevcut riski degerlendirmek, bu riski kabul edilebilir bir diizeye indirmek icin gerekli adimlari
atmak ve bu risk dizeyini korumaktir. Bilgi ve diger varliklar, bu varliklara yonelik tehditler,
mevcut sistemdeki gilivenlik aciklari ve glvenlik sistemi kontrolleri mevcut riski belirleyen
bilesenlerdir. Korunmasi gereken bilgi veya varliklarin belirlenmesi; bu varliklarin kuruluslar igin
ne kadar degerli oldugunun belirlenmesi; bu varliklara yonelik bilinen ve olasi tehditlerden
hangilerinin 6nlenmeye calisilacaginin ortaya konulmasi; olasi kayiplarin nasil meydana
gelebilecegini arastirmak; her bir varliga yonelik olasi tehditlerin kapsamini belirlemek; Bu
varliklarda olusabilecek kayiplarin kapsamini ve olasiligini azaltmak icin Oncelikle neler
yapilabileceginin incelenmesi ve ileriye dontlik tehditlerin asgari dizeyde tutulmasi icin atilacak
adimlarin planlanmasi risk degerlendirmesinin belirli asamalaridir. Risk yonetimi sonucunda
kurulacak ve uygulanacak guvenlik sisteminin maliyeti de dikkat edilmesi gereken bir diger 6nemli
konudur. Givenlik sisteminin maliyeti, korunan bilginin degeri ve olasi tehditler incelenerek
belirlenen risk ile sinirlandiriimahdir. %100 glivenligin olmayacag ilkesi ile birlikte bilgi
glvenliginin ideal konfiglirasyonu Ug sireg tGzerinden gergeklestirilmektedir. Bu siiregler 6nleme,
algilama ve yanittir (yanit veya reaksiyon).

Onleme; Giivenlik sistemlerinin en ¢ok odaklandigi ve calistigi siirectir. Sistemi, bilgisayar
sistemlerine yonelik tehdit ve saldirilara karsi yalitmak igin, bir evin bahgesini gitle ¢gevirmek ve
celik kapi kullanmak gibi glinlik hayatta kullanilan givenlik 6nlemleri gibi gesitli énlemler
gelistiriimektedir. Kisisel bilgisayar givenligi ile ilgili olarak, virlis tarama programlarinin yiikli
olmasi, bu programlarin ve isletim sistemi hizmet paketlerinin ve hata dizeltme ve
glncellemelerinin dizenli araliklarla gergeklestirilmesi, bilgisayarda parola korumali ekran
koruyucu kullanilmasi, bilgisayardan uzun silire uzak kaldiktan sonra sistemden ayrilmasi,
kullanilan sifrelerin tahmin edilmesi zordur. bu sifreleri belirlemek, gizli tutmak ve dizenli
araliklarla degistirmek, disk paylasimi konusunda dikkatli olmak, internetten indirilen veya e-
posta ile gonderilen dosyalara dikkat etmek, 6nemli belgeleri sifre ile korumak veya sifreli tutmak,
e-posta ile gizli veya 6nemli bilgileri, glivenlik sertifikasi olmayan siteler. Basit gorlinebilen, ancak
glvenli olmayan yollarla gonderilmemek, kullanilmadiginda internet erisimini kapatmak, dnemli
bilgi ve belgelerin diizenli yedeklerini almak gibi hayat kurtaran énlemlerden bazilari. Kurumsal
ortamlarda bilgisayar glivenliginde uygulanacak énleme adimlari daha genis ve daha karmasiktir.
Guvenlik uzmanlarinin ¢alistigi bu tiir sistemlerde 6nleme konusunda yapilan bazi seyler:

- lIsletim sistemi ve yazilimlarin hizmet paketlerini ve giincellemelerini periyodik
olarak gozden gecirmek,

- Kullanici haklarint minimumda tutmak, kullanilmayan protokol, hizmet, bilesen ve
suregleri ¢alistirmamak,

- Veriiletiminde sifreleme teknikleri, glivenlik agigi tarayicilari,

- Sanal Ozel Ag Kullanma,
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- Agik Anahtar Altyapisi ve e-imza kullanimi Biyometrik tabanli sistemlerin kullanimi
olarak siralanabilir.

Aslinda, onleme siirecinde belirlenen ilerleme mikemmel olabilseydi, daha ileri slireglere hig
ihtiya¢ duyulmazdi. Tum saldirilar en kot ihtimalle dnlenebilirdi. Ancak higbir glivenlik Grin(
mikemmel veya eksiksiz degildir. Ayrica hemen hemen her giin iletim sistemlerinde, internet
servislerinde, web teknolojilerinde ve giivenlik uygulamalarinda cesitli glivenlik aciklari tespit
edilmektedir. Bu acidan bakildiginda algilama ve eslestirme siireclerinin kullanilmasi artmaktadir.

Algilama; Givenlik sadece bir énleme meselesi degildir. Ornegin bir miizenin iyi korunmus
olmasi, etrafinin cgitlerle gevrili olmasi, kapilarin kapali ve kilitli olmasi, o miizede geceleri muhafiz
kullanilmasini gerektirmez. Ayni sekilde, bilgisayar sistemlerindeki saldiri girisimlerini tespit
etmek icin ydntemlerin kullanimi da artmaktadir. Onleme, saldirilari daha gii¢lii (ancak imkansiz
olmayan) hale getiren veya saldirganlari caydiran (ancak yok etmeyen) bir bariyer olusturmaktir.
Tespit ve miudahale olmadan 6nleme sadece sinirli bir faydaya sahip olabilir. Sadece 6nleme
yeterli olsaydi, ¢cogu saldiri bile bilinmeyecekti. Tespit ile daha 6nce bilinen veya yeni ortaya cikan
saldirilar raporlanabilir ve uygun yanitlar verilebilir. Algilamada ilk ve en temel adim, sistemin tim
durumunu ve hareketini izlemek ve bu bilgilerin kayitlarini tutmaktir. Bu sekilde, saldiri sonrasi
analiz igin veri ve kanitlar da toplanir. Guvenlik duvarlari, saldiri tespit sistemleri, ag trafigi
monitorleri, port tarayicilari, bal kiipl kullanimi, gercek zamanl koruma virlisi ve casus yazilim
araclari, dosya saglama toplami kontrol programlari ve ag Sniffer sensorleri algilama sirecinde
kullanilan en yaygin yontemlerden bazilaridir.

Yanit (AnswerBack); Muhafizlar, kopekler, givenlik kameralari, sensorlerle donatilmis bir yerin
hirsizlarin dikkatini ¢ekebilmesi gibi, gercek zamanli algilama sistemlerine sahip bilgisayar
sistemleri de bilgisayar korsanlari ve saldirganlar igin caziptir. Hizli yanit, bu saldirilari paskirtmek
icin glivenlik sistemini tamamlayan 6énemli bir unsur olarak ortaya ¢ikmaktadir. Yanit, dnleme
slireci ile ele alinamayan ve tespit slirecleri ile belirlenen saldiri girisimlerine aninda veya en kisa
siirede yanit verecek eylemlerin gerceklestirilmesi olarak tanimlanabilir. izinsiz giris algilama
sistemleri, bu algilamaya yanit verecek biri veya sistem varsa mantikl olabilir. Aksi takdirde bu
durum kimsenin duymadigl ve umursamadigi bir araba alarminin faydasinin 6tesine ge¢gmez. Bu
bakimdan karsiliklilik, glvenlik sirecini tamamlayan 6nemli bir halkadir. Saldiri tamamen
onlenmemis olsa bile; Sistemin normal durumuna dénmesine, saldirinin nedenlerini tespit
etmesine, gerektiginde saldirgani yakalamasina, glivenlik sistemi aciklarini tespit etmesine,
onleme, algilama ve midahale siireclerini yeniden diizenlemesine olanak tanir. Bir saldiri tespit
edildiginde alinacak aksiyonlarin dnceden planlanmasi, bu sirecin etkin bir sekilde islemesini
saglayacak, zaman ve para israfi yasanmayacaktir. Olaganisti durum kurtarma, bu asama igin
Ustlenilen en kotl planlarin 6n saflarinda yer almaktadir.




Co-funded by the
Erasmus+ Programme
of the European Union

InCyT

Soru:
Ek olarak verilmistir.

Oz degerlendirme sorulari. Cevapladiktan sonra 6grenci sonuglari gérebilir ve bunlari platformda
kayith olanlarla karsilastirabilir

e BT sistemlerinin glivenlik acigi nelerdir
e Gulvenlik Agig1 Yonetimi ve Risk Yonetimi icin aciklama ve 6rnek verme

Ekler (PowerPoint sunumu, dinleyici notlari, baskilar, baglantilar, video...):
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