T‘_P)is ‘l/vorkois licensed underCC BY-NC 4.0.To view a copy of this license, visit
http://creativecommons.org/licenses/by-nc/4.0
z 2 5 g/ by-ncjaf . * Co-funded by the

* *
;\' S Erasmus+ Programme
* of the European Union

InCyT

InCyT Egitim Modiilleri i¢cin Sablon

Yoneticiler igin Bilgi Glvenligi
Unite 3 - 5. Hafta
Birim (Modiil) adi: Bilgi Giivenligi Yonetimi 3
Ogrenme Aktiviteleri U Web Seminerill Ahstirmalarild Atdlye Sunumull] Diger

Ogrenme Sorumlusu e George Matache ve ark.

Ogrenme 7141111 1 Genel terminoloji

Hedefleri . Gizlilik, Buttinlik ve Kullanilabilirlik (CIA)
. Kurallar ve standartlar

. Bilgi glivenligi yonetimi

. Kot amacli yazilim nasil ¢alisir?

. En 6nemli siber tehditler

. Saldiri turleri

. Guvenli Web Sunucusu - SSL

. E-posta gonderme ve alma

10. Varlik yonetimi

O 00 N OO U1 B W N

Kazanilacak Beceriler *TS3 Ag Glivenligi
¢TS4 Penetrasyon (istismar edilebilir givenlik aciklari) testi
¢ SS3 Bilissel ve davranis analizi

Ogrenme aktivitesinin WAELE

stiresi

Ogrenme Neye ihtiyag var?

rdonatimlari e internet erisimi

e internet Tarayicisi
e MS Office365

Funded by the European Union. Views and opinions expressed are however those of the author(s) only and
do not necessarily reflect those of the European Union or the European Education and Culture Executive
Agency (EACEA). Neither the European Union nor EACEA can be held responsible for them.



This workis licensed underCC BY-NC 4.0.To view a copy of this license, Vvisit

R Co-funded by the
“%*) P Erasmus+ Programme
InCyT of the European Union

Modiil hakkinda kisa bilgi

http://creativgcommons.org/licenses/by—nc/4.0/

®  Giris
Siber givenlik, bilgisayarlari, sunuculari, mobil cihazlari, elektronik sistemleri, aglari ve verileri
kot amach saldirilardan koruma uygulamasidir. Bilgi teknolojisi glivenligi veya elektronik bilgi
glivenligi olarak da bilinir. Bu terim, isletmeden mobil bilgi isleme kadar cesitli baglamlarda
gecerlidir ve birkac ortak kategoriye ayrilabilir.

isletmeler genellikle giinliik operasyonlariyla o kadar ilgilenirler ki, ag giivenligine biyiik yatirim
yapmayi unuturlar. Digerleri kapsamli ag glivenligine duyulan ihtiyaci anliyor, ancak BT'leri ile ilgili
olarak veri sizintisi durumunda da ayni derecede zararli olabilecek yumusak bir stratejiye sahipler.
Ag glivenliginin ne anlama geldigini ve sirketinizin aginin aginiza sizmak isteyen sayisiz dis tehdide
karsi glivende olmasini saglayacak en iyi uygulamalari anlamak, verilerinizi ve nihayetinde isinizi
glivende tutmak icin cok Gnemlidir.

KOBI'ler igin siber giivenlik egitiminin — ydneticiler ve calisanlar — somut ve etkilesimli olmasi son
derece 6nemlidir — ayni zamanda uygulamali olmasi da son derece 6nemlidir, ¢link( kiliglik
KOBI'lerin bu konuda harcayacak zamanlari, motivasyonlari veya kaynaklari yoktur, bu nedenle
egitimin katilan yoneticiler icin alakali ve yonetilebilir olmasi cok 6nemlidir. Bu nedenle, bu modil
buna dayanarak planlanmaktadir.

Bilgi glivenligi yonetimi (ISM), bir kurulusun varhklarin gizliligini, kullanilabilirligini ve butinlGgina
tehditlere ve givenlik aciklarina karsi makul bir sekilde korudugundan emin olmak icin
uygulamasi gereken denetimleri tanimlar ve yonetir. Kot amagl yazihm veya "kotli amacl
yazilim", sistemlere zararli herhangi bir kot amach programi veya kodu tanimlayan bir semsiye
terimdir.

Diismanca, midahaleci ve kasith olarak kot amach kot amach yazilimlar, genellikle bir cihazin
islemleri tizerinde kismi kontrol sahibi olarak bilgisayarlari, bilgisayar sistemlerini, aglari, tabletleri
ve mobil cihazlari istila etmeyi, zarar vermeyi veya devre disi birakmayi amaglar. insan gribi gibi,
normal isleyise midahale eder. K6ti amach yazilimlarin arkasindaki nedenler farkhlik gosterir.
Kot amacl yazilimlar sizden para kazanmak, isinizi yapma yeteneginizi sabote etmek, politik bir
aciklama yapmak veya sadece haklariyla ovinmekle ilgili olabilir. Kot amach yazilimlar
sistemlerin veya ag ekipmanlarinin fiziksel donanimina zarar veremese de, bilginiz veya izniniz
olmadan verilerinizi ¢alabilir, sifreleyebilir veya silebilir, cekirdek bilgisayar islevlerini degistirebilir
veya ele gecirebilir ve bilgisayar etkinliginizi gbzetleyebilir.

Koti amach yazilimlar tanimlanir ve tanimlanir, bircok farklh tlriini tanitir ve nasil calistigini
aciklar. Ayrica, virUsli bir cihazin uyar isaretlerini aciklar ve nasil 6nlenecegini aciklariz.
Ogrenciler, ilgili metni okuyarak, akis web seminerlerini izleyerek ve alistirmalari kendi hizlarinda

cozerek ve sirekli geri bildirim ve oyunlastirma bilgi kontroli ile canl izleyici etkilesimi yoluyla bu
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yonler hakkinda bilgilendirilebilirler.

Ogrenme Materyalinin i¢erigi

Ozellikle BT sistemlerinizin calismasina ve giivenli olmasina ¢ok bagimli bir sirketiniz varsa
maalesef siber glivenlik tehditleri artmaktadir.

AB'de siber saldirilar 2020 ve 2021 yillarinda ve 06zellikle 2022 yillarinda hem karmasikliklari ve
sayllari hem de etkileri agisindan artmaya devam etti. AB, vatandaslari ve isletmeleri siber
suclardan korumak ve glivenli, acik ve emniyetli bir siber alan saglamak icin cesitli cephelerde

calisiyor.

2022'de, kripto para birimi endustrisini hedef alan devlet destekli gruplari goérecegiz, siber suclular
ise yerlesik arka kapilara sahip dijital clizdanlar olusturarak yatirrmcilardan yararlanacak. Odeme
sistemlerine yonelik saldirilarda ve daha gelismis mobil tehditlerde bir artis gérmemiz
muhtemeldir.

Danimarka'da 16-89 vyas arasindaki nifusun vyaklasik yarisi (ylizde 47) sahte e-postalar,
dolandiricilik, bilgisayar korsanligi veya kimlik hirsizligi seklinde hayatlarina yakin siber suclar
islemistir. Ayni sey ylizde 11 icin de gecerli. Danimarkali 6zel sirketlerin. Sirketlerin ylizde 8'i dijital
hizmetlere erisimin engellendigini ve ylizde 3'Uniln yasadigini deneyimledi. verilerin silinmesini
veya imha edilmesini saglamis olmak. Kimlik avi en yaygin sorundur, ancak ne yazik ki giderek daha
fazla insan aligveris yapip evden calistikca sahte web sitelerinin sayisinda radikal bir artis
goruyoruz.

ISM'nin 6zU, bir kurulusun varliklarin yénetimi ve korunmasinda ele almasi gereken risklerin
degerlendirilmesini ve risklerin tim uygun paydaslara yayillmasini iceren bir slire¢ olan bilgi riski
yonetimini icerir. Bu, gizlilik, buttnlik, kullanilabilirlik ve varliklarin degistiriimesinin degerini
degerlendirmek de dahil olmak lzere uygun varlik tanimlama ve degerleme adimlarini gerektirir.
Bilgi glivenligi yonetiminin bir parcasi olarak, bir kurulus bir bilgi glivenligi yonetim sistemini ve
bilgi glivenligine iliskin 1ISO/IEC 27001, ISO/IEC 27002 ve ISO/IEC 27035 standartlarinda bulunan
diger en iyi uygulamalari uygulayabilir. Bununla birlikte, bu tiir bir sertifikasyon genellikle KOBi'ler
icin neden ¢evik bir siber glivenlik uygulamasina hazirlandigimizi talep eden ¢ok fazla kaynaktir:

Bilgi Giivenligi ve i¢ Kontrol Sistemleri

- Genel terminoloji

- CIA GglUsu

- Bir Saldirinin Anatomisi (Saldir1 Yiizeyi Azaltma)
- Siber Glvenlik Cerceveleri
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E-posta ve Ofis

Aygitlar

KOBI'ler i¢in 6dnemli bir zorluk, bilginiz olmadan cihaziniza sizmak igin tasarlanmis her tirlii "kéti
amagli yazilim" igin bir semsiye terim olan kot amacgh yaziimdir. Birgok koti amagh yazilim tiri
vardir ve her biri hedeflerine ulasmak igin farkli sekilde ¢alisir. Ancak, tim kot amagh yazilim
varyantlari iki tanimlayici 6zelligi paylasir: sinsidirler ve aktif olarak en iyi c¢ikarlariniza karsi
gahsirlar.

K6ttt amagh yazilim virlis miduar? Evet ve hayir. Tim bilgisayar virtsleri kot amagli yazilim olsa da,
tim kot amagh yazilimlar viriis degildir. Viriisler yalnizca bir tir kétii amagh yazilimdir. iki terimi
birbirinin yerine kullanan bircok insan duyacaksiniz, ancak teknik ac¢idan virlisler ve kot amach
yazilimlar ayni sey degildir.

Bunu su sekilde duglniin: Kotud amagh yazihm koéti amagh koddur. Bilgisayar virUsleri,
bilgisayarlara ve aglara yayilan kot amagh kodlardir.

Kotii amagh yazilim nasil ¢aligir?

Tim koth amagh yazilimlar ayni temel kalibi izler: Kullanici farkinda olmadan cihaza bulasan kéti
amagli yazilimi indirir veya yukler.

Ko6tu amach yazilim bulasmalarinin ¢ogu, yanhshkla kéti amagh yazilimin indirilmesine neden olan
bir eylem gergeklestirdiginizde olusur. Bu eylem, bir e-postadaki baglantiyi tiklamak veya koétu
amagli bir web sitesini ziyaret etmek olabilir. Diger durumlarda, bilgisayar korsanlari kot amagli
yazilimlari esler arasi dosya paylasim hizmetleri ve (cretsiz yazilim indirme paketleri araciligiyla
yayar. Popduler bir torrent veya indirmeye biraz kot amagh yaziim gdémmek, onu genis bir kullanici
tabanina yaymanin etkili bir yoludur. Mobil cihazlara kisa mesajlar yoluyla da viris bulasabilir.

Bagka bir teknik, kot amagh yazilimlari bir USB ¢ubugun veya flash strlclnln Grin yazilimina
yuklemektir. Kot amagh yazihm, cihazin dahili donanimina (dosya depolama alani yerine)
yuklendiginden, cihazinizin k6t amagh yazilimi algilamasi olasi degildir. Bu nedenle bilgisayariniza
asla tanimadiginiz bir USB siricisi takmamalisiniz.

Ko6tu amacgh yazilim yiklendikten sonra, cihaziniza bulagir ve bilgisayar korsanlarinin hedeflerine
dogru calismaya baslar. Cesitli koti amach yazilim tirlerini birbirinden ayiran sey, bunu nasil
yaptiklaridir. Peki kot amagli yazilimlar nasil galisir? Kot amagh yazilim saldirisi nedir?
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Drive-by aciklari, mesru kullaniciyla etkilesime girmeden bir PC'ye yiklenen yazilimlardaki mevcut
glvenlik aciklarindan otomatik olarak yararlanabilir; 2012 yilinda kapsamlarini mobil terminallere
de genislettiler. neredeyse tamamen mesru web sitelerini tehlikeye atmaya odaklanir. tarayicidaki,
eklentilerindeki veya isletim sistemindeki guivenlik agiklari, kullanicinin bilgisi olmadan PC'ye koti
amach yazilim yiklemek icin kullanilabilir, enfeksiyon basit internet taramasi ile baslatilabilir.
Solucanlar kendi kendini kopyalayan programlardir; kendi kopyalarini diger digiimlere (agdaki
bilgisayarlar) gondermek icin bilgisayar agini kullanmak, bunu herhangi bir kullanicinin miidahalesi
olmadan yapmayi basarmak, bir bilgisayar virlsinin aksine, bir bilgisayar solucaninin mevcut bir
programa baglanmasina gerek yoktur, sadece bant genisligini alarak bile aga zarar verir.

Truva at, gercekte gizli verileri ¢almak veya yetkisiz kullanicilarin veya programlarin virlsli
sisteme erismesine izin vermek amaciyla olusturulan mesru programlar biciminde kendini sunar;
enfeksiyonlarin biyik cogunlugunu (%80) olusturmaktadir.

K6t amach yazilim, islevi bir bilgisayara (6r. virlslere) yazilim veya donanim zarar vermek olan
herhangi bir programi temsil eder — yukarida aciklandigi gibi.

izleme yazilimi, bir sunucuya veya kisilere erisilen siteler, aranan bilgiler ve kullanicinin tarama
ahskanliklari hakkinda bilgi gondermek igin bazi web tarayicisi givenlik agiklarini kullanan
programlardir; Virtsler mimkiin oldugunca ¢ok sayida kisisel bilgisayara bulasmayl amaglarken,
casus yazilimlar internet'e yayilmayi amaclarken, Viriisler genellikle tehlikeli bir yiike sahiptir,
virtslU bilgisayara zarar vermek isterken, casus yazilimlar yalnizca bilgisayar islemlerini yavaslatir,
acilir pencereler ekler ve tarayicinin dengesini bozar ve diger "can sikici" etkilere sahiptir.

SQL Enjeksiyonu (Kod Ekleme), bir saldirgan veritabanina gonderilen bir SQL sorgusuna herhangi
bir veri ekleyebildiginde olusur; sozdizimi eklenerek, ifadenin mantig farkh bir eylem
gerceklestirecek sekilde degistirilir, bu en yaygin glvenlik agigidir. En iyi SQL ekleme savunma
stratejisi, saldirganin uygulamanin ihtiyac duydugu veriler disinda veri girememesi icin glicll giris
dogrulama yordamlari uygulamaya dayanir.

Casus yazilim Genellikle bir sistemin glivenlik agiklarindan Uglincl bir tarafin yararina yararlanan
bir program olarak tanimlanir, bilgisayarinizi yavaslatabilir, virliis bulasmasina karsi savunmasiz
hale getirebilir ve cesitli uygulamalar icin kullanici adlari, sifreler ve kredi karti / banka hesap
bilgileri gibi gizli bilgileri toplayabilir.

Bir keylogger, bilgisayar korsanlarinin siz fark etmeden bilgisayariniza yerlestirdigi kiigtik bir "akilh"
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programdir. Burada birkag ay veya yil boyunca yalan soyleyebilir ve klavyede yaptiginiz her bir tus

vurusuna goz kulak olabilir. Tim veriler, verilerinizden en iyi sekilde yararlanmak igin farkl
algoritmalar ve araglar kullanabilecekleri bilgisayar korsanlarina génderilir. Zamanla, davraniginiz
hakkinda farkh seyler 6grenirler ve en 6nemlisi, klavyeye girdiginiz farkl sifreler kullandiginiz
yerlerde. Daha sonra birkag dakika iginde tim dijital kimliginizi ele gegirmek igin kullanilabilir.

Reklam yazilimi, casus yazilimlarin bir alt kategorisidir ve Grln veya hizmetlerin reklamini yapan bir
programdir. Genellikle bu reklamlar, program kaldirildiktan sonra bile gorinir.

Exploitation kitleri, ©zellikle web tarayicilarindaki veya web siteleri tarafindan erisilebilen
uygulamalardaki istemci tarafi glivenlik aciklarindan yararlanarak daha az deneyimli saldirganlarin
sistemleri tehlikeye atmalarina yardimci olan otomatik yazilimlardir; givenligi ihlal edilmis web
sitelerine kotu amagh kodlarin enjekte edildigi drive-by indirme saldirilarina dayanir; tarayicidaki
veya eklentilerindeki glivenlik agiklarindan yararlanabilir.

Botnet, bir saldirganin kontrolii altindaki bir dizi bilgisayari temsil eder; Bir botnet birden fazla
amag icin kullanilabilir: Dagitilmis Hizmet Reddi - DDoS saldirilari, spam, kimlik hirsizhgi, kot
amach yazilim dagitimi, bilgisayar sistemlerine virls bulastirma; birden fazla isletim sisteminde
¢ahsabilirler; 2012 yilinda "Flashback" botnet'i yaklagik 600.000 Apple bilgisayarina bulasmayi
basardi.

Hizmet Reddi, bilgisayar sistemlerinin/hizmetlerinin veya elektronik iletisimin kullanilabilirligini
etkileme girisimidir. Hedef sistem, donanim veya yazilim kaynaklarini tiiketen ve mesru kullanicilar
tarafindan kullanilamaz hale getiren ¢ok sayida gayri mesru istek géndererek saldiriya ugrar. DDoS
saldirilarinin ana motivasyonlari hacktivizm, vandalizm ve sahtekarlktir. Gizli bilgilerin tehlikeye
atilmasi; gizli bilgilerin i¢ veya dis temsilciler tarafindan (kasitli veya kasitsiz) ifsa edilmesi yoluyla
meydana gelen veri guvenligi ihlallerini ifade eder; Bilgi sizintisi genellikle bilgisayar korsanligi,
koti amach yazihm dagitimi, sosyal mihendislik saldirilari, fiziksel saldirilar veya ayricaliklarin
kotlye kullaniimasi yoluyla elde edilir.

Rogue ware / scareware, sahte yazilim bigimini alan tehdit turidur; Belirli bir hileli yazihm /
korkutma yazilimi durumu, sisteme yiklendikten sonra yanhs glivenlik uyarilari saglayan ve
kullaniciy1 6zel bir dezenfeksiyon araci satin almaya davet eden sahte glivenlik yazilimidir. Bu tir
bir tehdit, sosyal mihendislik teknikleri, truva atlari, glivenlik agiklarinin somurilmesi (6zellikle
java) gibi cesitli yontemlerle yayilir.

Fidye yazilimi, siber suglarin en tehlikeli ve agresif bigimlerinden biridir. Bilgisayar korsanlari, bir
bilgisayarin veya bilgisayar kontrollii bir sistemin islevselligini kilitlemek icin son derece karmasik

bir kod pargasi kullanirlar. Daha sonra bilgisayar korsani tarafindan sistemin sahibiyle iletisime
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gecilir ve sistemi yeniden etkinlestirmek veya sistemdeki bilgilerin "kilidini agmak" igin fidye

talebinde bulunulur. Hafif vakalarda, aile fotograflari veya sirketin hesaplariyla ilgilidir, ciddi
durumlarda, asagidakiler gibi hayati sistemlerle ilgili olabilir; fabrikalardaki kontrol sistemleri veya
internete bagli bir kalp pili.

Saldin tiirleri

Hedefli saldirilar

ebelirli bir kisiyi veya kurulusu hedefleme

ekisisel/gizli veri toplamayi veya hedef bilgisayar sistemlerini tehlikeye atmayi amaglar.
egenellikle, saldirganin cesitli tekniklerle kendini bilgilendirdigi bir asamaya sahiptir (6rn. sosyal
mihendislik) hedeflenen BT sistemi hakkinda ve ardindan saldiriy tetikler

Genellikle eylemleri mesru goriinir, ¢clinkd glivenilir bir kisiden geliyormus gibi goriintrler.

Hirsizlik/Kayip/Fiziksel imha

e Dizlisti bilgisayarlar, akilli telefonlar veya tabletler tarafindan sunulan artan hareketlilik
nedeniyle, bu tiir bir tehdit bliylk bir tehdit haline gelmek (izeredir.

etutarl veri yedekleme ve igerik sifreleme, gergek veri kaybini veya gizli verilerin yabancilara
actklanmasini sinirlamak igin bir ¢6zim olabilir

Kimlik hirsizhig

egiderek daha cevrimici bir ortamda gercek bir tehdittir

eerisim kimlik bilgileri veya kisisel veriler bugiin saldirganlarin hedefidir

esaldirgan eline gegctikten sonra hileli islemler gerceklestirebilir (6zellikle finansal) veya gizli verileri
elde edebilir.

Bilgi sizintisi

eBilgilerin kasitli veya kasitsiz olarak yetkisiz bir kisiye agiklanmasi

ecografi konum ve telefon rehberi kisileri gibi bilgiler kolayca saldirganlarin eline gegebilir ve
dolandiricilik amaciyla kullanilabilir

Arama Motoru Manipulasyonu (SEP)

eKotli amagli web sitelerine basvurular igeren arama sonuglarini goériintilemek igin arama
motorlarini degistirir. Boylece, virisli bir web sayfasi kullanicilari kdtli amaclh sitelere yonlendirir
ve kurbanlar ilgili sitelere erisirse, bilgisayarlarini kotli amagli yazimlarla enfekte ederler.

eSahte dijital sertifikalar

esaldirganlar tarafindan, algilanamayan son kullaniciya iletilmek amaciyla gesitli siber saldirilarda
kullanilan kaynaklari (web siteleri, uygulamalar, kaynak kodlari vb.) dijital olarak imzalamak igin
kullanilir.
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egenellikle HTTPS protokoliini kullanan e-bankaciik veya e-ticaret gibi koéti amagh web

uygulamalarini imzalamak icin kullanilir
egiivenli web siteleri icin dijital sertifikalar veren sertifika yetkililerinin PKI (Ortak Anahtar
Altyapisi) sistemlerindeki gtivenlik aciklarindan yararlanilarak olusturulabilir veya c¢alinabilir.

Giivenli Web Sunucusu — SSL

Ortak anahtar sifrelemesini uygulayan protokol, Netscape tarafindan gelistirilen SSL (Guvenli Yuva
Katmani) olarak adlandirilir. Bu protokol, verileri glivenli bir sekilde iletmek igin tarayicilar ve web
sunuculari tarafindan kullanilir, bu nedenle HTTP protokolii tarafindan kullanilmak {izere
olusturulmustur.

Guvenli bir web sunucusuna baglanmak, URL'de http yerine https protokoliinden bahsederek
yapilir - yani, glivenli web sayfasina erisim, sunucunun adiyla degil, protokolle gosterilir.

Guvenli bir web sunucusu sunlari sunar: Glvenli bilgi aktarimi: Sunucu ile gezgin arasinda iletilen
veriler, ele gegirilmeleri durumunda sifreleri ¢oziilemez.
Sunucu kimlik dogrulamasi: Web sunucusu bir sertifika yetkilisinden (CA) sertifika aldiysa.

Guvenlik kontrol listesi

Masaustu ve Mobil Glivenlik Duvari

Dis gcevrelerinizi glivence altina alarak baslayin.

point'in (dijital cihazlar) glvenlik duvarlari galisir. Kulaga basit geliyor, ama ayni zamanda
baslamaniz gereken en temel bilgilerde. Aginizda genellikle Ug ila dort farkl glivenlik duvari tiri
vardir:

e isletim sisteminizde giivenlik duvari (Android, i0S, Windows vb.).

e Antivirtis/glvenlik programinizda giivenlik duvari.

* internet yénlendiricinizde giivenlik duvari.

e ASA kutunuzdaki veya akilli anahtarinizdaki glivenlik duvari (Genellikle yalnizca daha buyuk
sirketler).

Yedek

Yedekleme, haber olmamasi gerektigi gibi, listenin en (stiinde olmalidir. Yedekleme, verilerinizin
kilidini acmak icin fidye 6demek zorunda kalmanizi dnleyebilir. Ancak, sirketin blytkligiu hakkinda
hata yapmayin, bu tir koétd amach yazilimlarla yapilan saldirilarin ¢cogu kiiclik isletmelere ve
bireylere yoneliktir.
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Daha glivenli tarama igin kurallar

een son tarayici sirimind kullanin

o Ozellikle giivenli olmayabilecek web sayfalarina erisirken kendinizi diger tarayici tiirlerine
(6rnegin Google Chrome, Opera, Firefox, Safari vb.) yonlendirmek;

ecogu kotu amach yazilim Microsoft Internet Explorer'i etkiler (kullanicilarin %50'sinden fazlasi
tarafindan kullanilir)

efare imlecini Uzerine getirerek ve tarayicinin sol alt kismindaki gergek adresi gorintiileyerek
baglantilarin gercek hedefini kontrol edin

* Hangi eklentileri ylklediginize dikkat edin, genellikle k6t amagli yazilimlarla birlikte gelirler
eacilir pencerelerdeki baglantilara tiklamayin

ekisisel bilgilerinizi girmeden 6nce web adresinin basindaki "https://" olup olmadigini kontrol edin
e Cevrimigi bir satin alma islemi yapmakla ilgili olarak, bir banka kartiyla ¢evrimigi 6deme yapmayi
tercih ederse, sayfanin glvenlik seviyesine daha fazla dikkat edilmelidir.

E-posta gonderme ve alma

e hassas bilgileri e-posta ile gondermekten veya almaktan kagcinmak;

esosyal muhendislik veya kimlik avi girisimlerinden kaginin

eglicli anti-spam filtreleme sunan bir e-posta saglayicisi arayin

espam'e yanit vermeyin ve basamakli veya piramit e-postalardan kaginin

espam'e yanit vermeyin ve basamakli veya piramit e-postalardan kaginin

ekisisel ve is e-posta hesabiniz icin ayni adi kullanmayin; Bu hesaplar icin farkli adlarin kullanilmasi,
bir bilgisayar saldirisinin hedefi olma riskini azaltir

ekritik bilgileri kisisel e-posta hesaplarinda veya c¢alistiginiz kurum/sirket disindaki diger aglarda
depolamaktan kaginin

Gercek su ki, e-posta hicbir zaman geleneksel olarak iletisim icin glivenli bir ortam olmamistir.
Sonugta, sadece suglularin iletisimlerini glivence altina almakla gergekten ilgilenmeleri gerekir. Bu
son derece yaygin, ancak tamamen kusurlu bir dislince tarzidir ve Snowden'in kendisi bu tir bir
zihniyeti Gnll bir sekilde gézden distrmustar.

Saklayacak hicbir seyiniz olmadigi icin mahremiyeti umursamadiginizi iddia etmek, séyleyecek
hicbir seyiniz olmadigi icin ifade 6zgirliglini umursamadiginizi iddia etmek gibidir.

Bir¢ok insan, saklayacak higbir seyleri yoksa, endiselenecek higbir seyleri olmadigi zihniyetine hala
abone olsa da, gercek su ki, endiselenecek cok sey var ve insanlarin e-posta iletisimlerini
sifrelemeleri ve gizliliklerini korumalari igin birgok somut neden var. Bu, arastirmaci bir gazeteci,
muhalif, muhbir veya sadece siradan bir ortalama vatandas olsaniz da dogrudur.
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Neden herkesin giivenli bir e-posta gondermesi gerekir?
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Siber suclularin olusturdugu tehditlere karsi koruma saglamak

Hic bir e-postada hassas kisisel bilgiler génderdiniz mi ve soyle distindliniiz mi, 'welp, umarim bu
e-posta bir sekilde yanlis ellere gecmez? Bu gercekten rahatsiz edici bir dlsincedir, ¢link(
hedeflenen alici(lar)dan baska biri e-postayi eline gecirirse - 6zellikle de bu kisi bir siber suclu
olursa - sonuglar potansiyel olarak felaket olabilir.

Tibbi bilgileriniz, finansal hesap bilgileriniz, sosyal glivenlik numaraniz, adresiniz veya telefon
numaraniz gibi hassas kisisel verileri iceren bir e-posta gondermek son derece riskli olabilir, clinki
siber suglular maksimum zarari saglamak igin yalnizca minimum miktarda kisisel veriye ihtiyag
duyarlar. Bunun gibi hassas kisisel verilere erisim sayesinde siber suglular gevrimigi profillerinizi
tehlikeye atabilir, banka hesaplarinizi bosaltabilir ve hatta kimliginizi ¢alabilir.

E-posta saglayicilarinin e-postalari izlemesini ve reklamverenlerle veri paylagmasini dnlemek igin
E-posta saglayicilarinin, hedefli reklamcilik g¢abalarini kolaylastirmak igin kullanicilarin e-posta
mesajlarini izledigi ve taradigi bilinmektedir. 2017'de Gmail, reklam amaciyla e-posta tarama
uygulamasini goriiniste durdurmus olsa da, bu, Google'in e-postalari baska amaclar icin taramayi
biraktigi anlamina gelmez. Ornegin, Gmail'in "Akill Yanit" &zelligi, aldiginiz bir e-postaya
gonderilen hizh, hazir yanitlar igin iletinin igerigine gore alakal 6neriler sunar. Bu nedenle, e-posta
saglayicinizin e-posta iletilerinizi reklam veya baska herhangi bir amagla taramasini veya izlemesini
istemiyorsaniz, bu iletilerin igerigini etkili bir sekilde gizli tutan ve sizden ve e-posta yoluyla iletisim
kurdugunuz taraftan bagka hi¢ kimse tarafindan erisilemez durumda tutan glivenli e-postalar
goéndermek istersiniz.

Kitlesel gbzetim, sivil 6zglirliklerimize ve temel mahremiyet haklarimiza tecaviiz ediyor.

Bu tir haksiz gozetim haksiz yere istilacidir ve sivil 6zglrliklerimize ve temel mahremiyet
haklarimiza dogrudan bir hakarettir. Glvenli bir e-posta génderdiginizde, yalnizca sizin ve glivenli
bir sekilde iletisim kurdugunuz diger tarafin iletinin igerigine erisebilmesi igin iletisiminizi
sifreleyebilirsiniz.

Sifreli bir e-posta gondermek gizliliginizi korur ve devlet kurumlarinin givenli e-posta
iletisimlerinizi gozetlemesini etkili bir sekilde imkansiz hale getirir. Bu, 6zellikle is sorumluluklar
iletisimlerinde tam gizlilik gerektirenler igin 6nemlidir, ancak genellikle hiikiimetin gizlilik haklarini
cignemesini istemeyen herkes icin de hayati 6neme sahiptir.

Devlet gozetim gabalarina kargi korunmak
Daha once de belirttigimiz gibi, kitlesel hikiimet gézetim uygulamalari kapsamlidir. Ve bu sadece
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Cin veya iran gibi otoriter rejimlerde degil, ayni zamanda Amerika Birlesik Devletleri, ingiltere,

http://creativbecommons.org/licenses/by—nc/4.0/

Avustralya, Kanada, Almanya ve diger Bati llkelerinde de gecerlidir.
Kitlesel gbzetim bir sapma degildir, normdur ve yasadisi olma noktasina kadar zararl olabilir.

Bu nedenle, ozellikle gonderdiginiz e-posta hassas kisisel bilgiler iceriyorsa, glivenli e-postalar
gondermek cok 6nemlidir.

Giivenli bir e-posta génderme

Artik glivenli bir e-posta gondermek istemenizin nedenlerini bildiginize gére, muhtemelen bunu
nasil yapacaginizi bilmek isteyeceginizi tahmin ediyoruz. Bunu yapmanin birkag yolu vardir, her biri
belirli dogal avantajlara ve dezavantajlara sahiptir, ancak sonuc¢ olarak, glivenli bir e-posta
gonderecekseniz, e-posta mesajinizin  sifrelenmesi  gerekecektir. Bir e-posta iletisini
sifrelediginizde, aslinda bu iletinin igerigini karistirirsiniz ve sifreleme anahtari olmayan herhangi
birinin iletiyi ¢6zmesini imkansiz hale getirirsiniz.

Givenli bir e-posta gondermek istiyorsaniz kullanabileceginiz segenekler nelerdir?

Popliler e-posta istemcilerindeki e-postalari sifreleyin

Blylk web tabanh e-posta saglayicilarinin ¢ogu, kullanicilarin iki ana e-posta sifreleme
protokoliinden biri olan S / MIME veya OpenPGP'yi kullanarak e-postalarini sifrelemelerine izin
verecektir. Dezavantaji, bunu dogrudan web tabanli e-posta saglayicinizin arayiziinden yapmak
icin her zaman basit veya anlasilir bir siire¢ olmayabilir ve bunun igin 6deme yapmaniz gerekebilir.

Ornegin, Gmail'de giivenli bir e-posta géndermek istiyorsaniz 6ncelikle Gmail'de bir GSuite
yOnetici hesabi kullanarak oturum agarak S/MIME sifrelemesini etkinlestirmeniz gerekir. GSuite
hesaplari 6ncelikle ticari amaglar igindir, ancak teorik olarak kisisel kullaniminiz igin bir hesap
olusturabilirsiniz. Bununla ilgili diger bir sorun, e-posta gonderdiginiz alicilarin da bunun galismasi
icin S / MIME sifrelemesinin etkinlestirilmesi gerektigidir.

Benzer sekilde, Outlook da S/MIME sifrelemesini destekler ve el ile etkinlestirmeniz gerekir, ancak
bunu yapmadan oOnce kurulusunuzun yoneticisinden bir sertifika (veya dijital kimlik) almaniz
gerekir. Bu, kuskusuz, en akici stire¢c degildir ve ¢cogu kisisel e-posta kullanicisi icin ¢cok pratik bir
¢6zim olmasi muhtemel degildir. Bu konuda daha fazla bilgi igin Outlook e-postalarini nasil
sifreleyecegimize gz atin.

Bununla birlikte, e-postalarinizi kolaylikla sifrelemek igin Mailvelope gibi Ucretsiz bir tGglinci taraf

araci yukleyerek bu sorunlari atlayabilirsiniz. Mailvelope, Gmail, Yahoo!, Outlook, Hotmail ve GMX
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gibi en popliler e-posta hizmetlerinin ¢coguyla calisir. Ancak yine de, sifrelenmis e-posta mesajinizin
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alicilarinin da e-postanin sifresini ¢ézmek ve igerigi okumak icin benzer PGP / OpenPGP yazilimi
kullaniyor olmasi gerekecektir.

Ozel bir giivenli e-posta saglayicisi kullanin

Geleneksel web tabanli e-posta hesabinizda S / MIME veya OpenPGP sifrelemesini manuel olarak
etkinlestirme zahmetine girmek istemiyorsaniz, giivenli bir e-posta gondermenin ¢ok daha kolay
bir yolu, glivenli bir e-posta saglayicisiyla bir hesap olusturmaktir.

ProtonMail gibi givenli bir e-posta saglayicisiyla, kullandiginiz ayni glivenli e-posta saglayicisini
kullanip kullanmadiklarina bakilmaksizin baskalarina glivenli, sifreli e-postalar gonderebileceksiniz
ve ahcilariniz da glivenli bir sekilde yanit verebilecek. Bir¢ok glivenli e-posta saglayicisi,
kullanicilarin e-postalarini  giivence altina almak icin OpenPGP sifrelemesini uygular ve
kullanicilarin e-posta istemcileriyle OpenPGP sifrelemesi etkinlestirilmis baskalariyla givenli, sifreli
e-postalari kolayca gonderip almalarini saglar. Alicinizda PGP etkin degilse, bu aliciya yalnizca
paylasilan bir gizli kod dizesi kullanilarak acilabilen bir e-postayr glivenli bir sekilde
gonderebilirsiniz.

Temel olarak, giivenli bir e-posta saglayicisi kullandiginizda, hassas iletileri sifreleyerek kolayca
koruyabilirsiniz, bunlarin timi Gmail, Yahoo! veya Outlook gibi biliyiik ad e-posta saglayicilar
kadar kullanimi kolay bir platformda. Ancak bu blylk isim saglayicilarinin aksine, glvenli bir e-
posta saglayicisi sizi reklamlarla rahatsiz etmeyecek veya e-postalarinizi izlemeyecektir (uctan uca
sifreleme sayesinde bunlara bile erisemediginden).

Dezavantaji, glivenli bir e-posta saglayicisinin tim 0Ozelliklerine, genisletilmis depolama alanina ve
sinirsiz mesajlasmaya erismek icin 6deme yapmaniz gerekmesidir. Bununla birlikte, en iyi glivenli
e-posta saglayicilarinin ¢ogu, Ucretsiz olarak glivenli e-postalar gonderip almaniza olanak taniyan
Ucretsiz bir katman (belirli sinirlamalarla) sunar. Yalnizca sinirh sayida givenli e-posta
gonderecekseniz, Ucretsiz bir secenek kesinlikle uygun bir ¢6ziim olabilir, ancak e-posta
yazismalarinizin ¢ogunu givenli bir sekilde yiritmeyi planliyorsaniz, premium abonelik satin
almak gerekli olacaktir.

Bir e-posta aldiginizda,
egonderenin kimligi garanti edilmez: génderen ile iletinin icerigi arasindaki iliskiyi kontrol eder;

ebilinmeyen kisilerden gelen veya mesru hesaplarla iliskili ekleri degil, siipheli konu ve icerige
sahip iletileri acin. Kotli amacli yazilimlar (solucanlar, truva atlari, casus yazilimlar, reklam yazilimi
bicimleri vb. gibi kot amach yazilimlar veya kot amacli yazilimlar) icerebilirler;
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e Bir ekin mesru e-postalardan bile acilmasi kesinlikle gerekliyse, 6nce yukli antivirls ¢oziimuyle

indirilmeli ve taranmali ve ardindan iliskili uygulamayla agilmalidir;

ebaglanti iceren e-postalar s6z konusu oldugunda, iletinin gévdesindeki bu baglantiya dogrudan
erismeyin; muhtemelen, bu baglanti baska bir tarayici sekmesinden kopyalanabilir ve agilabilir;

eKisisel veya gizli veri talepleri (6r. PIN kodu ve banka karti numarasi) iceren e-postalara yanit
vermeyin.

E-postaniza bilinmeyen kisiler tarafindan "erisildigini" nereden biliyorsunuz?
ekisileriniz sizden spam e-postalar aldiklarini soyluyor;

ehatali bircok e-posta alirsiniz;

eiletiler siz gondermeden "goénderilenler" klasériinde gériindr;

eoturum acma islemindeki hesap konumu gecmisi gecerli etkinliginize karsilik gelmiyor.

Parola glivenligi. Saldirilar, sifreyi tanimlamayi ve bu sifre tarafindan kisitlanan bilgilere erismeyi
amaclamaktadir. Bu tir en ¢ok kullanilan saldiri yontemleri "s6zIlk saldirilar” ve "kaba kuvvet" tir.

"Sozluk saldirisi", 6nceden tanimlanmis bir kelime veya kelime 6begi listesinde bulunan sifreleri /
sifre ¢c6zme anahtarlarini art arda deneyerek bazi kaynaklara veya bilgisayar sistemlerine yetkisiz
erisimi amaclamaktadir.

"Kaba kuvvet" saldirisi, deneme yanilma ydntemini uygulayan programlar araciligiyla "kaba
kuvvet" hesaplamasini kullanarak bir bilgisayar sistemine yetkisiz erisim veya sifrelenmis igerigin
(sifreler gibi) kodunu ¢6zme yontemidir. Yontem, ayrintih bir algoritma olmadan, olasi tim
karakter kombinasyonlarini art arda denemekten ibarettir.

Onlemler: captcha sistemi, bir dizi basarisiz erisimden sonra erisim zamanlamasi.
ebenzersiz kimlikler ve parolalar kullanin ve bunlari diger kullanicilara iletmeyin;

e parolanin uzunlugu ve karmasikhgi, tahmin edilmesi zor ancak hatirlanmasi kolay olacak sekilde
secilmelidir;

eperiyodik olarak parola degisimi (1-3 ay arayla);
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efarkl uygulamalar igin farkl parolalar kullanmak;

http://creativbecommons.org/licenses/by—nc/4.0/

ebirden fazla kimlik dogrulama yonteminin kullanilmasi (PIN, parmak izi, uyari mesajlari vb.);
¢ Evde ve iste benzer parolalar kullanmaktan kaginmak.

Sunlari kullanmayin:

e Kendinizin, ailenizdeki bir baskasinin veya en sevdiginiz hayvanin adi,

e adresinizin 6geleri: bina adi, sokak, (lke,

ekurumun adi, proje vb.

etelefon numarasi, kayit numarasi

e Favori yildizin veya karakterin adi (veya filmin, kitabin vb.),

es0zIik kelimeleri;

eparolasini ayarladiginiz hesabin adi;

Guclu parolalar olusturma yontemleri

efonetik yontem: "Blu-Ray DVD'm oldugundan eminim!": St1u100%km1DVDBLr!

e ilk harf yontemi: "Blu-Ray DVD'm oldugundan eminim!": "sSkalDVDBr!"

eikame yontemi (genellikle sesli harfler): "Tatilleri seviyorum": "@dOrcOnc#d111#"

e ters ve ikame yontemi: "Tatilleri seviyorum": "rOd@3111d3cn0Oc"

eblylik/kiguk harf, sayi/sembol ve degistirme yontemi: "Tatilleri seviyorum": "@DOrC)nC3d11L3"

eKisisel bir sifre olusturma sistemi olusturmak icin web sitelerine goére yontemlerin
ozellestiriimesi: Gmail - "G@DOrC)nC3d!1L3MAIL", Yahoo - "YA@DOrC)nC3d!1L3HOQ", Wizzair -
"WIZZ@DOrC )nC3d!1L3AIR".

Genel olarak bu linite modiiliinde
Siber Giivenlik Stratejinizde Siber Oldiirme Zincirini Etkili Bir Sekilde Nasil Kullanirsiniz?

Algila — izinsiz giris girisimlerini analiz edin ve bulun.
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inkar et — Saldirilari gerceklestikleri anda durdurun.

Kesintiye ugratin — Veri iletisimini durdurun
Degrade — Saldirinin etkinligini azaltin ve sinirlayin.
Aldatma — Saldirganlari yanlis yone yonlendirin.

icerme — Saldirinin erisimini gizleyin ve kisitlayin, béylece kurulusun yalnizca bir bélimiini etkiler.

Soru:

Sorular Tartisma Forumu kisa bir agciklama ile cevaplandirilacaktir. Mentorluk oturumlari sirasinda
cevaplar mentor ile tartisilacaktir.

eKotld Amach Yazilim Nedir?

eBaslica siber tehditler hangileridir?

eGuvenli Web Sunucusu'nun rolii hangisidir - SSL
eDaha glivenli tarama icin bazi kurallari aciklayi?

*E-posta génderme ve alma glivenligini saglamak i¢in bazi dnlemler sunun!

Oz degerlendirme sorulari. Cevapladiktan sonra 6grenci sonuglari gérebilir ve bunlari platformda
kayith olanlarla karsilastirabilir

*Ko6tl amagli yazilim
eBaslicasiber tehditler
eDaha glivenli tarama icin kurallar

*E-posta génderme ve alma glivenligini saglamaya yonelik dnlemler
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EKler (PowerPoint sunumu, dinleyici notlari, baskilar, baglantilar, video...):

Powerpoint ve Video dosyalarina bakin

Basvuru:
eSiber Givenlik Nedir?

URL: https://www.kaspersky.com/resource-center/definitions/what-is-cyber-security

eKotl amagli yazilim veya kot amagli yazilim

URL: https://www.malwarebytes.com/malware

eHerkes icin siber glvenlik.

https://www.avast.com/c-malware

*eKotli Amach Yazilim Temizleme Yazilimi 2022; Kisisel verilerinizin glivenligini saglayin
URL: K6tl amagli yazilim
eSiber Glvenlik Tehditleri Nedir?

URL: https://www.imperva.com/learn/application-security/cyber-security-threats/

21 En lyi Siber Giivenlik Tehditleri ve Tehdit istihbaratinin Nasil Yardimci Olabilecegi

URL: https://www.exabeam.com/information-security/cyber-security-threat/

eE-posta gbnderme ve alma

URL: https://www.ibm.com/docs/en/i/7.1?topic=mail-sending-receiving-e

eE-posta olusturma ve gonderme

URL: https://support.google.com/a/users/answer/9259846?hl=en

Siber Oldiirme Zinciri: Bir Siber Saldirinin Yedi Adimi

URL: https://www.eccouncil.org/cybersecurity-exchange/threat-intelligence/cyber-kill-chain-seven-

steps-cyberattack/
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