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Krotka informacja o module

Ogdlny zarys tego modutu to przedstawienie pewnych teoretycznych i praktycznych zagadnien

zwigzanych z bezpieczedstwem wiedzy i praktycznych umiejetnosci podczas wyjazddéw stuzbowych.
Bedzie mozna zabezpieczy¢ sie¢ bezprzewodowa oraz korzystaé z zabezpieczonych sieci
bezprzewodowych z uwzglednieniem idei VPN. Modut obejmie réwniez sposdb bezpiecznego
wysytania wiadomosci e-mail z wykorzystaniem darmowego protokotu PGP do szyfrowania
wiadomosci, ktorych nikt nie moze odszyfrowac bez Twojej zgody.

Tres¢ materialow dydaktycznych

1. Wprowadzenie do sieci bezprzewodowych. Podstawy teoretyczne: zasada dziatania,
protokoty szyfrujgce.

Wczesniej do zabezpieczania sieci bezprzewodowych stosowano protokoty WEP i WPA, ale nie
byty one odporne na ataki hakeréw. Wprowadzenie protokotu WPA2 pozwolito zapewnic
wystarczajacy poziom bezpieczenstwa, ale i tak nie zapewnia on petnego bezpieczenstwa.
Dostepnych jest wiele topologii sieci, protokotéw dostepu bezprzewodowego oraz technik akwizycji
dostepu do sieci, a do akwizycji kluczy sieciowych wykorzystuje sie zaréwno architektury
obliczeniowe CPU (Central Processing Unit) jak i GPU (Graphics Processing Unit) [1,2].

WEP (Wired Equivalent Privacy) jest jednym z najstarszych standardéw szyfrowania sieci
bezprzewodowych IEEE 802.11. Zapewnia on ochrone informacji w oparciu o wykorzystanie
algorytmu RC4. Ma wiele znanych luk w zabezpieczeniach i dlatego byt wielokrotnie tamany. Jest
jednym z najstarszych standardéw zabezpieczania sieci WLAN (powstat w 1997 roku). Nie wymaga
duzej mocy obliczeniowej zainstalowanych urzgdzen. Wykorzystuje dwie metody uwierzytelniania
uzytkownikéw: Open Authentication oraz Shared Key Authentication. Dodatkowo umozliwia
weryfikacje uzytkownikéw na podstawie fizycznych adreséw MAC z wykorzystaniem listy ACL
(Access Control List). Istnieje 64-bitowy wariant WEP (oparty na 40-bitowym kluczu i 24-bitowym
wektorze inicjalizacyjnym) oraz 128-bitowy wariant WEP (oparty na 104-bitowym kluczu). Niektorzy
producenci wprowadzili réwniez 256-bitowy standard WEP [1,2].

WPA (Wi-Fi Protected Access) to kolejny standard szyfrowania sieci bezprzewodowych IEEE
802.11. Zostat wprowadzony w celu podniesienia poziomu bezpieczeAstwa sieci WLAN, zastepujac
znane luki w standardzie WEP. Opiera sie na wykorzystaniu protokotow: TKIP (Temporal Key
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Integrity Protocol) i EAP (Extensible Authentication Protocol), standardu 802.1x oraz mechanizmu
MIC (Message Integrity Check). Standard ten oparty jest na algorytmie RC4. Zostat wprowadzony
jako rozwigzanie przejsciowe pomiedzy standardem WEP a obecnym najbezpieczniejszym
standardem szyfrowania sieci bezprzewodowych 802.11i. Zapewnia on prace w dwéch trybach, do
ktérych naleza: Enterprise (wykorzystujgcy serwer RADIUS zarzadzajacy przydzielaniem kluczy
uzytkownikom) oraz Personal (wykorzystujacy wspétdzielony klucz PSK) [1,2].

WPA2 (Wi-Fi Protected Access 2) to aktualnie najmocniej rozbudowany standard szyfrowania
dla sieci bezprzewodowych (znanych takze jako 802.11i). Zapewnia on ochrone informacji w oparciu
o wykorzystanie standardu AES (Advanced Encryption Standard). Zostat wprowadzony w celu
zwiekszenia poziomu bezpieczeistwa sieci WLAN, zastepujac znane luki w standardzie WEP i
przejsciowym standardzie WPA. Implementuje protokdt 802.1x usprawniajgcy kontrole dostepu
uzytkownikow do sieci. Zapewnia prace w dwodch trybach, do ktérych nalezg: Enterprise
(wykorzystujgcy serwer RADIUS zarzadzajgcy przydzielaniem kluczy uzytkownikom) oraz Personal
(wykorzystujgcy wspoétdzielony klucz PSK) - czesto stosowany obecnie w rozwigzaniach domowych
[1,2].

Algorytm WEP jest najmniej bezpiecznym standardem szyfrowania dla sieci bezprzewodowych
IEEE 802.11. Byt on wielokrotnie famany réznymi metodami ze wzgledu na wiele znanych obecnie
luk w zabezpieczeniach algorytmu. Do gtéwnych wad standardu nalezg[3]:

e Brak zdefiniowanego systemu zarzadzania kluczami (czesto jeden klucz sieciowy jest
uzywany przez wszystkie wezty sieci bezprzewodowej);

e Niewystarczajacy rozmiar bitowy klucza sieciowego (pierwsza wersja standardu WEP
wprowadza klucze 40-bitowe);

e Niewystarczajgcy rozmiar bitowy wektora inicjalizacyjnego IV (standard WEP
wprowadza 24-bitowy wektor inicjalizacyjny, ktory okazuje sie niewystarczajacy i ze
wzgledu na stosunkowo duze prawdopodobieristwo kolizji przy niewielkiej liczbie
odebranych pakietéw istnieje mozliwos¢ ataku kryptograficznego w celu uzyskania
wartosci klucza WEP);

e Staba suma kontrolna ICV oparta na funkcji liniowej CRC-32 (istnieje mozliwos¢
niezauwazalnej modyfikacji informacji przesytanej w sieci);

e Staby algorytm szyfrowania informacji RC4 (istnieje zbyt wiele zaleznosci pomiedzy
kluczem sieciowym a wynikiem szyfrowania informacji);

e Niewystarczajgcy system uwierzytelniania uzytkownikéw (istnieje mozliwos¢
fatszowania komunikatéw uwierzytelniajgcych).

e Na podstawie przedstawionych stabosci algorytmu WEP powstato wiele narzedzi do
przeprowadzania atakéw testujgcych poziom bezpieczedstwa sieci WLAN. Do
najpopularniejszych atakdw na WEP nalezg:

e Atak FMS - atak statystyczny (opracowany przez Fluhrera, Mantina i Shamira) na
algorytm RC4 stosowany w standardzie szyfrowania WEP;

e Atak KoreK - atak statystyczny (opracowany przez osobe o pseudonimie KorekK)

wykorzystujgcy kilka kolejnych (w poréwnaniu do ataku FMS) zaleznosci procesu
szyfrowania algorytmu RC4;
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o Atak Chopchop - atak interaktywny, przeprowadzany w kierunku uzyskania dostepu
do sieci poprzez stopniowe odszyfrowywanie jednego z odebranych pakietow;

e Atak PTW - to atak statystyczny (opracowany przez Pyshkina, Tewsa i Weinmanna) na
algorytm RC4, ktéry dzieki kolejnym zaleznosciom procesu szyfrowania danych
znacznie zwieksza prawdopodobienstwo uzyskania wartosci klucza przy stosunkowo
niewielkiej liczbie odebranych pakietéw.

Innym czesto stosowanym rodzajem ataku jest atak stownikowy. Jest to jedna z metod brute-
force pozyskiwania np. wartosci kluczy kryptograficznych w bezprzewodowych sieciach
komputerowych. W celu uzyskania wartosci kluczy WPA/WPA2 metoda ta opiera sie na
jednokierunkowym szyfrowaniu i poréwnywaniu haset w stowniku z informacjami zawartymi w
przechwyconej 4-way handshake sequence. Ataki stownikowe przeprowadzane sg z zamiarem
skrdcenia czasu uzyskania wartosci klucza w poréwnaniu z metodg brute-force. Proces pobierania
wartosci klucza trwa do momentu uzyskania pozytywnego wyniku (tj. gdy wpis w stowniku okaze sie
poprawng wartoscig klucza) lub do momentu poréwnania wszystkich wpiséw w stowniku z
wynikiem negatywnym. Wynik negatywny moze wskazywaé na wysoki stopien skomplikowania
wartosci klucza i konieczno$¢ zastosowania metody brute-force[3].

Warunkiem powodzenia tego ataku jest dobdr odpowiedniego stownika. Stownik to plik
tekstowy wykorzystywany w przypadku atakdw stownikowych w celu uzyskania np. wartosci klucza
kryptograficznego. Zawiera on liste odpowiednio przygotowanych elementéw, ktére mogg stanowic
poszukiwang wartosé klucza. Zastosowanie stownikéw w przypadku atakdéw sitowych pozwala na
znaczne ograniczenie zbioru badanych wartosci, co moze skutkowaé przyspieszeniem procesu
pozyskania wartosci klucza kryptograficznego. Zawartos¢ stownikdw budowana jest np. na
podstawie przedstawionych pozycji[3]:

e lista stow wystepujgcych w stownikach krajowych i zagranicznych;

e potaczenia wyrazéw z duzymi i matymi literami, wyrazy pisane wspak (czyli palindromy);

e kombinacje haset stownikowych z wycietymi samogtoskami lub spétgtoskami;

e kombinacje wielokrotnych powtdrzen wybranych imion, nazwisk, haset stownikowych;

¢ kombinacje stéw z wartosciami liczbowymi, znakami specjalnymi itp;

e |ista haset i logindw najczesciej uzywanych przez uzytkownikéw;

e lista popularnych firm, organizacji, terminéw technicznych, nazw witasnych itp;

e wycieki informacji (tj. loginy, pseudonimy, hasta) z réznych portali internetowych;

¢ kombinacje sgsiadujgcych ze sobg znakéw klawiatury dla wybranych wzorcow (rys. 1).
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Rys. 1. Schemat przedstawiajgcy przyktady wzorcdw tworzenia kluczy sieciowych

Klucz sieciowy odgrywa kluczowa role w badaniu odpornosci sieci. Jest to cigg znakdéw
wykorzystywany przez uzytkownikdéw sieci w procesie uwierzytelniania. Proces uwierzytelniania jest
waznym krokiem w ochronie dostepu do ustug wspdlnych i zasobdéw sieciowych przed
nieuprawnionymi uzytkownikami. Klucze sieciowe sg czesto tworzone i zarzgdzane przez
administratoréw sieci i mogg stanowi¢ najstabsze ogniwo bezpieczenstwa sieci komputerowe;.
Wartosci kluczy, ktore okazujg sie stosunkowo czasochtonne lub niemozliwe do ztamania metodami
brute-force w realistycznym czasie, powinny byé generowane na przyktad w oparciu o
przedstawione reguty [3]:

e Kazda sie¢ bezprzewodowa zarzadzana przez administratora powinna by¢ zabezpieczona

przy uzyciu innego klucza sieciowego;

e Kazdy uzytkownik sieci powinien korzystaé z indywidualnego klucza sieciowego;

e Klucze sieciowe powinny by¢ budowane w oparciu o odpowiednig liczbe znakow;

e Generowanie kluczy powinno opierac sie na maksymalnej dostepnej przestrzeni znakow;

e Klucze nie powinny by¢ generowane z wykorzystaniem informacji korporacyjnych i

osobistych;

e Generowanie kluczy nie powinno opierac sie na liscie pozycji w publicznie dostepnych

stownikach;

e Klucze sieciowe powinny by¢ budowane na podstawie losowych ciggdw znakow;

e Klucze sieciowe powinny by¢ okresowo aktualizowane;

e Obecnie uzywane wartosci kluczy nie powinny by¢ kojarzone z wartosciami kluczy, ktére nie

S3 juz uzywane.

2. VPN — wirtualne sieci prywatne. Podstawy teoretyczne: rodzaje, architektura, zasada dziatania,
protokoty szyfrujace. Instalacja programu Open VPN (konfiguracja, adresowanie, dobér
parametrow, generowanie kluczy).

Wirtualna sie¢ prywatna to tunel, przez ktdry prywatny ruch sieciowy przeptywa miedzy
nadawcg a odbiorcy przez sie¢ publiczng. Skrét VPN oznacza "Virtual Private Network" (wirtualna
sie¢ prywatna). Sie¢ VPN szyfruje wszystkie dziatania w Internecie, ukrywa adres IP, chronigc
tozsamos¢ uzytkownika sieci. Potaczenie VPN oferuje bezpieczny dostep do aplikacji, stron
internetowych i platform rozrywkowych z dowolnego miejsca na Swiecie. Istnieje mozliwos¢
opcjonalnej kompresji lub szyfrowania przesytanych danych w celu zapewnienia lepszej jakosci lub
wyzszego poziomu bezpieczenstwa, chronigc tym samym prywatnos¢ w sieci [4].

Bezpieczny tunel jest tworzony przez pierwsze uwierzytelnienie klienta z serwerem VPN.
Nastepnie serwer stosuje protokdt szyfrowania do wszystkich danych, ktére sg wysytane i
odbierane. Aby zapewni¢ bezpieczernstwo kazdego pakietu danych, VPN umieszcza go w
zewnetrznym pakiecie, ktéry nastepnie jest szyfrowany przez enkapsulacje. Zapewnia ona
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bezpieczenstwo danych podczas transmisji i jest podstawowym elementem tunelu VPN. Po dotarciu
danych do serwera, pakiety zewnetrzne sg usuwane w procesie deszyfrowania [4].

Sieci VPN mozna podzieli¢ na dwie gtdwne kategorie [5]:
* VPN zdalnego dostepu, ktdry pozwala uzytkownikom tgczyc sie ze zdalng siecia, zwykle za
pomocg specjalnego oprogramowania.
* Site-to-site Sieci VPN wykorzystywane przez firmy, zwtaszcza duze korporacje. Pozwalajg

uzytkownikom w wybranych lokalizacjach na bezpieczny dostep do sieci innych
uzytkownikow.

Przyktadem dedykowanego oprogramowania do tworzenia VPN jest RadminVPN.
W wiekszosci przypadkéw do zestawienia tunelu VPN nie jest konieczne posiadanie statycznego
adresu IP w sieci lokalnej. Po pobraniu odpowiedniego oprogramowania stworzy ono odpowiednig
sie¢ ze statycznym adresem komputera [6].

Radmin VPN pozwala na potgczenie sie z dwoma komputerami w dwdch réznych sieciach.
Przyktadowa konfiguracja zostata przedstawiona ponizej. Dla tatwiejszego zrozumienia dziaftania
kanatu VPN na rys. 2 i 3 przedstawiono wstepng konfiguracje komputeréw, pomiedzy ktérymi ma
zosta¢ utworzony bezpieczny kanat.

=

Konf iguracja IP systemu Windows
Mazwa hosta . . . - . . . . . . hard-HKomputer
Sufiks podstawowej domeny DHS .
Typ wezta . . . . - . & . - . . Hybrydouwy
Routing IP wiaczony . . . . . . Nie
Serwvwer WINS Proxy wiaczony. . .

Nie
Karta Ethernet Polaczenie lokalne:

Sufiks DNS konkretnego polac=enia
Opis. - . - . & & o & o o o o = =
Adres fizwceEny. . . . . . .
DHCP w}aczone . . . . . . .
Autokonfiguracja wlaczona .

Realtek PCle GBE Family Controllew
FC-AA—14-1C-B6—-B1

. Tak
. Tak
Adres IPve. . . . . . . . . fd74:d21d:5a36:-7480:elc2:eh?6:8552:57c7(P
referowane
Tymczasowy adres IPub . . . . . . = FdP4:d421d:5a36:-74080:9278:d5c3:cfa2 :dcfB<Pr
eferowane?
Adresz IPvb polaczenia lokalnego

Adres IPvd. . . . _ . : 192 _168.8_.185(Preferowane?
Maska podsieci. . . . 255 .255.255.8

Dzierzawa usyskana. . 17 maja 2821 A9:38:-24
Dzierzawa wygasa. - - 18 maja 2821 A9:38:24

Brama domy£lna. . . . 192.168.8.1

feBB:telc2:-eb?6:8552:5%c?x11(Preferovane’

Serwer DHCEF . . . . 192.168.8.1
Serwery DHNS . _ . . 192_.168.8.1
HetBIOS przez Tcpip Wracz=ony

Karta tunelowa isatap.{317D74D4-AFE?—427A-B3B5—CHUE11BBBF54>

Stan nosnika . . . . . . . . . . .: Mosnik odlac=ony
Sufiks DNS konkretnego polaczenia

Opis. . . - & & & & & & & =& & = . Karta Microsoft ISATAP
Adres fizyceEny. . - . . . . A—BP—AB—BAR—AR—BB-BAA—EA

DHCPF wlaczone . . . . . . . :

- . = Nie
Autokonfiguracja wlac=ona . -

Tak
C=sUsersshard>
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Rys. 2. Wstepna konfiguracja komputeréw.
- m} X

B WybierzWiersz polecenia
osoft Windows [V
2019 Mi

sion 18.8.

Prima
Node

minVPN Ethernet Adapter

dre .
Link-local IP
ddress
Subnet Mask
fault
IAID . . . . . .
Client DUID. .

over Tcpip.

Ethernet adapter Ethernet:

lealtek PCIe GbE
Fo-5D-AE-C4-75

-F@-5D-AE-C4-75

. ...
lient DUID. . -
DNS 5 ccceoco =z oo E
b I s I
: Enabled

Rys. 3. Wstepna konfiguracja komputeréw
Jak wida¢, adresy bram sg zupetnie inne, wiec komputery nie majg fizycznego ani logicznego

potaczenia ze sobg. Aby utworzy¢ kanat, zainstaluj RadminVPN na obu komputerach. Na jednym

z nich musisz zaczgé od utworzenia witasnej sieci.
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W raovinvPN - X

System Sie¢ Pomoc System Sie¢ Pomoc

DESKTOP-2MC9BBB : BARD-KOMPUTER
?6 253.47.13 26.12.180.162

t ¢

Utworz siec Utworz siec

Dolacz do sieci Dotacz do sed

Rys. 4. Widok ekranu gtdwnego aplikacji (lewy obraz - konfiguracja komputera 1, prawy obraz -
komputer 2).

W celu utworzenia sieci nalezy w oknie aplikacji wybra¢ opcje Utworz sie¢, poda¢ nazwe i hasto
sieci oraz zatwierdzié przyciskiem Utwérz. Na drugim komputerze tak utworzong sie¢ nalezy dodag,
klikajgc przycisk Dotacz do sieci, podajgc nazwe i hasto wtasnie utworzonej sieci.

H
\

@:. VPN - x'

System SieC Pomec

Dofacz do sieci X

' . BARD-KOMPUTER
. 1 26.12,180.162
‘ SieCc prywatna Siec graczy

J gy

¥ Sec.Hepozoma
1] CESCTOR-29C 5088 262534213

Nazwa sieci: Siec.Niepozorna

Hasto: ooooooooood

Dotacz Anuluj

S
LNT= sl e

Rys. 5. a) widok okna potgczenia sieciowego; b) stan potgczenia.

Po pomysinym potgczeniu sie z siecig oba komputery powinny znalez¢é sie w widoku pofaczenia
sieciowego (jak na rysunku 5b). W tym przypadku wida¢ nazwe i adres komputera po drugiej stronie

tunelu. Tak samo bedzie na drugim komputerze. Proba potaczenia na tym etapie nie powiedzie sie,
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poniewaz do dziatania systemu wymagany jest Radmin Server. W aplikacji pojawi sie informacja o
instalacji, ktérg nalezy wykona¢ na obu komputerach i ponownie uruchomic. Po zakonczeniu catego
procesu instalacji komputery bedg mogty sie komunikowaé, ale nie bedzie mozliwe przejecie
kontroli przez jeden nad drugim. Aby modc sie wzajemnie kontrolowaé¢ nalezy skonfigurowac
systemowy pulpit zdalny w systemie Windows (Panel sterowania->System i po prawej stronie
wybraé Zaawansowane ustawienia systemu).

Wihagciwoici systemu >
1

Mazwa komputera Sprzet  Zaawansowane Ochrona systemu  Zdalny
Pomoc zdalna

Ferwalaj na polaczenia Pomocy zdalnej z tym komputerem

Co sie stanie po wlaczeniu Pomocy zdalnei?

Zagwansowane...

Pulpit zdalry

Wbierz opcje, a nastepnie okresl, kto moze sie laczyc.
() Mie zezwalaj na zdalne polaczenia z tym komputerem
(@) Zezwalaj na polaczenia zdalne z tym komputerem

i Ferwalaj na polaczenia tylko z komputerdw, na ktdnych Pulpit
zdalny jest unuchomiony z uwierzytelnianiem na poziomie sieci
[zalecane)

Fomdi mi wybrad Wbierz uiythownilkow. ..

QK Anuluj Lastosuj

Rys. 6. Ustawienia sekcji Remote Desktop.

Pojawi sie okno Wtasciwosci systemu. Nastepnie wybierz zaktadke Remote i sekcje Remote Desktop
zaznaczajgc Allow remote connections to this computer (Rys. 6). Po zatwierdzeniu zmian na obu
komputerach nalezy utworzyé uzytkownika o danych prawach dostepu. W tym celu nalezy
uruchomi¢ RadminServer i z pdl po prawej stronie wybra¢ Uprawnienia, a nastepnie opcje
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Permissions. W oknie uprawnien nalezy zaznaczy¢ opcje Petny dostep i utworzy¢ uzytkownika
(nalezy nada¢ mu nazwe i hasto). W ten sposdéb konczy sie proces konfiguracji kanatu VPN.
Utworzony tunel jest dwukierunkowy i mozna go tatwo wykorzysta¢ do kontrolowania komputeréw
z obu stron.

3. Szyfrowanie poczty elektronicznej. Podstawy teoretyczne: rodzaje szyfrowania
(symetryczne i asymetryczne), bezpieczenstwo, protokoty, klucze. Instalacja i konfiguracja
programu OpenPGP. Instalacja i konfiguracja klienta poczty elektronicznej.

Jednym z najczesciej uzywanych kanatéw komunikacji jest poczta elektroniczna (e-mail), ktéra
coraz czesciej staje sie celem atakédw hakerskich. Ochrona tego elementu jest wazng czescig pakietu
rozwigzan cyberbezpieczenstwa. Ochrona poczty elektronicznej i szyfrowanie zatacznikédw to dwie
bardzo wazne kwestie zwigzane z bezpieczenstwem online. Szyfrowanie poczty elektronicznej nie
tylko minimalizuje ryzyko wycieku poufnych danych, ale zapobiega ich nieautoryzowanemu
przechwyceniu. Poczta elektroniczna i jej zatgczniki nie s3 domysinie zabezpieczone protokotami SSL
i TLS, a wszystkie wiadomosci sg wysytane jako zwykty tekst [8].

Algorytmy szyfrowania, podobnie jak kryptografia, dzielg sie na dwie kategorie:

- algorytmy szyfrowania symetrycznego;
- algorytmy szyfrowania asymetrycznego;

Gtéwna rdznicag miedzy tymi dwoma metodami szyfrowania jest liczba uzywanych kluczy.
Szyfrowanie symetryczne wykorzystuje jeden klucz, natomiast szyfrowanie asymetryczne
wykorzystuje dwa rézne, ale powigzane ze sobg klucze. Jeden z kluczy to klucz prywatny, a drugi to
klucz publiczny. Algorytmy szyfrowania symetrycznego wykorzystujg ten sam klucz do realizacji
funkcji szyfrowania i deszyfrowania. Asymetryczny algorytm szyfrowania wykorzystuje jeden klucz
do szyfrowania danych, a drugi do ich odszyfrowania. Oznacza to, ze jesli chcemy wystaé komus
zaszyfrowang wiadomos¢, szyfrujemy jg kluczem publicznym odbiorcy, a odbiorca uzywa swojego
klucza prywatnego do jej odszyfrowania.

Kolejnym kryterium podziatu szyfrowania jest kryterium dfugosci klucza. Dtugosé klucza jest
bezposrednio zwigzana z poziomem bezpieczenstwa zapewnianym przez kazdy z algorytméw
kryptograficznych. Im dtuzszy klucz, tym bezpieczniejsze dane. W algorytmach symetrycznych
klucze sg wybierane losowo, a ich dtugos¢ wynosi zazwyczaj 128 lub 256 bitow, w zaleznosci od
wymaganego poziomu bezpieczenstwa. W przypadku szyfrowania asymetrycznego, aby nastgpito
szyfrowanie i deszyfrowanie, musi istnie¢ matematyczna zaleznos¢ pomiedzy kluczem publicznym i
prywatnym (w postaci jakiegos$ unikalnego wzoru matematycznego).

Ze wzgledu na wiekszg szybkos$é, szyfrowanie symetryczne jest szeroko stosowane do ochrony
informacji w wielu wspétczesnych systemach komputerowych, np. Advanced Encryption Standard
(AES) uzywany przez rzagd USA do szyfrowania poufnych i tajnych informacji. AES zastgpit
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wczesniejszy standard szyfrowania danych (DES).

Szyfrowanie asymetryczne jest stosowane w systemach, w ktérych wielu uzytkownikéw moze
wymagaé dostepu zarowno do szyfrowania, jak i deszyfrowania wiadomosci lub zestawu danych.
Przyktadem moze by¢ szyfrowanie poczty elektronicznej, gdzie klucz publiczny moze by¢ uzyty do
zaszyfrowania wiadomodsci, a klucz prywatny do jej odszyfrowania.

Jednym z rozwigzan jest standard OpenPGP. Definiuje kryptograficzne rozszerzenia poczty
elektronicznej - szyfrowanie i podpisy cyfrowe. Standard zostat oparty na istniejgcym programie
PGP. Obecnie istnieje wiele réznych implementacji. Standard zostat zdefiniowany w dokumencie
RFC 4880. Czesto w procesie wysytania wiadomosci e-mail uzytkownicy korzystajg z klienta poczty
elektronicznej Thunderbird. Klient ten umozliwia wysytanie i odbieranie zaszyfrowanych i cyfrowo
podpisanych wiadomosci e-mail przy uzyciu standardu OpenPGP. Ta funkcja jest powszechnie znana
jako szyfrowanie end-to-end (e2ee) i sprawia, ze komunikacja jest bardziej bezpieczna i mniej
prawdopodobne jest, ze bedzie szpiegowana przez osoby trzecie. Thunderbird 78 ma wbudowang
obstuge dwdch standardéw szyfrowania - OpenPGP i S/MIME.

Poprzednie wersje Thunderbirda (v68 i wczesniejsze) miaty wbudowang obstuge S/MIME,
a obstuge OpenPGP mozna byto dodac¢ za pomocg dodatku Enigmail i oprogramowania GnuPG.
Dodatek Enigmail nie jest juz dostepny dla Thunderbirda 78, chyba ze chodzi o pomoc jego bytym
uzytkownikom w migracji do OpenPGP w Thunderbirdzie 78 lub uzyskanie wskazéwek, jak
przywrdcié¢ swoje reguty "Junior Mode" z Enigmaila. Mozna zaktualizowad ustawienia Thunderbirda
ze starszej wersji (np. 68.x) do wersji 78.x. Przed pierwszym uzyciem Thunderbirda 78 zaleca sie
jednak wykonanie kopii zapasowej profilu Thunderbirda, poniewaz po aktualizacji profil nie moze
by¢ juz uzywany z Thunderbirdem 68.

Enigmail uzywat GnuPG do przechowywania i zarzadzania wszystkimi kluczami i zaufanymi
ustawieniami. Mozesz dokonaé migracji, a Enigmail odczyta stare klucze z GnuPG i zaimportuje je.
Thunderbird 78 uzywa innych ustawien niz Enigmail. W Enigmailu mozna byto wigczyé OpenPGP dla
konta pocztowego, ale pozwoli¢ mu automatycznie wybrac klucz do uzycia. Thunderbird 78 tgczy te
ustawienia. Aby witgczyé OpenPGP dla konta e-mail, musisz jawnie okresli¢ klucz, ktéry ma byé
uzyty.

Do szyfrowania zostanie wykorzystane oprogramowanie GPG4win. Jest to zestaw
zaawansowanych narzedzi do szyfrowania danych. Umozliwia ochrone przed nieautoryzowanym
dostepem nie tylko poczty elektronicznej, ale takze plikow i folderow. Praca z Gpgdwin opiera sie
na szyfrowaniu asymetrycznym, czyli na podstawie dwdch kluczy - prywatnego i publicznego.
Pierwszy z nich stuzy do szyfrowania danych, drugi powinien trafi¢ do odbiorcéw wiadomosci,
ktérzy mogg uzyskac do nich dostep. Klucz prywatny nalezy przechowywac w bezpiecznym miejscu.

W skfad pakietu wchodzg takie elementy jak narzedzie szyfrujgce GnuPG, menedzer
certyfikatow Kleopatra (rys. 7), alternatywny menedzer certyfikatdw GPA, klient poczty
elektronicznej Claws Mail, a takze dwie wtyczki umozliwiajgce integracje z Microsoft Outlook
(w wersjach 2003, 2007, 2010 i 2013) oraz Eksploratorem Windows.
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Rys. 7. Menedzer certyfikatéw - Kleopatra.

Gpg4dwin obstuguje standardy OpenPGP i S/MIME (X.509), tworzac domyslnie certyfikaty przy
uzyciu kluczy 2048-bitowych. Standardowym algorytmem szyfrowania i podpisywania jest RSA.
Dodatkowo pakiet umozliwia réwniez generowanie i weryfikacje sum kontrolnych SHA1, SHA256 i
MDS5.

Konfiguracja srodowiska szyfrowania wiadomosci.

Po przypisaniu kont pocztowych do programu GPG4WIN nalezy wygenerowac pare kluczy.
Para kluczy sktada sie z klucza prywatnego i klucza publicznego. Klucz prywatny jest przypisany do
konkretnego konta. Osoba, ktéra chce wystac zaszyfrowang wiadomosé na to konto musi posiadaé
klucz publiczny odbiorcy.

Seiect your personal key to enable the use ot OpenPGP, or your personal cerhificata to enabie the use of S/MIME Fora
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ires are 13 02
Minjsce na dysku Expirss are 13042023
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Use the OpenPGP Key Manager to view and manage pubhic keys of your correspondents and all cther keys not listad

above

OpenPGP Key Manager

Rys. 8. Ustawienia sekcji Remote Desktop

Po skonfigurowaniu kont w Cleopatrze, mozesz bezposrednio uzywaé Thunderbirda do
wysytania i odbierania zaszyfrowanych wiadomosci bez uzycia zewnetrznego programu. Pamietaj o
przestaniu swojego klucza publicznego przy wysytaniu pierwszej wiadomosci do nowego odbiorcy
(Rys. 8). Przyktadowa zaszyfrowana wiadomos¢ zostata przedstawiona na Rys. 9.
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Rys. 9. Przykfad zaszyfrowanej wiadomosci.

Thunderbird automatycznie deszyfruje wiadomosci i wysytane z nimi zataczniki. Pamietaj, ze
przed wystaniem zaszyfrowanej korespondencji musisz zna¢ klucze publiczne odbiorcow.
Szyfrowanie za pomocy dodatku GPG chroni nie tylko tres¢, ale rowniez zatgczniki. Bez znajomosci
klucza odbiorcy nie jesteSmy w stanie wysta¢ zaszyfrowanej wiadomosci. Dodatkowo Thunderbird
pozwala na synchronizacje kilku kont pocztowych.

Pytania:
Pytania na forum dyskusyjnym, na ktdére nalezy odpowiedzie¢ z kréotkim uzasadnieniem.
Odpowiedzi zostang oméwione z mentorem podczas sesji mentorskich.

1. Czym jest sie¢ VPN?
2. Jak mozna korzystac z rozwigzania VPN?
3. Czy mozna wysta¢ komus swaj klucz prywatny do szyfrowania poczty elektronicznej PGP?
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Pytania do samooceny. Po udzieleniu odpowiedzi uczen moze zobaczy¢ wyniki i poréwnac je z
tymi zapisanymi na platformie

1. Metoda bezpiecznego dostepu do Twoich danych z dostepu zdalnego
2. Metody zabezpieczania konwersacji e-mailowych

Zalaczniki:
1. Prezentacja
2. Materiaty wideo
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