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®  Opis

Kryptografia odnosi sie do metodologii ukrywania informacji przed ujawnieniem, zaréwno

podczas komunikacji, jak i do celow archiwalnych. Jego cele sg osiggane dzieki projektowaniu i
wdrazaniu protokotéw, ktdore uniemozliwiajg nieuprawnionej osobie trzeciej odzyskanie
informacji. W bezpiecznej komunikacji osoba trzecia nie ma dostepu do przekazywanych
informacji, w przypadku archiwizacji osoba trzecia nie moze przesledzi¢ tresci tego, co zostato
zarchiwizowane.

W kryptografii strona trzecia jest zawsze ztosliwg jednostka, ktérej celem jest odzyskanie
informacji, do ktdérych nie moze mie¢ dostepu, czy to ze wzgledu na prywatnos$é, tajemnice
handlowg czy bezpieczerstwo narodowe. Poufnos$¢ i integralnos¢ danych, uwierzytelnianie
zaangazowanych stron oraz niezaprzeczalno$é tego, co zrédto danych przestato lub przechowato,
to podstawowe zasady nowoczesnej kryptografii.

Po czesci wstepnej, w ktérej opisane sg podstawowe pojecia, przedstawiamy rozwdj
podstawowych technik kryptograficznych, zaczynajgc od algorytmu ,One Time Pad” (Szyfr z
kluczem jednorazowym), a nastepnie scharakteryzowano i poréwnano dwie rodziny algorytmoéw
kryptograficznych: Algorytméw Symetrycznych i Asymetrycznych (lub Klucza Publicznego).
Omoéwiono roéwniez role funkcji skréotu, aby wprowadzi¢ podpisy cyfrowe. Szczegétowo
przedstawiono opis kluczowej koncepcji Infrastruktury Klucza Publicznego wraz ze szczegétami
dotyczacymi standardowych mechanizméw i formatdéw. Podsumowujac, podano pewne
informacje na temat tokenéw kryptograficznych i mechanizmu Challenge-Response.
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Wprowadzenie

Kryptografia to mechanizm, za pomocga ktérego tres¢ wiadomosci jest ukrywana przed innymi
podmiotami. Innymi stowy szyfrowanie zajmuje sie szyfrowaniem wiadomosci, czyli
przyjmowaniem zwyktego tekstu, uzywaniem algorytmu i ogdlnie klucza, co sprawia, ze tresc
wiadomosci jest niezrozumiata.

Kryptoanaliza bada, jak odszyfrowa¢ wiadomos¢ bez znajomosci klucza. W ataku kryptoanaliza
polega na prébie przesledzenia tresci wiadomosci bez posiadania klucza. Kryptografowie i
kryptoanalitycy to w rzeczywistosci ci sami ludzie: ktdrzy piszg algorytmy kryptograficzne,
analizujg je réwniez, aby znalezé ich stabosci lub zweryfikowac ich solidnos¢. Jak zawsze, gdy
mamy do czynienia z bezpieczenstwem, pomyst radzenia sobie z problemami ochrony bez wiedzy
o tym, jak dziatajg techniki atakéw, nie jest zbyt skuteczny.

Informacje w wiadomosciach sg na ogét nadmiarowe, w sensie formalnym wiadomosci na ogét
uzywaja znacznie wiekszej liczby bitdw niz ta, ktéra jest naprawde niezbedna do przenoszenia
informacji. Redundancja informac;ji utatwia kryptoanalize: redundancja w informacjach oznacza, ze
wiadomosci mogg wykazywac strukture, ktéra utatwia sledzenie tresci wiadomosci, poniewaz nie
wszystkie wiadomosci sg réwnie prawdopodobne. Jesli pomyslimy o tekscie reprezentowanym
normalnymi znakami ASCIl w bajcie, wiemy, ze kombinacje bitéw, ktére mogg reprezentowac
znaczgce wiadomosci, sg stosunkowo nieliczne w porédwnaniu ze wszystkimi mozliwymi
kombinacjami.

Prawdziwe wiadomosci, ktdre mozna przedstawi¢ za pomocg okreslonej liczby bajtow, sg bardzo
nieliczne. Umozliwia to identyfikacje prawidtowych wiadomosci poprzez odrzucenie tych, ktére
nie zawierajg prawdziwych informacji. Wszystko to znacznie pomaga w aktywnosci
kryptoanalityka, wiec celem algorytmu szyfrowania jest rowniez ukrycie tej redundancji w celu
lepszego ukrycia informaciji.

Przyktad: Kodowanie sekwencji czterech koloréw: BLUE, GREEN, RED oraz YELLOW.
Moga by¢ zakodowane:

o Zapomoca 2 bitéow (00, 01, 10, 11)

o Jako 4 rdézne wielkie litery

o Szyfrowanie nazw kolorow

W pierwszym przypadku uzywana jest minimalna liczba jednostek (bitow), zastepujgc kazdg nazwe koloru
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odpowiednimi 2 bitami, co ukryje oryginalng sekwencje, ale nie kolejnos¢, poniewaz istnieje zgodnosc
miedzy KOLOR a 2 bitami. W drugim przypadku, poniewaz kazda litera uzywa 8 bitéw w kodzie ASCII, 6
bitéw jest redundantnych dla kazdego koloru = 75% redundancji i osiggamy ten sam stopien ukrycia, co 2
bity. Nadal nie mozemy kojarzy¢ koloréw i wartosci.

Rozwazmy nastepujacy bardzo prosty szyfr, tak zwany szyfr Cezara, ktéry nie robi nic innego, jak tylko
przewija litery alfabetu o okreslong liczbe pozycji. Na przyktad, jesli przesuniemy je o 3, wszystkie "A" stang
sie "D", wszystkie "B" stang sie "E" i tak dalej. Jest to bardzo prosty szyfr, faktycznie przypisywany
Juliuszowi Cezarowi, ale jesli nazwy koloréow sg szyfrowane tg metoda, powtarzajgcy sie wzor ich
zakodowanych liter jest tatwy do zidentyfikowania (kod ASCIl dla R, po ktérym nastepuje kod ASCII E, a
nastepnie kod ASCII D sg fatwe do rozpoznania jako jednostka). Tak wiec sekwencje mozna zidentyfikowag,
a jesli stowa sg réwniez znane w tym przypadku, wystarczy policzy¢ liczbe liter, aby zidentyfikowac
oryginalne stowa.

Ten prosty przyktad pozwala nam zrozumieé, ze kryptoanaliza nie jest analizg niezalezng od tresci
wiadomosci: catkowicie losowa wiadomosé bytaby znacznie trudniejsza do zidentyfikowania i
przeanalizowania niz wiadomos¢, ktéra ma rozpoznawalng strukture.

Niektére rodzaje atakdéw kryptograficznych i algorytmdédw polegajg na znajomosci czesci tekstu. W
niektdrych przypadkach znajomosé czesci tekstu umozliwia przedledzenie klucza, a nastepnie uzyskanie
dostepu do reszty tekstu. Jest to bardzo istotne, jesli chodzi o komunikacje sieciowg, poniewaz w
komunikacji sieciowej protokoty na réinych poziomach zwykle majg pewng ilos¢ informacji, ktore w
kazdym przypadku sg rozpoznawalne, np. w pakiecie IP wiemy, ze nagtéwek zawiera adres nadawcy i adres

odbiorcy.

Algorytm szyfrowania ukrywa réwniez zbedne informacje, wiec zastosowanie algorytmu kompresji do
zaszyfrowanej wiadomosci nie przynosi wiekszych korzysci, poniewaz zmniejszytoby wspodtczynnik
kompresji. Jedli chcemy uzyé kompresji i szyfrowania, musimy najpierw uzyé kompresji, a nastepnie
szyfrowania.

Algorytm “One Time Pad” — Szyfr z kluczem jednorazowym

Algorytm ,,One Time Pad (OTP)” jest algorytmem, powiedzmy ,,doskonatym”. Jest to bardzo prosty
algorytm szyfrowania, bardzo prosty w implementacji i ma ceche, ktora czyni go szczegdlnie
interesujgcym: udowodniono, ze bez znajomosci klucza nie mozna wréci¢ do oryginalnego tekstu.
Teraz przyjrzyjmy sie jemu, a nastepnie przedyskutujmy, dlaczego, skoro mamy tak dobry
algorytm, musimy znalez¢ inne.

EXCLUSIVE OR @ (XOR) jest funkcjg logicznagdzie wynik jest True, gdy dwa operandy
sg rézne, dziata na wartosciach logicznych, ale ttumaczone na cyfry binarne, zwykle True=1 oraz
False=0, jego tablica prawdy jest pokazana po lewej:
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Z tej tabeli jasno wynika, ze jeSliX @Y 2> Z, wtedy Z®D Y = X oraz Z @ X = Y. EXCLUSIVE OR jest
bardzo prostg funkcjg, a takze fatwg do wdrozenia jako obwdd elektroniczny. Mechanizm OTP
stuzy do przesytania wiadomosci od dwadch stron. W literaturze naukowej powszechng praktyka
jest identyfikowanie aktorow z imionami osobistymi, zwykle nazywa sie ich Alice (A) i Bob (B).
Opiszemy wiec, w jaki sposob Alicia moze bezpiecznie przesta¢ wiadomos¢ o n-bajtach
(JawnyTekst) do Boba.

Algorytm One Time Pad wymaga nastepujacych faz:

e Generowana jest losowa sekwencja doktadnie n bajtéw, jest to One Time Pad (OTP) lub po
prostu Klucz;

e OTP jest w jaki$ sposdb bezpiecznie wspdtdzielony miedzy dwiema stronami (podany z
gory, wystany w juz zabezpieczonym kanale itp.).

Gdy obie strony posiadajg klucz, mogg go uzywac do przesytania wiadomosci. W przypadku, gdyby
Alicja chciata wysta¢ wiadomos¢ do Boba:

e Alicja oblicza bit po bicie EXCLUSIVE OR jawnego tekstu (JawnyTekst) z Kluczem,
produkujgc ZaszyfrowanyTekst:

Szyfrowanie: JawnyTekst @ Klucz = ZaszyfrowanyTekst

e Wynikowy ZaszyfrowanyTekst jest transmitowany przez Alicie do Boba poprzez
prawdopodobnie niebezpieczny kanat.

e Bob oblicza bit po bicie EXCLUSIVE OR z ZaszyfrowanyTekst oraz z Klucza, odkrywajac
oryginalny JawnyTekst:

Dekrypcja: ZaszyfrowanyTekst® Klucz = JawnyTekst

Przyktad
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Zatézmy, ze zardwno Alicja, jak i Bob uzgodnili juz losowy OTP(Klucz).

Alicja chce wysta¢ “HELLO” do Boba (w kodzie ASCII, spacje sg tutaj dla lepszej czytelnosci):

H E L L (o)
JawnyTekst: 01001000 01000101 01001100 01001100 01001111
S
Klucz: 10101001 01110010 10110010 10000110 11000110
ZaszyfrowanyTekst: 11100001 00110111 11111110 11001010 10001001

Bob otrzymuje ZaszyfrowanyTekst i stosuje Klucz:

ZaszyfrowanyTekst: 11100001 00110111 11111110 11001010 10001001

@
Klucz: 10101001 01110010 10110010 10000110 11000110
JawnyTekst: 01001000 01000101 01001100 01001100 01001111
H E L L o

Tekst ,JawnyTekst” zostat odkryty.

Poniewaz Klucz jest sekwencjg losowa, nie ma sposobu, aby powiedzie¢, czy pewien fragment
sekwencji jest "0" lub "1", poniewaz sg one réwnie prawdopodobne. Bez Klucza, biorgc pod uwage
bit Zaszyfrowanego Tekstu, nie mamy szans na odgadniecie, jaki moze by¢ oryginalny bit. Dotyczy
to pojedynczych bitéw, catej wiadomosci, kazdego fragmentu naszej wiadomosci. W przypadku,
gdy czes¢ Klucza jest znana, mozliwe jest odzyskanie odpowiedniej czesci w tekscie jawnym
(JawnyTekst), ale bez reszty Klucza nie brakuje informacji o pozostatych bitach tekstu jawnego
(JawnyTekst). Dlatego wspomniana wczesniej kryptoanaliza nie jest skuteczna. W tym przypadku,
aby odkry¢ pozostatg cze$é¢ oryginalnej wiadomosci, potrzebna jest pozostata cze$é Klucza.
Wszystkie informacje przekazywane przez Klucz sg potrzebne do odzyskania wszystkich informacji
zawartych w tekscie.
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Problemy z algorytmem “One Time Pad”

Sita mechanizmu OTP polega na tym, ze dtugos¢ Klucza jest doktadnie réwna dtugosci tekstu oraz
na uzyciu go tylko jeden raz. Gtéwng wadg jest to, ze transmisja OTP wigze sie z tymi samymi
problemami co wiadomos¢.

W niektérych przypadkach problem ten mozina tatwo rozwigzaé, np. mozina dostarczyé do
ambasady teczke dyplomatyczng z tasiemka zawierajgcg bardzo dtugi klucz, a nastepnie
zaszyfrowaé wiadomosci, ktére beda wymieniane z tg ambasadg, zuzywajac stopniowo bity klucza.
S3 to bardzo osobliwe zastosowania, ale do$¢é skuteczne.

Wida¢ wyraznie, ze jesli wezmiemy pod uwage komunikacje sieciowa, to realne zastosowania
,One Time Pad” sg bardzo ograniczone. Istnieje potrzeba czegos$ bardziej elastycznego, czegos, co
pozwala na wymiane klucza, ktéry moze by¢ uzywany przez bardzo dtugi czas. Rozwazmy kazdy z
tych problemow.

Transmisja offline z wyprzedzeniem

Jest to ogdlny problem z kluczami: klucze muszg by¢ w jakis sposdb uzgodnione przez strony. Ta
potrzeba uzgodnienia kluczy jest najwazniejszym problemem korzystania z kryptografii. Problem z
kryptografig to nie tyle algorytmy i kryptoanaliza, co zarzadzanie kluczami: czyli upewnienie sie, ze
dostep do kluczy majg wszyscy i tylko witasciwe podmioty, a nastepnie ich wymiana z
wyprzedzeniem i upewnienie sie, ze wymieniane klucze sg poprawne.

Jednorazowe uzycie

,One Time Pad” jest uzywany tylko raz, jak sama nazwa wskazuje jest to wazny aspekt i
ograniczenie. Gdybysmy prébowali uzy¢ tego samego klucza na dwéch wiadomosciach,
ostabilibysmy bezpieczenstwo metody.

Generowanie liczb losowych w systemie deterministycznym jest bardzo trudne

Komputery ogdlnego przeznaczenia wykorzystujg generowanie liczb pseudolosowych, w ktérym
kazda liczba jest obliczana z poprzedniej z pewnymi obliczeniami, co daje sekwencje liczb, ktére
powtarzajg sie po bardzo dtugim okresie. To nie sg prawdziwe liczby losowe, poniewaz komputer
jest maszyng deterministyczng. Jednak w kryptografii ta funkcja jest szkodliwa. Jesli mozliwe jest
wyprowadzenie kolejnej losowej liczby z poprzedniej, zabezpieczenia oferowane przez algorytmy
lub protokoty kryptograficzne stajg sie znacznie mniej bezpieczne. Pisanie kodu, ktéry
implementuje algorytmy kryptograficzne, nie jest trywialne: nalezy zwrdci¢ uwage na wiele
szczegotow i wszystkie wady, ktdre zostaty zidentyfikowane na przestrzeni lat przez programistow
kodu, ktérymi tylko programisci w tej konkretnej dziedzinie nauczyli sie zarzgdzaé. Oznacza to, ze

zawsze ztym pomystem jest opracowywanie i/lub wdrazanie wewnetrznych algorytmoéw
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kryptograficznych zamiast korzystania z dobrze przetestowanych, powszechnie uzywanych i
szeroko zweryfikowanych bibliotek.

Inne algorytmy niz OTP

Pozostate algorytmy uzywajg kluczy o statej dtugosci. Jesli uzywamy klucza n-bitowego, to mamy
2" réznych kluczy, jesli wartos¢ n jest wystarczajgco duza i po prostu zastosujesz atak brute force
(czyli wyprébujesz wszystkie mozliwe klucze), to znalezienie wiasciwego wymagatoby tylu lat, ze
"prawdopodobnie” tre$é¢ wiadomosci nie bedzie juz interesujgca. Na przyktad, przy jednym z
najszybszych dostepnych superkomputeréw, sprawdzenie 256-bitowego klucza wymagatoby
3.67x10° lat. Oczywiscie, uzywanie kluczy o odpowiedniej dtugosci ma pewien dodatkowy koszt
obliczeniowy nawet dla tych, ktorzy legalnie szyfrujg i odszyfrowuja, ale wptyw jest ograniczony.

Istniejg algorytmy symetryczne i asymetryczne.

Algorytmy symetryczne

Najbardziej typows i starg rodzing algorytmow kryptograficznych, tych, o ktérych zwykle myslimy,
gdy myslimy o szyfrowaniu wiadomosci, sg algorytmy symetryczne, nazywane tak od symetrii
operacji szyfrowania i deszyfrowania. Algorytmy te wykorzystujg jeden klucz, ktéry musi by¢ znany
zaréwno nadawcy, jak i odbiorcy; stuzy on do zaszyfrowania wiadomosci, a nastepnie do jej
odszyfrowania.

Prosty schemat symetryczny moégtby byé taki sam jak OTP, poniewaz OTP jest algorytmem
symetrycznym, z tg duzg rdznicg, ze Klucz ma statg dtugosc (np. 256 bitdw) i jest w jaki$ sposdb
powtarzany, ewentualnie po jakiej$ ztozonej zmianie za kazdym razem:

e Szyfrowanie:
funkcja_szyfrujgca (JawnyTekst, Klucz) = ZaszyfrowanyTekst

e Deszyfrowanie:
funkcja_deszyfrujgca(ZaszyfrowanyTekst, Klucz) = JawnyTekst

Moéwigc bardziej ogdlnie, nawet jesli uzywamy tego samego klucza, funkcja uzywana do
odszyfrowania nie musi by¢ tg samg uzywang do szyfrowania. Na przyktad, jesli rozwazymy szyfr
Cezara, jest oczywiste, ze funkcja, ktéra odszyfrowuje wiadomosé, przesuwa alfabet w lewo, a nie
w prawo, ale deszyfrowanie uzywa tego samego klucza: liczby 3.

Wybrane najwazniejsze algorytmy symetryczne

DES (Data Encryption Standard)

Ten historyczny algorytm, obecnie przestarzaty, uzywa 56-bitowego klucza, ktdry pod koniec lat
70. (kiedy algorytm zostat opracowany) byt absolutnie wystarczajgcy dla wielu zastosowan,
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poniewaz atak brute force na 56-bitowy klucz, aby uzyska¢ wiadomos¢ za pomocg zasobow
obliczeniowych dostepnych w tym czasie i w kontekstach, w ktérych ten algorytm byt uzywany, byt
niepraktyczny. 40 lat pdZniej algorytm DES nie wytrzymatby nawet kilku minut pracy domowego
komputera. Jest to bardzo waziny aspekt: dtugo$é klucza jest wybierana na podstawie
rzeczywistych dostepnych mozliwosci obliczeniowych. Klucz, ktéry jest uwazany za wystarczajgco
solidny teraz, moze nie by¢ juz tak silny za 20 lat. Ogdlnie rzecz biorgc, mamy tendencje do
zwiekszania dtugosci klucza, aby zagwarantowac, ze istnieje pewien margines, zaréwno dlatego, ze
mozliwosci obliczeniowe rosng, ale takze dlatego, ze kryptoanaliza jako dyscyplina robi postepy i
moze by¢ w stanie znalezé stabosci w algorytmie. To jest dos¢ ciekawy aspekt. Wbrew pozorom, w
normalnych warunkach algorytm kryptograficzny nie ulega awarii nagle, tzn. w dniu odkrycia wady
w algorytmie natychmiast zmienia sie on z bezpiecznego w zupetnie niezabezpieczony i kazdy
moze za chwile znalezé tekst jawny. Co sie dzieje, jest to, ze badacze analizujg algorytm i moze
znalez¢ mate stabosci, ktore moga utatwi¢ atakowanie go w niektdrych przypadkach. Nastepnie
kto$ moze znalez¢ jaka$ optymalizacje algorytmu, aby rozwigza¢ problem. W miare uptywu czasu
algorytm jest stopniowo ostabiany z powodu nierozwigzywalnych probleméw, az przestaje by¢
odpowiedni do pewnych zastosowan lub w ogdle. Nastepuje stopniowa erozja obrony algorytméw
kryptograficznych, a to stopniowe ostabienie jest trudniejszym problemem do opanowania, bo
oczywiscie nie mozemy wiedzie¢, jaki bedzie postep w przysztosci z punktu widzenia kryptoanalizy.

AES (Advanced Encryption Standard znany rowniez pod swojq oryginalng nazwgq Rijndael)

AES zostat wybrany w oparciu nie tylko o solidno$é, ale takze o efektywnos¢ implementacji w
typowych architekturach. Nie szukano tajnego algorytmu, poniewaz tajny algorytm nie jest
uwazany za bardziej odporny niz nietajny: przeciwnie, algorytm miat byé analizowany przez jak
najwiekszg liczbe wartosciowych kryptoanalitykdw, aby upewnic sie, ze jest wewnetrznie odporny.
Algorytm bezpieczny, ale zbyt wolny, zbyt kosztowny pod wzgledem zasobdw obliczeniowych, nie
nadawatby sie do uzytku. To ograniczenie zostato postawione jako najtrudniejsze do pokonania
przez konkurentéw, w poréwnaniu z ograniczeniem solidnosci.

Algorytmy asymetryczne (lub klucza publicznego)

Algorytmy asymetryczne nie uzywajg jednego klucza, ale dwdch: jeden klucz stuzy do szyfrowania,
a drugi do odszyfrowania. Dlatego w wymianie wiadomosci nadawca i odbiorca nie uzywajg tego
samego klucza. Klucze te sg generowane i zarzgdzane w parach: to, co szyfruje klucz (dowolny z

pary), moze by¢ odszyfrowane tylko przez drugi klucz z pary.

Powdd stosowania algorytméw asymetrycznych wynika z problemodw, jakie ma kryptografia
symetryczna:

e Poufna komunikacja pomiedzy dwoma podmiotami wymaga wspotdzielenia unikalnego
klucza tylko miedzy nimi. Jesli podmiotéw jest n wéwczas n-(n—1)/2 wymagane s3g rdézne
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klucze, aby umozliwi¢ poufng komunikacje miedzy kazdg parg stron.
e Zarowno nadaweca, jak i odbiorca znajg swdj wspodlny klucz, wiec niezaprzeczalnos¢
(zaprzeczenie jest zaprzeczeniem bycia autorem danej wiadomosci) nie jest mozliwa.

Pierwszy problem nie dotyczy liczby kluczy, ktérymi kazdy podmiot musi zarzadzaé, problemem
jest ich wymiana. Kazdy podmiot musi uzgodnic¢ klucz z kazdym z pozostatych n-1 podmiotéw, co
jest w istocie skomplikowang operacjg; czyni to kryptografie symetryczng niepraktyczng dla
cztowieka.

Niezaprzeczalnos¢ polega na tym, ze czesto chcemy sie upewnic, ze pewna wiadomos$¢ zostata
rzeczywiscie wystana przez pewien podmiot. Jest oczywiste, ze jesli podmiot otrzymuje
wiadomos¢ od jakiego$ innego podmiotu, a oba podmioty jako jedyne znajg klucz uzyty do jej
zaszyfrowania, to kazdy podmiot jest pewien, ze drugi podmiot jest autorem wiadomosci. |
odwrotnie, poniewaz znajg tylko klucz, kazdy podmiot wie, ze tylko drugi podmiot moze odczytac
wiadomosé. Problem pojawia sie, gdy trzeba to udowodni¢ stronie trzeciej, na potrzeby jakiegos
sporu sgdowego, poniewaz kazdy podmiot jest w stanie stworzy¢ wiadomosé, zaszyfrowac jg, a
nastepnie powiedziec¢, ze druga strona jest autorem. Problem niezaprzeczalnosci nie jest mozliwy
do rozwigzania przy uzyciu kryptografii symetryczne;.

Schemat asymetryczny jest podobny do symetrycznego, ale uzywane klucze to dwa, ktére sg
generowane w parze:

e Szyfrowanie: funkcja_szyfrujgca (JawnyTekst, Klucz1) = ZaszyfrowanyTekst
e Deszyfrowanie: funkcja_deszyfrujqgca (ZaszyfrowanyTekst, Klucz2) - JawnyTekst

Nazwy Kluczl i Klucz2 zostaty uzyte zamiast KluczSzyfrujgcy i KluczDeszyfrujgcy, poniewaz oba
klucze sg matematycznie wymienne. Podmiot generujacy klucze na ogdt zachowuje jeden z nich
jako prywatny/tajny (zwany kluczem prywatnym), a drugi upublicznia (zwany kluczem
publicznym), stad nazwa klasy algorytmdw, ktére nazywane sg réwniez algorytmem klucza
publicznego. Wiecej o pojeciu ,,publicznosci” zostanie oméwione pdznie;.

Funkcja uzywana do szyfrowania nie musi by¢ taka sama jak ta uzywana do odszyfrowania. Wazne
jest to, ze razem stanowig algorytm kryptograficzny, jedna czes¢ opiera sie na jednym kluczu, a
druga na drugim kluczu.

Te dwa klucze majg takie wtasciwosci matematyczne, ze odkrycie jednego klucza z drugiego jest
dos¢ skomplikowane i wymaga ogromnej ilosci czasu. W szczegdlnosci, nawet znajac klucz
publiczny, JawnyTekst i ZaszyfrowanyTekst, rekonstrukcja klucza prywatnego wymagataby
nieracjonalnej ilosci czasu.

Wykorzystanie Algorytmu Asymetrycznego
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Zatozimy (szczegoty zostang podane podzniej), ze klucz publiczny jest publicznie dostepny, a jego
wiasciciel jest jedynym, ktdry zna odpowiadajgcy mu klucz prywatny. Poniewaz klucz publiczny
jest dostepny dla kazdego, kazdy moze go uzyé do zaszyfrowania wiadomosci, ale tylko wiasciciel
odpowiedniego klucza prywatnego bedzie mdgt jg odszyfrowaé, co zapewnia poufnosé transmisji
wiadomosci.

Tak wiec przeszlismy od sytuacji, w ktérej jeden podmiot potrzebowat n réznych kluczy, aby
poufnie komunikowad sie z n innymi podmiotami, do sytuacji, w ktdrej tylko jeden klucz (klucz
publiczny odbiorcy) jest potrzebny kazdemu, aby wysta¢ poufng wiadomos¢ do podmiotu.

Aby n podmiotéw mogto sie ze sobg komunikowaé, kazdy podmiot musi mie¢ pare kluczy, wiec
catkowita liczba kluczy wynosi 2:n. Interesujgce jest nie tyle to, ze klucze zmniejszyty swojg liczbe,
ale to, ze bedac kluczami publicznymi mogg by¢ przekazywane w znacznie prostszy sposoéb. Jesli
ktos inny pozna te klucze publiczne, to nie jest to zaden problem. Dlatego te klucze mogg by¢
naprawde publikowane, udostepniane wszystkim i kazdy moze z nich korzysta¢ bez ostabiania
ochrony wiadomosci.

Jezeli podmiot jest jedynym posiadaczem klucza prywatnego (tajnego), ktdrego publiczny
odpowiednik jest publicznie dostepny, to kazdy moze zweryfikowaé (odszyfrowaé) wiadomosci
zaszyfrowane kluczem prywatnym podmiotu. Woéwczas jesli mozliwe jest uzycie klucza
publicznego podmiotu do odszyfrowania wiadomosci, oznacza to, ze tylko podmiot posiadajgcy
odpowiadajgcy mu klucz prywatny mégt zaszyfrowa¢ wiadomos¢, zapewnia to niezaprzeczalnosé
wiadomosci.

Pozostaje jeszcze do rozwigzania problem: zapewnienie, ze klucz publiczny jest rzeczywiscie
zwigzany z uprawnionym podmiotem. W tym przypadku musi by¢ zapewniona metoda certyfikacji
super partes, ktérg zapewnia infrastruktura klucza publicznego (PKI), omdwiona pézniej.

Jako uwaga dodatkowa, algorytmy asymetryczne mogg by¢ réwniez uzywane jako algorytm
challenge-response. Aby podmiot A mogt uwierzytelni¢ sie podmiotowi B (udowodnié, ze podmiot
jest rzeczywiscie tym, za kogo sie podaje) , A wysyta (w sposob jawny) losowg liczbe do B;
nastepnie B szyfruje jg swoim kluczem prywatnym i wysyta z powrotem do A. Jesli A jest w stanie
odszyfrowa¢ wiadomos¢ za pomocg klucza publicznego B, A jest pewien, ze drugg strong jest B,
poniewaz jest jedynym, ktory moze zaszyfrowac cos, co klucz publiczny B moze odszyfrowac.

Zalety i wady

Catkowita liczba kluczy jest znacznie zmniejszona, co zmniejsza ztozonos$¢ zagwarantowania
prawidtowego zarzgdzania wszystkimi kluczami (a tajny klucz zna tylko wtasciciel). Poniewaz klucze
publiczne sg udostepniane publicznie, nie ma potrzeby zawierania specjalnych umoéw miedzy
roznymi podmiotami. Takie wykorzystanie kluczy publicznych jest na przyktad bardzo wazne w

handlu elektronicznym, poniewaz handel elektroniczny nie moze wymagad istnienia apriorycznego
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porozumienia sprzedawcy z klientami.

Uzyskanie tego zwigzku miedzy dwoma kluczami i jednoczesnie zagwarantowanie, ze jeden nie
moze byé obliczony na podstawie drugiego, a to, co jest zaszyfrowane jednym, jest odszyfrowane
drugim, powoduje, ze algorytmy asymetryczne sg znacznie bardziej ztozone pod wzgledem
problemdw matematycznych niz algorytmy symetryczne. Te problemy matematyczne zasadniczo
wymagajg wolniejszych algorytmdw niz algorytmy symetryczne i stosowania dtuzszych kluczy,
przynajmniej przy obecnie stosowanych algorytmach. Jesli wiec z jednej strony mamy do czynienia
z wiekszg elastycznoscig, to z drugiej strony sg one bardziej ucigzliwe pod wzgledem zasobdéw
obliczeniowych.

Algorytm RSA (od inicjatow Ronald Rivest, Adi Shamir, and Leonard Adleman)
Ten algorytm opiera sie na ztozonosci faktoryzacji liczb pierwszych: jest to ztozony/trudny

problem, aby znalez¢ dwie liczby pierwsze z wyniku. Wiemy réwniez, ze nie jest tatwo znalez¢
bardzo duze liczby pierwsze, poniewaz nie ma reguty, ktéra pozwala na znalezienie liczb
pierwszych innych niz préba czynnika i odkrycie, czy sg one pierwsze. Oznacza to, ze praca na
bardzo duzych liczbach, odkrycie, ktére sg dwie liczby pierwsze, z ktérych pochodzi dana liczba,
jest problemem wymagajgcym znacznych zasobéw obliczeniowych. Z drugiej strony, uzasadnione
operacje mogg by¢ wykonywane przy ograniczonych zasobach obliczeniowych.

Algorytm Elliptic Cryptography (ECC - Elliptic Curve Cryptography)

,Trudnym problemem" w tym przypadku jest obliczenie logarytmu dyskretnego (w skoriczonym
polu). "Skorczone pole" oznacza, ze wartosci catkowite znajdujg sie w ograniczonym zbiorze
(bardzo przyblizona definicja).

Problem ECC jest bardziej ztozony niz faktoryzacja pierwiastkdw, wiec otrzymujesz to samo
bezpieczenstwo z krétszymi kluczami. Algorytmy ECC sg szybsze niz RSA.

Porédwnanie algorytmdéw Symetrycznych iu Asymetrycznych

Algorytmy asymetryczne wykorzystujg problemy matematyczne inne niz w kryptografii
symetrycznej. Oznacza to, ze dtugosci kluczy nie sg porownywalne z tymi w kryptografii
symetrycznej. Problem z szyfrowaniem symetrycznym polega tylko na tym, ze klucz jest
wystarczajgco dtugi, aby uniemozliwi¢ wyprébowanie wszystkich mozliwych liczb, ktére mogtyby
pasowaé do klucza, wiec przy 128-bitowym kluczu istniejg 2'*® (to jest 3,4:10%) mozliwe klucze.
Dzisiejsze algorytmy symetryczne zazwyczaj wykorzystujg klucze 128-, 256- a czasem
512-bitowe.

Jesli rozwazymy na przyktad RSA, ktora wykorzystuje liczby pierwsze, to jasne jest, ze nie wszystkie
klucze s3 mozliwe, poniewaz sg zwigzane z obecnoscig liczb pierwszych. Nie wszystkie liczby sg
pierwsze, wiec nie wszystkie liczby sg mozliwymi kluczami. Bardzo upraszczajgc, aby miec taka
samg odpornos¢ algorytmu (a wiec takg samg trudnos¢ z punktu widzenia obliczeniowego) 128-
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bitowego algorytmu symetrycznego, algorytm RSA potrzebuje klucza rzedu 1024 bitéw. Dzisiejsze
algorytmy asymetryczne zazwyczaj uzywajg kluczy 1024, 2048 i 4096 bitowych.

Funkcje haszujace
Funkcje haszujace obliczajg krétkie o statej dtugosci podsumowanie tekstu o dowolnej dtugosci; to
podsumowanie nazywane jest skrotem. Funkcja haszujgca musi by¢ prosta i szybka do obliczenia.

Funkcje haszujace sg "funkcjami jednokierunkowymi": ze skrétu mozna bardzo skomplikowanie i
powoli odzyska¢ mozZliwy tekst, ktéry go generuje, ale ten tekst jest mato uzyteczny. Jest to
konsekwencja tego, ze oryginalny skrot tekstu jest wiekszy niz skrét, wiec praktycznie
nieskoriczone ciggi bajtow mogg skutkowac okreslonym skrétem. Nawet jesli okaze sie, ze jakis
tekst ma dany skrét, jest niezwykle mato prawdopodobne, ze jest to tekst oryginalny lub nawet
ma sens. Zbudowanie sensownej wiadomosci z danego skrétu jest do$¢ trudne, kazda modyfikacja
jednego bitu wiadomosci, daje zupetnie inny skrét.

Kontrola integralnosci
W przypadku wiadomosci M, jej skrét D jest obliczany za pomoca funkcji skrétu H: D = H(M)

Bezpieczne przestanie skrétu D pozwala zapewnié, ze wiadomos$¢ M jest poprawna: odbiorca
wiadomosci M oblicza na niej skrét i poréwnuje go z otrzymanym (D); jesli s one identyczne,
wiadomo$é nie zostata zmodyfikowana. Istotne jest, aby skrét byt przekazywany w sposdb
bezpieczny, w przeciwnym razie nie ma zadnej ochrony.

Mechanizm ten jest rdwniez stosowany jako weryfikacja pobranego oprogramowania zamiast
innych mniej wydajnych (ale szybszych) algorytméw znanych jako CRC (Cyclic Redundancy
Checks), powszechnych w protokotach sieciowych.

Wybrane wtasnosci funkcji haszujgcych
Ponizej opisano dwa najbardziej znane algorytmy haszujgce.

MD5 (Message Digest #5, 1991)

MD5 wymaga niewielkiej mocy obliczeniowej (w poréwnaniu do wiekszosci innych algorytméw
haszujgcych) i wytwarza 128-bitowy hash. Z czasem byt on stopniowo ostabiany, az stat sie
zupetnie niewiarygodny dla celéw bezpieczenstwa (obecnie w ciggu kilku sekund mozna znalez¢
dwie rézne wiadomosci z tym samym skrétem MD5 - co nazywa sie kolizjg), mimo to jest wciaz
przydatny w zastosowaniach niekryptograficznych, na przyktad do wykrywania btedéw w
transmisji zamiast bardziej powszechnego (i stabego, ale szybszego) CRC-32.

SHA-3 (Secure Hash Algorithm #3, 2015)

SHA to wiasciwie rodzina bezpiecznych algorytmdéw haszujgcych, SHA-3 jest ostatnig wersjqg i
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wynikiem konkursu ws$réd kryptograféw. Algorytm moze by¢é dostrojony réwnowazgc
bezpieczenstwo z szybkoscig; produkuje wartosci skrétu 224, 256, 334 i 512 bitéw. Jest 2-3 razy
wolniejszy od MD5, ale jak dotad nie znaleziono stabych punktéw.

Podpisy cyfrowe

Podpisy cyfrowe, zwane w ustawodawstwie niektérych krajow podpisem elektronicznym,
pobierajg wiadomos¢, obliczajg skrét/hash i szyfrujg go (tylko hash) tajnym kluczem algorytmu
asymetrycznego. Ten hasz podpisany tajnym kluczem nazywany jest podpisem. Podpis cyfrowy nie
szyfruje oryginalnej wiadomosci, pozwala jedynie zagwarantowaé, ze odpowiadajgcy jej tekst nie
zostat zmodyfikowany, poniewaz w przeciwnym razie zmienitby sie skrot. Gwarantuje réwniez
mozliwos¢ weryfikacji pochodzenia (niezaprzeczalnos¢), gdyz w rzeczywistosci zostat zaszyfrowany
kluczem prywatnym algorytmu asymetrycznego. Oznacza to, ze kazdy moze sprawdzi¢, czy tekst
jest nienaruszony i czy rzeczywiscie zostat wygenerowany przez okreslony podmiot.

Podobne do podpiséw cyfrowych s kody uwierzytelniania wiadomosci (MAC, Message
Authentication Codes). Ich celem jest réwniez zapewnienie integralnosci i autentycznosci
wiadomosci. Skroét obliczany jest poprzez haszowanie tekstu, ktéry ma by¢ chroniony oraz klucza
algorytmu symetrycznego (nie ma pewnosci niezaprzeczalnosci, wiec nadaje sie tylko wtedy, gdy
ta cecha nie jest potrzebna). Jednym z najbardziej znanych algorytméw jest HMAC: Keyed-hash
MAC.

Infrastruktura klucza publicznego

Wymagania dotyczgce poufnosci, integralnosci i autentycznosci operacji szyfrowania
asymetrycznego i podpisu cyfrowego wymagajg ustanowienia relacji zaufania pomiedzy
zaangazowanymi stronami. Poniewaz czesto strony nie miaty wczesniej kontaktu, zaufana (przez
nie) trzecia strona musi zapewni¢ potrzebne gwarancje, innymi stowy ta trzecia strona musi
zapewnic¢ autentycznos¢ witasciciela klucza publicznego.

W celu zapewnienia autentycznos$ci podmiotu, CA podpisuje certyfikat cyfrowy, ktoéry taczy
podmiot z jego kluczem publicznym (jest to koncepcyjnie podobne do dokumentu tozsamosci
osoby). Podpis stosowany przez CA jest podpisem cyfrowym, a wiec jest obliczany przy uzyciu
klucza prywatnego CA. Oczywiscie certyfikat cyfrowy musi by¢ potwierdzony kluczem publicznym
CA.

Infrastruktura klucza publicznego (PKI) jest hierarchiczng strukturg urzeddéw certyfikacji, gdzie
kazdy urzad podpisuje swdj klucz publiczny przez urzad poprzedniego poziomu (ktéry uzywa do
tego celu swojego klucza prywatnego), proces ten przebiega az do urzedu gféwnego (Root
Certificate Authority), ktory samodzielnie podpisuje certyfikat posiadajgcy jego klucz publiczny

przy uzyciu swojego klucza prywatnego.
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Model hierarchiczny umozliwia budowanie hierarchii o dowolnej gtebokosci. Na przyktad w
ramach kraju mozemy mieé¢ gminne, ..., regionalne urzedy certyfikacji, az do krajowego gtéwnego
CA.

Certyfikat gtéwny CA musi by¢ upubliczniony w wielu miejscach i na wiele sposobdw, aby
uniemozliwié¢ zastgpienie go sfatszowanym. Jako przyktad mozina podaé, ze same systemy
operacyjne sg dostarczane z zestawem gtdwnych i zaufanych posrednich CA. Na rysunku 1
przedstawiono fragment listy certyfikatéw gtdwnych z systemu operacyjnego MS Windows 10.

=
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Trusted Root Certification Authorities store contains 79 certificates.

Rysunek 1. Menedzer Certyfikatéw w Windows 10

Komponenty PKI

Gtéwnym aktorem jest Urzad Certyfikacji (CA), zarzadza on kluczami kryptograficznymi i
certyfikatami PKI. Jest to komponent, ktéry przechowuje prawdziwe klucze i ktdry nastepnie
wykonuje operacje kryptograficzne. Oczywiscie w tym sensie jest to réwniez najbardziej krytyczny
element urzedu certyfikacji.

Registration Authority (RA) zarzadza zgdaniami certyfikatéw i dostarcza wydane certyfikaty.
Zajmuje sie dystrybucjg tokendw kryptograficznych i oprogramowania (jest front-endem CA). Jest
to jakby licznik, do ktdrego moze udac sie obywatel z zgdaniem wydania certyfikatu cyfrowego i z
ktdrego mozna go otrzymaé. Moze to byé fizyczna lada lub strona internetowa, rodzaj zwigzany
jest z réinymi poziomami bezpieczenstwa. Ponadto RA na ogdét moze rowniez pomagad
uzytkownikowi w bezpiecznym generowaniu pary kluczy i zarzadzaniu tymi certyfikatami,
dostarczajagc narzedzia programowe lub sprzetowe, ktére wspierajag wnioskodawce w

generowaniu podpiséw, szyfrowaniu dokumentow, weryfikacji podpiséw, odszyfrowywaniu
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informacji.

Serwer certyfikatow to katalog, w ktérym publikowane sg certyfikaty uzytkownikéw i w pewien
sposob udostepniane do wyszukiwania. Katalog ten jest zgodny ze standardem X.500 i jest
odszukiwany za pomocg protokotu LDAP.

Certifikat cyfrowy
Strukture i format certyfikatu cyfrowego opisuje standard ITU-T X.509 (jest to standard

Miedzynarodowego Zwigzku Telekomunikacyjnego oznaczony numerem X.509).
Certyfikat cyfrowy X.509 musi zawiera¢ co najmniej nastepujgce pola:

e DN (nazwa wyrdzniajgca) uzytkownik: Gaius Julius Caesar

e CN (nazwa wspdlna): Julius Caesar

e O (organizacja): Rzad

e OU (jednostka organizacyjna): Senat

e C (kraj): Cesarstwo Rzymskie

Jest to klasyczny wzor certyfikatu spetniajgcego standard X.500, ktérego cztonkiem jest X.509.
Certyfikat moze miec inne atrybuty (np. email). Moze by¢ adres IP lub adres URL odpowiadajgcy
Sciezce katalogu X.500 (np. LDAP - Lightweight Directory Access Protocol):

IT / Cesarstwo Rzymskie
/ Rzad / Julius Caesar / Gaius Julius Caesar /
Certyfikat cyfrowy X.509 musi réwniez zawiera¢ co najmniej nastepujgce pola:

o Wydawca DN: nazwa urzedu w formacie X.500 (urzad certyfikacji posiada réwniez
swoj wyrodznik, ktéry pojawia sie w certyfikacie). Oczywiscie format, za pomoca
ktorego jest on reprezentowany, jest taki sam jak nazwa wyrdézniona podmiotu,
ktorego dotyczy certyfikat.

o Numer Seryjny: numer seryjny certyfikatu posiadanego przez urzad (kazdy
certyfikat jest jednoznacznie identyfikowany przez numer seryjny nadany mu przez
urzad. Z drugiej strony, para (numer seryjny & nazwa wyrdzniajgca wydawcy)
jednoznacznie identyfikuje certyfikat w catej mnogosci certyfikatdw, ktére mogg
by¢ wydawane na catym swiecie jako unikalna para).
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o NotBefore: data aktywacji
o NotAfter: data wygasniecia

S3 to dwie informacje Scisle ze sobg powigzane. Certyfikat ma zatem date rozpoczecia zycia i date
waznosci, po przekroczeniu ktdrej traci waznos¢. Powdd wynika z checi ochrony kluczy przed
nadmiernym uzyciem.

o Public Key: klucz publiczny podmiotu certyfikowanego (certyfikat zawiera dane
osobowe i klucz publiczny)

o Public Key Algorithm: algorytm, dla ktdrego klucz publiczny jest odpowiedni
o Signature Algorithm: algorytm uzyty przez Urzad do podpisania certyfikatu

o Signature: podpis ztozony na certyfikacie przez urzad certyfikacji (a wiec element
gwarantujacy autentycznos¢ samego certyfikatu)

o KeyUsage: cele, do ktorych klucz moze by¢ wykorzystywany

Generowanie i uniewaznianie certyfikatéow
Standard RFC 2314 (z PKCS # 10) okresla format wiadomosci certificateRequest i zawiera klucz

publiczny oraz dane wnioskodawcy (oba podane RA). Wiadomos$¢ z zgdaniem wymaga tzw.
dowodu posiadania klucza prywatnego: wiadomosc¢ certificateRequest musi by¢ podpisana
kluczem prywatnym wnioskodawcy. Organ weryfikujac ten podpis merytorycznie sprawdza, czy
whnioskodawca rzeczywiscie posiada ten klucz (w przeciwnym razie wnioskodawca nie bytby w
stanie ztozy¢ tego podpisu).

W dacie odpowiadajgcej atrybutowi "notAfter" Certyfikat jest uznawany za "wygasty".
Wygasniecie jest mechanizmem, ktéry stuzy réwniez zapewnieniu, ze te same klucze
asymetryczne zwigzane z certyfikatem cyfrowym nie mogg by¢ uzywane przez zbyt dtugi okres
czasu, co mogtoby narazi¢ je na szereg atakow kryptoanalitycznych.

Wygasniecie moze odnosi¢ sie do:

e Certyfikatu (skojarzenie podmiot-klucz)
e Powigzanych kluczy, w stosunku do zastosowania, do ktérego sg przeznaczone (klucz
moze by¢ uzywany tylko do pewnych celéw, a do innych nie)

Wygasty certyfikat nie moze by¢ uzywany przez jego wtasciciela, poniewaz wygast jego uzycie jest
w praktyce zabronione. W rzeczywistosci nic nie stoi na przeszkodzie, aby posiadacz certyfikatu
wykorzystat go do innych celéw, ale wszyscy, ktérzy sie z nim komunikujg, w jakis$ sposdb wykryja,
ze ten certyfikat wygast i nie zaakceptujg go. Certyfikat jest oczywiscie dostepny w celu weryfikacji

i odszyfrowania wiadomosci wydanych przed wygasnieciem. W niektérych przypadkach mozliwe
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jest "odnowienie" certyfikatu, co zazwyczaj nie odbywa sie automatycznie.

Czasami certyfikat moze staé sie niewazny przed wygasnieciem poprzez uniewaznienie (dzieje sie
to przed wartoscig atrybutu "notAfter". Powodem moze by¢ np. kompromitacja klucza
powigzanego z certyfikatem, podmiot nie jest juz powigzany z firmg lub zmieniong jednostkg, CA,
ktory wydat certyfikat (lub jeden z jego CA wyzszego poziomu) zostat skompromitowany lub inne
powody. Uniewazniony certyfikat nie moze by¢ juz uzywany, z wyjgtkiem sytuacji, gdy jest po
prostu trzymany "w zawieszeniu". Jest to szczegdlna forma uniewaznienia, w ktérej certyfikat jest
tymczasowo umieszczany na liscie CRL z okreslonych powodoéw (takich jak " mozliwe naruszenie
klucza", "zadanie uniewaznienia przez osobe inng niz wtasciciel", "tymczasowe nieuzywanie
certyfikatu" np. na urlopie)" itp. i jego wazno$¢ moze by¢ pdiniej przywrdécona. W przypadku
"reaktywacji" po zawieszeniu, do listy CRL wstawiany jest nowy wpis ze specjalnym kodem
przyczyny: removeFromCRL, poniewaz zaden wpis nie moze by¢ nigdy usuniety z listy CRL.

Aby poinformowac¢ uzytkownikéw PKI o utracie waznosci certyfikatu, jego numer seryjny jest
umieszczany na lisScie CRL (Certificate Revocation List). Lista ta jest wydawana okresowo przez
wystawiajgcy jg Urzad Certyfikacji i propagowana (aktywnie lub pasywnie) do wszystkich
uzytkownikow, tak aby wszystkie podmioty posiadajgce taki certyfikat nie mogty go juz uzywac.
Lista CRL jest zgodna ze standardem ITU-T X.509 - rfc3280 - rfc4325 co oznacza, ze jej format jest
ustandaryzowany. Jest ona okresowo podpisywana przez CA i zawiera pole "nextUpdate", ktore
zawiera date i godzine, w ktérej nowa lista uniewaznien certyfikatow bedzie dostepna. Jezeli data
ta nalezy do przesztosci oznacza to, ze nasza lista CRL jest "wygasta", jezeli data nalezy do
przysztosci wiemy kiedy bedziemy musieli zaktualizowaé naszg liste uniewaznionych certyfikatéw.
Kazdy uniewazniony certyfikat zawiera powdd uniewaznienia. Lista CRL jest udostepniana jako
ustuga poprzez protokot LDAP.

Poniewaz listy CRL moga stac sie dos¢ duze, zwtaszcza jesli urzad certyfikacji ma setki tysiecy lub
nawet miliony uzytkownikdw, mozina je podzielic i CA udostepnia tylko fragmenty listy
uniewaznien certyfikatéw, na przyktad odnoszgce sie do pewnego okresu czasu. W zwigzku z tym,
gdy zachodzi koniecznos¢ weryfikacji certyfikatu, obywatel pobiera jedyny interesujacy go
fragment listy CRL. Zamiast pobiera¢ liste CRL lub jej fragment, mozna skorzysta¢ z ustugi
implementujacej protokét OCSP (Online Certificate Status Protocol - RFC 2560), aby dowiedzie¢
sie, czy dany numer certyfikatu znajduje sie na liscie CRL. Odpowiedzi sg podpisywane przez CA,
aby byty godne zaufania.

tancuch zaufania

Aby zweryfikowa¢ certyfikat, podmiot musi zweryfikowac caty faricuch posrednich CA, zaczynajac
od zaufanego, ewentualnie gtéwnego CA. Najpierw sprawdzany certyfikat jest weryfikowany
wzgledem CA wystawcy, nastepnie certyfikat CA jest weryfikowany wzgledem jego CA

macierzystego i tak dalej az do posredniego zaufanego (przez uzytkownika) CA lub samego CA
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Sposéb uzycia
Wiasciwie klucze mogg byé uzywane do rdinych celdw, a certyfikat okresla dozwolone
zastosowania, wsrdd ktérych mamy:

e nonRepudiation (niezaprzeczalno$¢): klucz moze by¢ wykorzystany do ztozenia
podpisu o wartosci prawnej, ktéry moze byé nastepnie przeciwstawiony osobom
trzecim jako podpis odreczny

e dataEncipherment: klucz moze by¢ uzyty do zaszyfrowania danych

e keyAgreement: klucz moze by¢ uzyty do bezpiecznej wymiany kluczy

Znakowanie czasem (TimeStamping)

PKI moze by¢ rowniez wykorzystane do znakowania czasem dokumentu zgodnie z protokotem
Time Stamp Protocol (RFC 3161), aby udowodni¢ jego istnienie w jakims$ punkcie w przesztosci. CA
podpisuje dokument i zawiera znak czasowy. Podpis zapewnia réwniez, ze dokument nie zostat
zmieniony po umieszczeniu znacznika czasu. Znacznik czasowy moze przedtuzy¢ waznosé podpisu
elektronicznego poza czas zycia certyfikatu cyfrowego zwigzanego z uzytymi kluczami, np. poprzez
zadanie umieszczenia na umowie nowego znacznika czasowego w kazdym mijajagcym roku.
Umieszczanie bedzie odbywato sie co roku przy uzyciu technik kryptograficznych o sile adekwatnej
do okresu, w ktorym stosowany jest sam podpis.

Standardowe mechanizmy i formaty zapisu

Ponizej przedstawiono dwa powszechnie uzywane standardowe mechanizmy i formaty.
PKCS #7 - Public key cryptography standard #7

PKCS #7 opisuje format wiadomosci/plikéw podpisanych, zaszyfrowanych (za pomocg szyfrowania
symetrycznego i asymetrycznego) i mozliwych do zweryfikowania za pomocg MAC (dane
przetrawione)

S/MIME - Secure Multipurpose Mail Extension

Secure Multipurpose Mail Extension jest rozszerzeniem standardu MIME (RFC 2045, 2046 i 2047
jako rozszerzenie RFC 822) i opisuje szyfrowanie wiadomosci pocztowych. Encje PKCS #7 sag
merytorycznie przettumaczone na nowe encje MIME, a wiec opisujg nowe kontenery, w ktérych
mozemy znalez¢ porcje podpisanych lub zaszyfrowanych wiadomosci e-mail lub podpisanych lub
zaszyfrowanych zatgcznikow.

Wymiana i format zapisu
Standard PKCS #12 (Personal Information Exchange Syntax Standard #12) definiuje format

Funded by the European Union. Views and opinions expressed are however those of the author(s) only and
do not necessarily reflect those of the European Union or the European Education and Culture Executive
Agency (EACEA). Neither the European Union nor EACEA can be held responsible for them.



NARY Cy,
™

| "%ﬁ This workis licensed under CC BY-NC 4.0.To view a copy of this license, visit

R Co-funded by the
&' g Erasmus+ Programme
InCyT of the European Union

http://creativbecommons.org/licenses/by—nc/4.0/

wymiany i bezpiecznego przechowywania (w pliku) kluczy kryptograficznych i certyfikatéw
cyfrowych (zaufanego tancucha certyfikatow). Przechowywanie jest bezpieczne, poniewaz opiera
sie na szyfrowaniu zarowno kluczy, jak i certyfikatdw oraz catego tancucha certyfikatéw, ktére
podmiot wybiera jako zaufane. Jest to format uzywany przez przegladarki, klientow poczty
elektronicznej i systemy operacyjne, gdy uzytkownik eksportuje podpis i klucz szyfrujacy oraz
certyfikat, np. w celu wykonania kopii bezpieczeristwa lub skopiowania na inne urzadzenie.

PKCS #12 szyfruje dane algorytmem symetrycznym, ktérego klucz pochodzi z hasta podanego
przez uzytkownika. Gwarantuje integralnosé tresci poprzez HMAC, lub poprzez podpis cyfrowy.

Korzysci wynikajgce ze stosowania PKCS #12 to:

o nie ma kosztéw wdrozenia, poniewaz jest to format dostepny w wielu bibliotekach
na wielu urzadzeniach (od komputeréw po telefony komdrkowe)

o S juz obstugiwane przez wiekszo$¢ systemdéw operacyjnych i oprogramowania,
oznacza to, ze sg natychmiast dostepne

o wykorzystuje "silne" algorytmy symetryczne

O jest przenosny na roznych urzadzeniach, mozna przenies¢ plik na inne urzadzenia lub
skopiowac go na wszystkie urzagdzenia, ktérych uzywamy, aby mie¢ klucze zawsze dostepne

Sg tez pewne wady:

o moze zostac usuniety, skopiowany, przekazany, jest to wazny problem, poniewaz
mozna go ukras¢, wymazaé, skopiowaé, aby go zabra¢ lub po prostu uczynié
niedostepnym

o klucz prywatny musi by¢ wykorzystywany bezposrednio przez oprogramowanie
podpisujace/deszyfrujace, oznacza to, ze oprogramowanie uzywajgce deszyfruje
ten plik i ma bezposredni dostep do klucza, wiec jest moment, w ktérym klucz jest
w systemie czysty, niezabezpieczony, cho¢ moze to tylko pamiec lotna, ktéra jest
najmniej dostepnym obszarem; jednak jest on dostepny w systemie w postaci
czystego tekstu w jakis sposdb i jest to bardzo silne ograniczenie tego formatu

o mozliwo$é¢ przeprowadzenia ataku brute force, np. w przypadku, gdy kto$
ukradnie plik PKCS #12, moze wyprobowac wszystkie mozliwe hasta w osobnym
systemie komputerowym

Tokeny kryptograficzne

Tokeny kryptograficzne to urzadzenia sprzetowe, ktére natywnie implementujg algorytmy
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szyfrujace. Nie pozwalajg one na bezposredni dostep do materiatu kryptograficznego z zewnatrz,
sg jedyng mozliwoscig dostepu i uzycia klucza. Co wiecej, polecenia te mogg by¢é w zasadzie
wykonywane dopiero po uwierzytelnieniu sie uzytkownika, a takze systemu w jego imieniu, do
tokena, na przyktad poprzez wprowadzenie kodu PIN. Tokeny mogg miec¢ niewielki system
operacyjny, za posrednictwem ktérego uzytkownik zgda operacji generowania kluczy, szyfrowania
i podpisywania danych. Bezpieczne zniszczenie tokena oznacza czesto nie tylko jego
uniewaznienie, ale takze brak mozliwosci dostepu do obszaréw pamieci, w ktorych zapisany byt
klucz, tak aby unikng¢ wszelkich form ataku, ktérych nie moglibysmy sobie dzisiaj wyobrazié.
System operacyjny i sprzet tokena moze by¢ certyfikowany wedtug okreslonych standardow
bezpieczenstwa.

20

Mechanizm "wyzwanie-odpowiedz” (challenge/response)

Mechanizm "wyzwanie-odpowiedZ” pozwala dwdm stronom na uwierzytelnienie bez ujawniania
uzytecznych informacji na temat kanatu komunikacyjnego. Idea polega na tym, ze jedna ze stron A
"wyzywa" drugg strone B do operowania na losowej liczbie (zwanej nonce, poniewaz jest to liczba
uzyta tylko raz) za pomocg wtasnego klucza, na przyktad za pomocg funkcji jednokierunkowej H.
Nastepnie B zwraca H(nonce) do A. Jesli B zwraca to, czego oczekuje A, to A jest pewien
tozsamosci B. W najprostszym przypadku B szyfruje nonce tajnym kluczem znanym A. A, ktéry ma
ten sam klucz, z kolei stosuje funkcje do nonce uzywajac tego samego klucza i sprawdza, czy liczba
podana mu przez B odpowiada tej, ktdrg obliczyt.

Jest to uwierzytelnianie na podstawie hasta, ktére nie zostato przestane kanatem, wiec nie ma
mozliwosci sledzenia klucza. To co czyni ten mechanizm skutecznym to fakt, ze liczba losowa jest
inna dla kazdej sesji. Poniewaz informacja odczytana na kanale jest inna dla kazdej sesji, nie jest
ona przydatna do podzniejszego uwierzytelniania. Zaletg jest to, ze nie jest potrzebna
synchronizacja (inaczej niz w przypadku mechanizmu One-Time-Password, gdzie wazna jest
znajomos$¢ punktu startowego Pada do uzycia). Poniewaz jest nietatwy do wykorzystania przez
cztowieka, stosuje sie go zazwyczaj w uwierzytelnianiu typu machine-to-machine. Mechanizm ten
wystepuje w sieciowych mechanizmach uwierzytelniania routerow ADSL do serwera
uwierzytelniajgcego dostawcy.

Pytania:
W oddzielnym pliku.

Zalaczniki:

Prezentacja Powerpoint w oddzielnym pliku.
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ksigzki sg zbyt specjalistyczne i przydajg sie dopiero po bardzo gtebokim przeszkoleniu na dany
temat.
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