Co-funded by the
Erasmus+ Programme
of the European Union

InCyT

Modut treningowy InCyT

Bezpieczenstwo informacji dla menedzerow
Czesc 3, Tydzien 6
Modut: Bezpieczenstwo dostawcéw zewnetrznych
Zajecia edukacyjne 0 Webinaria 0 Cwiczenia 0 Warsztaty O Prezentacja [ Inne

Odpowiedzialni za zajecia I IENCI=1e1f-{-R\E1ETel=

Cele aktywnosci 1. Zagrozenia w sieciach spotecznych

edukacyjnej 2. Dziatania na rzecz bezpieczenstwa i prywatnosci w sieciach
spotecznosciowych

3. Techniki bezpieczernstwa

4. Wymagania dotyczgce zamoéwien

TS3 Bezpieczenstwo sieci
TS4 Testy penetracyjne (wykorzystujgce podatnosci)
SS3 Analiza poznawecza i analiza zachowania

Umiejetnosci do zdobycia

(&2 [ LG (TR 2 tygodnie

edukacyjnego

Wymagania wstepne Co jest potrzebne?

e Podstawowe umiejetnosci w zakresie zarzadzania
e Podstawowe umiejetnosci informatyczne
e Podstawowe umiejetnosci w zakresie bezpieczerstwa
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Wymagania dotyczace zaméwien publicznych odnoszg sie do towardw i ustug, ktére muszg byc

nabyte od organizacji spoza organizacji wykonujgcej. Z réznych powoddéw czasami organizacje
wykonawcze polegajg na sprzedawcach, ktérzy dostarczajg to, co jest potrzebne do realizacji
projektu.

Na przyktad rozwazmy producenta widzetéw, ktéry podejmuje sie realizacji projektu majgcego na
celu zautomatyzowanie systemu $ledzenia zapaséw. Niektoére z dziatarn w ramach projektu obejmujg
przeniesienie pojemnikdw w gtdwnym magazynie. Niektore z dziatarn roboczych obejmujg rozwdj
oprogramowania na zamowienie. Jesli chodzi o dziatania zwigzane z tworzeniem oprogramowania,
producent widzetéw nie dysponuje zasobami ludzkimi, ktore wiedziatyby, jak opracowaé aplikacje.
W odniesieniu do dziatan zwigzanych z tworzeniem oprogramowania, producent widzetdw musi
zleci¢ te ustugi.

Sieci spotecznosciowe oparte na sieci Web (WBSN) to spotecznosci internetowe, ktére umozliwiajg
uzytkownikom publikowanie zasobéw (np. danych osobowych, adnotacji, blogéw) oraz
nawigzywanie relacji, mozliwie réznego typu, w celach, ktére mogg dotyczyé biznesu, rozrywki,
religii, randek itp. W ciggu ostatnich kilku lat wzrasta wykorzystanie i rozpowszechnienie WBSN, a
okoto 300 serwiséw internetowych gromadzi informacje ponad 400 milionéw zarejestrowanych
uzytkownikéw. W rezultacie, "model sieciowy" jest dzi§ coraz czesciej wykorzystywany do
komunikacji, wymiany informacji, podejmowania decyzji i "robienia interesow" przez firmy i
organizacje.

Wyzwaniem staje sie wiec opracowanie mechanizmdéw bezpieczenstwa dla sieci spotecznosciowych,
zdolnych do ochrony prywatnych informac;ji i regulowania dostepu do wspétdzielonych zasobéw. W
niniejszym artykule, oprécz przedstawienia charakterystyki srodowiska WBSN i jego wymagan w
zakresie ochrony, ilustrujemy obecne podejscia i przyszte trendy w zakresie bezpieczenistwa sieci
spotecznych, ze szczegdlnym uwzglednieniem pojawiajacych sie technologii zwigzanych z tzw. Web
2.0.

Stuchacze mogli uzyska¢ informacje na temat tych aspektéw czytajgc odpowiedni tekst, oglgdajac
streamingowe webinaria i rozwigzujgc ¢wiczenia we wiasnym tempie. Wszystkie te dokumenty

znajdujg sie na cyfrowej interaktywnej platformie projektu.

Stuchacze mogg sprawdzi¢ swoje odpowiedzi na éwiczeniach Samooceny. Odpowiedzi na inne

¢wiczenia powinny by¢ zapisywane na odpowiednim forum dyskusyjnym i omawiane z mentorem
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podczas wspolnych spotkan organizowanych raz w tygodniu. Stuchacze mogg wspotpracowac z
innymi stuchaczami i mentorem, szczegdlnie podczas spotkan. Beda wspierani w tworzeniu e-
portfolio waznego dla refleksji i oceny szkolenia.

Tres¢ materiatu edukacyjnego

Dostawca zewnetrzny to osoba lub firma, ktéra swiadczy ustugi dla innej firmy (lub klientow tej
firmy). Podczas gdy dostawcy sg uwazani za "strony trzecie", niektére branze odrézni¢ "dostawca
strony trzeciej" szczegdlnie jako dostawca na podstawie pisemnej umowy, ale nie wszyscy dostawcy

pracujg na podstawie umowy. Dla jasnosci, termin " dostawca strony trzeciej " w tym artykule

odnosi sie do kazdej osoby lub firmy, ktdra swiadczy ustugi dla innej firmy z lub bez umowy.

Wspotpraca jest kluczem do sukcesu. Wspodtpraca ze stronami trzecimi pomaga firmom zwiekszy¢
produktywnos$é¢ i wydajnosé, wytwarza¢ lepsze produkty i ustugi, zatrudnia¢ wysoko
wykwalifikowanych ekspertow i obnizaé koszty. Jednak wszystkie te korzysci majg swojg cene w
postaci zwiekszonego ryzyka zwigzanego z bezpieczeristwem cybernetycznym. Drobne btedy w
procedurach bezpieczenstwa i prywatnosci dostawcy zewnetrznego mogg przeksztafci¢ sie w
stabosci cyberbezpieczeistwa dla Twojej firmy. W tym artykule analizujemy poszczegdlne
zagrozenia cyberbezpieczeAstwa zwigzane z podmiotami zewnetrznymi oraz sposoby ich
ograniczania.

Towary i ustugi uzyskane od sprzedawcdw zewnetrznych mogg obejmowac, ale nie ograniczajg sie

do:

= Ustug hostingowych w chmurze. Sprzedawca ustug hostingowych w chmurze moze zapewnic
wszystko, od przestrzeni dyskowej i przepustowosci do szyfrowania i zaawansowanych
technologicznie rozwigzan bezpieczenistwa.

= Rozwigzania programowego w chmurze. Sprzedawcy oprogramowania SaaS zapewniajg dostep
do programoéw dla Twojej firmy lub Twoich klientéw. Na przyktad, platformy automatyzacji
marketingu, CRM, pakiety ksiegowe itp.

= Konserwacji sprzetu. Firma, ktéra naprawia Twojg kserokopiarke i zespdt, ktdry zarzadza
bezpieczenstwem Twojej sieci to dostawcy zewnetrzni.

=  Serwisowania HVAC (ogrzewanie, wentylacja itp.). Lokalna firma HVAC, ktdra serwisuje Twoje
urzgdzenie, Swiadczy ustugi sprzedawcéw zewnetrznych.

=  Podwykonawcéw kazdego rodzaju. Kazdy wykonawca, kréotko- lub diugoterminowy, jest
sprzedawcag strony trzecie;j.

= Dostawcéw call center. Jesli hostujesz swoje call center z inng firmg, jest ona uwazana za
sprzedawce zewnetrznego.

= Ksiegowych/ audytoréw finansowych. Kazda osoba lub firma zatrudniona do zarzadzania
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Twoimi finansami, budzetem lub audytem finansowym jest sprzedawcg zewnetrznym.

=  Prawnickéw. Czasami konieczne jest skonsultowanie sie z prawnikiem przed podpisaniem uméw
lub dokonaniem duzych zakupdéw. Wszystkie ustugi prawne sg uwazane za sprzedawcéw
zewnetrznych.

Poniewaz organizacje w coraz wiekszym stopniu polegajg na zewnetrznych dostawcach w celu
zapewnienia podstawowych ustug, stajg sie rowniez bardziej podatne na zagrozenia cybernetyczne
zwigzane z dostawcami. Ostatnie badanie wykazato, ze prawie 60% firm doswiadczyto naruszenia
danych z powodu dostawcy zewnetrznego w ciggu ostatniego roku. Ale jakie sg najczestsze cyber
luki zwigzane z dostawcami, o ktérych organizacje powinny wiedzie¢?

Jakie s korzysci z korzystania z ustug zewnetrznych dostawcéw dla ustugodawcéw?

W dzisiejszym Swiecie nie sposdéb unikng¢ korzystania z ustug zewnetrznych dostawcow. Bez
wzgledu na to, ile dziatéw stworzy Twoja firma, nigdy nie pokryjesz wszystkich ustug, ktérych
kiedykolwiek bedziesz potrzebowac. Nie powinno to mie¢ miejsca, poniewaz firmy muszg okresli¢
wtasciwg réwnowage pomiedzy umiejetnosciami, ktére sg niezbedne dla biznesu, a tymi, ktére
mozna zleci¢ na zewnatrz. Oto, co sie dzieje, gdy uda sie zachowa¢ wtasciwg réwnowage:

Zaoszczedzisz czas. Nikt nie ma czasu, aby nauczy¢ sie kazdej umiejetnosci lub zatrudni¢ kazda
osobe niezbedng do prowadzenia firmy. Sprzedawcy zewnetrzni sprawiajg, ze procesy biznesowe
przebiegajg sprawnie, pozyskujgc wszystkie profesjonalne ustugi wymagane do obstugi i realizacji
zamoéwien dla Twoich klientéw.

Zaoszczedzisz pienigdze. By¢é moze najwiekszg korzyscig jest oszczedno$é kosztéw. Kontraktowanie
dostawcy zewnetrznego do pracy w miare potrzeb moze by¢ znacznie mniej kosztowne niz
posiadanie zawsze specjalistdw na liscie ptac firmy. Na przyktad, znacznie mniej kosztowne jest
wynajecie prawnika, gdy jest on potrzebny, niz utrzymywanie go na etacie.

Zyskasz cenne doswiadczenie. Twoja firma nie ma czasu na tworzenie nowego zespotu ekspertow.
Czas i koszty takiego dziatania bytyby ogromne. Wynajecie dostawcy zewnetrznego w celu
uzyskania wiedzy specjalistycznej, ktérej nie masz we wilasnym zakresie, prawdopodobnie
przyniesie lepsze rezultaty.

Jakie s zagrozenia zwigzane z korzystaniem z ustug dostawcéw zewnetrznych?

Osoby trzecie mogg nie traktowac bezpieczenstwa swojej sieci tak powaznie, jak bysmy tego chcieli.
Wiedzac o tym, hakerzy mogg zdecydowac sie nie atakowaé bezposrednio Twojej firmy. Zamiast
tego moga szukac¢ tatwiejszego celu wsrdd dostawcéw zewnetrznych. Skompromitowany
podwykonawca moze tatwo stac sie punktem wejscia dla cyberprzestepcéw.

Jesli Twoi dostawcy nie wywigzg sie z umowy, Ty rowniez nie wywigzesz sie z umowy. Jednak ryzyko
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jest nieodtgcznym elementem kazdej relacji biznesowej. Korzystanie z ustug zewnetrznych
dostawcow wigze sie z wieloma zagrozeniami, z ktérych wiekszos¢ mozna ograniczyc.

Najwiekszym ryzykiem jest wybdr relacji ze strong trzecig, ktéra nie jest zgodna z Twoimi
standardami bezpieczenstwa. Na przyktad, zespdt ds. bezpieczenstwa sieci musi przestrzegaé
protokotow bezpieczenstwa, ktore spetniajg okreslone standardy. Jesli Twoja firma jest zwigzana
przepisami, takimi jak ubezpieczenie zdrowotne, nie mozesz sobie pozwoli¢ na zatrudnienie firmy
zajmujgcej sie bezpieczenstwem sieci, ktéra nie spetnia przepiséw dotyczacych bezpieczenstwa
danych medycznych. Potrzebujesz dostawcy, ktéry rozumie przepisy i jest gotéw dostosowad sie do
nich.

Kiedy jestes zwigzany przepisami dotyczacymi prywatnosci danych, musisz wiedzie¢ doktadnie, jakie
standardy bezpieczenstwa sg wdrazane i jesli twoi dostawcy nie sg na réwni z nimi, musisz
sprébowac¢ to naprawic. W przeciwnym razie, narazasz swojg firme na ryzyko zwigzane z
bezpieczenstwem cybernetycznym, takie jak naruszenie danych.

Naruszenia danych sg niezwykle destrukcyjne, zwtaszcza gdy chronisz dane osobowe. Niestety,
liczba naruszen danych wzrasta i sg one bardziej powszechne niz kiedykolwiek wczesniej.
Naruszenia danych mogg powodowac zaktdcenia w dziatalnosci, niszczgce konsekwencje finansowe,
dziatania prawne i utrate reputacji. Aby tego unikng¢, nie mozna opuszczac gardy, jesli chodzi o
bezpieczenstwo wtasne lub swoich dostawcow.

W zalezno$ci od charakteru kompromisu z dostawcg zewnetrznym, organizacja moze by¢ narazona
na rézne ryzyka. Przyjrzyjmy sie najczestszym kategoriom ryzyka i zagrozeniom, na ktére nalezy by¢
przygotowanym, aby je ograniczy¢. Skompromitowany dostawca zewnetrzny moze prowadzi¢ do

wielu zagrozen, ktére mozna podzieli¢ na cztery gtéwne kategorie: Rys. 1
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Ryzyko zwigzane z cyberbezpieczenstwem - podwykonawcy zazwyczaj majg legalny dostep do
réznych srodowisk, systeméw i danych swoich klientéw. Atakujagcy moga wykorzystaé dostawce
zewnetrznego jako punkt wejscia do préby zdobycia Twoich cennych zasobdw.

Ryzyko operacyjne - Cyberprzestepcy mogg obrac za cel nie tylko dane, ale takze wewnetrzne
systemy i ustugi, z ktdrych korzystasz. Moze to prowadzi¢ do czeSciowego przerwania dziatalnosci
lub nawet catkowitego jej wstrzymania.

Ryzyko zgodnosci - Miedzynarodowe, lokalne i branzowe normy oraz przepisy okreslajg surowe
kryteria bezpieczeristwa cybernetycznego, ktére organizacje powinny spetnia¢. Co wiecej, strony
trzecie wspétpracujgce z tymi organizacjami réwniez muszg przestrzega¢ tych wymogdw.
Niezgodno$¢ z przepisami zwykle prowadzi do znacznych kar pienieznych i utraty reputacji.

Ryzyko utraty reputacji - Narazenie cennych danych i systemdéw stanowi czerwong flage dla
partnerow i klientéw, zarédwno obecnych, jak i przysztych. Odzyskanie ich zaufania wymaga wiele
czasu i wysitku. Niestety, nie ma gwarancji, ze uda sie odzyskaé reputacje po powaznym incydencie
zwigzanym z bezpieczenstwem cybernetycznym.

Wymagania dotyczgce zamdwien

Z réznych powoddw, czasami organizacje wykonawcze polegajg na dostawcach, aby zapewnié to, co
jest potrzebne do ukoriczenia projektu. Szczegdlnie dotyczy to matych i srednich przedsiebiorstw.
Wymagania dotyczace zamodwien sg zatem niezwykle wazine w pracy z bezpieczeAstwem
dostawcédw zewnetrznych.
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Chociaz prawda jest, ze zamdwienia sg procesem wysoce zindywidualizowanym, istnieje rowniez
kilka podstawowych etapdw, ktdre bedg generalnie wykorzystywane w catej sprawie.

Wymagania dotyczace zaméwien odnoszg sie do towardéw i ustug, ktére muszg by¢ nabyte od
organizacji spoza organizacji wykonujgcej. Z réznych powoddw, czasami organizacje wykonawcze
polegajg na dostawcach w celu zapewnienia tego, co jest potrzebne do realizacji projektu.

Etapy procesu zaméwien publicznych

Etap 1: Zidentyfikowanie zapotrzebowania na produkty i/lub ustugi.
Etap 2: Stworzenie i ztozenie wniosku o zakup.

Etap 3: Ocena i wybér dostawcow/dostawcow.

Etap 4: Negocjowanie warunkéw umowy z wybranym dostawca.
Etap 5: Sfinalizowanie zamoéwienia zakupu.

Pierwszym krokiem w procesie zamdwien jest identyfikacja wymagan. Wszystkie wymagania
dotyczace zamowien publicznych zaczynajg sie od dostrzezenia potrzeby. Potrzeba przekroczenia
zbiornika wodnego moze stworzy¢ wymog budowy mostu, promu lub innych systemdw
transportowych.

Etap 1: Okreslenie zapotrzebowania na produkty i/lub ustugi

Zanim rozpocznie sie proces zaopatrzenia, nalezy rozpozna¢ konkretng potrzebe. Na przykiad,
organizacja moze by¢ zainteresowana zakupem nowych monitorow komputerowych, ponownym
zamowieniem miesiecznych dostaw produktéow papierniczych lub nabyciem zaktualizowanego
oprogramowania. W zaleznosci od struktury firmy, ten etap moze byé zarzadzany przez wiascicieli
firmy, szeféw dziatow, zespdt wykonawczy, personel i / lub menedzeréw zamdwien. Na tym etapie
ustalany jest budzet i czesto dokonywana jest ocena kompleksowego spojrzenia na wydatki.

Na tym etapie konieczne jest jasne zdefiniowanie potrzeby, co moze byé¢ dokonane za pomoca
badania w celu okreslenia najlepszego sposobu przekroczenia zbiornika wodnego (biorgc pod
uwage obecng sytuacje i przewidywane przyszte potrzeby), nastepnie rodzaju mostu, ktéry ma by¢
zbudowany lub analizy pordwnawczej kosztéw i korzysci w celu okreslenia najlepszego rozwigzania
pomiedzy mostem a innymi alternatywami. Studium powinno zawiera¢ informacje, czy potrzeby
mogg by¢ zaspokojone we wiasnym zakresie, czy tez na zlecenie, kwantyfikacje wstepnych
szacunkow budzetowych oraz pomyst na czas realizacji zamdwienia.

Etap 2: Utworzenie i ztozenie wniosku o zakup
Whiosek o zakup (lub zapotrzebowanie na zakup) jest formalnym wnioskiem o towary lub ustugi i
jest zazwyczaj sktadany przy uzyciu specjalistycznego oprogramowania do zamowien publicznych.

Czesto wniosek o zakup pochodzi od pracownika lub menedzera, a nastepnie jest przeglgdany przez
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zespot zamowien publicznych organizacji.

Kiedy wniosek o zakup jest zatwierdzony, staje sie zamowieniem ustugi/towaru. Jednakze, jesli
whniosek zostanie odrzucony, to zazwyczaj zostanie zwrdécony do wnioskodawcy z krétkim
wyjasnieniem. Odrzucone zaméwienie zakupu, cho¢ nie jest idealne, moze by¢ dobrg okazjg do
nauki.

Etap 3: Ocena i wybdér dostawcow/wykonawcow

Kolejnym krokiem jest ocena rézinych dostawcéw, a nastepnie wybranie takiego, ktéry spetnia
kluczowe wymagania. Niektore organizacje utrzymujg katalog zatwierdzonych dostawcéw, w
ktérym znajduja sie rézni dostawcy, ktorzy juz sie sprawdzili.

Pozyskiwanie dostawcéw to proces, ktédry moze by¢ od prostego do ztozonego, z jego zakresem
okreslonym przez wymagania. Zazwyczaj kilka zapytan ofertowych (RFQ) zostanie wystanych do
réznych dostawcow, aby organizacja/zespét ds. zamdwien publicznych mégt poréwnac ceny i opcje.

Pamietaj, ze cena nie powinna by¢ jedynym wyznacznikiem przy wyborze dostawcy. Aby uzyskac
najlepsze wyniki, nalezy rozwazy¢ "szerszg perspektywe" tego, co sprzedawca moze zaoferowac, w
tym:

e tatwos$¢ komunikacji

e Etyka przedsiebiorstwa

e Odpowiedzialnos¢

e Zdolnosci produkcyjne

Po wybraniu dostawcy wazne jest zainwestowanie czasu i energii w relacje. Dobre relacje z
dostawcg mogg odblokowac lepsze oszczednosci i ustugi, zapewniajgc maksymalng wartos¢ w
dtuzszej perspektywie.

Etap 4: Negocjowanie warunkdw umowy z wybranym dostawcg

Gdy juz wybrates najlepiej dopasowanego dostawce, czas przejs¢ do negocjacji kontraktu. W
kontekscie udanego zakupu jest to jeden z najbardziej krytycznych etapéw. To w tym etapie, ze
bedzie zarys ceny, jak rédwniez szczegdty, takie jak harmonogramy dostaw, szczegdlne warunki i
wiecej szczegdtow. Czesto przydatna jest ocena poprzednich uméw, aby wskazaé mozliwosci
poprawy, co pozwoli Ci na bardziej Swiadome podejscie w przysztosci.

Etap 5: Finalizacja zamdwienia zakupu
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Po zatwierdzeniu ostatecznej umowy, kolejnym etapem jest zamdwienie zakupu (PO, ang. Purchase
order). Umowa zazwyczaj reguluje petng relacje kupujacy/dostawca, natomiast zamodwienie zakupu
przybliza sie do konkretnego zakupu.

Pomysl o tym dokumencie jako o kolejnym formalnym kontrakcie, ktéry w petni precyzuje
nastepujgce kwestie:

e Catkowite koszty/cene

e Szczegdtowy opis towardw i/lub ustug

o llos¢

e Wszelkie inne specyficzne warunki i zasady

Etap 6: Zarzadzanie zamdwieniami

W miare dostarczania towaréw/ustug powinna zosta¢ wybrana osoba odpowiedzialna, najlepiej
uzytkownik koncowy produktu lub ustugi, za sprawdzenie, czy wszystkie standardy zostaty
spetnione terminy dostaw, ilos¢ produktéw, jakosc itp. Jesli wystgpig problemy z przedmiotami (np.
uszkodzone produkty), uzytkownik ma mozliwos¢ odrzucenia dostawy. Jasna komunikacja z
dostawca jest kluczowa w przypadku jakichkolwiek probleméw z dostawa.

Poniewaz technologia i komunikacja pozwalajg firmom na rozszerzenie ich faicuchéw dostaw,
ztozonos¢ zarzadzania ryzykiem zwigzanym z dostawcami wzrasta. Twoja firma prawdopodobnie
wspotpracuje z wiekszg liczbg dostawcéw niz kiedykolwiek wczesniej, a kazdy z tych dostawcow
bedzie stanowit pewien poziom ryzyka dla Twojej organizacji.

Zarzadzanie ryzykiem bezpieczedstwa dostawcédw to strategia majgca na celu ograniczenie liczby
zagrozen, podatnosci i stabosci, z jakimi boryka sie organizacja z powodu dostawcéw w taricuchu
dostaw. Sprzedawca to zazwyczaj organizacja bedgca strong trzecig, ktéra sprzedaje produkt,
ustuge lub element wyposazenia, ktdrego firma potrzebuje do dziatania.

Kazdy dostawca, po podtgczeniu do Twojej organizacji, bedzie ponosit pewien poziom ryzyka
zwigzanego z bezpieczestwem cybernetycznym. Jezeli nie dotrzyma on warunkéw umowy lub
padnie ofiarg cyberataku, moze to mie¢ bezposredni wptyw na Twojg organizacje. Skuteczna ocena
ryzyka, jako czes¢ wiekszego planu zarzgdzania ryzykiem dostawcy, stara sie zidentyfikowaé te
potencjalne punkty awarii na dtugo zanim stang sie problemem i naprawic je.

Cykl zarzadzania ryzykiem dostawcy

Zarzadzanie ryzykiem zwigzanym z bezpieczeristwem dostawcéw jest procesem ciggtym, ktory
nalezy przeprowadzac¢ z kazdym dostawcg wprowadzanym do faricucha dostaw. Zazwyczaj proces
ten wyglada nastepujaco:

Krok 1: Analiza - Firma identyfikuje nieodtgczne ryzyko zwigzane z relacjg oraz poziom nalezytej
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starannosci, ktéry nalezy przeprowadzi¢. W zwigzku z tym firma ocenia postawe bezpieczeristwa
strony trzeciej i przeprowadza analize luk.

Krok 2: Zaangazowanie - firma i strona trzecia wspoétpracujg nad sposobem usuniecia luk.

Krok 3: Naprawa - strona trzecia usuwa luki cybernetyczne.

Krok 4: Zatwierdzenie - firma zatwierdza strone trzecig lub odrzuca jg w oparciu o tolerancje ryzyka.
Krok 5: Monitorowanie - firma kontynuuje monitorowanie strony trzeciej w celu wykrycia wszelkich
luk cybernetycznych.

Sieci spotecznosciowe i zagrozenia bezpieczenstwa sprzedawcow

Sieci spotecznosciowe sg bardzo popularne w dzisiejszym swiecie. Zazwyczaj sie¢ spotecznosciowa

jest definiowana jako sie¢ matego sSwiata, sktadajgca sie ze zbioru jednostek (oséb, grup,

organizacji) potaczonych relacjami osobistymi, zawodowymi lub relacjami zaufania. Sie¢

spotecznosciowa jest wiec pojeciem dos¢ szerokim i ogdlnym, ktére w kontekscie sieci moze by¢

stosowane do kazdego rodzaju spotecznosci wirtualnej. Na przyktad, uzytkownicy zarejestrowani w

serwisie internetowym, takim jak poczta internetowa, czasopisma online lub gazety wymagajace

prenumeraty, mogg by¢ uwazani za sie¢ spotecznosciowa. W dalszej czesci przyjmujemy definicje,

zgodnie z ktdrg serwis internetowy spofecznosci internetowej moze by¢ uznany za sieciowg siec

spotecznosciowq tylko wtedy, gdy spetnia nastepujace warunki:

= Relacje sq wyraznie okreslone przez cztonkdw, a nie wywnioskowane z istniejgcych interakcji
(np. lista mailingowa moze by¢ uzyta do wywnioskowania ukrytych relacji).

= Relacje sg przechowywane i zarzgdzane przy uzyciu technologii, takich jak systemy zarzgdzania
bazami danych, pozwalajgcych na analize relacji oraz regulujgcych dostep i pobieranie danych o
relacjach.

= Cztonkowie sg w stanie uzyskac dostep do informac;ji o relacjach, przynajmniej cze$ciowo.

Kluczowe pojecia

Relationship-Based Access Control: Paradygmat kontroli dostepu specjalnie dostosowany do sieci
spotecznych, zgodnie z ktérym cztonkowie sieci spotecznej upowaznieni do dostepu do danego
zasobu sg oznaczani pod wzgledem relacji, w ktérych muszg uczestniczyé, aby uzyskac dostep.

Sie¢ spoteczna: Sie¢ matego Swiata sktadajgca sie ze zbioru jednostek (osdb, grup, organizacji)
potgczonych relacjami osobistymi, zawodowymi lub zaufaniem. Zazwyczaj modelowana jako graf,
gdzie wezty odpowiadajg cztonkom sieci spotecznej, natomiast krawedzie oznaczajg istniejgce
miedzy nimi relacje.

Sieci spoteczne. Komunikacja i dzielenie sie informacjami z osobami wokdt nas jest czesScig zycia
kazdego z nas i ewoluowata od prostych wiadomosci tekstowych, poprzez e-maile, az do tego, co
obecnie nazywamy platformami mediow spotecznosciowych. To, co nie jest zbyt dobrze znane lub
uswiadomione, to fakt, ze nasza ekspozycja w sSrodowisku online wigze sie z wieloma zagrozeniami.

10
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Media spotecznos$ciowe i aplikacje do obstugi sieci spotecznosciowych lub komunikatoréw moga
stanowi¢ szereg zagrozen dla bezpieczenstwa i prywatnosci zaréwno dla organizacji, jak i oséb
fizycznych, jesli s wykorzystywane w niewtasciwy lub niebezpieczny sposéb. Najbardziej popularne
i rozpowszechnione platformy w sieciach spoteczno$ciowych:

e Facebook posiadajgcy ponad 1 300 000 000 uzytkownikdéw;

e Flickr uzywany do przechowywania, organizowania i udostepniania plikéw multimedialnych;

e LinkedIn z ponad 300 milionami uzytkownikéw;

e Instagram z ponad 30 milionami uzytkownikdéw;

e Twitter z ponad miliardem uzytkownikéw;

e YouTube z ponad miliardem uzytkownikéw;

e Tinder z okoto 12 milionami uzytkownikow;

e TikTok z ponad 800 milionami uzytkownikdéw.

Kontrola dostepu z uwzglednieniem prywatnosci: W kontekscie sieci spoteczno$ciowych oznacza
paradygmat kontroli dostepu, w ktérym wymogi kontroli dostepu cztonkdw sieci spotecznosciowych
sg egzekwowane bez ujawniania prywatnych informacji o relacjach, w ktérych uczestnicza.

Sie¢ spoteczna oparta na sieci Web: System oparty na sieci Web, ktéry umozliwia swoim
zarejestrowanym cztonkom nawigzywanie relacji z innymi cztonkami oraz dzielenie sie réznymi
rodzajami informacji (np. danymi osobowymi, kontaktami, zasobami multimedialnymi).

Analiza sieci spotecznych: Dyscyplina majgca na celu zbieranie danych statystycznych z analizy
topologii sieci spotecznych.

Poziom zaufania do relacji: W sieci spotecznej oznacza warto$é zwigzang z relacjg zaufania,
stanowigcg miare tego, jak bardzo dany cztonek uwaza innego cztonka za godnego zaufania. W
zaleznosci od celu, w jakim jest uzywane, pojecie to moze mie¢ rézne znaczenia. Na przyktad w
srodowisku oceny wspotpracy oznacza ono, jak bardzo dany cztonek ufa opiniom innego cztonka w
odniesieniu do konkretnego tematu (zaufanie tematyczne) lub ogdlnie (zaufanie absolutne).
Natomiast w kontekscie kontroli dostepu ma pewne podobieAnstwa do pojecia poziomu
bezpieczenstwa stosowanego w modelach kontroli dostepu obowigzkowego.

Perturbacja krawedziowa: Technika anonimizacji grafu majgca na celu ukrycie rzeczywistych relacji
w sieci spotecznej poprzez wykonanie zestawu losowych usunie¢/wstawien krawedzi w grafie sieci.

Relacja w sieci spotecznej: Relacja dotyczgca dwdch cztonkdw sieci spotecznej. W WBSNSs, poza
relacjami osobistymi/pracownika (np. przyjaciel/kolega), moga wystepowaé réwniez relacje
zaufania, ktore okreslajg jak bardzo jeden cztonek ufa drugiemu. W graficznej reprezentacji sieci

spotecznej, relacje sg zwykle oznaczane przez krawedzie, opatrzone etykietg typu relacji i/lub

11



ARY C
9\'\‘4 Ys, o

5

: g Co-funded by the
N Erasmus+ Programme
InCyT of the European Union

poziomu zaufania.

Anonimizacja grafu: Technika majgca na celu ukrycie prywatnych informacji o cztonkach sieci
spotecznej podczas przeprowadzania analizy sieci spotecznej. Anonimizacja weztéw i perturbacja
krawedzi to dwie gtéwne techniki anonimizacji grafu stosowane obecnie.

Anonimizacja wezta: Technika anonimizacji grafu majgca na celu ukrycie tozsamosci cztonkéw sieci
spotecznej poprzez oznaczenie odpowiadajgcych im weztdw losowymi identyfikatorami
(anonimizacja naiwna) lub, w przypadku gdy wezty sy powigzane z atrybutami, ktére mogg by¢
wykorzystane do identyfikacji odpowiadajgcego im uzytkownika, poprzez zastosowanie technik
opartych na k-anonimowosci ( Sweeney, 2002 ).

Ryzyko

Geotagowanie

= Oznacza dodawanie danych geoidentyfikacyjnych do zdje¢, filméw, stron internetowych i
wiadomosci tekstowych przez aplikacje, ktére mogg odczytaé lokalizacje uzytkownika lub ktére
majg takg mozliwos¢ w ustawieniach uzytkownika;

= Pamietaj o wylaczeniu funkcji geotagowania w newralgicznych miejscach, aby unikngé
ujawnienia doktadnej lokalizacji, miejsca pracy lub zamieszkania.

"Publika"

= Jest to ogdlny termin, ktéry odnosi sie do tego, kto jest w stanie zobaczy¢ i/lub skomentowac
Twoje posty;

= Twoja grupa znajomych moze w kazdej chwili zmieni¢ sie i by¢ w stanie zobaczyé post
zawierajgcy informacje o Tobie. Mozesz celowo podzieli¢ sie czyms ze swoimi "przyjaciétmi”, ale
to, co oni zrobig z tym postem, jest poza Twojg osobistg kontrola.

Tozsamos¢

=  QOpisuje zakres informacji, ktdre konkretnie odnoszg sie do danej osoby;

= Nalezy pamietaé, ze sg osoby, ktére wykorzystujag media spotecznosciowe jako metode
badawczg do poszukiwania informacji o tozsamosci, z mozliwym ztym zamiarem, takim jak
kradziez tozsamosci, oszustwo, defraudacja lub zastraszanie.

Srodki zaradcze

Hasto

= Zaleca sie stosowanie innego hasta do kazdego konta internetowego;

=  Powinno mieé dtugos¢ co najmniej 10 znakdw i zawierac duze litery, mate litery, cyfry i znaki
specjalne;

12
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= Nie wolno go nikomu ujawniaé, niezaleznie od tego, jak bliska lub zaufana jest osoba, ktérej
chcemy je przekazac

= Zaleca sie, aby przy tworzeniu hasta nie uzywac informacji osobistych (np.: imiona rodzicéw,
data urodzenia, imie zwierzecia domowego itp;)

=  Okresowo zmienia¢ swoje hasto;

=  Wyloguj sie ze swojego konta, gdy korzystasz z urzadzenia, ktore nie nalezy do Ciebie lub jest
uzywane przez kogos innego.

Wykonuj aktualizacje zabezpieczen na czas!

= Platformy mediéw spotecznosciowych regularnie wprowadzajg nowe ustawienia prywatnosci i
bezpieczenstwa. Mozna je znalezé w ustawieniach konta i zaleca sie ich regularne sprawdzanie;

= Korzystaj z opcji uwierzytelniania dwusktadnikowego (2FA), aby mie¢ pewnos¢, ze ktos nie
probuje zhakowac Twojego konta.

Nie akceptuj présb o przyjazn od kazdego!

= Akceptuj lub wysytaj prosby o przyjain tylko od/do osdb, ktdre spotykasz w prawdziwym zyciu
lub do 0séb publicznych, ktérymi jeste$ zainteresowany, dbajgc o $ledzenie ich oficjalnych
profili;

= NIE ZAPOMINAIJ! Jesli czujesz sie przywigzany do pewnych kont, mozesz ograniczy¢ ich dostep
do swoich postéw lub mozesz zablokowac konto. Masz réwniez mozliwos$¢ zgtaszania kont lub
postow z powoddw takich jak: fatszywe konto, fatszywa nazwa, posty o nieodpowiedniej tresci,
nawotywanie do przemocy, fatszywe informacje itp.

= NIE klikaj!

=  Wielu napastnikéw wykorzystuje inzynierie spoteczng do zdobycia zaufania danej osoby, aby
podzniej uzyskaé dostep do informacji;

= Nie otwieraj linkow i zafacznikdw z medidw spotecznosciowych, jesli nie jestes w 100% pewien
zrédta (np. strony oferujgce nagrody czesto majg na celu kradziez informacji);

= Jesli z czatéw znajomy wydaje sie zachowywac inaczej (zadaje duzo pytan, staje sie bardzo
ciekawy zycia osobistego, prosi o pienigdze) istnieje mozliwos¢, ze jego konto zostato
zhakowane i napastnik wykorzystuje je do ztych celéw.

Zastanodw sie dwa razy zanim napiszesz post!

= Media spotecznosciowe dajg tyle samo mozliwosci tworzenia pozytywnej reputacji w sieci, co
negatywnej, dodatkowo nawet jesli "usuniemy" jakis post, to po pojawieniu sie w sieci nie
mozna go trwale usunga¢;

= Nie ujawniaj zbyt wielu danych osobowych w mediach spotecznosciowych! Pola "O mnie" sg
nieobowigzkowe.

= Ustal granice miedzy zyciem zawodowym a osobistym w srodowisku online

= Nie ujawniaj online informacji o swoim pracodawcy

= Nie zamieszczaj zdjeé z pracy ani negatywnych wiadomosci, ktére stawiajg pracodawce w ztym
Swietle.

13
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=  Pomysl, zanim zamiescisz post i nie ryzykuj swojej pracy.

Zamknij stare konta!

= Jesli masz stare konta na platformach spotecznosciowych, ktérych juz nie uzywasz, a nawet
stare konta na tej samej platformie, sprébuj je zamkngé. W ten sposdb tworzysz jak najmniej
powigzan, przy czym obecne konta sg bardziej chronione przed ewentualnymi napastnikami;

= Starsze konta lub platformy mogg nie by¢ tak bezpieczne jak dzisiejsze.

Media spotecznosciowe stwarzajg duze zagrozenia

= Sieci spofteczno$ciowe stanowig duze zagrozenie dla bezpieczenstwa i prywatnosci ze wzgledu
na ich scentralizowang architekture, ogromny magazyn informacji umozliwiajacych identyfikacje
0soOb, ktdre kazdy haker chciatby mieé, oraz ogdélng niewiedze ludnosci na temat wtasciwego
korzystania z medidw spotecznosciowych. ustawienia prywatnosci w celu poprawy ich
bezpieczenstwa online.

* Innym bardzo wysokim ryzykiem, szczegdlnie wsréd nastolatkow, jest zaufanie do innych ludzi i
rodzaju informacji osobistych ujawnianych online.

= Mozna z tym walczy¢ poprzez srodki technologiczne i egzekwowanie polityki bezpieczenstwa.

=  Powinni$my uzna¢, ze informacje przekazywane za posrednictwem mediéw spotecznosciowych
nie sg bezpieczne i dlatego nie przekazujemy wrazliwych informacji za posrednictwem mediow
spotecznosciowych, dlatego gtéwna odpowiedzialnosé za zachowanie bezpieczeristwa spoczywa
na UZYTKOWNIKU

Zte nawyki w mediach spotecznosciowych

= Portale spotecznosciowe to dzis powszechnie wykorzystywane przez uzytkownikéw platformy.
Mamy do dyspozycji szeroki wachlarz mozliwosci.

= Niektdre sg bardziej nastawione na pubikowanie zdje¢ lub filmdéw, inne na nasze opinie, a w
jeszcze innych przypadkach po prostu na utrzymywanie kontaktu z przyjaciotmi i rodzing. W
kazdym przypadku mamy do czynienia z platformami, ktére majg wielu uzytkownikéw na catym
Swiecie.

= To rdéwniez sprawia, ze hakerzy ustawiajg tutaj swoje celowniki. Porozmawiamy o tych
nawykach, ktére nalezy zmieni¢ w sieciach spotecznosciowych, jesli chcemy zachowaé nasza
prywatnos¢ i bezpieczenstwo.

= |stnieje wiele rodzajow platform, ktére mozemy znalez¢ w sieci, ktére dajg nam mozliwosé
wysytania wiadomosci do przyjaciot lub rodziny, komentowania zdje¢, filmow ...

= To sprawia, ze sg one bardzo popularnym srodowiskiem zaréwno dla uzytkownikéw
prywatnych, jak i firm.

= Powoduje to jednak réwniez pewne ryzyko dla naszego bezpieczeristwa i prywatnosci. Hakerzy
mogg obserwowac tutaj, jak przeprowadzajg swoje ataki. Szczegdlnie moga wykorzystaé zte
nawyki uzytkownikéw podczas korzystania z tych platform.

Nawyki, ktére nalezy zmieni¢

14
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= Prywatnos$¢ i bezpieczenstwo to bardzo wazne czynniki dla uzytkownikéw.

= Jednak nie zawsze sg one obecne.

= Mozemy stac sie ofiarami wielu rodzajow atakow, ktére narazajg te dwa czynniki.

= Mozemy réwniez popetniac btedy podczas korzystania z medidow spoteczno$ciowych i to wptywa
na nas.

Dodawanie jakiegokolwiek rodzaju kontaktu

= Bardzo czestym btedem w sieciach spotecznosciowych jest dodawanie wszelkiego rodzaju
kontaktéw. Moze sie to zdarzy¢ na takich platformach jak Facebook.

= Mozliwe, ze to co dodajemy jest botem, a nie prawdziwym uzytkownikiem.

= Trzeba wiedzie¢ jak je rozrézni¢ i unika¢ dodawania kazdego typu kontaktu, ktéry otrzymuje
zaproszenie.

= (Czasami boty sg zaprojektowane wytgcznie do zbierania danych o uzytkownikach. Moze to
zagrozic¢ naszej prywatnosci. Musimy mie¢ prawdziwy filtr na dodawane przez nas kontakty.

= Wazne jest, abysmy wsrdd naszych znajomych mieli osoby, ktére nie stanowig problemu dla
naszego bezpieczenistwa i prywatnosci.

Nie tgcz sie z sieciami spotecznosciowymi z dowolnego miejsca

= Pewnie czesto logujesz sie poprzez sieci spotecznosciowe na dowolnej stronie. Jest to bardzo
wygodne, ale nie najlepsze dla prywatnosci.

= 7 pewnoscig przy wielu okazjach znajdujemy mozliwosé zarejestrowania sie na stronie lub
potgczenia sie z platforma poprzez Facebook lub Twitter. Unikamy rejestracji na tej stronie i
wypetniania dtugiego formularza. Problem polega na tym, ze za posrednictwem Facebooka
przekazujemy tej stronie dane osobowe. Te dane / informacje, ktére udostepniamy mogg by¢
wykorzystane przez osoby trzecie w celach reklamowych.

Nie podawaj wiecej informacji niz to konieczne

= Jest to zdecydowanie jeden z najgorszych nawykdéw, ktdre posiada wielu uzytkownikéw.
Wprowadzajg oni do sieci spotecznosciowych wiele danych osobowych, informacji, ktére tak
naprawde nie sg niezbedne.

= Na przyktad dane takie jak nasz numer telefonu, adres e-mail, informacje o miejscu
zamieszkania .... Wszystko to wptywa na naszg reklame i moze byé wykorzystane do ztych celéw.

= Nie podawaj wiecej informacji niz jest to naprawde konieczne. W ten sposéb poprawimy nasza
prywatnos$¢ w sieci, a nawet mozemy unikng¢ pewnych problemdw z bezpieczernstwem.

Rozpowszechnianie fatszywych wiadomosci

=  Problem fake newséw jest dzis wcigz aktualny. Moge do nich dotrzeé¢ wieloma drogami, ale bez
watpienia w sieciach spotecznosciowych sg one bardziej niz obecne.

= Jak wiemy, to wiasnie fake newséw uzywajg jako przynety, a czasem mogg nawet dystrybuowac
ztosliwe oprogramowanie.

= Wazne jest, aby unikac dzielenia sie tego typu fake newsami, a takze uzyska¢ do nich dostep,

gdy widzimy je w mediach spotecznos$ciowych.
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= Dzieki temu poprawi sie nasze bezpieczenstwo.

Nie chronimy swojej prywatnosci

= QOstatnim btedem jest brak wfasciwej ochrony prywatnosci. Na przykfad zostawiamy nasze
profile otwarte, aby kazdy mdgt na nie wejsc.

= Udostepniamy informacje kazdemu, kto moze je zebraé, aby stworzy¢ dla nas profil, a nawet
wysytac reklamy targetowane (wycelowane) lub przeprowadzaé rézne ataki, ktére wptywajg na
nasze bezpieczenstwo.

Inzynieria spoteczna z perspektywy interdyscyplinarnej
= Ze wzgledu na technike stosowang przez hakeréw, konieczne jest podejscie z perspektywy
interdyscyplinarnej, takiej jak informatyka, psychologia, biznes i etyka.

Dyscyplina technologii informacyjne;j

* Inzynieria spoteczna powinna by¢ omawiana w kontekscie obecnych systemoéw informatycznych
i ich obrony stosowanej jako forma ograniczania ryzyka.

= Uwierzytelnianie wieloczynnikowe jest powszechnym i czesto skutecznym sposobem
potwierdzania przez organizacje, ze osoba uzyskujgca dostep do systemdéw rzeczywiscie
powinna miec ten dostep

= Dodatkowym czynnikiem moze by¢ wykorzystanie wirtualnej sieci prywatnej (VPN), czyli
uwierzytelnianie w celu dalszej walidacji uzytkownika.

Dyscyplina psychologiczna

= Konieczne jest zrozumienie koncepcji i zrozumienie mysli i zachowan zaréwno atakujacego, jak i
ofiary.

= Metody sg wazne dla inzynierii spotecznej, poniewaz sg uzywane do obejscia zabezpieczen,
ktére mogg by¢ w miejscu, takich jak zapory i systemy uzywane do identyfikacji intruzéw.

= Pomaga zrozumiel dziatania pracownikéw, ktére sg jedng z gtdwnych przyczyn naruszen
danych.

Perspektywa biznesowa

= jest wazna, poniewaz inzynieria spoteczna moze dotyczyé wielu rodzajéw przedsiebiorstw i mieé
wptyw na to, jak organizacje sg zorganizowane i zarzadzane.

=  pomaga okresli¢ czynniki, ktore wptywajg na ataki inzynierii spotecznej i jest korzystne, jesli jest
rozpatrywane w bardziej szczegdétowych kategoriach w odniesieniu do nastepujgcych obszaréw
biznesowych: szkolenia i rozwdéj, udokumentowane polityki, procedury audytu wewnetrznego,
budzety i kultura organizacyjna.

=  moze wykry¢ braki w kazdym z tych obszarow, ktére mogg przyczynic sie do atakow.

Perspektywa etyczna
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= jest wazna w kontekscie inzynierii spotecznej i badan z nig zwigzanych, poniewaz idea
manipulowania innym cztowiekiem narusza wiele zasad etycznych.
= pomaga, w przypadku zdarzenia z zakresu inzynierii spotecznej, w leczeniu ofiar.

Wazne jest, aby uwzglednié:

= kazda dyscypline, dostarczajgc informacji o tym, jak rozumiec i interpretowac temat, chronic sie
przed réinymi rodzajami atakdéw oraz rozumie¢ wptyw inzynierii spotecznej zaréwno z
perspektywy ludzkiej, jak i organizacyjne;j.

= 7e interpretacja tematu przez kazdg dyscypline jest uzyteczna tylko wtedy, gdy jest postrzegana
w kontekscie pozostatych dyscyplin.

Techniki ochrony

= |nwentaryzacja sprzetu

* |nwentaryzacja aplikacji i systemdéw operacyjnych

= Kontrola urzadzen bezprzewodowych

= Projektowanie zabezpieczen sieciowych

= Qgraniczanie i kontrola portow sieciowych, protokotéw komunikacyjnych i ustug
= QOchrona obszaréw peryferyjnych

=  Fizyczny dostep do lokalizacji

= Kontrolowane wykorzystanie uprawnien administracyjnych
= Monitorowanie i kontrola kont uzytkownikéw

= (QOcena umiejetnosci i szkolenia w zakresie bezpieczenstwa

VPN - wirtualna sie¢ prywatna (ang. Virtual Private Network)

Wirtualna sie¢ prywatna to bezpieczne potaczenie przez niezabezpieczong sie¢, takg jak Internet.
Wirtualna oznacza istnienie unikalnej sieci, niezaleznie od topologii, czyli grupy geograficznie
rozproszonych komputerdw, ktére komunikuja sie i moga by¢ administrowane jako jedna siec.

Prywatna oznacza sie¢ wirtualng z kontrolg dostepu. ktéra zapewnia poufnos¢, integralnosé

wiadomosci i uwierzytelnia pomiedzy uzytkownikami i komputerami uczestniczagcymi w

komunikacji.

LAN
Secure

Rys. 2: VPN (wirtualna sie¢ prywatna)

LAN Router
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Rys. 3: VPN dla zdalnego dostepu

Secure Tunnel

Tworzenie bezpiecznej infrastruktury przemystowej
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Rys. 4: Model logiczny ISA 95 - Przemystowy system automatyki i sterowania (I1ACS)

Obrona w gtgb (DiD) wspiera to podejscie. Opierajgc sie na zatozeniu, ze pojedynczy punkt
ochrony moze i prawdopodobnie zostanie pokonany, bezpieczenstwo DiD ustanawia wiele
warstw ochrony poprzez potgczenie zabezpieczen fizycznych, elektronicznych i proceduralnych.
Bank stosuje wiele srodkéw bezpieczenstwa - takich jak kamery wideo, straznik i skarbiec - co
pomaga zapewnié, ze zagrozenia napotkajg wiecej niz jedng linie obrony.
Podejscie "security-in-depth" obejmuje szes$¢ gtéwnych elementéw:

1. Polityki i Procedury

2. Fizyczna

3. Sie¢

4. Komputer

5. Aplikacja

6. Urzadzenie

Tworzenie bezpiecznej infrastruktury przemystowej

Bezpieczenstwo fizyczne powinno ograniczaé dostep personelu nie tylko do obszaréw obiektu,
ale takze do punktéw wejscia do fizycznej infrastruktury sieciowej, takich jak panele sterowania,
okablowanie i urzadzenia.

Segmentacja obszaréw zakfadu na wirtualne sieci lokalne (VLAN) jest najlepszg praktyka
bezpieczenstwa w catej sieci.
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=  Mniejsze sieci VLAN sg tatwiejsze do zarzadzania i utrzymania w czasie rzeczywistym.

= Moga one pomdc odizolowac urzadzenia od tych, ktdre zostaty naruszone, co pozwala utrzymac
negatywny wptyw w obrebie jednej sieci VLAN.

= Jedng z omawianych technologii powinna by¢ przemystowa strefa zdemilitaryzowana (IDMZ),
ktora tworzy krytyczng bariere ochronng miedzy przedsiebiorstwem a obszarami
przemystowymi.

= |DMZ ogranicza ruch bezposrednio pomiedzy tymi dwoma strefami i moze poméc w lepszym
zarzadzaniu dostepem poprzez wymuszanie uwierzytelniania lub monitorowanie ruchu pod
katem znanych zagrozen.
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Rys. 5: IDMZ

Pytania:
Pytania na forum dyskusyjnym, na ktdre nalezy odpowiedzie¢ z krétkim uzasadnieniem. Odpowiedzi
zostang omoéwione z mentorem podczas sesji mentorskich

1. Jakie sg zagrozenia w sieciach spotecznosciowych?
2. Srodki zapewniajace bezpieczeristwo i prywatnos¢ w sieciach spotecznoséciowych
3. Jakie sg gtdwne techniki bezpieczenstwa w sieciach spotecznosciowych?

Pytania do samooceny. Po udzieleniu odpowiedzi uczerh moze zobaczyé wyniki i poréwnaé je z tymi
zapisanymi na platformie
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= Zagrozenia w sieciach spotecznosciowych
= Bezpieczenstwo i prywatnos$é w sieciach spotecznosciowych
= Techniki bezpieczenstwa

Zaltaczniki (Prezentacja PowerPoint, materialy informacyjne, wydruki, linki, wideo ...):
Zobacz zataczniki

Referencje:
Wymagania dotyczgce zaméwien
URL: Procurement-requirements

URL: https://www.ekransystem.com/en/blog/third-party-providers

Okreslenie wymagan dotyczgcych zaméwien
URL: https://www.procurementclassroom.com/procurement-requirement-determination/

Bezpieczenstwo i prywatnos¢ w sieciach spotecznych
URL: https://www.igi-global.com/chapter/security-privacy-social-networks/14073

Bezpieczenstwo i prywatnos¢ w sieciach spotecznych
URL: https://sefcom.asu.edu/publications/security-privacy-social-ic2011.pdf

Prywatnosc i bezpieczenstwo w internetowych mediach spoteczno$ciowych
URL: https://www.geeksforgeeks.org/privacy-and-security-in-online-social-media/

Techniki bezpieczeristwa danych i ochrona prywatnosci
URL: https://www.educba.com/data-security-techniques/

Czym sg techniki bezpieczenistwa
URL: Security-concepts-developments-and-future-trends

Najskuteczniejsze techniki bezpieczenstwa
URL: https://dzone.com/articles/most-effective-security-techniques-part-1

URL: https://panorays.com/blog/what-is-a-third-party-vendor/
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