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Modiil hakkinda kisa bilgi

Bu modiiliin amaci, 6zel veya kurumsal diskinizdeki verilerin korunmasi ve verilerin sifrelenmesi ile ilgili

bilgi ve pratik beceriler kazanmakdir.

Ogrenme Materyalinin Icerigi

1. Disklerin ve bodlimlerin sifrelenmesi. Teorik temeller: c¢alisma prensibi, sifreleme
algoritmalari. Programin kurulmasi (konfigiirasyon, diskin tanimlanmasi, parametrelerin
secgilmesi, anahtarlarin olusturulmasi).

Bilgisayar sistemlerinin glvenligi, yalnizca isletim sisteminin kendisi, uygulamalar gibi
kaynaklarin degil, tim verilerin ¢ogunun korunmasini gerektirir. Glivenlik duvari gibi kaynaklara
erisimi engelleyen bilinen glvenlik yontemleri her zaman etkili degildir. Bu nedenle birden fazla
glvenlik yontemi birbiriyle birlestirilmelidir. Sunulan veri sifreleme yontemi, bir davetsiz misafirin
bilgisayarimiza erisiminden kaynaklanan bircok tehdidin ortadan kaldiriimasini saglar.

En yaygin kullanilan ¢éziimlerden biri Uicretsiz VeraCrypt veri sifreleme yazilimidir. Yalnizca
tum diskleri veya boliimleri degil, tasinabilir USB diskleri bile sifrelemenize ve belirli bir kapasiteye
sahip sanal sifreli diskler olusturmaniza olanak tanir. VeraCrypt, asagidaki algoritmalari kullanarak
sifreleme saglar: AES, Camellia, Kuznyechik , Serpent ve Twofish ; AES- Twofish , AES- Twofish -
Serpent, Serpent-AES, Serpent- Twofish -AES, Twofish -Serpent ile coklu sifrelemenin yani sira .

Bilgisayarin yapilandirmasina bagl olarak, bu algoritmalarin her biri icin sifreleme ve sifre

¢6zme hizi, Sekil 1'de gosterildigi gibi degisecektir.
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VeraCrypt - Algorithms Benchrark

Benchmark: |Encryption Algorithm Buffer Size: | 50 MiB w

Sort Method: | Mean Speed (Descending) ~

Algorithm Encryption  Decryption Mean ™ | Benchmark |

AES 6.0GBfs 5.7GB/s 5.5 GiB/s o

Camellia 1.8 GiB/s 1.8 GiB/s 1.8 GiB/s

Twofish 1.1 GiB/fs 1.3 GiBfs 1.2 GiB/s

Serpent L1GEfs 11GB/s 1.1GiB/fs EDESSLJSi aFgecth
) ! ) ) y oad an

AES(Twofish) 1.1GBfs 1008 MiB/fs 1.0 GiB/s oo

Serpent{AES) 939 MiBfs 1015 MiB/fs 977 MiBfs characteristics.

Kuznyechik 1013MiBjs 868 MiBjs 940 MiBjs

Kuznyechik(AES) BO3MBJs 733MEB/c 316 MiB/s ;gieiﬁfmﬁke

Camellia(Serpent) 701MiBfs  732MiBfs 717 MiB/s '

Camellia(kKuznyechik) g62 MiBfs 576 MiBfs 619 MiB/s

Twofish(Serpent) 623 MiBfs 609 MiB/fs 616 MiB/s

Serpent{Twofish{AES)) 560 MiBfs 569 MiB/s 565 MiB/s

AES(Twofish{Serpent]) a2 MBfs 533 MiBfs 547 MiB/s

KuzrnuerhikMuwnfichl SAR MiR /s 514 MiR /= 541 MiR N

Parallelization: |3 threads Hardware-accelerated AES: | Yes

Sekil 1. Algoritmalarin hizini test etme

sifreleyebilirsiniz (Sekil 2).

Sifreleme islemi, birimin olusturulmasiyla baslar. Tim diski, bolimi veya herhangi bir birimi

VeraCrypt Volume Creation Wizard
(® Create an encrypted file container

users.

More information

(C) Encrypt a non-system partition /drive
drive). Optionally, creates a hidden volume,

() Encrypt the system partition or entire system drive

hidden system.

More information about system encryption

“ VeraCrypt Volume Creation Wizard —

Cancel

Creates a virtual encrypted disk within a file. Recommended for inexperienced

Encrypts a non-system partition on any internal or external drive {e.g. a flash

Encrypts the partition/drive where Windows is installed. Anyone who wants to
gain access and use the system, read and write files, etc., will need to enter
the correct password each time before Windows boots. Optionally, creates a

Sekil 2. VeraCrypt birim olusturma sihirbazinin penceresi

Birimin yerini sectikten sonra ona bir isim vermelisiniz. VeraCrypt birimi, bir sabit diske veya
USB siirticlsiine kaydedilebilecek bir dosyaya yerlestirilir. Birim normal bir dosya gibi davranir,
yani onu kopyalayabilir, yeniden adlandirabiliriz, vb. Bir sonraki adim, uygun sifreleme
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algoritmasini, dérnegin AES'yi se¢mek ve ilgili kalite kurallarina (uygun uzunluk, biyik ve kiguk
harfler, sayilar, 6zel karakterler). Ardindan birim bi¢cimlendirilir. Sihirbaz, glivenligini artirmak igin,
olusturulan anahtarlarin kriptografik kalitesini 6nemli Olclide artiran rastgele fare hareketleri
olusturmanizi ister (Sekil 3). Bicimlendirmeden sonra, birim kullanima hazirdir. Sadece sifre

girilerek baglanmasi gerekir (Sekil 4).

% VeraCrypt Volume Creation Wizard — x

Volume Format

Options

) [] Quick Format
Filesystem FAT Cluster |Default ~
! - |:| Dynamic
Random Pool: *-.—.%+.4+-,,.,. i i e 2 S Sl et O

Header KEY: IR E RS R PSS E R RS
Master Key: A add A aa dh sk h kAN ANk h
Abort
Daone ! Speed i Left |
IMPORTAMT: Move your mouse as randomly as possible within this window, The

longer you move it, the better. This significantly increases the aryptographic strength
of the encryption keys. Then dick Format to create the volume.

Randomness Collected From Mouse Movements
7

Sekil 3. VeraCrypt birimlerini bigimlendirme sireci

w VeraCrypt — *
VWolumes Systern  Favorites Tools  Settings Help Homepage

Drive  Wolume Size Encryption Algorithm Type 2

=
i B
=
i G
| H:
i I:
=hE
[=STe
=L
| M
N o

Create Volume Wolume Properties. .. Wipe Cache

Vaolume

| Ci\Users\Mazurek\Desktop\test V| E Select File. .. i

VeraCrypt

Mever save history Volume Tools... Select Device...

| Mount ‘ ‘ Auto-Mount Devices ‘ ‘ Dismount All ‘ ‘ Exit

Sekil 4. VeraCrypt birimleri baglanti penceresi

Yiksek seviyede koruma istedigimiz ve sifreleme siiresini 6nemsemedigimiz durumlarda coklu
sifreleme secilmelidir. Ayni anda farkh algoritmalar ile farkh kapasitelerdeki hacimler icin sifreleme
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sirasindaki performans test edildiginde, sifreleme algoritmasi ne kadar gliclii olursa, dosyayi
sifreleme ve sifre ¢ozme hizinin o kadar disik oldugu fark edilebilir. Her algoritma, hacim

boyutundaki bir degisiklige esit sekilde yanit vermez. Yikleyiciden gelen net talimatlar sayesinde
bir birim olusturmak hizli ve kolaydir.

Sorular:

Sorular Tartisma Forumu kisa bir agciklama ile cevaplanacak. Cevaplar, mentorluk
oturumlar sirasinda mentor ile tartigilacaktir.

1. Bilgisayarinizin sabit diskindeki verilerinizi nasil koruyabilirsiniz?
2. Verilerinizi korumak igin ne tir bilgisayar programlari kullanabilirsiniz?

Oz degerlendirme sorulari. Cevap verdikten sonra, égrenci sonuglari gorebilir ve
platformda kayith olanlarla karsilastirabilir.

1. Dosyalarinizi glivence altina almak igin en giivenli sifreleme yontemi nedir?

EKkler:

1. Sunum
2. Video

Referanslar:
1. https://www.veracrypt.fr/en/Home.html
2. https://github.com/veracrypt/VeraCrypt
3. https://veracrypt.eu/en/Beginner%27s%20Tutorial.html
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