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D Descriere

Securitatea perfecta nu este posibila. Stiind acest lucru, este vital sa luati decizii informate cum sa
cheltuiti banii pentru masurile de securitate corecte. Managementul riscului cibernetic si al
rezilientei ofera un set vital de instrumente si tehnici pentru a evalua starea actuala de securitate a
unei organizatii si pentru a planifica controale pentru a mentine riscul de securitate a informatiilor
la un nivel acceptabil.

Continutul materialului de invatare

Fara sa-ti asumi riscuri, este imposibil sa faci afaceri. Prin urmare, managementul riscului si
instrumentele si tehnicile corespunzatoare ofera o modalitate sistematica de abordare a riscului.
intrebdrile precum cat de multd securitate este suficientd sau care contramisuri ar trebui
implementata mai intai primesc raspuns de managementul riscului. Astfel, managementul riscului
este o activitate importanta pentru a permite decizii informate. Standardele importante si cele mai
bune practici care abordeaza acest subiect esential includ ISO 27005, ISO 31000 sau BSI 200-3.

Tnainte de a analiza mai atent procesul de management al riscului, este esential sd definiti termenii
esentiali:

e Vulnerabilitatea: “Slabiciune a unui sistem informational, proceduri de securitate a
sistemului, controale interne sau implementare care ar putea fi exploatate sau declansate
de o sursa de amenintare.”?!

e Control: “O protectie sau contramasuri prescrise pentru un sistem informatic sau o
organizatie conceputa pentru a proteja confidentialitatea, integritatea si disponibilitatea
informatiilor sale si pentru a indeplini un set de cerinte de securitate definite.”?

e Amenintare: “Orice circumstanta sau eveniment cu potentialul de a avea un impact negativ
asupra operatiunilor organizationale (inclusiv misiunea, functiile, imaginea sau reputatia),
activele organizationale, indivizii, alte organizatii sau Natiunea printr-un sistem de informatii
prin acces neautorizat, distrugere, dezvaluire, modificare a informatiilor , si/sau refuzul
serviciului.”3

! https://csrc.nist.gov/glossary/term/vulnerability
2 https://csrc.nist.gov/glossary/term/security control
3 https://csrc.nist.gov/glossary/term/threat
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e Risc: ,,0 masurda a masurii in care o entitate este amenintata de o circumstanta sau un
eveniment potential si, de obicei, este o functie de: (i) impactul negativ sau amploarea
prejudiciului, care ar aparea daca circumstanta sau evenimentul ar avea loc. ; si (ii)
probabilitatea aparitiei.”

Lefectul incertitudinii asupra obiectivelor “4

Din definitia ISO 31000 (, efectul incertitudinii”), putem deduce ca riscurile pot avea efecte pozitive
si negative. Adesea, daca riscurile au impact pozitiv, ele sunt denumite oportunitati.

Procesul general de management al riscului incepe cu domeniul de aplicare, contextul si criteriile.
Deoarece nu toate riscurile pentru toate activitatile pot fi analizate, este important sa se prioritizeze
si sa se decida ce servicii, procese si unitati organizationale ar trebui incluse in evaluare. A avea un
domeniu de aplicare adecvat este crucial pentru a asigura rezultate valide, pe de o parte, si efort
rezonabil, pe de alta parte. Contextul este mediul intern si extern. Determinarea criteriilor de risc
este importanta pentru a asigura un proces repetabil, care sa conduca la rezultate comparabile.
Criteriile ar trebui definite astfel incat diferitele persoane sa poata evalua riscurile intr-un mod
comun.

Exemplele de criterii includ criterii de impact (de exemplu, scazut, mediu, ridicat) pentru diferite
dimensiuni, cum ar fi financiar, reputatie sau sanatate.

in cele ce urmeaz, este prezentat un exemplu de OCTAVE Allegro privind reputatia si impactul
clientilor:

Allegro Worksheet 1 RISK MEASUREMENT CRITERIA — REPUTATION AND CUSTOMER CONFIDENCE

Impact Area Low Moderate High

Reputation Reputation is minimally affected; |Reputation is damaged, Reputation is irrevocably destroyed
little or and some effort and or damaged.
no effort or expense is expense is required to
required to recover. recover,

Customer Loss Less than % to % More than %
reduction in customers reduction in customers reduction in customers
due to loss of confidence due to loss of confidence due to loss of confidence

Other:

Figura 1: Criterii de mdsurare pentru reputatie ®

4 https://www.iso.org/obp/ui/#iso:std:is0:31000:ed-2:v1:en
5 https://resources.sei.cmu.edu/asset_files/technicalreport/2007 005 001 14885.pdf
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Dupa definirea criteriilor de risc si a domeniului de aplicare, primul pas este identificarea riscurilor.
Identificarea riscurilor este cruciald, deoarece pot fi evaluate doar acele riscuri care sunt
identificate. Prin urmare, este logic sa comparam amenintarile identificate cu listele de amenintari
ale I1ISO 27005, MEHARI sau alte bune practici sau standarde.

Exista diverse tehnici de identificare a riscurilor, cum ar fi brainstorming, tehnica Delphi, analiza
modului de esec si a efectelor (FMEA) sau studii de pericol si operabilitate (HAZOP).

Tn urmé&toarea etapa a analizei riscului, se obtine o mai buna intelegere a riscurilor identificate. Prin
urmare, se determind probabilitatea/frecventa de aparitie si impactul/consecintele. Pentru a
determina consecintele, este important sa se defineasca un mod sistematic in care sunt evaluate
impacturile. Adesea, o masura calitativa (de exemplu, scazutd, medie, ridicata) este mai usor de
utilizat decat masurile cantitative.

Riscurile sunt adesea vizualizate Tntr-o asa-numita matrice de risc, care evidentiaza riscul folosind
probabilitatea si impactul ca axe.

Harm severity
Probability
Minor | Marginal Critical | Catastrophic

Certain High High  Veryhigh  Very high

Likely Medium High High Wery high
Possible = Low | Medium | High Very high
Unlikely Low Medium | Medium High

Rare Low Low Medium Medium

Eliminated Eliminated

Figura 2: Matricea de risc [Sursa Wikipedia]®

n pasul urmator, riscurile sunt evaluate. Aceasta inseamn4 cd rezultatele pasului anterior sunt luate
n considerare pentru a decide dac ar trebui luate masuri. In plus, are loc o prioritizare a riscurilor.

Tn continuare, se determind una dintre cele patru strategii principale de abordare a riscurilor:
e Acceptarea riscului: documentati si monitorizati riscul daca riscul se incadreaza in apetitul
pentru risc al organizatiei
e Transferul de risc: riscuri de impartire (de exemplu, asigurari, asocieri in participatiune)

e Evitarea riscurilor: eliminati sursa de risc (de exemplu, golul de aer)

6 https://en.wikipedia.org/wiki/Risk matrix
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e Reducerea riscurilor: reduceti impactul sau probabilitatea de aparitie (de exemplu, controlul
accesului)

Dupa determinarea masurilor, se evalueaza daca riscul rezidual este acceptabil sau daca trebuie
luate masuri suplimentare.

Ca activitati de sprijin pe langa procesul principal de evaluare a riscurilor, au loc comunicarea
riscurilor (adica comunicarea cu partile interesate relevante), monitorizarea riscurilor si raportarea
riscurilor.

Deoarece nu toate riscurile pot fi luate in considerare, spre deosebire de managementul riscurilor,
continuitatea afacerii si rezilienta se concentreaza pe activitatile critice in loc de riscurile
individuale. Tn acest fel, este posibil s3 vi pregétiti pentru riscuri necunoscute si cu probabilitate
scazuta/impact ridicat.

Pentru asigurarea unui program eficient de continuitate a afacerii, sprijinul managementului de varf
este vital. Un artefact important care evidentiaza importanta managementului continuitatii afacerii
este politica de continuitate a afacerii. In acest document, acceptarea managementului este
exprimata formal. Tn plus, documentul evidentiaza sfera si obiectivele activititilor de continuitate a
activitatii, rolurile si responsabilitatile importante (de exemplu, managerul continuitatii afacerii),
precum si cadrul operational utilizat pentru realizarea programului. Trebuie subliniat ca domeniul
de aplicare nu ar trebui sa fie prea larg pentru a se asigura ca complexitatea analizei, precum si
efortul nu devin prea mari.

Pentru a intelege efectele intreruperilor de servicii asupra afacerii si pentru a avea o baza buna
pentru planificarea masurilor de redresare, se efectueaza analize de impact asupra afacerii. Este
instrumentul central in cadrul procesului de continuitate a afacerii si surprinde
relevanta/semnificatia produselor/serviciilor. Pe langa criticitatea produselor/serviciilor,
dependentele acestora sunt determinate si evaluate.

Cifrele cheie importante, care sunt utilizate atunci cand se efectueaza o analiza de impact asupra
afacerii includ:

e MAO (maximum acceptable outage): , timpul necesar pentru ca efectele negative [...], care
pot aparea ca urmare a nefurnizarii unui produs/serviciu sau a desfasurarii unei activitati
[...], sa devind inacceptabile”’

e RTO (recovery time objective): “perioada de timp care urmeaza unuiincident [...] in care un

produs si serviciu [...] sau o activitate [...] este reluatd sau resursele [...] sunt recuperate”8

7 MAO, https://www.iso.org/obp/uittiso:std:is0:22300:ed-3:v1:en
8 RTO, https://www.iso.org/obp/ui#tiso:std:is0:22300:ed-3:v1:en
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e RPO (recovery point objective): “punctul in care informatiile [...] utilizate de o activitate [...]
sunt restaurate pentru a permite activitatii sa functioneze la reluare”®

fn primul pas, sunt identificate produsele si serviciile cele mai critice sau esentiale. Dupa
identificare, se evalueaza ce daune ar aparea in timp dacd un anumit produs sau servicii este

intrerupt sau intrerupt.

Figura urmatoare arata cum impactul in timp ar putea fi captat intr-o foaie de calcul.

Assessment Period

Damage Category

1 Hour(s)

2 Hour(s)

4 Hour(s)
w1168 Hour(s)

240 Hour{s)

720 Hour(s)

~ |96 Hour{s)

Financial

Health & Safety

Legal, Regulatory & Contractual

Brand and Reputation

Environmental

Rational for the assessment (Description)
(Verbal Dascription of Implications

Tn plus, studiile de analizd a impactului asupra afacerii de care depind procesele, activitatile si
serviciile relevante. Tn acest fel, pot fi determinate cifre cheie importante, cum ar fi obiectivul de
timp de recuperare, obiectivul punctului de recuperare si intreruperea maxima acceptabila.

Dupa cunoasterea criticitatii proceselor, serviciilor si resurselor, se elaboreaza strategii de
continuitate a afacerii. Strategiile includ, printre altele, diversificarea (de exemplu, activitati in locuri
separate geografic), replicarea (de exemplu, copierea datelor pentru a le recupera pe alt site) sau
subcontractarea (de exemplu, utilizarea serviciilor tertilor).

Pe baza strategiilor sunt scrise planuri de continuitate a afacerii, care sprijina organizatiile sa
reactioneze eficient in urma unuiincident. Pentru a fi utilizabil n situatii de mare presiune este vital
ca planurile sa fie scrise in consecinta. Aceasta inseamna ca planurile ar trebui sa contina doar acele
informatii care sunt relevante in timpul gestionarii unui incident. in plus, informatiile ar trebui s3 fie
rapid de inteles. Astfel, ar trebui utilizate liste de verificare clare si orientate spre actiune.

° RPO, https://www.iso.org/obp/uittiso:std:is0:22300:ed-3:v1:en
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Planurile tipice de continuitate a afacerii contin informatii despre scopul, domeniul de aplicare,
structura de gestionare a incidentelor, roluri si responsabilitati, activarea planului, aranjamentele
de recuperare si detalii de contact.

Pentru a repeta si a verifica adecvarea planurilor se folosesc diferite tipuri de exercitii. Acestea pot
fi fie exercitii bazate pe discutii, cum ar fi verificari de birou sau exercitii de masa, fie exercitii
tehnice, cum ar fi testarea restabilirii anumitor sisteme.

Intrebari:
Consultati documentele Word

Atasamente:
Consultati fisierele Powerpoint si Video

Referinte:
e |SO 22301:2019, Security and resilience — Business continuity management systems —
Requirements

e |SO 22313:2020, Security and resilience — Business continuity management systems —
Guidance on the use of ISO 22301

e |ISO/TS 22317:2021, Security and resilience — Business continuity management systems —
Guidelines for business impact analysis

e |ISO/TS 22331:2018, Security and resilience — Business continuity management systems —
Guidelines for business continuity strategy

e ISO/TS 22332:2021, Security and resilience — Business continuity management systems —
Guidelines for developing business continuity plans and procedures

e [SO 31000:2018, Risk management — Guidelines,
https://www.iso.org/obp/ui/#iso:std:is0:31000:ed-2:v1:en

e |EC 31010:2019, Risk management — Risk assessment techniques
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