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Informatii scurte despre modul

0 Descriere

Securitatea informatiei este de mare importanta in asigurarea continuitatii fiecarei organizatii si
asigura protectia informatiilor critice ale organizatiei si a altor active informationale in diverse medii,
in special in cele electronice. Nu numai companiile mari, holdingurile, ci si IMM-urile, agentiile
guvernamentale, orice organizatie non-profit, scoala sau persoanele singure se confrunta in mod
constant cu probleme si riscuri de securitate a informatiilor, desi la diferite niveluri. in investitiile
pentru a face fata acestor riscuri, solutia cea mai scumpa si cea mai complexa nu este intotdeauna
cea mai sigura solutie. Fiecare persoana sau organizatie trebuie sa aleaga si sa implementeze solutia
cea mai potrivita si corecta. Nu trebuie uitat ca, desi o solutie de securitate simpla si ieftind poate fi
insuficienta pentru unele institutii, aceeasi solutie poate fi suficienta si eficienta pentru o alta
institutie. Cu toate acestea, securitatea informatiilor nu este o lucrare care trebuie inceputa si
terminata. Managementul securitatii informatiilor este un ciclu de viata care trebuie gestionat si
auditat in mod constant atata timp cat institutiile si informatiile exista.

Tn acest modul va fi explicat conceptul de securitate a informatiilor, importanta acestuia si ce ar
trebui facut pentru securitatea informatiilor. Subiectul a fost sustinut de un exemplu practic

Continutul materialului de invatare

1. Securitatea informatiilor

Securitatea informatiilor este aceea de a preveni accesul neautorizat sau neautorizat, utilizarea,
modificarea, dezvaluirea, distrugerea, inlocuirea si deteriorarea informatiilor. Este format din trei
elemente de baza numite Confidentialitate, Integritate si Accesibilitate (Figura 1). Daca oricare
dintre aceste trei elemente de securitate de baza este deteriorat, apare o vulnerabilitate de
securitate.
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Confidentiality

Figura 1. Elemente de securitate a informatiilor

» Confidentialitate: este protectia informatiilor impotriva accesului neautorizat si a accesului
neautorizat.

» Integritate: informatiile nu sunt modificate de persoane neautorizate.

» Accesibilitate: informatiile sunt accesibile si utilizabile atunci cand au nevoie de persoane
autorizate.

1.1. Ce este o politica de securitate a informatiilor?

Amenintarile de securitate evolueaza constant, iar cerintele de conformitate devin din ce Tn ce
mai complexe. Organizatiile trebuie sa creeze o politicd cuprinzatoare de securitate a
informatiilor pentru a acoperi ambele provocari. O politica de securitate a informatiilor (ISP) este
un set de reguli, politici si proceduri concepute pentru a se asigura ca toti utilizatorii finali si
retelele dintr-o organizatie indeplinesc cerintele minime de securitate IT si protectie a datelor. O
politica de securitate a informatiilor face posibila coordonarea si aplicarea unui program de
securitate si comunicarea masurilor de securitate catre terti si auditori externi.

1.2. Care este scopul unei politici de securitate a informatiilor?

O politica de securitate a informatiilor urmareste sa implementeze protectii si sa limiteze
distribuirea datelor doar la cei cu acces autorizat. Organizatiile creeaza ISP-uri pentru:
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o Stabiliti o abordare generala a securitatii informatiilor
e Documentati masurile de securitate si politicile de control al accesului utilizatorilor

e Detectati si minimizati impactul activelor informationale compromise, cum ar fi utilizarea
gresita a datelor, retelelor, dispozitivelor mobile, computerelor si aplicatiilor

e Protejati reputatia organizatiei
e Respectati cerintele legale si de reglementare precum ENISA, NIST, GDPR, HIPAA si FERPA
e Protejati datele clientilor lor, cum ar fi numerele de card de credit

e Furnizati mecanisme eficiente de raspuns la plangeri si intrebari legate de riscurile reale sau
percepute de securitate cibernetica, cum ar fi phishing, malware si ransomware

e Limitati accesul la activele cheie ale tehnologiei informatiei la cei care au o utilizare
acceptabila

1.3. De ce este importanta o politica de securitate a informatiilor?

Crearea unei politici eficiente de securitate a informatiilor si care sa indeplineasca toate cerintele
de conformitate este un pas critic in prevenirea incidentelor de securitate, cum ar fi scurgerile de
date si incalcarile de date.

ISP-urile sunt importante pentru organizatiile noi si consacrate. Cresterea digitalizarii Tnseamna ca
fiecare angajat genereaza date si o parte din aceste date trebuie protejata impotriva accesului
neautorizat. In functie de industria dvs., acesta poate fi chiar protejat de legi si reglementari.

Datele sensibile, informatiile de identificare personala (PIl) si proprietatea intelectuald trebuie
protejate la un standard mai inalt decat alte date.

Indiferent daca va place sau nu, securitatea informatiilor (InfoSec) este importanta la fiecare nivel al
organizatiei dumneavoastra. Si in afara organizatiei tale.

Politicile de securitate a informatiilor pot avea urmatoarele beneficii pentru o organizatie:

o Faciliteaza integritatea datelor, disponibilitatea si confidentialitatea — politici eficiente
de securitate a informatiilor standardizeaza regulile si procesele care protejeaza impotriva
vectorilor care ameninta integritatea, disponibilitatea si confidentialitatea datelor.

e Protejeaza datele sensibile — Politicile de securitate a informatiilor acorda prioritate
protectiei proprietatii intelectuale si a datelor sensibile, cum ar fi informatiile de
identificare personala (PIl).

¢ Minimizeaza riscul incidentelor de securitate — O politicd de securitate a informatiilor
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ajuta organizatiile sa defineasca proceduri pentru identificarea si atenuarea
vulnerabilitatilor si riscurilor. De asemenea, detaliaza raspunsurile rapide pentru a
minimiza daunele in timpul unui incident de securitate.

o Executa programe de securitate in intreaga organizatie — Politicile de securitate a
informatiilor ofera cadrul pentru operationalizarea procedurilor.

e Ofera o declaratie clara de securitate tertilor — Politicile de securitate a informatiilor
rezuma pozitia de securitate a organizatiei si explica modul in care organizatia protejeaza
resursele si activele IT. Ele faciliteaza raspunsul rapid la solicitarile de informatii ale tertilor
din partea clientilor, partenerilor si auditorilor.

e Ajuta la respectarea cerintelor de reglementare — Crearea unei politici de securitate a
informatiilor poate ajuta organizatiile sa identifice lacunele de securitate legate de
cerintele de reglementare si sa le rezolve.

1.4. Ce ar trebui sa fie intr-o politica de securitate a informatiilor?

O politica de securitate a informatiilor poate fi greu de construit de la zero; trebuie sa fie robust si
sa va asigure organizatia din toate punctele de vedere. Ar trebui sd acopere toate programele,
hardware-ul, parametrii fizici, resursele umane, informatiile si controlul accesului. De asemenea,
trebuie sa fie flexibil si sa aiba spatiu pentru revizuire si actualizare si, cel mai important, trebuie
sa fie practic si aplicabil. Gandirea dorintelor nu va va ajuta atunci cand dezvoltati o politica de
securitate a informatiilor. Trebuie sa lucrati cu partile interesate majore pentru a dezvolta o
politica care sa functioneze pentru compania dvs. si pentru angajatii care vor fi responsabili
pentru implementarea politicii..

1. Politica de utilizare acceptabild

Aceasta politica subliniaza utilizarea acceptabila a echipamentelor informatice si a internetului in
organizatia dumneavoastra. Utilizarea incorectd a internetului sau a computerelor va deschid
compania catre riscuri precum atacuri de virusi, sisteme si servicii de retea compromise si
probleme legale, asa ca este important sa aveti in scris ce este si ce nu este utilizarea acceptabila.
O politica de utilizare acceptabild ar trebui sa sublinieze de ce sunt responsabili angajatii in ceea
ce priveste protectia echipamentelor companiei, cum ar fi blocarea computerelor atunci cand
sunt departe de birou sau protejarea tabletelor sau a altor dispozitive electronice care ar putea
contine informatii sensibile. De asemenea, ar trebui sa sublinieze care sunt drepturile companiei
si ce activitati nu sunt interzise pe echipamentele si reteaua companiei.

2. Politica de birou curat
O politicd de birou curat se concentreazd pe protectia activelor fizice si a informatiilor. Tn mod
ideal, aceasta politica va asigura ca toate materialele sensibile si confidentiale sunt inchise sau
securizate Tn alt mod atunci cand nu sunt utilizate sau un angajat fsi paraseste biroul. Aceasta
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politica ar trebui sa stabileasca cerintele minime pentru mentinerea unui birou curat, cum ar fi
locul unde pot fi stocate si accesate informatiile sensibile despre angajati, proprietate
intelectuald, clienti si furnizori. De asemenea, ar trebui sa acopere lucruri precum ce tipuri de
materiale trebuie sa fie maruntite sau aruncate, daca parolele trebuie folosite pentru a prelua
documente de la o imprimanta si ce informatii sau proprietati trebuie sa fie securizate cu un lacat
fizic. Pe langa faptul ca este o parte comuna si importanta a oricdrei politici de securitate a
informatiilor, o politica de birou curat este conforma cu I1SO 27001/17799 si va va ajuta afacerea
sa treaca un audit de certificare.

3. Politica de rdspuns la incdlcarea datelor
Acesta este, de asemenea, cunoscut sub numele de plan de rdspuns la incident. Scopul unei
politici de raspuns la incalcarea datelor este de a stabili obiectivele si viziunea asupra modului in
care organizatia dvs. va raspunde la o incalcare a datelor. Acest plan va ajuta la atenuarea
riscurilor de a fi victima unui atac cibernetic, deoarece va detalia modul in care organizatia
dumneavoastra intentioneaza sa protejeze activele de date pe parcursul procesului de raspuns la
incident.

Aceasta politica ar trebui sa defineasca cui se aplica si cand intra in vigoare, inclusiv definirea unei
incalcari, rolurile si responsabilitatile personalului, standardele si valorile, mecanismele de
raportare, remediere si feedback.

4. Politica privind planul de recuperare in caz de dezastru
Aceasta politica este diferita de un plan de raspuns la incalcarea datelor, deoarece este un plan
general de urgenta pentru ceea ce trebuie facut in cazul unui dezastru sau al oricarui eveniment
care cauzeaza o Intarziere extinsa a serviciului. Aceasta politica ar trebui sa descrie procesul de
recuperare a sistemelor, aplicatiilor si datelor in timpul sau dupa orice tip de dezastru care
provoaca o intrerupere majora. Acest plan de recuperare in caz de dezastru ar trebui actualizat
anual.

Planul de urgenta ar trebui sa acopere aceste elemente:

» Planul de urgentd. Enumerati in mod explicit cine trebuie sa fie contactat, cand trebuie sa
fie contactat si cum fi veti contacta?

» Plan de succesiune. Descrieti fluxul de responsabilitate atunci cand personalul normal nu
este disponibil pentru a-si indeplini sarcinile.

» Plan de clasificare a datelor. Detaliati toate datele stocate pe toate sistemele, criticitatea
si confidentialitatea acestora.

» Criticitatea listei de servicii. Enumerati toate serviciile oferite si ordinea lor de importanta.

» Plan de backup si restaurare a datelor. Detaliati pentru ce date se face backup, unde si cat
de des. De asemenea, explicati cum pot fi recuperate datele.
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» Plan de inlocuire a echipamentelor. Descrieti ce servicii de infrastructura sunt necesare
pentru a relua furnizarea de servicii clientilor.

» Comunicari publice. Documentati cine va detine functia externa de relatii publice si oferiti
indrumari cu privire la informatiile care pot si ar trebui partajate.

» Este important ca echipa de management sa aloce timp pentru a testa planul de
recuperare in caz de dezastru. In timpul acestor teste, cunoscute si sub denumirea de
exercitii de masa, scopul este de a identifica problemele care ar putea sa nu fie evidente in
faza de planificare care ar putea duce la esecul planului. Tn acest fel, echipa poate ajusta
planul inainte sa aiba loc un dezastru.

5. Politica de e-mail

E-mailul este un canal de comunicare esential pentru companiile de toate tipurile, iar utilizarea
gresita a e-mailului poate reprezenta multe amenintari la adresa securitatii companiei dvs., fie ca
este vorba de angajati care folosesc e-mailul pentru a distribui informatii confidentiale sau de
expunerea din neatentie a retelei dumneavoastra la un virus. Este important ca toti angajatii,
contractantii si agentii care opereaza in numele companiei dvs. sa inteleaga utilizarea adecvata a
e-mailului si sa aiba politici si proceduri stabilite pentru arhivarea, semnalarea si revizuirea e-
mailurilor atunci cand este necesar.

Aceasta politica trebuie sa sublinieze utilizarea adecvata a adreselor de e-mail ale companiei si sa
acopere lucruri precum ce tipuri de comunicatii sunt interzise, standardele de securitate a datelor
pentru atasamente, regulile privind pastrarea e-mailurilor si daca compania monitorizeaza e-
mailurile. Aceasta politica ar trebui, de asemenea, prezentata in mod clar pentru angajatii dvs.,
astfel Tncat acestia sa inteleagd responsabilitatea lor in utilizarea adreselor lor de e-mail si
responsabilitatea companiei de a se asigura ca e-mailurile sunt utilizate in mod corespunzator.
Aceasta politica de e-mail nu se refera la crearea unei politici ,inteleg” pentru a-i surprinde pe
angajati care folosesc abuziv e-mailul, ci pentru a evita o situatie Tn care angajatii folosesc gresit
un e-mail pentru ca nu inteleg ce este si ce nu este permis.

6. Politica de protectie a cheii de criptare a utilizatorului final
Este posibil ca anumite documente si comunicari din interiorul companiei dvs. sau distribuite
utilizatorilor finali sa fie criptate din motive de securitate. Aveti o politicd in vigoare pentru
protejarea acelor chei de criptare, astfel incat sa nu fie dezvaluite sau utilizate in mod fraudulos.

Aceasta politica ar trebui sa sublinieze toate cerintele pentru protejarea cheilor de criptare si sa
enumere controalele operationale si tehnice specifice aplicate pentru a le mentine in siguranta.
Aceasta include lucruri precum hardware rezistent la manipulare, proceduri de backup si ce
trebuie facut in cazul in care o cheie de criptare este pierdutd, furata sau utilizata in mod
fraudulos.
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7. Politica de protectie prin parold
Angajatii dvs. au probabil o multitudine de parole pe care trebuie sa le tina evidenta si sa le
utilizeze zilnic, iar afacerea dvs. ar trebui sa aiba standarde clare si explicite pentru crearea de
parole puternice pentru computerele lor, conturile de e-mail, dispozitivele electronice si orice
punct. de acces pe care il au la datele sau la reteaua dvs.

Aceasta politica trebuie, de asemenea, sa sublinieze ce pot si ce nu pot face angajatii cu parolele
lor. Ar putea parea evident ca nu ar trebui sa-si puna parolele intr-un e-mail sau sa le partajeze
colegilor, dar nu ar trebui sa presupuneti ca acest lucru este cunoscut pentru toata lumea. Oferiti
angajatilor dvs. toate informatiile de care au nevoie pentru a crea parole puternice si pentru a le
pastra in siguranta pentru a minimiza riscul de incalcare a datelor.

in cele din urm3, aceastd politicd ar trebui s3 sublinieze ce trebuie sd facd dezvoltatorii si
personalul IT pentru a se asigura ca toate aplicatiile sau site-urile web conduse de compania dvs.
respecta masurile de securitate pentru a pdstra parolele utilizatorilor in siguranta.

Cercetarile efectuate in ultimul deceniu in intreaga lume arata ca parolele cele mai preferate de
utilizatori sunt dupa cum urmeaza:
e 123456

e password

e qwerty
o 111111
e 123123

e 987654321
e 123456789
e asdfgh
in ciuda avertismentelor anuale, aceastd listd nu s-a schimbat prea mult. Pentru aceasta,
utilizatorii sunt sfatuiti sa urmeze un set de reguli de setare a parolelor. Aceste reguli sunt
enumerate mai jos:
e tabilirea cerintelor de complexitate, cum ar fi indeplinirea cerintei minime
de caracter
e Nu alegerea parolelor utilizate anterior
e Schimbarea parolelor periodic si poate frecvent
e Parolele folosite nu trebuie alese dintre parolele comune si slab utilizate, ca
in lista de mai sus
Institutul National de Standarde si Tehnologie (NIST) si-a propus sa rezolve problema politicilor de
parole pentru a determina parolele si a atinge anumite standarde. NIST stabileste detalii despre
parole si despre cum ar trebui s3 fie gestionate si stocate. In consecintd, parolele posibile ar
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trebui verificate cu o lista de valori utilizate Tn mod obisnuit si cunoscute. Consideratiile pentru
determinarea parolelor sunt urmatoarele:
e Parolele furnizate de utilizator trebuie sa contina cel putin opt caractere
alfanumerice.
e Nu ar trebui sa fie parole obtinute din incalcari anterioare.
e Nu ar trebui sa existe cuvinte din dictionar.
e Nu ar trebui sa existe date intre 1900-2020, cum ar fi datele de nastere.
e Fara caractere repetitive sau secventiale (de exemplu, aaaaaaaa sau
1234abcd)
e Cuvintele specifice utilizarii prevazute, cum ar fi numele serviciului, numele
de utilizator si derivatele acestora nu ar trebui sa fie.
Criteriile de mai sus ar trebui luate in considerare la determinarea parolelor si ar trebui create
parole cu structuri complexe.

Complexitatea parolei: Complexitatea parolei este definita ca numarul de parole care sunt
puternice pentru o parola, adica aceasta indeplineste un set de reguli. Cheia complexitatii parolei
Regulile sunt urmatoarele:

e Parola nu poate contine numele contului sau variatii ale numelui contului.

e Parola trebuie sa contina atat litere mari (A-Z) cat si litere mici (a-z).

e Caractere speciale (M1 @ #$% & * _-+="| \(){}[] " '<>,.? /) (Acestea
sunt caracterele care apar de obicei cu tasta ALT. Cu toate acestea,
monedele precum simbolurile euro nu sunt considerate caractere speciale).

e Trebuie respectat numarul minim de caractere. Aceasta valoare variaza de
la sistem la sistem, de la utilizator la utilizator. s-ar putea schimba.

Lungimea minima a parolei trebuie sa fie de 8 caractere, in timp ce caracterul recomandat este de
12.

Cand parolele sunt create cu cel putin 8 caractere conform regulilor enumerate mai sus, aceasta
inseamnd cel putin 218.340.105.584.896 de posibilitati diferite pentru o singura parola.
Probabilitatea parolei generate face un atac cu forta bruta foarte dificil, dar parola nu este inca
imposibil de spart. Pentru o parola care este aproape imposibil de spart, este necesar sa cresteti
numarul de caractere ale parolei. Cu cat numarul minim de caractere este mai mare, cu atat este
nevoie de mai mult timp pentru a sparge parola.

Pe langa beneficiile complexitatii parolei, aceasta aduce si unele provocari. Una dintre
principalele este uitarea parolei. Este dificil sa-ti amintesti o parola mai lunga si care contine
caractere speciale. Mai ales atunci cand toate parolele sunt diferite, este dificil sa ne amintim si
sa nu le confundati cu altele. Prin urmare, la crearea parolelor trebuie urmata o anumita logica.

De exemplu:

= Sunt al 2-lea copil dintr-o familie cu 3 copii!
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= Puteti scrie o propozitie ca aceasta pe baza propriei vieti reale. Cand iei
primele caractere si caracterele speciale ale propozitiei, primesti o parola ca
lat2ciafw3c!

= Am devenit membru al acestui site web (despre educatie) pe 19 iulie.

= Puteti personaliza o propozitie de genul ,Am devenit membru al acestui site
(despre educatie) pe 19 iulie in functie de zona de interes a site-ului si data
aderarii, astfel incat sa nu o uitati. Cand obtineti primul lor personaj si
personaje speciale

= Veti primi o parola precum IBAMoTW(ae)oJ19.

8. Politica privind planul de rdaspuns de securitate
Un plan de raspuns de securitate stabileste ce trebuie sa faca fiecare echipa sau unitate de afaceri
in cazul unui incident de securitate, cum ar fi o incalcare a datelor. Potrivit Institutului SANS,
acesta ar trebui sa defineasca ,,0 descriere a produsului, informatii de contact, cai de escaladare,
acorduri de nivel de servicii asteptate (SLA), clasificare a severitatii si impactului si termene de
atenuare/remediere”.

Cheia pentru o politica a planului de raspuns de securitate este ca ajuta toate echipele sa-si
integreze eforturile, astfel Tncat orice incident de securitate care se intdampla sa poata fi atenuat
cat mai repede posibil. Desi fiecare departament poate avea propriile planuri de raspuns, politica
privind planul de raspuns de securitate detaliaza modul in care se vor coordona intre ele pentru a
se asigura ca raspunsul la un incident de securitate este rapid si complet.

1.5. Exemple de politici de securitate a informatiilor
Pentru a crea un plan de securitate cibernetica de succes, trebuie luate in

considerare 5 probleme principale.
a. Identifica: Organizatia ar trebui sa inteleaga riscurile de securitate cibernetica cu
care se confrunta, astfel incat sa isi poata prioritiza eforturile.

b. Proteja: Este vorba despre punerea in aplicare a masurilor de protectie adecvate
pentru a proteja activele de date si pentru a limita sau a limita impactul unui
potential eveniment de securitate cibernetica. Aceasta include educarea si
imputernicirea membrilor personalului din cadrul organizatiei pentru a fi constienti
de riscuri, stabilirea de proceduri care se concentreaza pe protejarea securitatii si a
activelor retelei si, eventual, utilizarea asigurarii de raspundere cibernetica pentru
a proteja financiar o companie Tn cazul in care un criminal cibernetic este capabil sa

ocoleasca protectiile care sunt la locul lor.
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c. Detecta: Subliniaza activitatile care ajuta la descoperirea aparitiei unui atac
cibernetic si permit un raspuns in timp util la eveniment. Pentru a diagnostica rapid
si eficient un atac cibernetic, companiile ar trebui sa implementeze protocoale de
clasificare a datelor, de gestionare a activelor si de gestionare a riscurilor care sa le
alerteze atunci cand datele par a fi compromise.

d. Rdspunde: Documentati actiunile adecvate care ar trebui intreprinse in urma
detectarii amenintarilor la adresa securitatii cibernetice. Raspunsul unei companii
ar trebui sa includa o comunicare adecvata si detaliata cu personalul, actionarii,
partenerii si clientii, precum si cu organele de aplicare a legii si consilierii juridici,
dupa cum este necesar.

e. Recupera: Determinati modul in care o organizatie poate recupera si restaura orice
capabilitati sau servicii care au fost afectate din cauza unui atac cibernetic.

Aproape fiecare standard de securitate trebuie sa includa o cerinta pentru un anumit tip de plan
de raspuns la incident, deoarece chiar si cele mai robuste planuri de securitate a informatiilor si
programe de conformitate pot cadea victimele unei incalcari a datelor.

1.6. Exercitii de Politica de securitate a informatiilor

1. Blocati-va sesiunea: Consolidati-va conturile online activand cele mai puternice
instrumente de autentificare disponibile, cum ar fi biometria (urmele biologice
masurabile ale unei persoane), cheile de securitate sau un cod unic unic generat de
un instrument de aplicatie pe dispozitivul dvs. mobil. Este posibil ca numele dvs. de
utilizator si parolele sa nu fie suficiente pentru a proteja conturi precum e-mailul,
serviciile bancare si retelele sociale.

Exercitii -1:
Pentru ca computerul sa se blocheze automat cand te ridici de pe computer.
Pasul-1: Faceti clic pe butonul Setari Windows.

Pasul-2: Faceti clic pe fila Conturi.
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£ A 3=
= oo Z =
System Devices Network & Internet Personalization Apps
splay, notifications, Bluetooth, printers. mouse Wi-Fi, airplane mode, VPN Background, lock screen, Uninstall, defaults, optiona
powe features
(), > EI N
AT S .
Accounts Time & language Ease of Access Privacy Update & security
Your accounts, email, sync. Speech, region, date Narrator, magnifier, high Location, camera Windows Update, recovery,
work, family contrast backup
Pasul-3: Faceti clic pe sectiunea Conectare.
Accounts
R=  Your info
B Email & app accounts
Q Sign-in options
InCyT Project
B3 Access work or school Administrator
R, Family & other people Billing info, family settings, subscriptions, secunty settings, and
maore
< Sync your settings Manage my Microsoft account
Sign in with a local account instead
Pasul-4: Activati pentru specificatia Dynamic Lock.
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Sign-in options

{ Find a setting ] Require sign-in

If you've been away, when should Windows require you to sign in again?

When PC wakes up from sleep

R=  Your info

B Email & app accounts Dynamic Lock

€ Sign-in options Allow Windows to detect when you're away and automatically lock
the device

B3 Access work or school -{\ On

2- Creati o parola puternica: Parola are un loc important in securitatea informatiilor. Parolele
slabe pot fi rezolvate intr-un timp scurt cu programele de spargere a parolelor. Din acest motiv,
este necesar sa aveti cea mai mare grija, luand in considerare urmatoarele reguli atunci cand
creati si utilizati parolele pe toate dispozitivele si conturile. Parola este folosita in general in multe
locuri in sistemele informatice. Folosim o parola atunci cdnd cream un cont de e-mail, setdm o
parold pentru autentificarea computerului si interzicem accesul la fisiere. Cu toate acestea,
parolele nu ar trebui sa fie slabe sau ghicibile. Parolele trebuie create conform urmatoarelor
criterii:

a. Parolele trebuie sa aiba cel putin 8 caractere si sa contina cel putin o litera mare, o
litera micd, un numar si un caracter special (.-+=_,!|@5#*%<>[1{}).

b. Campul pentru parolda nu trebuie lasat necompletat sau implicit; 123456,
01062022, qwerty, parola etc. nu trebuie determinata in asa fel incat sa fie
previzibil si usor de spart ca cuvintele care pot fi gasite in orice dictionar.

c. c. Parolele nu trebuie sa contina informatii personale (numele copilului, data
nasterii sau numele institutiei).

Ar trebui create parole diferite pentru sisteme si conturi diferite.
Parolele trebuie schimbate frecvent (cel putin la fiecare 6 luni).

f. Parolele nu trebuie scrise in locuri care pot fi observate de alte persoane (cum ar fi
lasarea lor langda computer prin scrierea pe hartie) si nu ar trebui sa fie stocate in
text clar fara criptare pe un computer sau pe orice suport digital.

g. Niciun personal sau student nu trebuie sa-si impdrtdseascd parola (parola de e-
mail, parola de semnatura electronica, parola PC-ului etc.) cu o alta persoana.
Utilizatorii trebuie sa stie ca toata responsabilitatea legala care ar putea aparea in
cazul partajarii 1i va apartine.

h. Cont unic, parold unica: a avea o parola separata pentru fiecare cont ajuta la
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impiedicarea infractorilor cibernetici. Cel putin, separati conturile dvs. de serviciu si
cele personale si asigurati-va ca conturile dvs. critice au parolele cele mai
puternice.

i. Amintiti-va si pastrati-l in siguranta: parolele puternice sunt dificil de creat si
retinut. Setati-va parolele intr-un mod care sa fie semnificativ si memorabil doar
pentru dvs. sau pastrati-le intr-un loc si format sigur. Alternativ, puteti utiliza un
serviciu, cum ar fi un manager de parole, pentru a va tine evidenta parolelor.

Exercitii-2:
Securitatea parolei atunci cand creati un cont de e-mail prin intermediul furnizorului dvs. de
servicii de e-mail corporativ sau al unei aplicatii sau al site-ului web al unui furnizor de servicii de
e-mail public

Pasul-1: Deschideti site-ul web sau aplicatia.
Pasul-2: Introduceti informatiile dvs. personale pentru a crea un cont.

Name

Surname

User Name :

Password

Create Account

Pasul-3: Cand creati o parold, utilizati combinatii de litere mari, minuscule, cifre si simboluri
impreuna.
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Se pot face anumite coduri pentru a face parola usor de retinut de catre utilizator. De exemplu,
puteti scrie o propozitie potrivitd pentru subiect si puteti utiliza primele caractere, numere si
caractere speciale ale propozitiei pe care ati scris-o..

Acest proiect de securitate cibernetica este sustinut de
Erasmus+ 2021

Pasul-4: Ne setam parola;
Pasul-5: Asigurati-va ca parola este formata din cel putin 8 caractere. Sunt de preferat 12
caractere. Se poate spune ca parola pe care o folosim este potrivitd deoarece are 12 caractere.

3- Acces la site-uri securizate (Safe Browser): Cand intri online pentru a face cumparaturi sau
pentru a citi stiri, folosesti un browser. Browserele sunt una dintre modalitatile principale de a
interactiona cu Internetul. Drept urmare, browserele sunt tinta principalda pentru atacatorii
cibernetici. Utilizati intotdeauna cea mai recenta versiune a browserului si pastrati-va scutul de
securitate puternic Tmpotriva atacurilor browserului. Browserele actualizate au cele mai recente
corectii de securitate si sunt mult mai greu de exploatat pentru atacatorii cibernetici. Nu sunteti
sigur daca aveti cea mai recenta actualizare a browserului? Contactati echipa de asistenta tehnica
sau echipa de securitate a informatiilor pentru a verifica. Ramaneti in siguranta online
neconectandu-va la site-uri web atunci cand primiti un avertisment de la browser. Browserele
moderne pot recunoaste anumite site-uri web rau intentionate care sunt concepute pentru a
dauna. Daca browserul dvs. va anunta ca site-ul web pe care urmeaza sa 1l vizitati este periculos,
inchideti acea pagina web si Tncercati sa gasiti informatiile pe care le cautati pe un site web mai
sigur. Tnainte de a trimite informatii sensibile online, de exemplu atunci cand trimiteti informatii
despre cardul dvs. de credit pentru cumparaturi online, asigurati-va ca browserul dvs. foloseste
HTTPS, care este un semn de criptare. Criptarea combina informatiile transmise intre computerul
dumneavoastra si destinatie, astfel incat doar site-ul web autorizat sa le poata citi. Pentru o
conexiune sigura, cautati semne de criptare, cum ar fi adresa site-ului web care incepe cu HTTPS
si o pictograma de lacat in bara de stare.
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B paydas_org,tr &« C A Not secure = innomate.com.tr
Derin Ogrenn | k
1 k innomate.com.tr X
paydas.org.tr X
A Your connection to this site is not secure
You should not enter any sensitive information
ﬂ Connection is secure 4 on this site (for example, passwards or credit
cards), because it could be stolen by attackers.
Learn more

@ Cookies 9inuse [4

& Cookies 2inuse [4

R Site settings Es

2 Site settings ([

Figura 2. Site-uri web sigure si nesecurizate

Suplimente; sunt mici bucati de software adaugate la browsere care sunt utilizate pentru functii
suplimentare, cum ar fi jocul, vizionarea de filme sau editarea textului. Fiecare supliment instalat
in browser adauga potential vulnerabilitati de securitate suplimentare. Daca aveti absolut nevoie
de ele si numai cu aprobare prealabild, instalati suplimentele in browser. Odata instalat, utilizati
Tntotdeauna cea mai recenta versiune a pluginului, la fel ca in browser. in cele din urm3, dup3 ce
ati terminat de vizitat un site web, asigurati-va ca sunteti deconectat. Acest lucru elimina
informatiile sensibile de conectare si parola inainte de a inchide browserul. Retineti ca
comportamentul dumneavoastra de navigare in siguranta si scutul de securitate sunt consolidate.

Exercitii-3:

Urmati pasii de mai jos pentru a edita plug-in-urile in browserul web.

Pasul-1: Deschideti browserul web si faceti clic pe butonul ,,Costume si control...” din coltul din
stanga sus (1). Faceti clic pe fila ,Setari” din meniul derulant (2).
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V(6 2 2 B o m 2 8 o B B o B[  0]BIc B ] - s

sPlvE x + v - X

P & Q 2 %

ganograhy veri bilimi Yeni proje fikirleri @ @ [ “Consutantsin Fur.. § “Yapay Zeka® Egitim.. @@ (16) Nod New tab Curl+T

New window Ctrl+N

New Incognito window  Ctrl+Shift+N

History 4
Downloads Ctrl+)
Bookmarks 4
Zoom - 80% o+ I
Print... Ctrl+P
Cast...

Find... Ctrl+F

Google ‘
Edit Cut Copy Paste
»| Settings |

Q 3 Help >

Exit

Google Search I'm Feeling Lucky

Pasul-2: Faceti clic pe butonul ,Extensii” din fereastra care apare.

®

Settings Q, Search settings

& You and Google You and Google
B  Autofil

@6 Syncing to skydmr@gmail.com
@  Privacy and security

Sync and Google services
@  Appearance

Manage your Google Account
Q, Search engine

Customize your Chrome profile
B0 Default browser

Import bookmarks and settings
()  Onstartup
Advanced -
# Extensions A

Opens in a new tab

&  About Chrome

Pasul-3: Puteti vedea suplimentele instalate in browserul dvs. pe acest ecran. Daca doriti sa
stergeti suplimentul, 1l puteti sterge (1) apasand butonul ,Eliminare”. Daca doriti ca pluginul sa
ramana inactiv, 1l puteti dezactiva din butonul ,,On-Off” (2).




Co-funded by the
Erasmus+ Programme
of the European Union

InCyT

= G EXtenSiOnS Q, Search extensions

Adobe Acrobat: PDF edit, convert, sign toals Application Launcher For Drive (by Google)
o =) Do more in Google Chrome with Adobe Acrobat %} Open Drive files directly from your browser in
PDF tools. View, fill, comment, sign, and try compatible applications installed on your
convert and compress tools. 2 computer.
Details Remove 1 . Details Remove .

4. E-mail, mesagerie si phishing: Aveti un e-mail in casuta de e-mail sau un mesaj pe telefon.
,Exista o problema cu contul tau si contul tau ar trebui actualizat imediat. Tot ce trebuie sa faci
este sa dai clic pe un link.” Cand primiti un mesaj cu continut, opriti-va si ganditi-va Tnhainte de a
da clic! ,Phishing” este un atac de inginerie sociala care foloseste e-mailuri sau mesaje ca
momeala, cum ar fi utilizarea momeald pentru pescuit. Atacatorii cibernetici trimit mii de e-
mailuri in speranta ca cineva va lua momeala. E-mailurile va solicita sa efectuati o actiune, cum ar
fi sa faceti clic pe un link, sa deschideti un atasament sau sa completati un formular. Atacatorii
cibernetici nu sunt siguri exact cine va primi aceste e-mailuri, dar efectuarea uneia dintre aceste
actiuni aparent inofensive ar putea sa te atraga. O forma mai sofisticata de phishing numita
»,Spear phishing” vizeaza anumite persoane. De exemplu, atunci cand toata lumea din organizatia
noastra primeste un e-mail generic de phishing referitor la un pachet nelivrat; ca si cum cinci
persoane din unitatea noastra de achizitii sunt vizate cu o cerere de factura falsa. Cum stim daca
un e-mail sau un mesaj este un atac de tip phishing?

Cateva semne de cautat:

o Mesaje care incep cu ,Stimate client” sau alte intrari generale de salut.

o Mesaje care necesita actiuni imediate sau care creeaza un sentiment de urgenta,
cum ar fi amenintarea cu inchiderea contului.

o Maesaje care pretind a fi de la o organizatie oficiala, dar care au greseli gramaticale
sau de ortografie sau care folosesc o adresa de e-mail personala, cum ar fi
@gmail.com, @yahoo.com sau @hotmail.com.

o Orice mesaj care solicita informatii extrem de sensibile, cum ar fi numarul cardului
de credit sau parola. Fiti suspicios fata de astfel de mesaje. Daca cineva pe care il
cunoasteti, cum ar fi un coleg de munca, va trimite un mesaj care necesita actiuni

urgente, contactati prin diferite canale pentru a verifica daca chiar el este cel care
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v-a trimis, de exemplu printr-un apel telefonic Incercati s3 confirmati dacd mesajul
este al lui.

Amintiti-va, este foarte usor pentru un atacator cibernetic sa creeze un e-mail care pare sa
provina de la un prieten sau coleg. Pentru a fi in siguranta, ar trebui sa luati intotdeauna aceste
masuri de precautie atunci cand utilizati e-mailul sau mesageria. Treceti mouse-ul peste un link
Tnainte de a da clic pe el. Aceasta va afisa adevarata destinatie a linkului, astfel incat sa puteti
confirma ca ati fost redirectionat catre un site web legitim. Si mai bine este sa tastati adresa site-
ului direct Tn browser. De exemplu, daca primiti un e-mail de la banca dvs. care va solicita sa
actualizati detaliile contului, ignorati linkul trimis prin e-mail. Pur si simplu introduceti adresa site-
ului web al bancii dvs. in browser si conectati-va ca de obicei. Cand mesajele au atasamente,
deschideti numai atasamentele pe care le asteptati. Deoarece este posibil ca solutiile antivirus sa
nu detecteze toate versiunile de malware, sunteti cea mai buna aparare pe care o avem impotriva
atasamentelor infectate. Cand utilizati e-mail sau mesagerie, aveti grija sa nu dezvaluiti accidental
informatii importante. Functiile de e-mail precum completarea automata faciliteaza trimiterea
neintentionata a e-mailului catre persoana gresita. De exemplu, cand doriti sa trimiteti un e-mail
unei persoane care lucreaza in unitatea dvs., puteti trimite accidental un e-mail unui prieten cu
un nume similar care lucreaza in alta unitate. Amintiti-va ca, odata ce un e-mail este trimis, acesta
scapa de controlul dvs.

Mostre de phishing

Proba-1: Tn acest exemplu, e-mailul pare c3 a fost trimis de la PayPal.com, dar este trimis printr-
un server fals. Daca ne uitam doar la adresa web catre care este directionat, fara sa facem clic pe
linkul dat, putem detecta ca este un e-mail recoltat de un atacator care doreste sa obtina
acreditari.
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From: PayPal Billing Department <Billing@PayPal.com>
Subject: Credit/Debit card update
Date:
To:
Reply-To: Biling@PayPal.com

PayPal

Dear Paypal valued member,

Due to concermns, for the safety and integrity of the paypal
account we have issued this waming message.

It has come to our attention that your account information needs

to be updated due to inactive members, frauds and spoof reports.

If you could please take 5-10 minutes out of your online experience and renew
your records you will not run into any future problems with the online service.
However, failure to update your records will result in account suspension

This notification expires on 48.

Once you have updated your account records your paypal account
service will not be interrupted and will continue as normal.

Please follow the link below and login to your account
and renew your account information

htt

Sincerely,
Paypal customer depart

http:// eviphishingsite.dd [catalog/paypal/ |
Mérmy

Proba-2: Tn acest exemplu, un e-mail primit este un exemplu care indica faptul ci licentele Office
365 ale unei organizatii au expirat. Apoi, e-mailul ii spune utilizatorului sa se conecteze la Centrul
de administrare Office 365 pentru a verifica informatiile de plata.
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H = Re: Office 365 Licenses Expired. - Message (HTML) 72 E - 0O X
MESSAGE

mer Support <xbox_.live.ww.00.en.vmec.rmd.ts.t03.spt.ua.pi@outlook.con

Re: Office 365 Licenses Expired.
T

€ Thizs message was sent with High importance

) Office 365 B= Microsoft

®Office 365- Check Your Payment Information

Sign in to the Office 365 Admin center To Check Your Payment Information

View this message in the Office 365 message center

To customize what's included in this email, who gets it. or to unsubseribe, sct your Message center preferences.

Edit release preferences
Choose the release track for your organization. Use these settings fo join First Release if you haven't already.

Microsoft respects yowr privacy. To learn move, please read our Privacy Statement.
Microsoft Corporation

One Microsoft Way
Redmond, WA, USA 95032

Cu toate acestea, atunci cand adresa de e-mail a expeditorului este examinata cu atentie, trebuie
mentionat ca o astfel de adresa nu va exista. Pe scurt, este evident ca acest e-mail nu a fost trimis
de Office365.

5. Retele sociale

Site-urile de retele sociale ne ajuta sa impartasim informatii si sa comunicam cu ceilalti. Din
pacate, aceste site-uri faciliteaza atacatorii cibernetici sa va urmareasca si sa invete ce faceti.
Protejati-va protejand fiecare cont cu o parola puternica si unica. Mai bine, utilizati o parola
diferita pentru fiecare cont si utilizati autentificarea cu doi factori, daca este disponibild. Multe
site-uri de retele sociale accepta si aplicatii terta parte. Instalati numai aplicatiile de care aveti
nevoie din surse de incredere si numai. Verificati evaluarea, comentariile si permisiunile oricarei
aplicatii Tnainte de a o instala. Dacd nu mai aveti nevoie de o aplicatie, dezinstalati-o sau
dezactivati-i accesul la profilul de retea sociala.

La fel ca e-mailul si mesageria, atacatorii cibernetici pot incerca sa va insele pe site-urile de retele
sociale. El poate trimite mesaje pretinzand ca este prietenul tau. Daca primiti un mesaj ciudat sau
suspect de la un prieten, contactati-l prin e-mail sau telefon, nu raspunzand la mesaj. In cele din




Co-funded by the
Erasmus+ Programme
of the European Union

InCyT

urma, pentru a ne proteja Institutia, nu publicati informatii confidentiale despre Institutia noastra
pe niciun site web. Daca aveti intrebari despre ceea ce puteti publica sau impartasi despre post,
va rugam sa intrebati supervizorul dvs.

Dupa activarea autentificarii in doi factori (verificare), un cod de securitate va fi trimis catre
telefon sau aplicatie de autentificare de fiecare data cand va conectati la contul dvs. de pe un
dispozitiv sau browser nou. Trebuie sa introduceti acest cod si vi se va permite sa va autentificati.
Daca un criminal cibernetic incearca sa se conecteze la contul tau, nu poate face acest lucru daca
nu are acces la telefonul tau mobil. De asemenea, veti putea observa o incercare de a va conecta
la contul dvs. deoarece veti primi o notificare cu un cod. Nu Tmpartasiti niciodata acest cod cu
altii! Un atacator va incerca sa o ia. Daca ati primit codul, dar nu ati incercat sa va conectati,
stergeti mesajul cu cod si schimbati-va parola cat mai curand posibil.

EESEERES

d . | SUCCESS!

Exercitii-4:

Efectuati autentificare in doi factori - verificare pentru a accesa contul de e-mail pe care |-ati
creat. Prima dintre aceste procese este parola pe care o utilizati pentru a accesa contul. Celdlalt
poate fi un cod de verificare (SMS) care trebuie trimis pe telefonul dvs. sau un link de confirmare
care trebuie trimis la o alta adresa de e-mail.

Captura de ecran de mai jos arata cum sa activati caracteristica de autentificare cu doi factori a
contului Gmail.
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Finalizati procesul si Tncercati sa va accesati din nou contul de e-mail.

Pasul-1: Deschideti Contul dvs. Google.

Pasul-2: Faceti clic in sectiunea ,Setari”..

Pasul-3: Selectati fila ,,Securitate” din meniul din partea stanga a paginii care se deschide (1). Apoi
activati functia ,Verificare in doi pasi” din mijlocul paginii.

Google Account Q

© Anaseyfa Sign in to Google
22| Personal information -
® Dataand privacy 1 m
ﬁ Security Password Last modified: Apr 6, 2009 >
23 Contacts and sharing 2
2-Step Verification @ open >
= Paymentsand subscriptions
App passwords no >
@ About
1.7. Cele mai bune practici pentru politici de succes de securitate a
informatiilor

1. Clasificarea informatiilor si a datelor: va poate face sau distruge programul de securitate.
Informatiile si clasificarea slab3 a datelor v& pot lasa sistemele deschise atacurilor. in plus,
lipsa unei gestionari ineficiente a resurselor poate genera cheltuieli generale. O politica
clara de clasificare ajuta organizatiile sa preia controlul asupra distributiei activelor lor de
securitate.

2. Operatiuni si administrare IT: ar trebui sa lucreze impreuna pentru a indeplini cerintele de
conformitate si securitate. Lipsa de cooperare intre departamente poate duce la erori de
configurare. Echipele care lucreaza impreunda pot coordona evaluarea si identificarea
riscurilor prin toate departamentele pentru a reduce riscurile.

3. Plan de raspuns la incidente de securitate: Ajuta la initierea actiunilor adecvate de
remediere in timpul incidentelor de securitate. O strategie de incident de securitate ofera
un ghid, care include raspunsul initial la amenintare, identificarea prioritatilor si solutiile
adecvate.

4. Politica SaaS si cloud — ofera organizatiei linii directoare clare privind adoptarea cloud si
Saas, care pot oferi fundatia unui ecosistem cloud unificat. Aceasta politica poate ajuta la
atenuarea complicatiilor ineficiente si a utilizarii slabe a resurselor cloud.

5. Politici de utilizare acceptabila (AUP): Ajuta la prevenirea incalcarii datelor care apar prin
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utilizarea gresita a resurselor companiei. AUP-urile transparente ajuta la mentinerea
intregului personal in conformitate cu utilizarea corecta a resurselor tehnologice ale
companiei.

6. Politica de acces si management al identitatii (IAM): subliniaza modul in care
administratorii IT autorizeaza sistemele si aplicatiile catre angajatii potriviti si modul in
care angajatii creeaza parole pentru a se conforma cu standardele de securitate. O simpla
politica de parole poate reduce riscurile de identitate si acces.

7. Politica de securitate a datelor: prezinta cerintele tehnice si standardele minime
acceptabile pentru securitatea datelor pentru a se conforma cu legile si reglementarile
relevante

8. Reglementari privind confidentialitatea: reglementarile aplicate de guvern, cum ar fi
Regulamentul general privind protectia datelor (GDPR), protejeaza confidentialitatea
utilizatorilor finali. Organizatiile care nu protejeaza confidentialitatea utilizatorilor risca sa-
si piarda autoritatea si pot fi amendate.

9. Politica privind dispozitivele personale si mobile: prezinta daca angajatilor li se permite
sa foloseasca dispozitive personale pentru a accesa infrastructura companiei si cum sa
reducd riscul de expunere la activele detinute de angajati. In prezent, majoritatea
organizatiilor s-au mutat n cloud. Companiile care Tncurajeaza angajatii sa acceseze
activele software ale companiei din orice locatie risca sa introduca vulnerabilitati prin
intermediul dispozitivelor personale precum laptopuri si smartphone-uri. Crearea unei
politici de securitate adecvata a dispozitivelor personale poate ajuta la prevenirea
expunerii la amenintari prin intermediul activelor detinute de angajati.

10. Politica de acces la distanta: Prezinta metode acceptabile de conectare de la distanta la
retelele interne

11. Politica de e-mail/comunicare: prezinta modul in care angajatii pot folosi canalul de
comunicare electronica ales de companie, cum ar fi e-mailul, slack sau retelele sociale

12. Politica de recuperare in caz de dezastru: Subliniaza contributia echipelor IT si de
securitate cibernetica a organizatiei intr-un plan general de continuitate a afacerii

13. Planul de continuitate a afacerii (BCP): Coordoneaza eforturile in intreaga organizatie si
este utilizat in cazul unui dezastru pentru a restabili afacerea la starea de functionare

14. Politica de raspuns la incident (IR): O abordare organizatda a modului in care organizatia va
gestiona si remedia un incident

15. Politica de management al schimbarilor: Se refera la procesul formal de efectuare a
modificarilor IT, dezvoltarea software si securitate
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Referinte:

http://bid.ankara.edu.tr/2018/10/02/siber-guvenlik-farkindaligi/
https://purplesec.us/resources/cyber-security-policy-templates/#Email
http://ix-one.com/domainhostingFAQ/article/MS 27805.html
https://www.siberguvenlik.web.tr/index.php/2019/07/22/kimlik-avcilari-sahte-yonetici-uyarilari-ile-office-
365-yoneticilerini-hedefliyor/



https://purplesec.us/resources/cyber-security-policy-templates/#Email
http://ix-one.com/domainhostingFAQ/article/MS_27805.html

	Informații scurte despre modul
	
	Descriere
	1.2. Care este scopul unei politici de securitate a informațiilor?
	1.3. De ce este importantă o politică de securitate a informațiilor?

	Conținutul materialului de învățare
	Referințe:

