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Modiil hakkinda kisa bilgi

Bilgi glivenligi, her kurulusun surekliliginin saglanmasinda biylk énem tasimakta ve elektronik
ortamlar basta olmak lizere gesitli ortamlarda kurulusun kritik bilgilerinin ve diger bilgi varliklarinin
korunmasini saglamaktadir. Sadece biiyiik sirketler, holdingler degil, ayni zamanda KOBI'ler, devlet
kurumlari, kar amaci giitmeyen herhangi bir kurulus, okul veya tek basina insanlar, farkli seviyelerde
de olsa surekli olarak bilgi glivenligi sorunlari ve riskleri yasamaktadir. Bu riskleri karsilamak igin
yapilan yatirimlarda, en pahali ve en karmasik ¢6ziim her zaman en giivenli ¢6ziim degildir. Her kisi
veya kurulusun en uygun ve dogru ¢6zimu segmesi ve uygulamasi gerekir. Unutulmamalidir ki basit
ve disuk maliyetli bir glivenlik ¢6zimu bazi kurumlar igin yetersiz kalirken, ayni ¢6zim bagka bir
kurum igin de yeterli ve etkili olabilir. Ancak bilgi glivenligi baslatilacak ve bitirilecek bir is degildir.
Bilgi glivenligi yonetimi, kurumlar ve bilgiler var oldugu sirece siirekli yonetilmesi ve denetlenmesi
gereken bir yasam dongusudir.

Bu modiilde bilgi glivenligi kavrami, dnemi ve bilgi glivenligi igin yapilmasi gerekenler anlatilacaktir.
Konu pratik bir 6rnekle desteklenmistir

Ogrenme Materyalinin icerigi

1. Bilgi glvenligi

Bilgi glivenligi, bilgilere yetkisiz veya yetkisiz erisim, kullanim, degisiklik, ifsa, imha, degistirme ve
zarar verilmesini onlemektir. Gizlilik, Bitlinllik ve Erisilebilirlik adi verilen lg¢ temel unsurdan
olusur (Sekil 1). Bu lic temel glivenlik 6gesinden herhangi biri zarar gérmusse, bir glivenlik acigi
olusur.
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Confidentiality

Sekil 1. Bilgi glivenligi unsurlari

» Gizlilik: Bilgilerin yetkisiz erisime ve yetkisiz erisime karsi korunmasidir.

» Batlnluk: Bilgiler yetkisiz kisiler tarafindan degistiriimez.

» Erisilebilirlik: Bilgi, yetkili kisiler tarafindan ihtiya¢ duyuldugunda erisilebilir ve
kullanilabilir.

1.1. Bilgi giivenligi politikasi nedir?

Guvenlik tehditleri slirekli olarak gelismektedir ve uyumluluk gereksinimleri giderek daha
karmasik hale gelmektedir. Kuruluslar, her iki zorlugu da kapsayacak kapsamli bir bilgi glivenligi
politikasi olusturmalidir. Bilgi gtivenligi ilkesi (ISS), bir kurulustaki tim son kullanicilarin ve aglarin
minimum BT glvenligi ve veri koruma glvenligi gereksinimlerini kargilamasini saglamak igin
tasarlanmis bir dizi kural, politika ve prosedirdiir. Bir bilgi glivenligi politikasi, bir givenlik
programini koordine etmeyi ve uygulamayi ve glivenlik dnlemlerini Gglincl taraflara ve dis
denetgilere iletmeyi mimkun kilar.

1.2. Bilgi Giivenligi Politikasinin Amaci Nedir?

Bir bilgi glvenligi politikasi, korumalari yurirlige koymayi ve verilerin dagitimini yalnizca yetkili
erisime sahip olanlarla sinirlamayl amacglamaktadir. Kuruluslar asagidakileri yapmak igin ISS'ler
olusturur:
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e Bilgi glivenligine genel bir yaklasim olusturmak
e Belge glivenligi 6nlemleri ve kullanici erisim denetimi politikalari

e Verilerin, aglarin, mobil cihazlarin, bilgisayarlarin ve uygulamalarin kotiye kullanimi gibi
guvenligi ihlal edilmis bilgi varliklarinin etkisini tespit edin ve en aza indirin

e Kurulusun itibarini korumak
e ENISA, NIST, GDPR, HIPAA ve FERPA gibi yasal ve dizenleyici gerekliliklere uymak
e Kredi karti numaralari gibi miisterilerinin verilerini koruma

e Kimlik avi, koti amagli yazihm ve fidye yazilimi gibi gercek veya algilanan siber giivenlik
riskleriyle ilgili sikayetlere ve sorgulara yanit vermek igin etkili mekanizmalar saglayin

e Onemli bilgi teknolojisi varliklarina erisimi, kabul edilebilir bir kullanima sahip olanlarla
sinirlandirin

1.3.  Bilgi Giivenligi Politikasi Neden Onemlidir?

Tim uyumluluk gereksinimlerini karsilayan etkili bir bilgi guvenligi politikasi olusturmak, veri
sizintilari ve veri ihlalleri gibi glivenlik olaylarini 6nlemede kritik bir adimdir.

ISS'ler yeni ve yerlesik kuruluslar icin 6nemlidir. Dijitallesmenin artmasi, her calisanin veri Urettigi
ve bu verilerin bir kisminin yetkisiz erisime karsi korunmasi gerektigi anlamina gelir. Sektoriintize
bagl olarak, yasalar ve yonetmeliklerle bile korunabilir.

Hassas veriler, kisisel olarak tanimlanabilir bilgiler (Pll) ve fikri milkiyet, diger verilerden daha
yiksek bir standartta korunmalidir. ister begenin ister begenmeyin, bilgi giivenligi (InfoSec)
kurulusunuzun her diizeyinde 6nemlidir.

Bilgi glivenligi ilkeleri bir kurulus icin asagidaki avantajlara sahip olabilir:

e Veri butiinliiglinii, kullanilabilirligini ve gizliligini kolaylastirir- Etkili bilgi glvenligi
politikalari, veri batlnligun, kullanilabilirligini ve gizliligini tehdit eden vektorlere karsi
koruma saglayan kurallari ve siiregleri standartlastirir.

e Hassas verileri korur — Information givenlik politikalari, fikri mulkiyetin ve kisisel olarak
tanimlanabilir bilgiler (PIl) gibi hassas verilerin korunmasina 6ncelik verir.

e Giuvenlik olaylar riskini en aza indirir — Bir bilgi givenligi ilkesi, kuruluslarin glivenlik
aciklarini ve riskleri tanimlamak ve azaltmak igin prosedirler tanimlamasina yardimci olur.
Ayrica, bir glivenlik olayi sirasinda hasari en aza indirmek igin hizli yanitlari da ayrintilariyla

aciklar.
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e Kurulus genelinde giivenlik programlarn yiiritiir -Glvenlik politikalarini, prosedurleri
operasyonel hale getirmek icin cerceve saglar.

o Ucgiincii taraflara acik bir giivenlik beyani saglar — Bilgi giivenligi ilkeleri, kurulusun
glvenlik durusunu 6zetler ve kurulusun BT kaynaklarini ve varliklarini nasil korudugunu
aciklar. Musterilerin, is ortaklarinin ve denetgilerin tGglinci taraf bilgi taleplerine hizli yanit
verilmesini kolaylastirir.

e Mevzuat gereksinimlerine uyulmasina yardimci olur — Bir bilgi glivenligi politikasi
olusturmak, kuruluslarin yasal gereksinimlerle ilgili glivenlik aciklarini belirlemesine ve
bunlari ele almasina yardimci olabilir.

1.4. Bilgi Giivenligi Politikasinda Neler Olmalidir?

Bir bilgi givenligi politikasinin sifirdan olusturulmasi zor olabilir; saglam olmasi ve kurulusunuzu
tim uglardan korumasi gerekir. Tim yazilim, donanim, fiziksel parametreler, insan kaynaklari,
bilgi ve erisim kontroliini kapsamalidir. Ayrica esnek olmasi ve revizyon ve giincelleme igin alana
sahip olmasi ve en 6nemlisi pratik ve uygulanabilir olmasi gerekir. Bir bilgi glivenligi politikasi
gelistirirken husnikuruntulu distiinme size yardimci olmaz. Sirketiniz ve politikayi ylritmekten
sorumlu olacak c¢alisanlar icin ise yarayan bir politika gelistirmek icin ana paydaslarla birlikte
calismaniz gerekir.

1. Kabul Edilebilir Kullanim Politikasi

Bu politika, kurulusunuzda bilgisayar ekipmaninin ve internetin kabul edilebilir kullanimini 6zetler.
internetin veya bilgisayarlarin yanlis kullanimi, sirketinizi virtis saldirilari, giivenligi ihlal edilmis ag
sistemleri, hizmetler ve yasal sorunlar gibi risklere karsi acar, bu nedenle kabul edilebilir
kullanimin ne oldugunu ve neyin olmadigini yazil olarak bulundurmak énemlidir.

Kabul edilebilir bir kullanim politikasi, ¢alisanlarin masalarindan uzaktayken bilgisayarlarini
kilitlemek veya hassas bilgiler icerebilecek tabletleri veya diger elektronik cihazlari korumak gibi
sirketin ekipmanlarini koruma konusunda nelerden sorumlu olduklarini ana hatlariyla
belirtmelidir. Ayrica, sirketin haklarinin ne oldugunu ve sirketin ekipman ve aginda hangi
faaliyetlerin yasaklanmadigini da belirtmelidir.

2. Temiz Masa Politikasi
Temiz masa politikasi, fiziksel varliklarin ve bilgilerin korunmasina odaklanir. ideal olarak, bu
politika tim hassas ve gizli materyallerin kullanilmadiginda veya bir calisanin masasindan
ayrilmasiyla kilitlenmesini veya baska bir sekilde glivence altina alinmasini saglayacaktir. Bu ilke,
cahisanlar, fikri mulkiyet, musteriler ve saticilar hakkindaki hassas bilgilerin depolanabilecegi ve
bunlara erisilebilecegi yerler gibi temiz bir masa tutmak icin minimum gereksinimleri
belirlemelidir. Ayrica, ne tiir malzemelerin pargalanmasi veya atilmasi gerektigi, bir yazicidan
belge almak icin parolalarin kullanilmasi gerekip gerekmedigi ve fiziksel bir kilitle hangi bilgilerin
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veya miulklerin glvence altina alinmasi gerektigi gibi seyleri de kapsamalidir. Herhangi bir bilgi
glvenligi politikasinin ortak ve 6nemli bir parcasi olmasinin yani sira, temiz masa politikasi ISO
27001/17799 uyumludur ve isletmenizin bir sertifika denetimini gegmesine yardimci olacaktir.

3. Veri inlali Miidahale Politikasi
Bu, olay miidahale plani olarak da bilinir. Veri ihlali yanit politikasinin amaci, kurulusunuzun bir
veri ihlaline nasil yanit verecegine iliskin hedefleri ve vizyonu olusturmaktir. Bu plan,
kurulusunuzun olay mudahale siireci boyunca veri varliklarini nasil korumayi planladigini
ayrintilariyla aciklayacagindan, siber saldiri kurbani olma risklerini azaltmaya yardimci olacaktir.

Bu politika, ihlalin tanimi, personel rolleri ve sorumluluklari, standartlar ve metrikler, raporlama,
dizeltme ve geri bildirim mekanizmalari dahil olmak Gzere kimler igin gegerli oldugunu ve ne
zaman yurarlige girecegini tanimlamalidir.

4. Olaganiistii Durum Kurtarma Plani ilkesi
Bu politika, bir veri ihlali miidahale planindan farkhdir, ¢iinki bir felaket durumunda veya uzun
sureli hizmet gecikmesine neden olan herhangi bir olayda ne yapilmasi gerektigine iliskin genel
bir acil durum planidir. Bu ilke, biylk bir kesintiye neden olan herhangi bir olaganisti durum
sirasinda veya sonrasinda sistemleri, uygulamalari ve verileri kurtarma islemini aciklamalidir. Bu
olaganisti durum kurtarma plani yillik olarak glincellenmelidir.

Acil durum plani su unsurlari kapsamalidir:

s Acil durum sosyal yardim plani. Kimlerle iletisime gecilmesi gerektigini, ne zaman iletisim
kurulmasi gerektigini ve onlarla nasil iletisime gececeginizi acikga listeleyin.

»  Veraset plani. Normal personelin gorevlerini yerine getiremedigi durumlarda sorumluluk
akisini tanimlayin.

» Veri siniflandirma plani. Tim sistemlerde depolanan tim verileri, kritikligini ve gizliligini
ayrintilandirin.

» Hizmet listesinin kritikligi. Saglanan tim hizmetleri ve dnem siralarini listeleyin.

» Veriyedekleme ve geri ylikleme plani. Hangi verilerin nerede ve ne siklikta yedeklendigini
ayrintilandirin. Ayrica verilerin nasil kurtarilabilecegini de agiklayin.

» Ekipman degistirme plani. Misterilere hizmet saglamaya devam etmek igin hangi altyapi
hizmetlerinin gerekli oldugunu aciklayin.

» Kamu iletisimi. Dis PR islevine kimin sahip olacagini belgeleyin ve hangi bilgilerin
paylasilabilecegi ve paylasilmasi gerektigi konusunda yonergeler saglayin.

» Yonetim ekibinin olaganustli durum kurtarma planini test etmek icin zaman ayirmasi
onemlidir. Masa Ustl egzersizleri olarak da bilinen bu testler sirasinda amag, planlama
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asamasinda planin basarisiz olmasina neden olabilecek acik olmayabilecek sorunlari
belirlemektir. Bu sekilde, ekip bir felaket gerceklesmeden 6nce plani ayarlayabilir.
5. E-posta Politikasi

E-posta, her tiirden isletme igin kritik bir iletisim kanalidir ve e-postanin kotiye kullaniimasi, gizli
bilgileri dagitmak igin e-posta kullanan g¢alisanlar veya aginizi yanlislikla bir virise maruz birakan
calisanlarin, yiklenicilerin ve aracilarin uygun e-posta kullanimini anlamasi ve gerektiginde e-
onemlidir.

calisanlar olsun, sirketinizin givenligi icin bircok tehdit olusturabilir. Sirketiniz adina c¢alisan tim
postalari arsivlemek, isaretlemek ve incelemek icin politika ve prosediirlerin olusturulmasi

Bu politikanin, sirket e-posta adreslerinin uygun kullanimini ana hatlariyla belirtmesi ve ne tir
iletisimlerin yasak oldugu, ekler icin veri glivenligi standartlari, e-posta saklama ile ilgili kurallar
ve sirketin e-postalariizleyip izlemedigi gibi konulari kapsamasi gerekir. Bu politika ayni zamanda
calisanlariniz igin agikga diizenlenmelidir, boylece e-posta adreslerini kullanma sorumluluklarini

ve sirketin e-postalarin dogru sekilde kullanilmasini saglama sorumlulugunu anlarlar. Bu e-posta
politikasi, ¢alisanlarin e-postalarini koétiye kullanmasini yakalamak igin bir "gotcha" politikasi
olusturmakla ilgili degil, calisanlarin neyin neye izin verilip neyin verilmedigini anlamadiklari igin
bir e-postayi kottiye kullandiklari bir durumdan kaginmakla ilgilidir.

6. Son Kullanici Sifreleme Anahtari Koruma ilkesi

Sirketinizdeki veya son kullanicilariniza dagitilan belirli belge ve iletisimlerin glivenlik amaciyla

sifrelenmesi gerekebilir. Bu sifreleme anahtarlarinin aciklanmamasi veya hileli bir sekilde
kullanilmamasi icin bu sifreleme anahtarlarini korumak icin bir ilke uygulayin.

Bu politika, sifreleme anahtarlarini korumaya yonelik tim gereksinimleri ana hatlariyla belirtmeli

ve bunlar glivende tutmak igin belirli operasyonel ve teknik denetimleri listelemelidir. Bu,
kurcalamaya karsi dayanikli donanim, yedekleme yordamlari ve bir sifreleme anahtarinin
seyleriicerir.

kaybolmasi, calinmasi veya hileli bir sekilde kullanilmasi durumunda ne yapilmasi gerektigi gibi

7. Parola Koruma Politikasi

Galisanlarinizin biyuk olasilikla ginlik olarak takip etmeleri ve kullanmalari gereken sayisiz

parolalarivardir ve isletmenizin bilgisayarlari, e-posta hesaplari, elektronik cihazlari ve verilerinize
net standartlari olmalidir.

veya aginiza sahip olduklari herhangi bir erisim noktasi icin glcli parolalar olusturmak icin acik ve

Bu politikanin ayrica g¢alisanlarin parolalariyla neler yapabilecegini ve yapamayacagini da ana

hatlariyla belirtmesi gerekir. Sifrelerini bir e-postaya koymamalari veya meslektaslariyla
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paylasmamalari gerektigi agik gorinebilir, ancak bunun herkes igin ortak bir bilgi oldugunu
varsaymamalisiniz. Calisanlariniza gigli parolalar olusturmak icin ihtiyac duyduklari tim bilgileri
verin ve veri ihlali riskini en aza indirmek icin onlari glivende tutun.

Son olarak, bu politika, sirketiniz tarafindan isletilen tim uygulamalarin veya web sitelerinin
kullanici parolalarini giivende tutmak igin givenlik énlemlerine uydugundan emin olmak igin
gelistiricilerinizin ve BT personelinizin ne yapmasi gerektigini 6zetlemelidir.

Son on yilda diinya genelinde yapilan arastirmalar, kullanicilarin en ¢ok tercih ettigi sifrelerin ise
su sekilde oldugunu géstermektedir:

o 123456

e password

e Qwerty
o 111111
o 123123

e 987654321
e 123456789
e asdfgh
Yillik uyarilara ragmen, bu liste ¢ok fazla degismedi. Bunun igin kullanicilarin bir dizi sifre belirleme
kuralina uymalari 6nerilir. Bu kurallar asagida listelenmistir:
e Minimum  karakter  gereksinimini  karsilamak gibi  karmasiklik
gereksinimlerini ayarlama
e Daha 6nce kullanilan sifreleri segmemek
e Parolalari periyodik olarak ve belki de sik sik degistirme
e Kullanilan sifreler, yukaridaki listede oldugu gibi yaygin ve zayif kullanilan
sifrelerden segilmemelidir.
Ulusal Standartlar ve Teknoloji Enstitiisi (NIST), sifreleri belirlemek ve belirli standartlara ulasmak
icin sifre politikalari sorununu ¢ézmeyi amaglamigstir. NIST, parolalar ve bunlarin nasil yonetilmesi
ve depolanmasi gerektigi ile ilgili ayrintilari belirler. Buna gore, olasi sifreler yaygin olarak
kullanilan ve bilinen degerlerin bir listesine gore kontrol edilmelidir. Parolalari belirlerken dikkat
edilmesi gereken noktalar sunlardir:
e Kullanici tarafindan saglanan parolalar en az sekiz alfasayisal karakterden
olusmaldir.
e Bunlar, 6nceki ihlallerden elde edilen sifreler olmamalidir.
e Sozlik kelimeleri olmamalidir.
e Dogum tarihleri gibi 1900-2020 yillari arasinda tarih olmamalidir.

e Yinelenen veya sirali karakterler yok (6r. aaaaaaaa veya 1234abcd)
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e Hizmetin adi, kullanici adi ve tirevleri gibi kullanim amacina 6zgu kelimeler
olmamalidir.
Sifreler belirlenirken yukaridaki kriterler dikkate alinmali ve karmasik yapilara sahip sifreler
olusturulmalidir.

Parola karmasikligi : Parola karmasikhgi, bir parola icin gicll olan parola sayisi olarak tanimlanir
ve bir dizi kural karsiladigini kastediyoruz. Parola karmasikhginin anahtari Kurallar asagidaki
gibidir:

e Parola, hesap adini veya hesap adinin varyasyonlarini iceremez.

e Parola hem buiyik harf (A-Z) hem de kiictk harf (a-z) icermelidir.

o Ozel karakterler (' @ #$% " & * -+="|\(){} 3" '<>.? /) (Bunlar
genellikle ALT tusuyla birlikte gorinen karakterlerdir. Ancak, Euro
sembolleri gibi para birimleri 6zel karakterler olarak sayilmaz).

e Minimum karakter sayisina uyulmalidir. Bu deger sistemden sisteme,
kullanicidan kullaniciya degisir.

Minimum parola uzunlugu 8 karakter, énerilen karakter ise 12 karakter olmalidir.

Yukarida listelenen kurallara gore en az 8 karakterden olusan sifreler olusturuldugunda, tek bir
sifre icin en az 218.340.105.584.896 farkh olasilik anlamina gelir. Olusturulan sifrenin olasiligi,
kaba kuvvet saldirisini ¢ok zorlastirir, ancak sifrenin kirilmasi hala imkansiz degildir. Kirilmasi
imkansiza yakin bir sifre igin, sifre karakterlerinin sayisini artirmak gerekir. Minimum karakter
sayisi ne kadar ylksek olursa, sifreyi kirmak o kadar uzun sirer.

Parola karmasikhginin faydalarina ek olarak, bazi zorluklari da beraberinde getirir. Bunlardan en
onemlilerinden biri sifreyi unutmak. Daha uzun ve 6zel karakterler iceren bir parolayi hatirlamak
zordur. Ozellikle tiim sifreler farkli oldugunda, hatirlamak ve baskalariyla karistirmamak zordur.
Bu nedenle sifre olusturulurken belli bir mantik izlenmelidir.

Ornegin;

= 3 cocuklu bir ailenin 2. cocuguyum!
Kendi gercek hayatiniza dayanarak béyle bir climle yazabilirsiniz. Cimlenin ilk karakterlerini ve
Ozel karakterlerini aldiginizda, 3cba2.c! gibi bir sifre elde edersiniz!

* 19 Temmuz'da Bu Web Sitesine (egitim hakkinda) Uye Oldum.
"19 Temmuzda bu web sitesine (egitim hakkinda) Gye oldum" gibi bir ciimleyi, web sitesinin ilgi
alanina ve tiyelik tarihine gore 6zellestirebilir, bdylece unutmayabilirsiniz. ilk karakterlerini ve 6zel
karakterlerini aldiginizda
19TBWS(eh)UO. gibi bir sifre alacaksiniz.

8. Giivenlik Yanit Plani ilkesi
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Bir glivenlik yanit plani, veri ihlali gibi bir tiir glivenlik olayi durumunda her ekibin veya is biriminin
ne yapmasi gerektigini ortaya koyar. SANS Enstitlisii'ne gore, "bir tiriin agiklamasi, iletisim bilgileri,
ylikseltme vyollari, beklenen hizmet dizeyi sézlesmeleri (SLA), 6nem derecesi ve etki
siniflandirmasi ve azaltma / diizeltme zaman cizelgeleri" tanimlamalidir.

Bir glivenlik mudahale plani politikasinin anahtari, tim farkli ekiplerin g¢abalarini entegre
etmelerine yardimci olmasidir, boylece meydana gelen glivenlik olayl ne olursa olsun mimkin
olan en kisa siirede azaltilabilir. Her departmanin kendi yanit planlari olsa da, glivenlik yanit plani
ilkesi, bir giivenlik olayina verilen yanitin hizli ve kapsamli oldugundan emin olmak icin birbirleriyle
nasil koordine edeceklerini ayrintilariyla agiklar.

1.5. Bilgi Giivenligi Politikasi Ornekleri
Basarili bir siber givenlik plani olusturmak icin 5 ana konunun g6z oniinde bulundurulmasi
gerekmektedir.
a. Tanimlama: Kurulus, cabalarina 6ncelik verebilmesi igin karsilastig siber glivenlik
risklerini anlamalidir.

b. Koruma: Bu, veri varliklarini korumak ve potansiyel bir siber glivenlik olayinin
etkisini sinirlamak veya icermek icin uygun onlemleri almakla ilgilidir. Bu, kurulus
icindeki personel yelerini risklerin farkinda olmalari igin egitmeyi ve
glclendirmeyi, ag glvenligini ve varliklarini korumaya odaklanan prosedurler
olusturmayi ve bir siber suglunun mevcut korumalari atlayabilmesi durumunda bir
sirketi finansal olarak korumak icin potansiyel olarak siber sorumluluk sigortasini
kullanmayi icerir.

c. Algila: Bir siber saldirinin olusumunu kesfetmeye yardimci olan faaliyetleri ana
hatlariyla belirtin ve olaya zamaninda yanit verilmesini saglayin. Bir siber saldiriyi
hizli ve verimli bir sekilde teshis etmek icin sirketler, verilerin tehlikeye girdigi
gorindiginde onlari uyaran veri siniflandirma, varlik yonetimi ve risk yonetimi
protokollerini uygulamalidir.

d. Yanitla: Siber givenlik tehditlerinin tespitini takiben yapilmasi gereken uygun
eylemleri belgeleyin. Bir sirketin vyaniti, personel, hissedarlar, ortaklar ve
musterilerin yani sira gerektiginde kolluk kuvvetleri ve hukuk misaviri ile dogru ve
kapsaml bir iletisim icermelidir.

e. Kurtarma: Bir kurulusun siber saldiri nedeniyle bozulan tim yetenekleri veya
hizmetleri nasil kurtarabilecegini ve geri yiikleyebilecegini belirleyin.
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Hemen hemen her glivenlik standardi, bir tiir olay midahale plani igin bir gereklilik icermelidir,
¢linkli en saglam bilgi glivenligi planlari ve uyumluluk programlari bile veri ihlaline maruz kalabilir.

1.6. Bilgi Giivenligi Politikasi Uygulamalari

1. Oturumunuzu kilitleyin: Biyometri (bir kisinin olclebilir biyolojik izleri), glivenlik anahtarlari veya
mobil cihazinizdaki bir uygulama araci tarafindan olusturulan benzersiz bir tek seferlik kod gibi
mevcut en glicli kimlik dogrulama araglarini etkinlestirerek cevrimici hesaplarinizi giiclendirin.
Kullanici adlariniz ve sifreleriniz e-posta, bankacilik ve sosyal medya gibi hesaplari korumak icin
yeterli olmayabilir.

Alistirmalar-1:

Bilgisayardan kalktiginizda bilgisayarin otomatik olarak kilitlenmesini saglamak icin.

Adim-1: Windows Ayarlari digmesine tiklayin.

Adim-2: Hesaplar sekmesini tiklayin.

g = ' @ @ E =

System Devices Netwerk & Internet Personalization Apps

L o L & %

Accounts Time & language Ease of Access Privacy Update & security

Adim-3: Oturum a¢ma bolimine tiklayin.
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Accounmts

R=

Your info

Email & app accounts

Sign-in options

=
Q
=]

X

Q

Adim-4: Dinamik Kilit 6zelliginde etkinlestirin.

&

Access work or school

Family & other people

Sync your settings

Home

Fir

Kl a setting

Accounts

A=
=
Q

(=]

2- Guglii bir sifre olusturun: Sifrenin bilgi glivenliginde énemli bir yeri vardir. Zayif sifreler sifre
kirma programlari ile kisa strede cozilebilir. Bu nedenle tim cihaz ve hesaplarda sifre
olustururken ve kullanirken asagidaki kurallari g6z 6niinde bulundurarak azami 6zen géstermek
gerekir. Sifre genellikle bilgisayar sistemlerinde bir¢ok yerde kullanilir. Bir e-posta hesabi
olustururken, bilgisayar oturum agarken bir parola ayarlarken ve dosyalara erisimi yasaklarken bir

Your info

Email & app accounts

Sign-in options

Access work or school

InCyT Project

Administrator

Billing info, family settings, subscriptions, secunty settings, and
more

Manage my Microsoft account

Sign in with a local account instead

Sign-in options
Require sign-in

If you've been away, when should Windows require you to sign in again?

l When PC wakes up from sleep ~

Dynamic Lock

Allow Windows to detect when you're away and automatically lock
the device

-« o
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parola kullaniriz. Ancak, parolalar zayif veya tahmin edilebilir olmamalidir. Sifreler asagidaki
kriterlere gore olusturulmalidir:

a. Parolalar en az 8 karakter uzunlugunda olmali ve en az bir biiyik harf, bir kiiciik harf,
bir sayi ve bir 6zel karakter (.-+=_,!@S#*%<>[]{}) icermelidir.

b. Parola alani bos veya varsayilan olarak birakilmamaldir; 123456, 01062022,
qgwerty, sifre vb. herhangi bir sézlikte bulunabilecek kelimeler gibi dngorilebilir ve
kolayca kirilabilecek sekilde belirlenmemelidir.

c. Parolalar kisisel bilgiler (¢cocugunuzun adi, dogum tarihi veya kurum adi)
icermemelidir.

d. Farkli sistemler ve hesaplar igin farkh sifreler olusturulmalidir.

e. Sifreler sik sik degistirilmelidir (en az 6 ayda bir).

f. Parolalar baskalari tarafindan fark edilebilecek yerlere yazilmamalidir (kagida
yazilarak bilgisayarin yaninda birakilmasi gibi) ve bir bilgisayarda veya herhangi bir
dijital ortamda sifrelenmeden acik metin olarak saklanmamalidir.

g. Hicbir personel veya 0grenci sifresini (e-posta sifresi, e-imza sifresi, PC sifresi vb.)
baska bir kisiyle paylasmamalidir. Kullanicilar, paylasim durumunda dogabilecek
tim yasal sorumlulugun kendisine ait olacagini bilmelidir.

h. Benzersiz hesap, benzersiz parola: Her hesap icin ayri bir parolaya sahip olmak, siber
suclularin engellenmesine yardimci olur. En azindan, is ve kisisel hesaplarinizi ayirin
ve kritik hesaplarinizin en gigli sifrelere sahip oldugundan emin olun.

i. Unutmayin ve glvende tutun: GuglU parolalar olusturmak ve hatirlamak zordur.
Parolalarinizi yalnizca sizin igin anlamli ve akilda kalici olacak sekilde ayarlayin veya
glivenli bir yerde ve bicimde saklayin. Alternatif olarak, parolalarinizi takip etmek icin
parola yoneticisi gibi bir hizmet kullanabilirsiniz.

Alistirmalar-2:
Kurumsal e-posta servis saglayiciniz veya genel bir e-posta servis saglayicisinin uygulamasi ya da
web sitesi araciligiyla bir e-posta hesabi olustururken parola gilivenligi

Adim-1: Web sitesini veya uygulamayi agin.

Adim-2: Bir hesap olusturmak igin kisisel bilgilerinizi girin.
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Name

Surname

User Name :

Password

Create Account

Adim-3: Bir sifre olustururken, biiyik harf, kiiglik harf, rakam, sembol kombinasyonlarini birlikte
kullanin.

Sifrenin kullanici tarafindan hatirlanmasini kolaylastirmak icin bazi kodlamalar yapilabilir. Ornegin
konuya uygun bir ciimle yazabilir ve yazdiginiz ciimlenin ilk karakterlerini, sayilarini ve 6zel
karakterlerini kullanabilirsiniz.

This cybersecurity project i s s upported by Erasmus+ 2021

Adim-4: Sifremizi belirledik; TcpisbE+2021
Adim-5: Sifrenin en az 8 karakterden olustugundan emin olun. 12 karakter tercih edilir.
Kullandigimiz sifrenin 12 karakterden olustugu i¢in uygun oldugu soylenebilir.

3- Giivenli sitelere erigim (Giivenli Tarayici): Alisveris yapmak veya haber okumak igin gevrimigi
oldugunuzda bir tarayici kullaniyorsunuz demektir. Tarayicilar, internet ile etkilesim kurmanin
baslica yollarindan biridir. Sonug olarak, tarayicilar siber saldirganlar igin birincil hedeflerdir. Her
zaman tarayicinizin en son stirimini kullanin ve givenlik kalkaninizi tarayici saldirilarina karsi
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glcll tutun. Gincellenmis tarayicilar en son glivenlik yamalarina sahiptir ve siber saldirganlarin
yararlanmasi ¢ok daha zordur. En son tarayici giincellemesine sahip olup olmadiginizdan emin
degil misiniz? Dogrulamak icin Teknik Destek Ekibine veya Bilgi Glivenligi Ekibine basvurun.
Tarayicinizdan bir uyar aldiginizda web sitelerine baglanmayarak cevrimici ortamda glivende
kalin. Modern tarayicilar, zarar vermek Uzere tasarlanmis belirli kdti amagh web sitelerini
taniyabilir. Tarayiciniz ziyaret etmek Uzere oldugunuz web sitesinin tehlikeli oldugunu size
bildirirse, o web sayfasini kapatin ve aradiginiz bilgileri daha glivenli bir web sitesinde bulmaya
calisin. Hassas bilgileri ¢cevrimici gondermeden o6nce, 6rnegin kredi karti bilgilerinizi ¢cevrimigi
alisveris icin gonderirken, tarayicinizin bir sifreleme isareti olan HTTPS kullandigindan emin olun.
Sifreleme, bilgisayariniz ile hedef arasinda iletilen bilgileri karistirir, bdylece yalnizca yetkili web
sitesi okuyabilir. Guvenli bir baglanti igin, HTTPS ile baslayan web sitesi adresi ve durum
cubugunda bir asma kilit simgesi gibi sifreleme isaretlerini arayin.

(it &
(Rt (0

] paydas.org.tr < C A Notsecure innomate.com.tr

Derin Ogrenn | k
1 k innomate.com.tr X

paydas.org.tr X

A Your connection to this site is not secure

You should not enter any sensitive information
ﬂ Connection is secure » t on this site (for example, passwords or credit
cards), because it could be stolen by attackers.

) [ Learn more
& Cookies 9inuse [4
Cookies
: . A
2 Site settings 2 L Site settings

Sekil 2. Giivenli ve Glvenli Degilweb siteleri

Eklentiler; oyun oynamak, film izlemek veya metin diizenlemek gibi ek 6zellikler i¢in kullanilan
tarayicilara eklenen kiclik yazilim parcalaridir. Tarayiciniza yiiklenen her eklenti potansiyel olarak
ek glivenlik aciklari ekler. Bunlara kesinlikle ihtiyaciniz varsa ve yalnizca 6nceden onay aldiysaniz,
eklentileri tarayiciniza yukleyin. Ylklendikten sonra, tarayicinizda oldugu gibi her zaman
eklentinin en son striimiini kullanin. Son olarak, bir web sitesini ziyaret etmeyi bitirdikten sonra,
oturumunuzun kapali oldugundan emin olun. Bu, tarayiciyl kapatmadan 6nce hassas oturum acma
bilgilerini ve parola bilgilerini kaldirir. Glavenli tarama davranisinizin ve glivenlik kalkaninizin

gliclendirildigini unutmayin.
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Alistirmalar-3:

Eklentileri web tarayicisinda diizenlemek igin asagidaki adimlari izleyin.

Adim-1: Web tarayicinizi agin ve "Kostiim ve Kontrol..." digmesini sol Ust kdsedeki digme (1).
Acilir meniden "Ayarlar" sekmesine tiklayin (2).

B(8[G[Clw 2] B o |

|| 8 R e v [ e[| 8 2 [ [ £ [

e
5|5

‘v‘:.j x + W — X

P & A 1 %

ganograhy veri bilimi Yeni proje fikirleri @ @ ﬁ “Consultants in Eur...  \§Y “Yapay Zeka" Egitim.. B (16) Nod New tab Ctrl+T
New window Ctrl+N

New Incognito window  Ctrl+Shift+N

History 4
Downloads Cirl+)
Bookmarks 4
Zoom - 80% + o
Print... Ctrl+P
Cast...

Find... Ctrl+F

Google ‘
Edit Cut Copy Paste
»| Settings |

Q 4 Help »

Exit

Google Search I'm Feeling Lucky

Adim-2: Acgilan pencerede "Uzantilar" digmesini tiklayin.

G Settings Q, Search settings

You and Google

You and Google

B Autofil

Q Syncing to skydmr@gmail.com
Q@  Privacy and security

Sync and Google services
@  Appearance

Manage your Google Account
Q,  Search engine

Customize your Chrome profile
BN Default browser

Import bookmarks and settings
()  Onstartup
Advanced -
W  Extensions (2]

Opens in a new tab

®  About Chrome
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Adim-3: Tarayicinizda yikli olan eklentileri bu ekranda gorebilirsiniz. Eklentiyi silmek istiyorsaniz,
"Romove" digmesine basarak silebilirsiniz (1). Eklentinin etkin olmamasini istiyorsaniz, "A¢ma-
Kapama" digmesinden (2) devre disi birakabilirsiniz.

= G Extensions Q, Search extensions
Adobe Acrobat: PDF edit, convert, sign tools Application Launcher For Drive (by Google)
7 &) Do more in Google Chrome with Adobe Acrobat % Open Drive files directly from your browser in
PDF tools. View, fill, comment, sign, and try compatible applications installed on your
convert and compress tools. 2 computer.
Details Remove 1 [ Details Remove 0

4. E-posta, Mesajlasma ve Kimlik Avi: Gelen kutunuzda bir e-posta veya telefonunuzda bir mesaj
bulundurun. "Hesabinizla ilgili bir sorun var ve hesabiniz derhal giincellenmelidir. Tek yapmaniz
gereken bir baglantiyi tiklamak." icerigi olan bir mesaj aldiginizda, tiklamadan &nce durun ve
distnin! "Kimlik avi", balik avlamak icin yem kullanmaya benzer sekilde, e-postalari veya
mesajlari yem olarak kullanan bir sosyal miihendislik saldirisidir. Siber saldirganlar, birinin yemi
alacagl umuduyla binlerce e-posta gonderir. E-postalar bir baglantiyi tiklamak, eki agmak veya
form doldurmak gibi bir islem yapmanizi ister. Siber saldirganlar bu e-postalari tam olarak kimin
alacagindan emin degiller, ancak bu goriinlste zararsiz eylemlerden birini gerceklestirmek sizi
baglayabilir. "Mizrak kimlik avi" adi verilen daha karmasik bir kimlik avi bicimi, belirli bireyleri
hedefler. Ornegin, Kurulusumuzdaki herkes teslim edilmemis bir paketle ilgili genel bir kimlik avi
e-postasi aldiginda; satin alma birimimizdeki bes kisinin sahte bir fatura talebiyle hedef alinmasi
gibi. Bir e-postanin veya iletinin kimlik avi saldirisi olup olmadigini nasil anlariz?

Aranacak bazi isaretler:
o "Sayin Misterimiz" veya diger genel tebrik girisleriyle baslayan mesajlar.

o Hemen islem yapilmasini gerektiren veya hesabinizi kapatmakla tehdit etmek gibi
aciliyet duygusu yaratan mesajlar.

o Resmi bir kurulustan geldigini iddia eden, ancak dilbilgisi veya yazim hatalari olan
ya da @gmail.com, @yahoo.com veya @hotmail.com gibi kisisel bir e-posta adresi
kullanan iletiler.
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o Kredi karti numaraniz veya parolaniz gibi son derece hassas bilgiler isteyen iletiler.
Bu tiir iletilerden siiphelenin. is arkadasiniz gibi tanidiginiz biri size acil eylem
gerektiren bir mesaj gonderirse, sizi gonderenin gercekten kendisi oldugunu
dogrulamak icin farkh kanallardan ulasin, 6rnegin telefon goriismesi yoluyla
mesajin kendisine ait olup olmadigini dogrulamaya calisin.

Unutmayin, bir siber saldirganin bir arkadasinizdan veya meslektasindan gelmis gibi gériinen bir
e-posta olusturmasi ¢cok kolaydir. Glivende olmak icin, e-posta veya mesajlasma kullanirken her
zaman bu onlemleri almalisiniz. Bir baglantiyi tiklatmadan 6nce farenizi baglantinin Gzerine
getirin. Bu, baglantinin gercek hedefini gorintiler, bdylece mesru bir web sitesine
yonlendirildiginizi onaylayabilirsiniz. Daha da iyisi, web sitesi adresini dogrudan tarayiciniza
yazmaktir. Ornegin, bankanizdan hesap ayrintilarini giincellemenizi isteyen bir e-posta alirsaniz e-
postayla gonderilen baglantiy1 yoksayin. Bankanizin web sitesi adresini tarayiciniza yazin ve her
zamanki gibi giris yapin. iletilerin ekleri oldugunda, yalnizca beklediginiz ekleri agin. Antiviriis
¢Ozimleri kot amagh yazilimlarin tim strimlerini algilamayabileceginden, virlsli eklere karsi
sahip oldugumuz en iyi savunma sizsiniz. E-posta veya mesajlagsma kullanirken, énemli bilgileri
yanlishkla ifsa etmemeye dikkat edin. Otomatik tamamlama gibi e-posta ozellikleri, istemeden
yanlis kisiye e-posta gondermeyi kolaylastirir. Ornegin, biriminizde calisan birine e-posta
gondermek istediginizde, yanlislikla baska bir birimde ¢alisan benzer ada sahip bir arkadasiniza e-
posta gonderebilirsiniz. Bir e-posta gonderildikten sonra kontroliiniz disinda oldugunu
unutmayin.

Kimlik Avi Ornekleri

Ornek-1: Bu 6rnekte, e-posta PayPal.com godnderilmis gibi gériiniiyor, ancak sahte bir sunucu
Uzerinden goénderiliyor. Yalnizca yonlendirildigi web adresine bakarsak, verilen baglantiya

tiklamadan, kimlik bilgilerini almak isteyen bir saldirgan tarafindan toplanan bir e-posta oldugunu
tespit edebiliriz.




Co-funded by the
Erasmus+ Programme
of the European Union

From: PayPal Billing Department <Billing@PayPal.com>
Subject: Credit/Debit card update
Date:
To:
Reply-To: Biling@PayPal.com

PayPal

Dear Paypal valued member,

Due to concerns, for the safety and integrity of the paypal
account we have issued this warning message.

It has come to our attention that your account information needs

to be updated due to inactive members, frauds and spoof reports.

If you could please take 5-10 minutes out of your online experience and renew
your records you will not run into any future problems with the online service.
However, failure to update your records will result in account suspension

This notification expires on 48.

Once you have updated your account records your paypal account
service will not be interrupted and will continue as normal.

Please follow the link below and login to your account
and renew your account information

Sincerely,
Paypal customer depart

http: /] eviphishingsite.dd /catalog/paypal/
Mérmr 4

Ornek-2: Bu 6rnekte, gelen e-posta, bir kurulusun Office 365 lisanslarinin siiresinin doldugunu
gosteren bir ornektir. Posta daha sonra kullaniciya 6deme bilgilerini denetlemek icin Office 365
Yonetim Merkezi'nde oturum agmasini sdylemeye devam eder.
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= : Re: Office 365 Licenses Expired. - Message (HTML) ? B - 0O X
MESSAGE

_ustomer Support <xbox_.live.ww.00.en.vmc.rmd.ts.t03.spt.ua.pi@outlook.con
Re: Office 365 Licenses Expired.
T

€ This message was sent with High importance

'j Office 365 BE Microsoft

®Office 365- Check Your Payment Information

Sign in to the Office 365 Admin center To Check Your Payment Information

View this message in the Office 365 message center

To customize what's included in this email, who gets it. or to unsubscribe, set your Message center preferences.

Edit release preferences
Choose the release track for your organization. Use these settings to join First Release if you haven't already.

Microsaft respects your privacy. To learn move, please read owr Privacy Statement.
Microsoft Corporation

One Microsaft Way
Redmond, WA, US4 08052

Ancak gonderenin e-posta adresi dikkatle incelendiginde boyle bir adresin bulunmayacagina
dikkat edilmelidir. Kisacasli, bu e-postanin Office365 tarafindan génderilmedigi aciktir.

5. Sosyal aglar

Sosyal ag siteleri, bilgi paylasmamiza ve baskalariyla iletisim kurmamiza yardimci olur. Ne yazik ki,
bu siteler siber saldirganlarin sizi takip etmesini ve ne yaptiginizi 6grenmesini de kolaylastirir. Her
hesabi glicli ve benzersiz bir parolayla koruyarak kendinizi koruyun. Daha da iyisi, her hesap icin
farkli bir sifre kullanin ve varsa iki faktorli kimlik dogrulama kullanin. Bircok sosyal ag sitesi liclinci
taraf uygulamalarini da destekler. Yalnizca guivenilir kaynaklardan ve yalnizca ihtiyaciniz olan
uygulamalari  yikleyin. Herhangi bir uygulamayr vyiklemeden ©Once uygulamanin
derecelendirmesini, yorumlarini ve izinlerini kontrol edin. Artik bir uygulamaya ihtiyaciniz yoksa,
uygulamayi kaldirin veya sosyal ag profilinize erisimini devre disi birakin.

Tipki e-posta ve mesajlasma gibi, siber saldirganlar da sizi sosyal ag sitelerinde dolandirmaya
calisabilir. Arkadasinizmis gibi davranan mesajlar gonderebilir. Bir arkadasinizdan garip veya
sipheli bir mesaj alirsaniz, mesaji yanitlayarak degil, e-posta veya telefon yoluyla arkadasinizla

iletisime gegin. Son olarak, Kurumumuzu korumak amaciyla, Kurumumuzla ilgili higbir gizli bilgiyi
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hicbir internet sitesinde vyayinlamayin. is hakkinda neler vyayinlayabileceginiz veya
paylasabileceginiz hakkinda herhangi bir sorunuz varsa, litfen amirinize sorun.

iki faktorli kimlik dogrulamay (verification) etkinlestirdikten sonra, hesabiniza yeni bir cihazdan
veya tarayicidan her giris yaptiginizda telefonunuza veya kimlik dogrulama uygulamaniza bir
glvenlik kodu gonderilecektir. Bu kodu girmeniz gerekir ve giris yapmaniza izin verilir. Bir siber
suglu hesabiniza giris yapmaya ¢alisirsa, cep telefonunuza erisimi yoksa bunu yapamaz. Ayrica, bir
kod igeren bir bildirim alacaginiz i¢in hesabiniza giris yapma girisimini de fark edebileceksiniz. Bu
kodu asla baskalariyla paylasmayin! Bir saldirgan onu almaya galisacaktir. Kodu aldiysaniz ancak
giris yapmaya calismadiysaniz, kod mesajini silin ve sifrenizi mimkin olan en kisa siurede
degistirin.

EEEEIRES

o SUCCESS!

Alistirmalar-4:

Olusturdugunuz e-posta hesabina erismek icin iki faktorli kimlik dogrulama gerceklestirme
gerceklestirin. Bu islemlerden ilki, hesaba erismek igin kullandiginiz sifredir. Digeri ise
telefonunuza gonderilecek bir dogrulama kodu (SMS) veya baska bir e-posta adresine
gonderilecek bir onay baglantisi olabilir.

Asagidaki ekran gorintlisi, gmail hesabinin iki faktorli kimlik dogrulama ozelliginin nasil
etkinlestirilecegini gostermektedir.

islemi tamamlayin ve e-posta hesabiniza tekrar erismeyi deneyin.
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1. Adim: Google Hesabinizi agin.

Adim-2: " Ayarlar" bolimdane tiklayin.

Adim-3: Acilan sayfanin sol tarafindaki meniiden "Guvenlik" sekmesini secin (1). Ardindan
sayfanin ortasindaki "2 Adimli Varyasyon" 6zelligini etkinlestirin.

Google Account Q

Ana Sayf; . .
@ Anasayfa Sign in to Google
@ Personal information -
(¥ Dataand privacy 1 M
G security Password Last modified: Apr 6, 2009 >
23 Contacts and sharing 2
2-Step Verification @ open >
[ Payments and subscriptions
App passwords no >

About

1.7. Basarih bilgi glivenligi ilkeleri icin en iyi uygulamalar

1. Bilgi ve veri siniflandirmasi: Givenlik programinizi olusturabilir veya bozabilir. Kétl bilgi
ve veri siniflandirmasi, sistemlerinizi saldirilara acik hale getirebilir. Ek olarak, kaynaklarin
verimsiz bir sekilde yonetilmemesi, genel giderlere neden olabilir. Agik bir siniflandirma
ilkesi, kurulusglarin gtivenlik varhklarinin dagitimini kontrol altina almalarina yardimci olur.

2. BT operasyonlari ve yonetimi: Uyumluluk ve glivenlik gereksinimlerini karsilamak igin
birlikte calismalidir. Departmanlar arasindaki isbirligi eksikligi yapilandirma hatalarina yol
acabilir. Birlikte calisan ekipler, riskleri azaltmak icin tim departmanlar araciligiyla risk
degerlendirmesini ve tanimlamayi koordine edebilir.

3. Giivenlik olayi miidahale plani: Helps, glivenlik olaylari sirasinda uygun dizeltme
eylemlerini baglatir. Bir glvenlik olayl stratejisi, ilk tehdit yanitini, Onceliklerin
tanimlanmasini ve uygun diizeltmeleri iceren bir kilavuz saglar.

4. SaaS ve bulut politikasi — kurulusa, birlesik bir bulut ekosisteminin temelini
olusturabilecek net bulut ve SaaS benimseme yonergeleri saglar. Bu politika, etkisiz
komplikasyonlari ve bulut kaynaklarinin kot kullanimini azaltmaya yardimci olabilir.

5. Kabul edilebilir kullanim politikalari (AUP'ler): Helps, sirket kaynaklarinin kotlye
kullanimi nedeniyle meydana gelen veri ihlallerini 6nler. Seffaf AUP'ler, tim personelin
sirket teknoloji kaynaklarinin dogru kullanimi ile uyumlu kalmasina yardimci olur.

6. Kimlik erisimi ve yonetimi (IAM) politikasi: BT yoneticilerinin sistemleri ve uygulamalari
dogru calisanlara nasil yetkilendirdigini ve ¢alisanlarin giivenlik standartlarina uymak igin
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nasil parolalar olusturdugunu ozetler. Basit bir parola ilkesi kimlik ve erisim risklerini
azaltabilir.

7. Veri giivenligi politikasi: ilgili yasa ve yonetmeliklere uymak icin veri giivenligi icin teknik
gereklilikleri ve kabul edilebilir asgari standartlari 6zetler

8. Gizlilik diizenlemeleri: Genel Veri Koruma Yonetmeligi (GDPR) gibi G'nin zorla uyguladigl
dizenlemeler son kullanicilarin gizliligini korur. Kullanicilarinin gizliligini korumayan
kuruluslar, yetkilerini kaybetme riskiyle karsi karsiya kalir ve para cezasina carptirilabilir.

9. Kisisel ve mobil cihazlar politikasi: Calisanlarin sirket altyapisina erismek icin kisisel cihazlari
kullanmasina izin verilip verilmedigini ve calisanlara ait varliklardan maruz kalma riskinin
nasil azaltilacagini ana hatlariyla belirtir.  Glnimizde, ¢ogu kurulus buluta gecti.
Galisanlarini sirket yazilim varliklarina herhangi bir konumdan erismeye tesvik eden
sirketler, dizlisti bilgisayarlar ve akilli telefonlar gibi kisisel cihazlar aracihgiyla giivenlik
aciklari getirme riski tasir. Kisisel cihazlarin uygun givenligi icin bir politika olusturmak,

calisanlara ait varhlklar araciligiyla tehditlere maruz kalmanin 6nlenmesine yardimci
olabilir.

10. Uzaktan erisim ilkesi: i¢c aglara uzaktan baglanmanin kabul edilebilir ydntemlerini 6zetler

11. E-posta / iletisim politikasi: Calisanlarin e-posta, slack veya sosyal medya gibi isletmenin
sectigi elektronik iletisim kanalini nasil kullanabilecegini 6zetler

12. Olaganiistii durum kurtarma politikasi: Kurulusun siber givenlik ve BT ekiplerinin genel
bir is strekliligi planina girdilerini 6zetler

13.1s siirekliligi plani (BCP): Kurulus genelindeki ¢abalari koordine eder ve bir felaket
durumunda isletmeyi bir calisma diizenine geri dondirmek icin kullanilir

14. Olay yaniti (IR) ilkesi: Kurulusun bir olayl nasil yonetecegine ve diizeltecegine iliskin
organize bir yaklasim

15. Degisiklik yonetimi politikasi: BT, yazilim gelistirme ve giivenlikte degisiklik yapmak icin
resmi sureci ifade eder

Soru:

1- Hangisi bilgi glivenligi unsurlarindan biri degildir?
A) Gizlilik
B) Durustluk
C) Guvenlik agig

D) Erisilebilirlik
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2- Bilgi glivenligi politikasini belirleyen kurumlardan hangisi asagidakilerden biri degildir?

A) ENNISA
B) IPA
C) GDPR
D) NIST
3- Asagidaki avantajlardan hangisi bir kurulus icin dogrudan bilgi glivenligi politikalarina sahip degildir?
A) Hassas verilerin korunmasi
B) Guivenlik olaylari riskini en aza indirmek
c) Uglincii sahislara agik bir giivenlik beyani saglamak
d) Calisanlarin galigma saatlerinin azaltiimasi
4- Asagidakilerden hangisi bilgi giivenligine dahil degildir?
A) Donanim Politikasi
B) E-posta Politikasi
C) Olaganistl Durum Kurtarma Plani Politikasi
D) Parola Koruma Politikasi
5- Asagidakilerden hangisi iyi tanimlanmis bir sifre 6rnegi olabilir?
A) 20220829
B) InCyT # 2021!
C) Erasmus+
D) 123456!
6- Bilgi glivenligi icin alinmasi gereken 6nlemlerden hangisi asagidakilerden biri degildir?
A) https web sayfalarini tercih edin
B) Guicll bir sifre kullanmak
C) Kaynagi bilinmeyen baglantilari ziyaret etmek

d) Giinde en fazla 8 saat bilgisayar ekraninda izlemek

Oz degerlendirme sorulari. Cevapladiktan sonra 6grenci sonuglari gérebilir ve bunlari platformda
kayith olanlarla karsilastirabilir
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e  Bilgi Giivenligi Politikasi Neden Onemlidir?

e Parola Koruma ilkesi'ni agiklayniz.

Ekler (PowerPoint sunumu, dinleyici notlari, baskilar, baglantilar, video...):

Basvuru:

http://bid.ankara.edu.tr/2018/10/02/siber-guvenlik-farkindaligi/
https://purplesec.us/resources/cyber-security-policy-templates/#Email
http://ix-one.com/domainhostingFAQ/article/MS 27805.html
https://www.siberguvenlik.web.tr/index.php/2019/07/22/kimlik-avcilari-sahte-yonetici-uyarilari-ile-office-
365-yoneticilerini-hedefliyor/



https://purplesec.us/resources/cyber-security-policy-templates/#Email
http://ix-one.com/domainhostingFAQ/article/MS_27805.html
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