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Modiil hakkinda bilgi

Kriptografi, hem iletisim sirasinda hem de arsivleme amaciyla bilgilerin agiklanmasini dnlemek igin
kullanilan metodolojilerle ilgilidir. Hedeflerine, yetkisiz bir Gglincu tarafin bilgileri almasini 6nleyen
protokollerin tasarlanmasi ve uygulanmasi ile ulasilmaktadir. Glivenli bir iletisimde, dlisman Gglnci
taraf iletilen bilgilere erisemez, arsivleme durumunda Uclincli taraf arsivlenenlerin icerigini
izleyemez.

Kriptografide, Uclincl taraf her zaman gizlilik, ticari sir veya ulusal glivenlik amaciyla erismemesi
gereken bilgileri almayi amaglayan koti niyetli bir varhktir. Veri gizliligi ve butinltga, ilgili taraflarin
kimlik dogrulamasi ve veri kaynaginin ilettigi veya sakladigi seylerin reddedilmemesi, modern
kriptografinin temel ilkeleridir.

Temel kavramlarin acgiklandigi giris bolimiinden sonra, One Time Pad Algoritmasindan baslayarak ve
daha sonra iki sifreleme algoritma ailesini géz o6nliinde bulundurmak igin temel sifreleme
tekniklerinin bir ilerlemesini sunuyoruz: Simetrik Algoritmalar ve Asimetrik (veya Acik Anahtar)
Algoritmalar, bunlarin karsilastirilmasiyla. Dijital imzalari tanitmak icin Karma islevlerin rolii de
tartisiilmaktadir. Ortak Anahtar Altyapilarinin anahtar kavraminin bir agiklamasi, standart
mekanizmalar ve bigimler hakkinda bazi ayrintilarla derinlemesine sunulmaktadir. Sonug olarak,
Kriptografik Belirtegler ve Meydan Okuma-Yanit Mekanizmasi hakkinda bazi bilgiler saglanmaktadir.

Ogrenme Materyalinin i¢erigi
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Giris

Kriptografi , bir iletinin igeriginin diger varliklardan gizlendigi mekanizmadir. Bagka bir deyisle,
sifreleme, mesajlari sifrelemekle, yani diiz metin almakla, bir algoritma ve genellikle bir anahtar
kullanarak, mesajin icerigini anlasilmaz hale getirmekle ilgilenir.

Kriptanaliz , anahtari bilmeden mesajin sifresinin nasil ¢oziilecegini inceler. Bir saldirida, kriptanaliz,
anahtara sahip olmadan iletinin icerigini izlemeye calismaktan ibarettir. Kriptograflar ve
kriptanalistler aslinda ayni insanlardir: kriptografik algoritmalari yazan kisi, zayif yonlerini bulmak
veya saglamliklarini dogrulamak icin onlari analiz eder. Her zaman oldugu gibi, glivenlikle
ugrasirken, saldiri tekniklerinin nasil ¢alistigini bilmeden koruma sorunlariyla basa ¢ikabilme fikri
cok etkili degildir.

Mesajlardaki bilgiler genellikle gereksizdir, resmi anlamda, mesajlar genellikle bilgiyi tagimak igin
gercekten gerekli olandan cok daha fazla sayida bit kullanir. Bilginin fazlahigi kriptanalizi
kolaylastirir: bilgilerdeki fazlalik, mesajlarin mesajin icerigini izlemeyi kolaylastiran bir yapi
gosterebilecegi anlamina gelir, ¢linkli tim mesajlar esit derecede olasi degildir. Bayt cinsinden
normal ASCII karakterleriyle temsil edilen bir metin distnirsek, anlamli iletileri temsil edebilecek
bit kombinasyonlarinin tiim olasi kombinasyonlara kiyasla nispeten az oldugunu biliriz. Belirli sayida
baytla temsil edilebilen gercek mesajlar ¢cok azdir. Bu, dogru bilgi tasimayanlari atarak gecerli iletileri
tanimlamayr mimkin kilar. Biitlin bunlar kriptanalistin faaliyetine bliylik 6lctide yardimci olur, bu
nedenle sifreleme algoritmasinin amaci da bilgileri daha iyi gizlemek icin bu fazlaligi gizlemektir.

Ornek: MAVI, YESIL, KIRMIZI ve SARI olmak lizere dért renkten olusan bir diziyi kodlama.
Bunlar kodlanabilir:

e 2bitile (00,01, 10, 11)
e 4 farkli bliytk harf olarak
e renk adlarini sifreleme

ilk durumda, minimum varlik sayisi (bit) kullanilir, her renk adini karsilik gelen 2 bit ile degistirerek
orijinal sirayi gizleyecek, ancak COLOR ile 2 bit arasinda bir yazisma oldugu igin sirayi
gizlemeyecektir. ikinci durumda, her harf ASCIl kodunda 8 bit kullandigindan, her renk icin 6 bit
gereksizdir 2 % 75 yedeklilik ve 2 bit ile ayni gizleme derecesini elde ederiz. Renkleri ve degerleri
hala iliskilendiremiyoruz.

Asagidaki cok basit sifreyi, alfabedeki harfleri belirli sayida pozisyona gore kaydirmaktan baska bir
sey yapmayan Sezar sifresi olarak adlandirilan sifreyi disiiniin. Ornegin, onlari 3'e kaydirirsak, tim
'A'lar 'D' olur, tim 'B'ler 'E' olur vb. Bu ¢ok basit bir sifredir; aslindaliil Sezar'a attr, ancak renk

adlari bu yontemle sifrelenirse, kodlanmig harflerinin tekrarlanan deseni kolayca tanimlanir (R igin
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ASCII kodu, ardindan E'nin ASCIl kodu ve ardindan D'nin ASCII kodu bir varlik olarak taninmasi
kolaydir). Boylece dizi tanimlanabilir ve eger kelimeler de biliniyorsa, bu durumda sadece harf
sayisini saymak orijinal kelimeleri tanimlamak icin yeterlidir.

Bu basit 6rnek, kriptanalizin mesajin iceriginden bagimsiz bir analiz olmadigini anlamamizi saglar:
tamamen rastgele bir mesajin tanimlanmasi ve analiz edilmesi, taninabilir bir yapiya sahip bir
mesajdan cok daha zor olacaktir.

Bazi sifreleme saldirilari ve algoritma tirleri, metnin bir bélimiini bilmeye dayanir. Bazi
durumlarda, metnin bir béliminu bilmek, anahtari izlemeyi ve ardindan metnin geri kalanina
erismeyi mimkiin kilar. Ag iletisimi s6z konusu oldugunda bu ¢ok dnemlidir, ¢linkl ag
iletisimlerinde farkh seviyelerdeki protokoller genellikle her durumda taninabilir olan belirli
miktarda bilgiye sahiptir, 6rnegin bir IP paketinde basligin gonderen adresini ve alici adresini
icerdigini biliyoruz.

Bir sifreleme algoritmasi gereksiz bilgileri de gizler, bu nedenle sifrelenmis bir mesaja sikistirma
algoritmasi uygulamak cok fazla avantaj saglamaz, ¢linki sikistirma oranini azaltir. Sikistirma ve
sifreleme kullanmak istiyorsak, dnce sikistirma ve ardindan sifreleme kullanmaliyiz.

Tek Seferlik Ped Algoritmasi

One Time Pad (OTP), tabiri caizse "mikemmel" bir algoritmadir. Cok basit bir sifreleme
algoritmasidir, uygulanmasi ¢ok basittir ve onu 06zellikle ilging kilan bir 6zellige sahiptir: anahtari
bilmeden orijinal metne geri donmenin imkansiz oldugu kanitlanmistir. Simdi ona bakiyoruz ve
sonra neden bu kadar iyi bir algoritmaya sahip oldugumuza gore, baskalarini bulmamiz gerektigini
tartisiyoruz.

EXCLUSIVE OR @ (XOR), iki islenen farkli oldugunda sonucun Dogru oldugu, mantiksal degerler
Gzerinde calistigl, ancak genellikle Dogru = 1 ve Yanhs = 0 olmak lizere ikili basamaklara cevrildigi
mantiksal bir islevdir, dogruluk tablosu séyledir:

0®0=0
0d1=1
1®0=1
1®1=0

Bu tablodan, X®@ Y > Z ise,Z @ Y 2X ve Z® X =Y oldugu aciktir. EXCLUSIVE OR ¢ok basit bir
islevdir ve elektronik devre olarak uygulanmasi kolaydir.
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OTP mekanizmasi iki taraftan bir mesaj aktarmak igin kullanilir. Bilimsel literatlrde, aktorleri kisisel
isimlerle tanimlamak yaygin bir uygulamadir, genellikle Alice (A) ve Bob (B) olarak adlandirilirlar. Bu
aciklayacagiz.

yizden Alice'in Bob'a n-baythk bir mesaji (PlainText) nasil givenli bir sekilde iletebilecegini

One Time Pad algoritmasi bir kurulum asamasi gerektirir:

Tam olarak n baytlk rastgele bir dizi olusturulur, bu One Time Pad (OTP) veya sadece
Anahtardir;

OTP, iki parca arasinda bir sekilde glivenli bir sekilde paylasilir (6nceden verilir, zaten glivenli
bir kanalda gonderilir, vb.).

Her iki taraf da anahtara sahip oldugunda, mesajlari iletmek icin kullanabilirler. Alice'in Bob'a bir
mesaj gondermek istemesi durumunda:
[}

hesaplar:

Alice, Anahtarla Diiz Metin'in OZEL VEYA OZEL VEYA bir CypherText ureterek azar azar
Sifreleme: Diz Metin @ Anahtar = CypherText

Ortaya cikan CypherText (Sifreli Metin), Alice tarafindan Bob'a muhtemelen glivensiz bir
kanal Uzerinden iletilir.

Bob, CypherText ve Key'in EXCLUSIVE VEYA degerini azar azar hesaplar, boylece orijinal
PlainText'i kurtarir:

Sifre ¢6zme: CypherText @ Anahtar = Duz Metin
Ornek

Hem Alice hem de Bob'un rastgele bir OTP (Anahtar) Gzerinde anlastiklarini varsayalim.
tanitilmistir):

Alice, Bob'a "HELLO" gondermek istiyor (ASCIl Kodunda, okuma kolayligi icin bosluklar burada
HELLO

Diiz Metin: 01001000 01000101 01001100 01001100 01001111

®
Anahtar: 10101001 01110010 10110010 10000110 11000110

CypherText:11100001 00110111 11111110 11001010 10001001
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Bob, CypherText'i alir ve Anahtari uygular:

CypherText:11100001 00110111 11111110 11001010 10001001

®
Anahtar: 10101001 01110010 10110010 10000110 11000110

Diiz Metin: 01001000 01000101 01001100 01001100 01001111

HELLO
Diiz Metin geri cevrilmistir.

Anahtar rastgele bir dizi oldugundan, dizinin belirli bir bitinin '0' veya '1' olup olmadigini sdylemenin

bir yolu yoktur, clinki esit derecede olasidirlar. Anahtar olmadan, bir CypherText biti verildiginde,
orijinal bitin ne olabilecegini tahmin etmeye calisma sansimiz yoktur. Bu, tek bitler icin, mesajin
tamami igin, mesajimizin herhangi bir pargasi igin gegerlidir.

Anahtarin bir kisminin bilinmesi durumunda, Diz Metin'deki ilgili kismi kurtarmak mimkinddr,
ancak Anahtarin geri kalani olmadan Diiz Metin'in diger bitleri hakkinda bilgi eksikligi yoktur. Bu
nedenle, daha dnce bahsedilen kriptanaliz etkili degildir. Bu durumda, 6zgin iletinin kalan kismini
bulmak igin, Anahtarin kalan kismi gereklidir. Anahtarin ilettigi tiim bilgiler, metnin tim bilgilerini
kurtarmak icin gereklidir.

Tek Kullanimlik Ped Sorunlari

OTP mekanizmasinin glicli, Anahtarin uzunlugunun metnin uzunluguna tam olarak esit olmasina ve
sahip olmasidir.

yalnizca bir kez kullanilmasina baglidir. Ana dezavantaji, OTP'nin iletiminin mesajla ayni sorunlara

Bazi durumlarda bu sorun kolayca ¢ozuliir, 6rnegin bir elcilige cok uzun bir anahtar iceren bir serit
iceren diplomatik bir evrak ¢antasi saglanabilir ve daha sonra bu elcilikle degis tokus edilecek
mesajlar, anahtarin bitlerini yavas yavas tiiketerek sifrelenebilir. Bunlar ¢ok tuhaf kullanimlardir,
ancak oldukga etkilidir. Ag iletisimini gdz oOnlinde bulundurursak, One Time Pad'in gergek

kullanimlarinin ¢ok sinirli oldugu aciktir. Daha esnek bir seye, cok uzun sire kullanilabilecek bir
anahtarin degisimine izin veren bir seye ihtiyac vardir.

Sorunlarin her birini ele alalim.
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Onceden cevrimdisi iletim

Bu, anahtarlarla ilgili genel bir sorundur: anahtarlarin taraflarca bir sekilde kararlasgtiriimasi gerekir.
Bu anahtarlar Gzerinde hemfikir olma ihtiyaci, kriptografi kullanmanin en 6énemli sorunudur.
Kriptografi ile ilgili sorun, anahtar yonetiminin yani sira ¢cok fazla algoritma ve kriptanaliz degildir:
bu, tim ve yalnizca dogru konularin anahtarlara erisebildiginden emin olmak, daha sonra bunlari
onceden degistirmek ve degistirilen anahtarlarin dogru oldugundan emin olmaktir.

Tek seferlik kullanim

One Time Pad, adindan da anlasilacag gibi, yalnizca bir kez kullanilir, bu 6nemli bir husus ve
sinirlamadir. Ayni anahtari iki mesajda kullanmaya calisirsak, yontemin glivenligini zayiflatiriz.

Deterministik bir sistemde rasgele sayilar tiretmek cok zordur

Genel amacl bilgisayarlar, her sayinin bir dncekinden bir miktar hesaplama ile hesaplandigi s6zde
rasgele sayi tUretimi kullanir, bu da ¢ok uzun bir siire sonra tekrarlanan bir sayi dizisi tretir. Bunlar
gercek rasgele sayilar degildir, ¢link(l bir bilgisayar deterministik bir makinedir. Bununla birlikte,
kriptografide, bu 6zellik zararhdir. Bir 6ncekinden bir sonraki rasgele sayiyi tiretmek mimkinse,
sifreleme algoritmalari veya protokolleri tarafindan sunulan korumalar ¢ok daha az glivenli hale
gelir. Sifreleme algoritmalarini uygulayan kod yazmak 6nemsiz degildir: dikkat edilmesi gereken ¢ok
fazla ayrinti vardir, kod gelistiricileri tarafindan yillar icinde tespit edilen ve yalnizca bu alandaki kod
gelistiricilerinin yonetmeyi 0grendigi tim kusurlar. Bu, iyi test edilmis, yaygin olarak kullanilan,
kapsamli olarak dogrulanmis kitapliklar kullanmak vyerine sirket igi sifreleme algoritmalari
gelistirmenin ve / veya uygulamanin her zaman kotu bir fikir oldugu anlamina gelir.

OTP disindaki algoritmalar

Diger algoritmalar sabit uzunlukta anahtarlar kullanir. Bir n bit anahtari kullanirsak, 2 n farkh
anahtarimiz olur, n'nin degeri yeterince biyilkse ve sadece kaba kuvvet saldirisi uygularsaniz (yani
tiim olasi anahtarlari denerseniz), dogru olani bulmak ¢ok uzun yillar alir, béylece "muhtemelen”
mesajin icerigi artik ilgi cekici degildir. Ornegin, mevcut en hizh siiper bilgisayarlardan biriyle, 256
bitlik bir anahtari kontrol etmek 3,67x10° yil gerektirir. Acikcasi, yeterli uzunluktaki anahtarlari
kullanmak, mesru olarak sifreleyen ve sifresini ¢ozenler icin bile bazi ek hesaplama maliyetlerine
sahiptir, ancak etki sinirlidir.

Simetrik ve Asimetrik algoritmalar vardir.

Simetrik Algoritmalar
En tipik ve eski sifreleme algoritmalari ailesi, mesajlari sifrelemeyi disiindigiimizde tipik olarak
dislindiGglimiz algoritmalar, sifreleme ve sifre cozme islemlerinin simetrisinden sonra adlandirilan
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simetrik algoritmalardir. Bu algoritmalar, hem génderen hem de alici tarafindan bilinmesi gereken
tek bir anahtar kullanir; bir iletiyi sifrelemek ve ardindan sifresini ¢cézmek icin kullantlir.

Basit bir simetrik sema OTP ile ayni olabilir, ¢iinkii OTP simetrik bir algoritmadir, biytk farkla
Anahtarin sabit bir uzunluga (6rnegin 256 bit) sahip olmasi ve muhtemelen her seferinde karmasik
bir degisiklikten sonra bir sekilde tekrarlanmasidir:

Sifreleme: encryption_function (Duz Metin, Anahtar) = CypherText
Sifre ¢6zme: decryption_function(CypherText, Key) = Diz Metin

Daha genel olarak, ayni Anahtari kullansak bile , sifresini ¢ozmek igin kullanilan islev, sifrelemek igin
kullanilanla ayni olmak zorunda degildir. Ornegin, Sezar'in sifresini gbz 6niinde bulundurursak,
mesajl desifre eden islevin alfabeyi saga degil sola kaydirdigi aciktir, ancak sifre czme ayni anahtari
kullanir: sayi 3.

Bazi 6nemli simetrik anahtar algoritmalari
DES (Veri Sifreleme Standardi)

Artik modasi gecmis olan bu tarihsel algoritma, 1970'lerin sonlarinda (algoritma gelistirildiginde)
birgcok kullanim igin kesinlikle yeterli olan 56 bitlik bir anahtar kullaniyor, ¢liinkii mesaji o sirada
mevcut olan bilgi islem kaynaklariyla ve bu algoritmanin kullanildigi baglamlarda almak igin 56 bitlik
bir anahtara kaba kuvvet saldirisi, pratik degildi. 40 yil sonra DES algoritmasi bir ev bilgisayarinin
birkac dakikasina bile dayanamayacakti. Bu cok 6nemli bir husustur: anahtarin uzunlugu, mevcut
gercek bilgi islem yeteneklerine gore secilir. Simdi yeterince saglam oldugu disinilen bir anahtar,
20 yil iginde artik o kadar glgli olmayabilir. Genel olarak, hem bilgi islem yetenekleri arttigindan,
hem de bir disiplin olarak kriptanalizin ilerleme kaydettigi ve algoritmadaki zayifliklari
bulabileceginden bir miktar marj oldugundan emin olmak icin anahtarin uzunluguyla bolca bulunma
egilimindeyiz. Bu oldukga ilging bir yontuddr. Birinin diislindigiinin aksine, normalde bir sifreleme
algoritmasi aniden basarisiz olmaz, yani bir algoritmada bir kusur kesfedildigi giin, aninda
guvenliden tamamen glivensizlige donlgsir ve herkes bir anda diiz metni bulabilir. Olan sey,
arastirmacilarin algoritmayi analiz etmeleri ve belki de bazi durumlarda ona saldirmayi
kolaylastirabilecek kiicik zayifliklar bulmalaridir. Sonra birisi muhtemelen sorunu ¢ézmek icin bazi
algoritma optimizasyonlari bulur. Zaman gectikce, cozilemeyen problemler nedeniyle algoritma,
belirli kullanimlar i¢in artik yeterli olmayana kadar yavas yavas zayiflar. Kriptografik algoritmalarin
savunmasinda ilerici bir erozyon var ve bu ilerici zayiflama yénetilmesi daha zor bir sorundur, ¢linki
kriptanaliz agisindan gelecekte ne gibi bir ilerleme olacagini bilemeyiz.

AES (Gelismis Sifreleme Standardi, orijinal adi Rijndael olarak da bilinir)

AES sadece saglamliga degil, ayni zamanda tipik mimarilerde uygulamanin verimliligine gore segildi.

Gizli bir algoritma aranmadi, ¢linki gizli bir algoritma gizli olmayan bir algoritmadan daha saglam
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olarak kabul edilmez: aksine, algoritmanin 6zlinde saglam oldugundan emin olmak igin mimkin
oldugunca ¢ok sayida degerli kriptanalist tarafindan analiz edilmesi amaclanmistir. Glvenli ama ¢ok

yavas, bilgi islem kaynaklari agisindan ¢ok pahali bir algoritma kullanilamaz. Bu kisitlama, saglamliga
kiyasla, rakiplerin Gstesinden gelmesi en zor kisitlama olarak belirlendi.

Asimetrik (veya Ortak Anahtar) Algoritmalar

Asimetrik algoritmalar sadece bir anahtar degil, iki anahtar kullanir: bir anahtar sifrelemek ve digeri

sifresini ¢dzmek igin kullanilir. Bu nedenle, mesaj alisverisinde, génderen ve alici ayni anahtari

kullanmaz. Bu anahtarlar ciftler halinde olusturulur ve yonetilir: bir anahtarin (¢iftten herhangi
kaynaklanmaktadir:

birinin) sifreledigi seyin sifresi yalnizca ciftin diger anahtari tarafindan ¢ozulebilir.

Asimetrik algoritmalari kullanmanin nedeni, simetrik kriptografinin sahip oldugu sorunlardan

izin vermek icin farkli anahtarlar gereklidir.

1. 2 varhk arasindaki gizli iletisim, benzersiz bir anahtarin yalnizca aralarinda paylasiimasini
gerektirir, eger varliklar n ise, o zaman n:(n—1)/2 taraflarin her bir ¢ifti arasinda gizli iletisime

Both gdnderen ve alici paylasilan anahtarlarini bilir, bu nedenle reddetmemek (reddetmek,
belirli bir mesajin yazari olmayi reddetmektir) mimkdin degildir.
ilk sorun, her bir 6znenin ydnetmesi gereken anahtar sayisiyla ilgili degil, sorun onlari degistiriyor.

Her konu, aslinda karmasik bir islem olan diger n-1 konularinin her biriyle bir anahtar lzerinde
hemfikir olmalidir; bu, simetrik kriptografiyi bircok kullanim icin pratik hale getirmez.

ikinci sorun, reddetmeme, genellikle belirli bir mesajin belirli bir konu tarafindan gercekten
gonderildiginden emin olmak istedigimiz gerceginde yatmaktadir. Bir konu baska bir konudan bir
mesaj alirsa ve iki konu onu sifrelemek igin kullanilan anahtari bilen tek kisiyse, her konunun diger
konunun mesajin yazari oldugundan emin oldugu agiktir. Bunun tersi de gegerlidir, ¢linkii yalnizca
anahtari bilirler, her konu yalnizca diger 6znenin mesaji okuyabilecegini bilir. Sorun, bu mekanizma
calismadigi icin bunu Gglincl bir tarafa, bir tir dava icin kanitlamaya ihtiya¢ duyuldugunda ortaya

cikar: her taraf bir mesaj olusturabilir, sifreleyebilir ve ardindan diger tarafin yazar oldugunu
soyleyebilir. Reddetmeme problemi simetrik kriptografi kullanilarak ¢éziilemez.

Asimetrik sema simetrik semaya benzer, ancak kullanilan anahtarlar gift olarak olusturulan ikisidir:
Sifreleme: encryption_function (Diiz Metin, Key1) = CypherText

Sifre ¢6zme: decryption_function(CypherText, Key2) = Diiz Metin

iki anahtar matematiksel olarak degistirilebilir oldugundan, EncryptionKey ve DecryptionKey yerine
Key1 ve Key2 adlar kullaniimistir . Anahtarlari Greten 6zne genellikle bir 6zel/gizli tutar (6zel anahtar

olarak adlandinilir) ve digerini genel yapar ( ortak anahtar olarak adlandirilir), dolayisiyla ortak anahtar
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algoritmasi olarak da adlandirilan algoritma sinifinin adidir. Kamu terimi hakkinda daha fazla bilgi
daha sonra tartisilacaktir.

Sifrelemek icin kullanilan islev, sifresini ¢cézmek icin kullanilanla ayni olmak zorunda degildir. Onemli
olan, birlikte sifreleme algoritmasini temsil etmeleridir, bir kismi bir anahtara dayanir ve diger kismi
diger anahtara dayanir.

iki anahtar o kadar matematiksel 6zelliklere sahiptir ki, bir anahtar digerinden kesfetmek oldukca
karmasiktir ve muazzam miktarda zaman gerektirir. Ozellikle, ortak anahtari, Diiz Metin ve
CypherText'i bilseniz bile, 6zel anahtari yeniden olusturmak makul olmayan bir siire gerektirir.

Asimetrik Algoritma Kullanimlari
Ortak anahtarin herkese agik oldugunu ve sahibinin karsilik gelen 6zel anahtari bilen tek kisi oldugunu

varsayalim (ayrintilar daha sonra verilecektir). Herkes tarafindan kullanilabilen ortak anahtar olarak,
herkes bir mesaji sifrelemek icin kullanabilir, ancak yalnizca ilgili 6zel anahtarin sahibi mesajin
sifresini ¢ozebilir, bu da mesaj iletiminin gizliligini saglar.

Bu nedenle, bir 6znenin diger bircok dzneyle gizli bir sekilde iletisim kurmak icin n farkli anahtara
ihtiya¢ duydugu bir durumdan, herkesin bir konuya gizli bir mesaj gondermesi icin yalnizca bir
anahtarin (alicinin ortak anahtari) gerekli oldugu bir duruma gegtik.

N denegin birbiriyle iletisim kurmasina izin vermek icin, her 6znenin bir ¢ift anahtari olmalidir, bu
nedenle toplam anahtar sayisi 2-n'dir. ilgin¢ olan nokta, anahtarlarin sayisinin azalmasi degil; ancak
acik anahtarlar olanse, ¢ok daha basit bir sekilde iletilebilir. Baska biri bu agik anahtarlari tanirsa,
bu hic sorun degildir. Bu nedenle, bu anahtarlar gercekten yayinlanabilir, herkesin kullanimina
sunulabilir ve herkes mesajlarin korumasini zayiflatmadan bunlari kullanabilir.

Ozne, genel karsiligl herkese acik olan 6zel (gizli) bir anahtarin tek sahibiyse, herkes konunun &zel
anahtariyla sifrelenmis iletileri dogrulayabilir (sifresini ¢6zebilir). Daha sonra, bir mesajin sifresini
¢6zmek icin bir konunun ortak anahtarini kullanmak mimkiinse, yalnizca karsilik gelen o6zel
anahtara sahip olan 06znenin mesaji sifreleyebilecegi anlamina gelir, bu da mesajin
reddedilmemesini saglar.

Bir sorun hala ¢6zilmesi gerekiyor: bir ortak anahtarin mesru konuyla gergekten iligkili olmasini
saglamak. Burada bir siiper partes sertifikasyon yontemi saglanmalidir, bu daha sonra tartisilacak
bir Ortak Anahtar Altyapisi (PKI) tarafindan saglanir.

Bir yan not olarak, asimetrik algoritmalar bir meydan okuma-yanit algoritmasi olarak da kullanilabilir.
A'nin  dznenin dogrulanmasi (bir 0znenin gercekten B oldugunu iddia eden kisi oldugunu
kanitlamasi) icin, A (acik¢a) B'ye rastgele bir sayi gonderir; sonra B, onu 6zel anahtariyla sifreler ve
A'ya geri gonderir. A, mesajin sifresini B'nin ortak anahtariyla ¢6zebiliyorsa, A, diger tarafin B
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oldugundan emindir, ¢linkl B'nin ortak anahtarinin sifresini ¢dzebilecegi bir seyi sifreleyebilen tek
kisi budur.

Avantajlari ve Dezavantajlari

Toplam anahtar sayisi 6nemli Olglide azalr, bu da tim anahtarlarin dogru ydnetimini garanti
etmenin karmasikligini azaltir (ve yalnizca sahibi gizli anahtari bilir). Ortak anahtarlar herkese agik
hale getirildiginden, farkhi konular arasinda belirli anlasmalara gerek yoktur. Ornegin, acik
anahtarlarin bu sekilde kullaniimasi, e-ticarette cok 6nemlidir, ¢linkli e-ticaret, saticinin misterilerle
a priori bir anlagmasi olmasini gerektiremez.

iki anahtar arasindaki bu baglantiyi elde etmek ve ayni zamanda birinin digerinden
hesaplanamayacagini ve biriyle sifrelenen seyin digeriyle sifresinin ¢ozlilmesini garanti etmek,
asimetrik algoritmalari matematiksel problemler agisindan simetrik algoritmalardan ¢ok daha
karmasik hale getirir. Bu matematiksel problemler temel olarak simetrik algoritmalardan daha yavas
algoritmalar ve en azindan su anda kullanilan algoritmalarla daha uzun anahtarlarin kullanilmasini
gerektirir. Bu nedenle, bir yandan daha fazla esneklik varsa, diger yandan bilgi islem kaynaklari
acisindan daha zahmetlidirler.

One ¢ikan algoritma: RSA (Ronald R ivest, Adi S hamirve Leonard A dleman'in bas harflerinden)
Bu algoritma, asal faktorizasyonun karmasikhigina dayanir: iki asalin ¢arpilmasi ve sonucu elde

edilmesi kolaydir, ancak sonugtan iki asal bulmak karmasiktir / inatgidir. Asal faktorizasyon zor bir
problemdir. Ayrica, ¢ok yiksek asal sayilari bulmanin kolay olmadigini da biliyoruz, ¢linki asal
sayilari bulmaya, onlari hesaba katmaya calismaktan ve asal olup olmadiklarini kesfetmekten baska
bir kural yoktur. Bu, cok biyik sayilar Gzerinde ¢alismanin, belirli bir sayinin tiretildigi iki asal
sayinin hangisi oldugunu bulmanin, énemli bilgi islem kaynaklari gerektiren bir sorun oldugu
anlamina gelir. Ote yandan, mesru islemler sinirli bilgi islem kaynaklariyla yapilabilir.

One ¢ikan algoritma: Eliptik Kriptografi (ECC - Eliptik Egri Kriptografisi)

Bu durumda "zor problem", ayrik logaritmanin (sonlu bir alanda) hesaplanmasidir. "Sonlu alan",
tamsayi degerlerinin sinirh bir kimede oldugu anlamina gelir (cok kaba bir tanim).

ECC problemi asal faktorizasyondan daha karmasiktir, bu nedenle daha kisa anahtarlarla ayni
glvenligi elde edersiniz. ECC algoritmalari RSA'dan daha hizhidir.

Simetrik ve Asimetrik Algoritmalarin Karsilastirilmasi
Asimetrik algoritmalar, simetrik kriptografi disindaki matematiksel problemlerden yararlanir. Bu,

anahtarlarin uzunluklarinin simetrik kriptografininkilerle karsilastirlamayacagi anlamina gelir.

Simetrik sifreleme ile ilgili sorun, anahtarin bir anahtarla eslesebilecek tiim olasi sayilarin
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denenmesini 6nleyecek kadar uzun olmasidir, bu nedenle 128 bitlik bir anahtarla 2?8 (yani 3.4-1039)
olasi anahtar vardir. Ginliimizin simetrik algoritmalar tipik olarak 128, 256 ve bazen 512
bit anahtarlar kullanir.

Ornegin, asal sayilardan yararlanan RSA'yi diistiniirsek, tiim anahtarlarin mimkiin olmadigi agiktir,
¢linkd bunlar asal sayilarin varhigiyla ilgilidir. Tim sayilar asal degildir, bu nedenle tim sayilar olasi
anahtarlar degildir. Cok basitlestirici, 128 bitlik bir simetrik algoritmanin ayni algoritma saglamligina
(dolayisiyla hesaplama agisindan ayni zorluk) sahip olmasi icin, RSA algoritmasinin 1024 bit sirasina
sahip bir anahtara ihtiyaci vardir. Ginimuzin asimetrik algoritmalari tipik olarak 1024, 2048 ve
4096 bit anahtarlari kullanir.

Hash islevleri
Karma islevleri, rasgele uzunluktaki bir metnin kisa bir sabit uzunlukta 6zetini hesaplar; bu 6zete
6zet denir. Bir hash fonksiyonunun hesaplanmasi basit ve hizli olmaldir.

Giivenlik 6zellikleri

Hash fonksiyonlari, onu olusturan olasi bir metni kurtarmak icin 6zetten ¢ok karmasik ve yavas olmasi
anlaminda "tek yonlt fonksiyonlar" dir, ancak bu metin pek kullanisl degildir. Bu, orijinal metin
Ozetinin Ozetten daha blyik olmasi (ve olmasi gerektigi) gerceginin bir sonucudur, bu nedenle
neredeyse sonsuz bayt dizileri belirli bir 6zetle sonuglanabilir. Bir metnin verilen 6zete sahip oldugu
tespit edilse bile, orijinal metin olmasi veya hatta mantikli olmasi son derece imkansizdir. Ayni 6zete
sahip iki anlamli mesaj olusturmak veyabelirli bir 6zetten anlamli bir mesaj ¢ikarmak son derece
zordur, bir mesajin herhangi bir modifikasyonu, hatta tek bir bit bile, tamamen farkh bir 6zet
verecektir (bitlerinin yaklasik% 50'si farkhdir).

Biitiinliik kontrolii
Bir M mesaji verildiginde, D 6zeti bir hash fonksiyonu H: D = H(M) araciligiyla hesaplanir.

D ozetinin givenli bir sekilde iletiimesi, M mesajinin dogru olmasini saglar: M mesajinin alicisi,
Gzerindeki 6zeti hesaplar ve alinan (D) ile karsilastirir; ayni ise, ileti degistiriimemistir. Sindirimin
guvenli bir sekilde iletilmesi esastir, aksi takdirde higbir koruma yoktur.

Bu mekanizma, ag protokollerinde yaygin olarak kullanilan CRC'ler (Dongtsel Artiklik Denetimleri)
olarak bilinen diger daha az gliclii (ancak daha hizh) algoritmalar yerine indirilen bir yazilimin
dogrulanmasi olarak da kullanilir.

Bazi Onemli Karma Algoritmalar
Asagidakiler, en bilinen karma algoritmalardan ikisidir.

MDS5 (ileti Ozeti #5, 1991)
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MD5, disik bir hesaplama giicli gerektirir (diger karma algoritmalarin ¢oguna kiyasla) ve 128 bitlik
bir karma Uretir. Zamanla, glivenlik amacglari icin tamamen giivenilmez olacak sekilde yavas yavas
zayifladi (su anda saniyeler icinde carpisma olarak adlandirilan ayni MD5 karmasiyla iki ayri mesaj
bulmak mumkundir ), yine de kriptografik olmayan uygulamalarda, érnegin daha yaygin (ve zayif,
ama daha hizli) CRC-32.

SHA-3 (Giivenli Karma Algoritma #3, 2015)

SHA aslinda guvenli karma algoritmalarin bir ailesidir, SHA-3 son slirimdir ve kriptograflar
arasindaki rekabetin sonucudur. Algoritma, glivenligi hiz ile dengeleyerek ayarlanabilir; 224, 256,
334 ve 512 bitlik hash degerleri tretir. MD5'ten 2-3 kat daha yavastir, ancak su ana kadar herhangi
bir zayifik bulunmamistir.

imzalar (Dijital iImzalar)

Bazi Ulkelerin mevzuatinda elektronik imza olarak adlandirilan dijital imzalar, bir mesaji alir, bir
karma hesaplar ve asimetrik bir algoritmanin gizli anahtariyla (sadece karma) sifreler. Gizli anahtarla
imzalanan bu karmaya imza adi verilir. Dijital imza daha sonra orijinal mesaji sifrelemez, yalnizca ilgili
metnin degistiriimedigini garanti etmeye izin verir, ¢clinkii aksi takdirde 6zet degisir. Ayrica, aslinda
asimetrik bir algoritmanin 6zel anahtariyla sifrelendigi igin kaynagin dogrulanabilecegini
(reddedilmemesi) garanti eder. Bu, herkesin metnin saglam oldugunu ve aslinda belirli bir konu
tarafindan olusturuldugunu dogrulayabilecegi anlamina gelir.

Dijital imzalara benzer sekilde ileti Kimlik Dogrulama Kodlari (MAC!'ler) bulunur. Ayrica bir mesajin
bitinligini ve 6zglinligini saglamayi da amaclarlar. Ozet, korunacak metnin ve bir simetrik
algoritma anahtarinin (reddedilmeme giivencesi yoktur, bu nedenle yalnizca bu 6zellige ihtiyag
duyulmadiginda uygundur) karma olarak hesaplanir. En bilinen algoritmalardan biri HMAC:
Anahtarli karma MAC'tir.

Ortak Anahtar Altyapilan

Asimetrik sifreleme ve dijital imza islemlerinin gizlilik, bltlinlik ve 6zginlik gereksinimleri, ilgili
taraflar arasinda bir gliven iliskisi kurulmasini gerektirir. Taraflarin daha 6nce hicbir temasi olmadigi
gibi, glivenilir (onlar tarafindan) bir Gglncu taraf gerekli garantileri saglamalidir, baska bir deyisle
bu Uguinci taraf bir ortak anahtarin sahibinin orijinalligini saglamalidir.

Sertifika Yetkilisi (CA), kullanicinin kimligini garanti eden hiyerarsik gliven modelinin bir pargasidir.
iletisimde yer alan tiim kuruluslar tarafindan "giivenilir" olarak taninmalidir.

Bir 6znenin gercekliginden emin olmak icin, CA, 6zneyi ortak anahtarina baglayan dijital bir sertifika
imzalar (kavramsal olarak bir kisinin Kimlik belgesine benzer). CA tarafindan uygulanan imza dijital
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bir imzadir, bu nedenle CA'nin 6zel anahtari kullanilarak hesaplanir. Elbette, dijital sertifikanin

l nC

CA'nin ortak anahtari kullanilarak dogrulanmasi gerekir.

Ortak Anahtar Altyapisi (PKl), her CA'nin ortak anahtarinin 6nceki diizey CA (bu amacla 6zel
anahtarini kullanan) tarafindan imzalandigi hiyerarsik bir CA'lar yapisidir; islem, 6zel anahtarini
kullanarak ortak anahtarini tutan bir sertifikayl kendi kendine imzalayan Kok Sertifika Yetkilisi'ne
kadar uzanir.

Hiyerarsik bir model, herhangi bir derinlikte hiyerarsiler olusturmaya izin verir. Ornegin, bir Ulke
icinde, ulusal bir kok CA'ya kadar belediye, ..., bolgesel sertifikasyon yetkililerine sahip olabiliriz.

Kok CA sertifikasinin, sahte bir sertifikayla degistiriimesini imkansiz hale getirmek icin bircok yerde
ve sekilde genel kullanima sunulmasi gerekir. Ornek olarak, isletim Sistemlerinin kendileri bir dizi
kok ve guvenilir ara CA ile birlikte gonderilir. Sekil 1, MS Windows 10 igletim sisteminden Kok
Sertifikalar listesinin bir alintisini géstermektedir.

Eile Action View Help

e @B HE

Ll Certificates - Current User Issued To Issued By Expiration Date
- ier“’:'R Cortication || ISR Root X1 ISRG Root X1 04/06/2035

v .r!.ls::e rt'ffm:: ertification Au I Microsoft Authenticode(tm) Root Authority Microsoft Authenticode(tm) Root...  01/01,/2000
- E;tererils:'?rue:t I Microsoft Development Root Certificate Author... Microsoft Development Root Cert...  28/03/2038
- P I Microsoft ECC Product Root Certificate Authori.. Microsoft ECC Preduct Root Certi..  27/02/2043

=/ Microsoft ECC Product Root Certificate Authori... Microsoft ECC Product Root Certi..,  27/02/2043
=/ Microsoft ECC T5 Root Certificate Authority 2018 Microseft ECC TS Root Certificate .. 27/02/2043

| Intermediate Certification Au
| Active Directory User Object
| Trusted Publishers

% Untrusted Certificates =l Microsoft Root Authority Microsoft Root Authority 31/12/2020
| Third-Party Reot Certificatior Sl Microsoft Root Certificate Authority Microsoft Root Certificate Authori..  10/03/2021
| Trusted People Sl Microsoft Root Certificate Authority 2010 Microsoft Root Certificate Authori..  24/06/2035
7| Client Authentication lssuers _EJ Microsoft Root Certificate Authority 2011 Microsoft Root Certificate Authori..  23/03/2036
| Other People Sl Microsoft Time Stamp Root Certificate Authorit.. Microsoft Time Starp Root Certif...  23/10/2038
| Certificate Enrollment Reque: _ﬁJNO LIABILITY ACCEPTED, (c)97 VeriSign, Inc. MO LIABILITY ACCEPTED, ()97 Ve... 08/01/2004
| Smart Card Trusted Roots =l QuoVadis Root CA 2 QuoVadis Root CA 2 2471172031
=5l QuoVadis Root CA 2 G3 QuoVadis Root CA 2 G3 12/01/2042 o
£ >l £ >

Trusted Root Certification Authorities store contains 79 certificates,

Sekil 1. Windows 10 Sertifika Yoneticisi

PKI'nin bilesenleri
Ana aktor Sertifika Yetkilisi'dir (CA), PKI'nin sifreleme anahtarlarini ve sertifikalarini yonetir. Gergek

anahtarlari tutan ve daha sonra sifreleme islemlerini gerceklestiren bilesendir. Agikcasi, bu anlamda
ayni zamanda sertifika yetkilisinin en kritik unsurudur.

Kayit Yetkilisi (RA) sertifika isteklerini yonetir ve verilen sertifikalari saglar. Kriptografik
belirteclerin ve yazilimlarin dagitimi ile ilgilenir (CA'nin én ucudur). Ornegin, bir vatandasin dijital
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bir sertifika talep etmek icin gidebilecegi ve elde edilebilecegi bir sayag gibidir. Fiziksel bir saya¢ veya
bir web sitesi olabilir, tir farkh giivenlik dizeyleriyle iliskilidir. Buna ek olarak, bir RA genellikle
kullaniciya anahtar ciftini olusturmada ve bu sertifikalari glivenli bir sekilde yonetmede yardimci
olabilir, 6rnegin basvuru sahibini imza olusturma, belgeleri sifreleme, imzalar dogrulama ve
bilgilerin sifresini gozme konusunda destekleyen gegici yazilim veya donanim araglari saglayarak.

Sertifika Sunucusu, kullanici sertifikalarinin yayimlandigi ve bir sekilde aranabilir hale getirildigi
dizindir. Dizin X.500 standardini izler ve LDAP protokoli kullanilarak sorgulanir.

Dijital Sertifika
Dijital sertifika yapisi ve formati ITU-T X.509 standardi ile tanimlanmistir (X.509 numarali Uluslararasi

Telekomiinikasyon Birligi'nin bir standardidir).

X.509 dijital sertifikasi en az asagidaki alanlari icermelidir:
DN (ayirt edici isim) kullanici: Gaius Julius Caesar

CN (ortak ad1): Jiil Sezar

O (organizasyon): Hikimet

OU (organizasyon birligi): Senato

C (iilke): Roma imparatorlugu

Bu, X.509'un ailenin bir Gyesi oldugu X.500 standardini karsilayan bir sertifikanin klasik desenidir.
Bir sertifikanin baska oznitelikleri de olabilir (6r. e-posta). X.500 Dizin yoluna karsilik gelen bir IP
adresi veya URL olabilir (6r. LDAP — Basit Dizin Erisim Protokolii):

Bilisim / Roma imparatorlugu / Hiikiimet / Jul Sezar / Gaius Jil Sezar /
X.509 dijital sertifikasi en azindan asagidaki alanlari da icermelidir:

DN Veren: Yetkilinin X.500 bicimindeki adi (sertifika yetkilisinin sertifikada goriinen kendi ayirt edici
adi da vardir. Agikgasi, temsil edildigi bicim, sertifikanin gecerli oldugu konunun ayirt edici adiyla
aynidir.

Seri Numarasi: Kurum tarafindan tutulan sertifikanin seri numarasi (her sertifika, yetkili tarafindan
kendisine atanan seri numarasi ile benzersiz sekilde tanimlanir. Ote yandan, cift (seri numarasi ve
verenin ayirt edici adi), diinya ¢apinda benzersiz bir ¢ift olarak verilebilecek sertifikalarin bollugu
boyunca bir sertifikayl benzersiz bir sekilde tanimlar).

NotBefore: etkinlestirme tarihi
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NotAfter: son kullanma tarihi

Bunlar kesinlikle birbiriyle iligkili iki bilgidir. Bu nedenle, bir sertifikanin yasamin baslangici ve artik
gecerli olmadigi bir son kullanma tarihi vardir. Bunun nedeni, anahtarlari asiri kullanimdan koruma
arzusundan kaynaklanmaktadir.

Ortak Anahtar: sertifikali 6znenin ortak anahtari (sertifika kisisel verileri ve ortak anahtari igerir)
Ortak Anahtar Algoritmasi: Ortak anahtarin uygun oldugu algoritma
imza Algoritmasi: Yetkili tarafindan Sertifikayl imzalamak icin kullanilan algoritma

imza: Sertifika Yetkilisi tarafindan Sertifikaya yapistirilan imza (bu nedenle sertifikanin kendisinin
orijinalligini garanti eden 6ge)

KeyUsage: anahtarin kullanilabilecegi amaglar

Sertifikalarin Olusturulmasi ve iptali
RFC 2314 standardi (PKCS # 10'dan) certificateRequest iletisinin bigimini tanimlar ve basvuru sahibinin

ortak anahtarini ve verilerini icerir (her ikisi de bir RA'ya verilir). istek mesaji, 6zel anahtara sahip
olundugunun sézde kanitini gerektirir : certificateRequest mesaji, basvuru sahibinin 6zel anahtariyla
imzalanmalidir. Yetkili makam, bu imzayi dogrulayarak, basvuru sahibinin bu anahtara gercekten
sahip oldugunu biyiik 6lciide dogrulamaktadir (aksi takdirde basvuran bu imzayi tGretemezdi).

"NotAfter" ozniteligine karsilik gelen tarihte, Sertifika "sliresi dolmus" olarak kabul edilir. Siire sonu,
dijital sertifikayla iliskili ayni asimetrik anahtarlarin asiri bir siire boyunca kullanilamamasini
saglamaya da yarayan ve bu da onlar bir dizi kriptoanalitik saldiriya maruz birakabilecek bir
mekanizmadir.

Sure sonu su anlamlara gelebilir:

o sertifika (iliskilendirme konusu-anahtari)
o iligkili anahtarlar, amaclandiklari kullanimla ilgili olarak (bir anahtar yalnizca belirli hedefler
icin kullanilabilir, digerleri icin kullanilamaz)

Suresi dolmus bir sertifika, sahibi tarafindan kullanilamaz, ¢inki suresi doldugu igin kullanimi
pratikte yasaktir. Gergekte, higbir sey sertifika sahibinin baska amaglar igin kullanmasini engellemez,
ancak onunla iletisim kuran herkes bir sekilde bu sertifikanin siiresinin doldugunu tespit edecek ve
kabul etmeyecektir. Sertifika elbette siiresi dolmadan 6nce verilen iletileri dogrulamak ve sifrelerini
¢6zmek icin kullanilabilir. Bazi durumlarda, genellikle otomatik olmayan bir sertifikay! "yenilemek"
mumkindar .

Bazen bir sertifika, iptal yoluyla sona ermeden énce gecersiz kilinabilir (bu, "notAfter" 6znitelik
degerinden 6nce gergeklesir. Bunun nedeni, drnegin, sertifikayla iliskili anahtarin givenliginin ihlal
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edilmis olmasi, 6znenin artik sirketle veya degistirilen birimle iliskili olmamasi, sertifikayr veren
CA'nin (veya daha Ust diizey CA'larindan birinin) glivenliginin ihlal edilmis olmasi veya baska
nedenlerle olabilir. iptal edilen bir sertifika, yalnizca "beklemede" tutuldugu durumlar disinda artik
kullanilamaz. T, sertifikanin belirli nedenlerden dolay! ("olasi anahtar uzlasmasi”, "mal sahibi
disinda bir kisi tarafindan iptal talebi", "sertifikanin gegici olarak kullanilmamasi" gibi nedenlerle
CRL'ye gegici olarak eklendigi belirli bir iptal seklidir. Askiya alma isleminden "yeniden etkinlestirme"
durumunda, CRL'yve vyeni bir giris, 6zel bir neden koduyla eklenir: CRL'den higbir giris

silinemeyeceginden, removeFromCRL.

PKI kullanicilarina sertifikanin gecerliligini kaybettigini bildirmek icin, seri numarasi Sertifika iptal
Listesi'nde (CRL) listelenir. Bu liste, sertifikayi veren Sertifika Yetkilisi tarafindan diizenli araliklarla
yayimlanir ve tim kullanicilara (aktif veya pasif olarak) yayilir, béylece boyle bir sertifikaya sahip
olan tim 6zneler artik onu kullanamaz. CRL, ITU-T X.509 standardina uygundur - rfc3280 - rfc4325,
bu da formatinin standartlastirildigi anlamina gelir. CA tarafindan dizenli araliklarla imzalanir ve
yeni Sertifika iptal Listesi'nin kullanilabilecegi tarih ve saati iceren "nextUpdate" adli bir alan icerir.
Bu tarih gegcmise aitse, CRL'mizin "siresi dolmus" demektir, tarih gelecege aitse, iptal edilen
sertifikalar listemizi ne zaman giincellememiz gerektigini biliyoruz. iptal edilen her sertifika, iptal
nedenini igerir. CRL, LDAP protokoll araciligiyla bir hizmet olarak saglanir.

CRL'ler oldukg¢a biyiyebildiginden, ozellikle sertifika yetkilisinin yiiz binlerce, hatta milyonlarca
kullanicisi varsa, bolimlenebilir ve CA, drnegin belirli bir siireye atifta bulunarak Sertifika iptal
Listesi'nin yalnizca parcalarini saglar. Bu nedenle, bir sertifikayr dogrulamak gerektiginde, vatandas
ilgilendigi tek CRL pargasini indirir. CRL'yi veya bir bolimini karsidan yiklemek yerine, CRL'de belirli
bir sertifika numarasinin olup olmadigini bulmak icin Cevrimici Sertifika Durumu Protokolii'nii (OCSP -
RFC 2560) uygulayan bir hizmet kullanilabilir. Yanitlar, glivenilmek tizere CA tarafindan imzalanir

Giiven Zinciri

Bir sertifikayi dogrulamak igin, 6znenin glvenilir bir CA'dan, muhtemelen kok CA'dan baslayarak ara
CA'larin tiim zincirini dogrulamasi gerekir. Once denetlenecek sertifika sertifikayi veren CA'ya karsi
dogrulanir, ardindan CA sertifikasi tist CA'sina karsi dogrulanir ve boylece bir ara giivenilen (kullanici
tarafindan) CA'ya veya kok CA'nin kendisine kadar devam eder.

Anahtar Kullanimi
Aslinda, anahtarlar farkl amaglar igin kullanilabilir ve bir sertifika izin verilen kullanimlari belirtir,
bunlarin arasinda sunlar vardir:

e Reddetmeme: Anahtar, yasal degeri olan bir imza liretmek i¢in kullanilabilir ve daha sonra
Uclincl taraflara el yazisi imza olarak karsi cikilabilir.

e dataEncipherment: anahtar verileri sifrelemek icin kullanilabilir

o keyAgreement: anahtar, anahtarlari glivenli bir sekilde degistirmek icin kullanilabilir
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Zaman Damgasi
PKI, gegmisteki bir noktada varligini kanitlamak igin bir belgeyi Zaman Damgasi Protokoli'ne (RFC

3161) gore zaman damgalamak icin de kullanilabilir. CA belgeyi imzalar ve zamansal bir isaret icerir.
imza, zaman damgasi yapistirildiktan sonra belgenin degistirilmemesini de saglar. Bir
ZamanDamagasi, elektronik imzanin gegerliligini, kullanilan anahtarlarla iligkili dijital sertifikanin
omrinun otesinde, 6rnegin gegen her yil sézlesmeye yeni bir zaman damgasinin eklenmesini talep
ederek, extend edebilir. Yapistirma, her yil imzanin uygulandigi siire igin yeterli gligte kriptografik
teknikler kullanilarak yapilacaktir.

Standart Mekanizmalar ve Formatlar
Asagidakiler, yaygin olarak kullanilan iki standart mekanizma ve formattir.

PKCS #7 - Ortak anahtar sifrelemesi standardi #7

PKCS #7, imzalanmis, sifrelenmis (simetrik ve asimetrik sifreleme ile) ve MAC tarafindan
dogrulanabilir (sindirilmis veriler) mesajlarin / dosyalarin bigimini tanimlar.

S/MIME - Giivenli Cok Amagli Posta Uzantisi

Guvenli Cok Amach Posta Uzantisi (RFC 3851 - SMIMEv3), MIME standardinin (RFC 822'nin bir
uzantisi olarak RFC 2045, 2046 ve 2047) bir uzantisidir ve posta iletilerinin sifrelenmesini agiklar.
PKCS #7 varliklar biyiik 6lciide yeni MIME varliklarina gevrilir ve bu nedenle imzal veya sifreli e-
posta iletilerinin veya imzali veya sifreli eklerin bélimlerini bulabilecegimiz yeni kapsayicilari
tanimlar.

Exchange ve Depolama Bicimleri
PKCS #12 ( Kisisel Bilgi Degisimi Sozdizimi Standardi #12), sifreleme anahtarlarinin ve dijital

sertifikalarin (gtvenilir sertifika zinciri) degisimi ve glivenli depolanmasi (dosyada) icin bir bicim
tanimlar. Depolama givenlidir, ¢ciinkii hem anahtarlarin hem de sertifikalarin ve bir 6znenin
guvenmeyi sectigi tim sertifika zincirinin sifrelenmesine dayanir. Bir kullanici bir imza ve sifreleme
anahtari ile sertifikayi disa aktardiginda, 6rnegin yedek kopya veya bagka bir aygita kopyalamak igin
tarayicilar, e-posta istemcileri ve isletim sistemleri tarafindan kullanilan bigimdir.

PKCS #12, verileri anahtari kullanici tarafindan saglanan bir paroladan tiretilen simetrik bir
algoritmayla sifreler. icerigin bitiinligiini HMAC veya dijital imza aracili§iyla garanti eder.

PKCS #12 kullanmanin faydalari sunlardir:

e bircok cihaz icin bircok kitliphanede bulunan bir format oldugu icin uygulama maliyeti
yoktur (bilgisayarlardan cep telefonlarina)

e ¢ogu isletim sistemi ve yaziim tarafindan zaten destekleniyorlar, bu da hemen
kullanilabilir oldugu anlamina geliyor.
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o "giiglii" simetrik algoritmalar kullanir (uygulanan sifreleme gigll, ¢ok dayanikli bir
sifrelemedir, bu nedenle 6rnegin kaba kuvvet saldirilarina direnen anahtarlardir).

o farkh cihazlarda tasinabilir, bir dosyayi diger cihazlara tagimak veya anahtarlarin her zaman
kullanilabilir olmasi igin kullandigimiz tim cihazlara kopyalamak mimkindr.

Bazi dezavantajlari da vardir:

o silinebilir, kopyalanabilir, iletilebilir, bu 6nemli bir sorundur ¢linkl calinabilir, silinebilir,
uzaklagtirmak igin kopyalanabilir veya kullanilamaz hale getirilebilir.

e 0Ozel anahtar dogrudan imzalama / sifre ¢g6zme yazilimi tarafindan kullanilmahdir, bu,
yazilmin kullandigi yazihmin bu dosyanin sifresini ¢6zdigu ve anahtara dogrudan eristigi
anlamina gelir, bu nedenle anahtarin sistemde agik, korumasiz oldugu bir an vardir, belki de
en az erisilebilir alan olan gecici bellektir; ancak sistemde bir sekilde acik metin olarak
mevcuttur ve bu ¢cok 6nemlidir. Bu formatin gliclii sinirlamasi

e kaba kuvvet saldirilari gergeklestirmek miimkiindiir, 6rnegin, birisinin PKCS #12 dosyasini
calmasi durumunda, olasi tiim sifreleri ayri bir bilgisayar sisteminde deneyebilirler.

Kriptografik Jetonlar

Kriptografik tokens , sifreleme algoritmalarini yerel olarak uygulayan donanim aygitlaridir.
Kriptografik malzemeye disaridan dogrudan erisime izin vermezler, anahtara erismek ve anahtari
kullanmak igin yalnizca etkinlestirilirler. Ayrica, bu komutlar genellikle yalnizca kullanici ve kullanici
adina sistem, érnegin bir PIN girerek belirtecte kimlik dogrulamasi yaptiktan sonra yirutulebilir.
Belirtecler, kullanicinin anahtar olusturma, sifreleme ve veri imza islemlerini istedigi kicik bir
isletim Sistemine sahip olabilir. Belirtecin giivenli bir sekilde imha edilmesi genellikle sadece iptal
degil, ayni zamanda anahtarin yazildigi hafiza alanlarina erisememe anlamina gelir, bu nedenle
bugiin disiinemedigimiz herhangi bir saldiri biciminden kaginmak igin. isletim sistemi ve belirteg
donanimi belirli glivenlik standartlarina gore sertifikalandirilabilir.

Meydan Okuma-Yanit Mekanizmasi

Bir meydan okuma/yanit mekanizmasi, iki tarafin iletisim kanalinda yararli bilgiler aciga ¢ikarmadan
kimlik dogrulamasi yapmasina olanak tanir. Buradaki fikir, bir taraf A'nin diger taraf B'ye , 6rnegin
Tek Yonli bir H fonksiyonu ile kendi anahtariyla, rastgele bir sayi (sadece bir kez kullanilan bir sayi
oldugu icin nonce olarak adlandirilir) Gzerinde calismasini "zorlar". Sonra B, H(nonce)'u A'ya
dondirir. B, A'nin bekledigini donddirirse, A, B'nin kimliginden emindir. En basit durumda, B,
nonce'yi A tarafindan bilinen gizli bir anahtarla sifreler. Ayni anahtara sahip olan A, ayni anahtari
kullanarak fonksiyonu nonce'ye uygular ve B tarafindan kendisine verilen sayinin hesapladigi sayiyla
eslestigini dogrular.
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Bu, kanal Gzerinden gonderilmemis bir parolayl temel alan bir kimlik dogrulamasidir, bu nedenle
anahtariizlemek mimkun degildir. Mekanizmayi etkili kilan sey, rastgele sayinin her seans icin farkli
olmasidir. Kanalda okunan bilgiler her oturum icin farkli oldugundan, sonraki kimlik dogrulamasi icin
kullanisli degildir. Bir avantaji, senkronizasyona gerek olmamasidir (kullanilacak Pad'in baslangi¢
noktasini bilmenin énemli oldugu Tek Kullanimlik Parola mekanizmasindan farkli olarak). insanlar
tarafindan kullanilmasi kolay olmadigindan, genellikle makineden makineye kimlik dogrulamasinda
kullanilir. ADSL yonlendiricilerinin saglayici kimlik dogrulama sunucusuna ag kimlik dogrulama
mekanizmalarinda bir sinama-yanit mekanizmasi bulunur.
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Soru:

Ayri bir dosyada.

Ekler:

Powerpoint ayri bir dosyada.

Basvuru:
Her konunun Vikipedi'de kendi sayfasi vardir, bazen bu dersin amaglari icin zaten ¢ok kapsamlidir;
Kitaplar ¢ok uzmanlagsmistir ve ancak belirli bir konuda ¢ok derin bir egitimden sonra yararlidir.
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