Co-funded by the
Erasmus+ Programme
of the European Union

InCyT

Modut treningowy InCyT

Bezpieczenstwo informacji dla pracownika

Czes¢ 1 Tydzien 2
Modut: Wprowadzenie do webinarium

Zajecia edukacyjne 0O Webinarium O Cwiczenia O Warsztaty
Prezentacja U Inne

Odpowiedzialni za zajecia Gabriel Vladut
Valentin Istratie
Cele aktywnosci edukacyjnej 1. Wprowadzenie do projektu Erasmus+
InCyT
2. Cyberbezpieczenstwo
3. Pojecia, definicje i terminy
4. Standardy kontroli wewnetrznej
5. Opracowanie kontroli bezpieczenstwa
cybernetycznego
Umiejetnosci do zdobycia e TS3 Bezpieczenstwo sieci

e Testy penetracji TS4 (luki w zabezpieczeniach)
e SS3 Analiza poznawcza i behawioralna

Czas trwania okresu edukacyjnego 2 tygodnie

Wymagania Co jest potrzebne?

wstepne e Wiedza i $Swiadomosé dotyczaca
cyberbezpieczenstwa, czym sg ataki na
cyberbezpieczenstwo

e Metody zapobiegania naruszeniom danych
wykorzystywanych przez atakujgcych w celu
uzyskania dostepu do wrazliwych danych i
wykorzystania luk w organizacji

e Postepowanie w przypadku ataku
cyberbezpieczenstwa
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Krotka informacja o module

Zapewnienie bezpieczenistwa informacji jest kluczowe. Systemy kontroli wewnetrznej sg wazne, a ich
brak bardzo czesto stanowi zagrozenie dla cyberbezpieczenstwa.

Ochrona informacji i systeméw informatycznych obejmuje ochrone przed nieuprawnionym
dostepem lub modyfikacjg informacji podczas przechowywania, przetwarzania lub przesytania, a
takze przed odmowag ustugi upowaznionym uzytkownikom. Bezpieczenstwo informacji obejmuje
srodki niezbedne do wykrywania, dokumentowania i przeciwdziatania takim zagrozeniom.
Bezpieczenstwo informacji sktada sie z bezpieczenstwa komputerowego i bezpieczenstwa
komunikacji( zwane takze jako INFOSEC). Obejmuje pojecia jak: bezpieczenstwo komunikacji;
bezpieczenstwo komputera; bezpieczenstwo informacji; System informacyjny.

Kontrole wewnetrzne sg stosowane przez kierownictwo, bezpieczenstwo IT, zespoty finansowe,
ksiegowe i operacyjne, aby osiggngé zapewnienie wiarygodnosci i doktadnosci informacji
finansowych. Kontrole wewnetrzne zapewniaja, ze dokfadne, aktualne i kompletne informacje
znajdujg odzwierciedlenie w rachunkowosci systemu i raportach finansowych.

Uczestnicy kursu beda informowani o takich aspektach, czytajgc odpowiedni tekst, ogladajgc
webinaria i rozwigzujgc ¢wiczenia we wiasnym tempie. Wszystkie te dokumenty znajdujg sie na
cyfrowej interaktywnej platformie projektowe;.

Kursanci mogg przetestowac swoje odpowiedzi wykonujgc quizy. Odpowiedzi na inne ¢wiczenia
nalezy zapisa¢ na odpowiednim forum dyskusyjnym i przedyskutowaé z mentorem na wspdlnym
zorganizowanym spotkaniu raz w tygodniu. Kursant moze wspodtpracowaé z innymi osobami i
mentorem, szczegdlnie podczas spotkan. Bedg one wspierane w celu opracowania e-portfolio
waznego dla refleksji i oceny szkolenia.

Tres¢ materiatu edukacyjnego

Cyberataki i ramy kompetencji

Ramy kompetencji sg regularnie wykorzystywane przez firmy do zrozumienia ich wymagan opartych na
umiejetnosciach, wymaganych kompetencji, umiejetnosci pracownikéw i luk.

Kiedy ramy kompetencji sg opracowywane z uwzglednieniem profilu firmy i intereséw pracownikéw, moga
poprawié¢ wydajnos¢ i zapewni¢ jasno$¢ dla kazdego indywidualnego wymogu roli i rozwija¢ talenty w
miejscu pracy. W ostatnich latach, ze wzgledu na wiele cyberatakdw, ramy bezpieczeristwa cybernetycznego
sg przyjmowane gtéwnie przez duze organizacje (firmy, organizacje pozarzgdowe i inne podmioty) lub przez
podmioty paistwowe.

Udany cyberatak moze spowodowa¢ powazne szkody w dziatalnosci firmy. Moze to wptynac na jej wyniki

finansowe, a takze na status biznesowy firmy i zaufanie konsumentéw. Wptyw naruszenia bezpieczeristwa
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mozna podzielié¢ na trzy kategorie: finansowe, reputacyjne i prawne.
Cyberataki

Cyberataki czesto skutkujg znacznymi stratami finansowymi wynikajagcymi z kradziezy informacji
korporacyjnych, informacji finansowych (np. danych bankowych lub danych karty pfatniczej), pieniedzy,
zaktécen transakcji (np. niemoznosci dokonania transakcji online), straty biznesu lub z powodu umowy.
Firmy, ktére doznaty cyberataku, zazwyczaj wydajg pienigdze zwigzane z naprawg systemow, sieci i urzadzen,
ktdrych dotyczy problem.

Cyberataki mogg zaszkodzi¢ reputacji firmy i zaufaniu klientéw do firmy. Moze to prowadzi¢ do utraty
klientow, spadku sprzedazy i zmniejszenia zyskéw. Efekt utraty reputacji moze nawet wptyngé na dostawcow
firmy lub wptynaé¢ na relacje z partnerami, inwestorami i innymi stronami trzecimi zaangazowanymi w
dziatalnos¢ firmy.

Tak wiec przepisy dotyczace ochrony danych i prywatnosci wymagajg zarzadzania bezpieczeistwem
wszystkich danych osobowych przechowywanych przez firme (jej wtasnych pracownikow lub klientow). Jesli
dane te zostang przypadkowo lub celowo naruszone, a firma nie wdrozy odpowiednich $rodkéw
bezpieczenstwa, moze spotkac sie z karami regulacyjnymi.

Ryzyka w firmie

Wazne jest, aby odpowiednio =zarzadza¢ ryzykiem. Po wystgpieniu ataku skuteczne narzedzie
cyberbezpieczenstwa lub plan reagowania na incydenty, tj. korzystanie z konsultanta cybernetycznego, moze
pomac w:

e zmniejszeniu wptyw ataku

e zgtoszeniu incydent wtasciwemu organowi

e oczyszczeniu systemow, ktérych dotyczy problem

e uruchomieniu dziatalnosci swojej firmy w jak najkrétszym czasie.

Konieczne jest inwestowanie w szkolenia i edukacje uzytkownikéw w zakresie cyberbezpieczenstwa, aby
unikng¢ atakow i stale rozwija¢ Swiadomos¢ strategii cybernetycznej w swojej organizacji.

Ramy bezpieczenstwa cybernetycznego

Struktura cyberbezpieczenstwa to zestaw najlepszych praktyk i udokumentowanych proceséw, ktdre s3
wykorzystywane do  opracowywania zasad  bezpieczenstwa IT w  organizacji. Jednak
w przeciwienstwie do tradycyjnej polityki Scisle zwigzanej z dziedzing prawng, ramy cyberbezpieczerstwa
powinny réwniez zawiera¢ udokumentowane przyktady problemdw, ktérych nalezy unika¢ dzieki tym
politykom, oraz odpowiednie procesy i sposoby wdrazania polityki bezpieczeristwa opisanej w tych ramach.

Jest to zaréwno przewodnik dla pracownikéw i uzytkownikéw, jak i atrakcyjne kompendium najlepszych
praktyk bezpieczenstwa, z ktdrymi mogg zapoznad sie upowaznione strony zewnetrzne (takie jak wtadze).
Ramy kompetencji w zakresie cyberbezpieczenstwa moga réwniez pomac
w lepszej ocenie kompetencji potrzebnych do unikniecia atakéw, luk i srodkéw zaradczych.
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Bezpieczeristwo cybernetyczne

Pomimo zwiekszonej swiadomosci i odwaznych wysitkéw, znany jest bardzo znaczacy i rosngcy niedobdr
specjalistow ds. bezpieczenstwa cybernetycznego w Unii Europejskiej oraz wiedzy i umiejetnosci
pracownikéw w celu unikniecia cyberatakdw na catym swiecie, a niedobory te nadal stanowig powazne
problemy dla sektora publicznego i prywatnego.

Badanie 2019 CYBERSECURITY WORKFORCE 2019 Strategies for Building and Growing Strong Cyber Security
Teams (ISC) szacuje, ze na catym Swiecie jest 2,8 miliona specjalistow ds. Cyberbezpieczenstwa, podczas gdy
luka wynosi w rzeczywistosci 4,07 miliona.

W badaniu zauwazono, ze obecna luka w Europie wynosi 291 000, a liczba ta podwoita sie w poréwnaniu z
poprzednimi latami. Wiele krajow o wysoko rozwinietej wiedzy fachowej woli tworzy¢ wiasne przepisy i
dokumenty, ale wiele krajéow oraz matych i érednich przedsiebiorstw (MSP) potrzebuje pomocy w tym
kontekscie.

Inzynieria spoteczna

e oznacza manipulowanie ludZmi (czesto przy uzyciu metod psychologicznych) w celu uzyskania
dostepu do danych, dokumentéw i informacji interesujacych atakujacego.

e jest obecnie jednym z gtdwnych zagrozen dla bezpieczenstwa informacji i jest skuteczng formg
cyberprzestepczosci.

e moze miec niebezpieczne reperkusje, na przyktad naruszenia danych, bardziej niz jakikolwiek inny
rodzaj ataku.

e ataki maja cel finansowy, a zatem organizacje stracity znaczne kwoty pieniedzy.

e jest to szczegdlnie niebezpieczne, poniewaz opiera sie bardziej na btedzie ludzkim niz na lukach w
oprogramowaniu i systemach operacyjnych.

e moga cierpie¢ z powodu utraty produktywnosci, spadku morale pracownikéw i trudnosci
w powrocie do petnej funkcjonalnosci.

e maja szkody dla reputacji, poniewaz klienci nie sg przekonani, ze organizacja moze sie chronic.

e czesto uruchomiajg starg reakcje na incydent.

e powinny zapewniac¢ oprogramowanie zabezpieczajace, ktére pomaga zapobiegac przysztym atakom.

e czesto muszg przekwalifikowaé pracownikéw, aby byli gotowi na ataki.

Inzynieria spoteczna; Szkolenia (Swiadomos¢ cybernetyczna)

e pracownikdw i menedzerow, dla ktorych waine jest rozpoznanie atakdow socjotechnicznych,
poniewaz ryzyko stania sie ofiarg jest wysokie.

e mogg by¢ wigczone do spotecznych, indywidualnych i obywatelskich programéw sSwiadomosci
bezpieczenstwa oraz chronié osoby i ich organizacje.

e szczegdlnie brakuje w MSP, ktére maja mniej zasobéw, dlatego nalezy im pomdc w powaznym
potraktowaniu szkolen w zakresie Swiadomosci cybernetycznej i zapewnieniu pracownikom
mozliwosci ich wykorzystania.
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Szkolenia i mentoring

Przedsiebiorcy, takze przyszli, potrzebujg ztozonych sposobéw myslenia oraz umiejetnosci rozumienia i

integrowania wiedzy z réznych sektoréow, co wymaga interdyscyplinarnego uczenia sie. Ztozone problemy
réznych dyscyplin

obszary wiedzy

inzynierskie wymagajg stworzenia interdyscyplinarnej sytuacji w niemal naturalny sposdb.
integrowac informacje z

W podejsciu interdyscyplinarnym uczniowie powinni
dziedzin. Rozwijajg interdyscyplinarne zrozumienie, wuczg sie integrowad

i
i specyficzne dla dyscypliny sposoby myslenia.
Zwieksza to umiejetnosci poznawcze i krytyczne myslenie bardziej niz za pomocg pojedynczych $rodkéw

dyscyplinarnych.
Umiejetnosci w zakresie przedsiebiorczosci i mentoring
Ocena wynikdéw osdb uczacych sie w rozwijaniu umiejetnosci w zakresie przedsiebiorczosci moze przyjac

catosciowe spojrzenie, w tym spojrzenie na Srodowisko uczenia sie i efekty uczenia sie, oraz utatwic

interaktywne, skuteczne i aktywne uczenie sie.
Mentoring jest doswiadczong metody wspierania bardziej indywidualnego uczenia sie oraz zdobywania

umiejetnosci osobistych i zawodowych dla nowych zawoddw. Istniejg badania nad wynikami mentoringu, ale

niewiele jest badan na temat samego mentoringu.
Mentoring oferuje szereg korzysci dla pracownikéw, ktérzy szkolg sie w firmach. Interdyscyplinarny

mentoring zespotowy zyskat na znaczeniu w ostatnich latach, odzwierciedlajac potrzebe zmiany orientac;ji
mentoringu, poniewaz rézne zmiany i dziedziny przedsiebiorczosci sg coraz bardziej multidyscyplinarne.

Interdyscyplinarny mentoring i sieci mentoréw mogg tworzy¢ synergie w grupach, generowac innowacyjne

pomysty i ztozone rozwigzania wyzwan oraz tworzy¢ mozliwosci wspdtpracy i pracy.

Pojecia, definicje i terminy
Termin "cyberprzestrzen" zostat przedstawiony w 1982 roku przez Williama Gibsona. Termin ten wszedt do

codziennego zycia w 1990 roku wraz z pojawieniem sie World Wide Web.
infrastruktura cybernetyczna — infrastruktura technologii informacyjno-komunikacyjnych, sktadajaca sie z

dziatania wykonywane

systemow informatycznych, powigzanych aplikacji, sieci i ustug tgcznosci elektronicznej;
cyberprzestrzen — sSrodowisko wirtualne, generowane przez infrastrukture cybernetyczng, w tym tresci
takze

d

lub przesytane,

przechowywane
proaktywnych

autentycznosc
zasobéw

informacyjne  przetwarzane,

w nim przez uzytkownikow;
- stan normalnosci
ktore zapewniajg poufnosé,
w formacie elektronicznym, publicznych

zastosowania zestawu
dostepnosc,
lub prywatnych

z

cyberbezpieczenstwo wynikajgcy
reaktywnych s$rodkoéw, integralnosé,

i
niezaprzeczalnosé¢ informacji
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i ustug w cyberprzestrzeni.

Proaktywne i reaktywne s$rodki mogg obejmowaé polityki bezpieczerstwa, koncepcje, standardy
i wytyczne, zarzadzanie ryzykiem, szkolenia i dziatania uswiadamiajgce, wdrazanie rozwigzan technicznych w
celu ochrony infrastruktury cybernetycznej, zarzgdzanie tozsamoscig, zarzgdzanie konsekwencjami;

cyberobrona — dziatania prowadzone w cyberprzestrzeni w celu ochrony, monitorowania, analizowania,
wykrywania, przeciwdziatania agresji oraz zapewnienia terminowej reakcji na zagrozenia dla infrastruktury
cybernetycznej specyficznej dla obrony narodowej;

operacje w sieciach komputerowych - ztozony proces planowania, koordynacji, synchronizacji, harmonizacji
i przeprowadzania dziatan w cyberprzestrzeni w celu ochrony, kontroli i wykorzystania sieci komputerowych
w celu uzyskania przewagi informacyjnej, jednoczesnie z neutralizacjg mozliwosci przeciwnika;

zagrozenie cybernetyczne - okolicznos¢ lub zdarzenie, ktére stanowi potencjalne zagrozenie dla
bezpieczenstwa cybernetycznego;

cyberatak - wrogie dziatania przeprowadzane w cyberprzestrzeni, ktéore mogg mie¢ wplyw na
bezpieczenstwo cybernetyczne;

incydent cybernetyczny - zdarzenie zachodzace w cyberprzestrzeni, ktérego konsekwencje wptywajg na
bezpieczenstwo cybernetyczne;

cyberterroryzm - dziatania z premedytacjg prowadzone w cyberprzestrzeni przez politycznie, ideologicznie
lub religijnie motywowane osoby, grupy lub organizacje, ktére mogg spowodowaé materialne zniszczenie lub
ofiary, mogace wywotaé panike lub terror;

cyberszpiegostwo - dziatania prowadzone w cyberprzestrzeni, majgce na celu uzyskanie nieuprawnionych
informacji poufnych w interesie podmiotu panstwowego lub niepanstwowego;

przestepczos¢ komputerowa - wszystkie czyny przewidziane w prawie karnym lub innych specjalnych
przepisach, ktére stanowig zagrozenie spoteczne i sg popetniane z wing, za posrednictwem lub na
infrastrukturze cybernetycznej;

podatnos¢ na zagrozenia w cyberprzestrzeni - stabos¢ w projektowaniu i wdrazaniu infrastruktury
cybernetycznej lub powigzanych srodkéw bezpieczenstwa, ktére mogag zosta¢ wykorzystane przez
zagrozenie;

ryzyko bezpieczenstwa w cyberprzestrzeni - prawdopodobienistwo, ze zagrozenie sie zmaterializuje,
wykorzystujgc okreslong podatnosc specyficzng dla infrastruktury cybernetycznej;

zarzgdzanie ryzykiem - ztozony, ciggty i elastyczny proces identyfikacji, oceny i przeciwdziatania zagrozeniom
bezpieczenstwa cybernetycznego, oparty na wykorzystaniu ztozonych technik
i narzedzi, w celu zapobiegania wszelkiego rodzaju stratom;

zarzadzanie toisamoscig - metody walidacji tozsamosci osdb, gdy uzyskujg dostep do okreslonych
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infrastruktur cybernetycznych.
Elementy kontroli wewnetrznej

Zgodnie ze standardem INTOSAI GOV 9100 "Wytyczne dotyczgce standardéw kontroli wewnetrznej". W
2001 r. na Kongresie Miedzynarodowe]j Organizacji Najwyzszych Organdow Kontroli (INCOSAI) podjeto decyzje
o aktualizacji wytycznych INTOSAI dotyczacych standardéw kontroli wewnetrznej w sektorze publicznym,
pierwotnie wydanych w 1992 r., poprzez wprowadzenie do dokumentu wszystkich aspektdw ostatnich zmian
w dziedzinie kontroli wewnetrznej oraz zintegrowanie szeregu elementéw modelu COSO (Kontrola
wewnetrzna — zintegrowane ramy).

Poprzez wtaczenie go do Wytycznych - dziatania prowadzonego przez grupe operacyjng Komitetu
Standardéw Kontroli Wewnetrznej INTOSAl - podjeto prébe uzyskania jednolitego zrozumienia
funkcjonowania nowego systemu kontroli wewnetrznej przez przedstawicieli Najwyzszych Organdw Kontroli.

"Wytyczne INTOSAI dotyczgce standarddéw kontroli wewnetrznej w sektorze publicznym" nalezg do kategorii
INTOSAI GOV (wytyczne dotyczace dobrego zarzadzania) i s3 uwazane za niezwykle przydatne zaréwno dla
menedzeréw sektora publicznego, ktdrzy muszg wdrozy¢ system kontroli wewnetrznej, jak i zewnetrznych
audytoréw publicznych, ktdrzy muszg znaé ten system i go oceniad.

Standardy kontroli wewnetrznej

Zgodnie z wytycznymi INTOSAI GOV 9100) kontrola wewnetrzna sktada sie z pieciu wspodtzaleznych
komponentow (identycznych z tymi z modelu COSO):

¢ Srodowisko sterowania
e QOcenaryzyka

e Dziatania kontrolne

e Informacja i komunikacja
e Monitoring

Kontrola wewnetrzna ma na celu zapewnienie wystarczajgcej pewnosci co do osiggniecia ogdlnych celow
instytucji. Cele jasno okreslone przez szeféw podmiotu oraz odpowiednie zaplanowanie budzetu s3
obowigzkowym warunkiem skutecznej kontroli wewnetrzne;j.

Srodowisko kontroli

Srodowisko kontroli obejmuje ogdlng postawe, $wiadomosé i dziatania podejmowane przez kierownictwo i
osoby odpowiedzialne za zarzadzanie w odniesieniu do systemu kontroli wewnetrznej i jego znaczenia w
jednostce. Srodowisko kontroli nadaje ton organizacji, wptywajac na $wiadomo$é kontroli na poziomie
personelu.

Stanowi podstawe wszystkich innych elementéw kontroli wewnetrznej, zapewniajgc dyscypline w
organizacji, ktéra musi by¢ przestrzegana i strukture podmiotu, aby system kontroli wewnetrznej mogt by¢

skutecznie stosowany. Srodowisko kontroli wewnetrznej jest skutecznym narzedziem zapobiegania korupcji i
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naduzyciom finansowym.
Elementy definiujace Srodowisko sterowania to:

e uczciwos$é osobista i zawodowa, wartosci etyczne ustanowione przez kierownictwo dla wszystkich
pracownikéw, w tym state wspierajgce podejscie do kontroli wewnetrznej;

e ciggta troska o zarzgdzanie kompetencjami personelu;

e "ton nadany z géry" (filozofia i styl zarzadzania dziatalnoscig);

e struktura organizacyjna podmiotu;

e polityka i praktyki HR.

Rodzaje kontroli bezpieczennstwa cybernetycznego

Kontrola cyberbezpieczenstwa to mechanizmy stosowane do zapobiegania, wykrywania i tagodzenia
zagrozen i atakdw cybernetycznych. Mechanizmy obejmujg zaréwno fizyczne kontrole, takie jak ochroniarze i
kamery monitorujace, jak i kontrole techniczne, w tym zapory ogniowe
i uwierzytelnianie wieloskfadnikowe.

Jednostronne podejscie do cyberbezpieczenstwa jest po prostu przestarzate i nieskuteczne.
Poniewaz niemozliwe jest zapobiezenie wszystkim atakom w dzisiejszym krajobrazie zagrozen, organizacje
powinny oceni¢ swoje zasoby w oparciu o ich znaczenie dla firmy i odpowiednio ustanowi¢ kontrole.

Dodatkowym wyzwaniem jest to, ze pracownicy prawdopodobnie nie bedg przestrzega¢ zasad zgodnosci,
jesli rygorystyczne kontrole zostang wdrozone we wszystkich aktywach firmy. Waznosé kontrolki powinna
bezposrednio odzwierciedla¢ krajobraz zasobdéw i zagrozen.

Konsekwencje ujawnienia przez hakera tysiecy danych osobowych klientéw za posrednictwem bazy danych
w chmurze mogg by¢ znacznie wieksze niz w przypadku naruszenia bezpieczenistwa laptopa pracownika.

Kontrola bezpieczenstwa cybernetycznego

"Istnieje wiele réznych sposobdéw stosowania kontroli w oparciu o nature tego, co prébujesz chronic¢" -
powiedziat Joseph MacMillan, autor Infosec Strategies and Best Practices and cybersecurity global black belt
w Microsoft.

"Jaka jest natura zagrozenia, przed ktorym probujesz sie chronic?
Czy to ztosliwy aktor?

A moze jest to niszczycielski atak?"

Zabezpieczanie zasobdéw informacyjnych

Odnosi sie do wdrozenia odpowiednich $rodkéw kontroli bezpieczenstwa informacji w odniesieniu do
aktywdw. Chcemy mie¢ pewnosé, ze skupiamy sie na silnych i skutecznych ideologiach, aby zrozumie¢ wyboér
odpowiednich kontroli, co oznacza, ze zaséb jest uwazany za "wystarczajgco bezpieczny" w oparciu o jego
krytycznosc i klasyfikacje. Istniejg rozne klasy, ktdre dzielg typy kontroli:
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e Kontrole administracyjne/zarzadcze to zasady i procedury firmy. Nie sg tak "fajne" jak nowa kontrola
oprogramowania, ale istniejg, aby zapewnié strukture i wskazéwki osobom i innym cztonkom
organizacji, zapewniajac, ze nikt nie zostanie ukarany grzywna lub nie spowoduje naruszenia.

e Fizyczne elementy sterujace, ktére ograniczajg dostep do systemdw w sposdb fizyczny.

e Kontrole techniczne / logiczne to te, ktdre ograniczajg dostep w oparciu o sprzet lub
oprogramowanie, takie jak szyfrowanie, czytniki linii papilarnych, uwierzytelnianie lub moduty
zaufanej platformy (TPM).

Nie ograniczajg one dostepu do systemodw fizycznych, tak jak robig to fizyczne kontrole, ale raczej dostep do
danych lub tresci. Kontrole operacyjne to takie, ktére obejmujg ludzi przeprowadzajgcych procesy na co
dzien. Przyktady mogg obejmowal szkolenia uswiadamiajgce, klasyfikacje zasobdow i przeglad plikéw
dziennika.

Rodzaje elementéw sterujacych

Istniejg mechanizmy kontroli zapobiegawczych, ktére zapobiegajg dziataniu i obejmujg zapory, ogrodzenia i
uprawnienia dostepu.

Polecenia detektywistyczne sg wyzwalane tylko w trakcie lub po zdarzeniu, takim jak nadzér wideo lub
systemy wykrywania wtaman. Srodki odstraszajgce zniechecajg zagrozenia przed prébg wykorzystania luki w
zabezpieczeniach, takiej jak "Watchdog" lub znak obecnosci psow. Kontrole korekcyjne sg w stanie
podejmowac dziatania z jednego stanu do drugiego. Tutaj omdwiono polecenia fail open i fail closed.

Polecenia odzyskiwania odzyskujg co$ z utraty, na przyktad odzyskiwanie dysku twardego. Kontrole
kompensacyjne to te, ktére prébujg zrekompensowac braki w innych kontrolach, takich jak regularne
przegladanie dziennikow dostepu. Ten przyktad jest rowniez kontrolg detektywistyczng, ale kontrole
wynagrodzen moga byé réznego rodzaju.

Kolejnos¢ kontroli

Zniecheca aktorow do préb uzyskania dostepu do czegos, czym nie powinni byé. Odmdw/Zablokuj dostep za
pomocg kontroli prewencyjnej, takiej jak uprawnienia dostepu lub uwierzytelnianie.

Wykryj ryzyko, rejestrujgc wykrywanie, na przykfad za pomocg oprogramowania do ochrony punktéw
koncowych. Opdznij proces przed ponownym powtdrzeniem ryzyka, na przyktad za pomoca funkcji "zbyt
wiele préb" wprowadzenia hasta.

Popraw sytuacje, reagujac na kompromis, na przyktad plan reagowania na incydenty. Odzyskiwanie
z zagrozonego stanu, takiego jak generator kopii zapasowych, ktory przywraca dostepnosc serwera.

Ponadto w zakresie ciggtego doskonalenia powinnismy monitorowaé¢ wartos¢ kazdego aktywa pod katem
ewentualnych zmian. Powodem jest to, ze byé moze bedziemy musieli ponownie przemysle¢ nasze
mechanizmy kontroli w celu ochrony tych zasobdw, jesli z czasem stang sie one mniej lub bardziej
wartosciowe lub podczas niektdrych waznych wydarzen w organizacji.

Kontrola i odzyskiwanie
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Kiedy patrzymy na kontrole, powinnismy réwniez mysle¢ o przywrdceniu, chcemy byé w stanie odzyskac
poprawny stan po wszelkich niekorzystnych sytuacjach lub zmianach w aktywach i ich wartosci. Jako
przyktady méwimy o kopiach zapasowych, redundancji, procesach przywracania i tym podobnych.

Koncepcja do zapamietania, szczegélnie w dobie chmury, SaaS, PaaS, laaS, rozwigzan innych firm
i wszelkich innych form "cudzego komputera", jest zapewnienie, ze umowy o gwarantowanym poziomie
ustug (SLA) s3 jasno zdefiniowane i majg maksymalne dopuszczalne umowy przestojow,
a takze kary za nieprzestrzeganie tych uméw. Jest to przyktad kontroli kompensacyjnej.

Pytania:
Forum dyskusyjne, na ktére nalezy odpowiedzie¢ krotkim wyjasnieniem. Odpowiedzi
zostang omowione z mentorem podczas sesji mentoringowych

1. Jakie sg zagrozenia w przedsiebiorstwie zwigzane z cyberatakami?
2. Nazwij niektore rodzaje kontroli cyberbezpieczenstwa.

3. Jakie sg standardy kontroli wewnetrznej.

4. Jak kontrolowac¢ i odzyskiwac¢ informacje.

Pytania samooceny. Po udzieleniu odpowiedzi uczen moze zobaczy¢ wyniki
i porownac je z tymi zapisanymi na platformie

e Ryzyko cyberatakéw w firmie.
e Standardy kontroli wewnetrznej i role.
e Srodowisko sterowania.

Zalaczniki
Prezentacja PowerPoint
Filmy video

Odnosniki:

e Cyber Attacks on Companies: Are You at Risk?

e The rising strategic risks of cyberattacks

e 10 Common Cyber Security Risks For Businesses



https://www.anetworks.com/companies-with-the-highest-risk-for-cyber-attacks/#:~:text=Why%20are%20businesses%20at%20risk%20for%20cyber%20attacks%3F,fail%20to%20defend%20them%20from%20prevalent%20threats%20online
https://www.mckinsey.com/business-functions/mckinsey-digital/our-insights/the-rising-strategic-risks-of-cyberattacks
https://www.hubinternational.com/blog/2022/01/common-cyber-security-risks-for-businesses/
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Internal Controls and Data Security: How to Develop Controls That Meet Your IT Security Needs
Internal Controls Over Information Systems

InCyT



https://hyperproof.io/resource/internal-controls-and-data-security/#:~:text=Internal%20controls%20are%20used%20by%20management%2C%20IT%20security%2C,is%20reflected%20in%20accounting%20systems%20and%20financial%20reports
https://www.slideshare.net/JeffreyPaulette/internal-controls-over-information-systems

