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D  Opis -
Jedli chodzi o ztosliwe oprogramowanie, juz sama nazwa sugeruje cos ztosliwego. Termin ten
odnosi sie ogdlnie do oprogramowania zaprojektowanego celowo w celu spowodowania szkéd
réznego rodzaju, w szczegdlnosci (ale nie tylko): blokowania ustug i komunikacji,
przechwytywania transmisji, kradziezy informacji prywatnych (osobistych, korporacyjnych lub
rzgdowych) oraz tozsamosci osobistej, nieautoryzowanego dostepu do informacji lub systemow,
pozbawienia uzytkownikéw dostepu do informacji.

Po czesci wprowadzajacej przedstawione sg podstawowe pojecia dotyczgce ztosliwego
oprogramowania wraz z opisem gtdwnych typdw, zagrozen, jakie za sobg niosg i sposobdéw ich
ograniczania.

Druga czes¢ modutu ma na celu zaoferowanie przegladu najczestszych atakow, na ktdre moze by¢
narazony system, przy czym lista ta nie jest w zadnym wypadku kompletna, poniewaz kazdego
dnia odkrywane sg nowe rodzaje atakow. Ataki te sg prébami uzyskania dostepu do systemu
komputerowego lub zakiécenia jego ustug. Opis zaczyna sie od najczestszych i najtatwiejszych
atakow (Phishing) do bardziej ztozonych: Password Attacks, Buffer Overflow, SQL Injection, Cross-
site Scripting (XSS), Cross-Site Request Forgery (CSRF), File Related Attacks, Denial of Service
(DoS) i Distributed Denial of Service (DDoS), Man in The Middle (MITM), ARP Spoofing lub ARP
Poisoning, DNS Spoofing, Drive-by Attacks, Credential Reuse, Web Session Hijacking, TCP Session
Hijacking, IP Spoofing, Zero-day Exploits oraz konsekwencje Leak of Code.

Tres¢ materiatu edukacyjnego

W informatyce "haker" i "cracker" to dwa okreélenia, ktére stuzg do wskazania oséb posiadajgcych
duzg wiedze na temat systemdéw komputerowych. Gtéwna rdéznica miedzy nimi polega na
nastawieniu, z jakim dziataja. Haker (termin ten narodzit sie w drugiej potowie lat 1900 w MIT)
dziata poprzez eksploracje systemoéw w celu lepszego zrozumienia ich dziatania oraz prébujac
odkry¢ nowe wady w celu ich rozwigzania, a tym samym zwiekszenia bezpieczenstwa systemu.
Niektdre dziatania mogg byé tylko demonstracyjne lub z powodéw etycznych, ale nigdy z checi
zysku. Z kolei cracker wykorzystuje swoje umiejetnosci nielegalnie prébujgc wtamaé sie do
systemow w celu osiggniecia zysku poprzez kradziez danych lub w sposéb destrukcyjny.

Hakerzy nieustannie prébujg zdobywaé nowa wiedze o systemach komputerowych, aby lepiej je
zrozumiec¢ lub poprawic¢ ich funkcje, wydajnosé i bezpieczenstwo. Niektérzy z nich angazujg sie
rowniez w dziatania demonstracyjne i etyczne, ale nigdy dla zysku. Dziatania hakerskie s3

wykonywane prawie zawsze bez zadnego zezwolenia, wiec prawo je karze (z duzymi réznicami
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miedzy krajami), z tego powodu hakerzy zwykle ukrywajg sie za pseudonimami. Czasami madre

firmy ochroniarskie lub informatyczne zamiast Scigaé hakerdéw, czesto ich zatrudniajg, aby
wykorzystaé ich wysokie umiejetnosci i kreatywnos$¢ (ewentualnie po sptaceniu czesci dtugu
wobec Sprawiedliwosci). Sg wtedy zatrudniani do testowania aplikacji, systeméw bezpieczenstwa i
programow zaréwno w produkcji, jak i juz na rynku, w celu zablokowania atakéw, a takze
zapobiezenia problemom, ktére mogtyby sie pojawi¢ w przysztosci z powodu btedéw w systemie.

Prawdziwi hakerzy majg opinie ekspertéw i sg bardzo szanowani w swojej spotecznosci.
Organizowane s3g konkursy, ktorych celem jest "przebicie" systemu lub programu w jak
najkrotszym czasie. Zawody te nazywane sg hackathonami i czesto sg sponsorowane przez
gigantow branzy komputerowej.

Termin "cracker" przypisuje sie Richardowi Stallmanowi (znanej postaci ruchu wolnego
oprogramowania, tworcy projektu GNU i cztonkowi spotecznosci hakerskiej od lat 70. XX wieku).
Chciat on unikng¢ naduzywania terminu "haker", rozrdzniajgc kto dziata bez checi szkodzenia, a
kto przeciwnie - dziata w celu uzyskania zysku lub po prostu wyrzadzenia szkody. Cracker to
cyberprzestepca, ktory prébuje atakowaé systemy komputerowe w sposéb nieuprawniony i
nielegalny, ze ztosliwoscig, probujac czerpac z nich nieuczciwe korzysci poprzez wykorzystywanie
luk w zabezpieczeniach, ktore nie sg jeszcze znane i rozwigzane. Crackerzy czesto zajmujg sie
szpiegostwem przemystowym, kradziezg danych oraz blokowaniem sieci i stron internetowych,
wandalizmem itp.

Terminy haker i cracker majg subtelne granice, ktore je dzielg. Na przyktad, wtamanie moze byé
uznane za nielegalny akt dla niektérych ludzi, a dla innych nie, a prawo odzwierciedla te opinie; ale
ten dokument nie dotyczy aspektéw etycznych lub legislacyjnych. Zamiast tego, musimy wzig¢ pod
uwage, ze dzisiaj, niestety, te dwa terminy sg uwazane za synonimy.

W tym dokumencie bedziemy nieszczesliwie uzywac¢ bardziej powszechnego i naduzywanego
terminu haker dla obu kategorii, bedac pewnym, ze madry czytelnik bedzie w stanie odrozni¢
hakera od crackera.

"Hakeréw" mozna z grubsza podzieli¢ na kilka kategorii, najczesciej stosowane sg nastepujace.

Black hat hakerzy wykorzystujg swojg wiedze do ztosliwych lub przestepczych celéw, uwazajac,
aby nie zosta¢ namierzonym.

White hat hakerzy testujg systemy w celu zidentyfikowania mozliwych luk i wyeliminowania ich,
aby zapobiec niepozgdanemu dostepowi. Czesto s3 to eksperci ds. bezpieczeristwa optacani w tym
celu.

Gray hat hakerzy sg podobni do biatych kapeluszy, ale czesto prowadzg badania nad lukami w
systemach bez upowaznienia, a gdy te luki zostang odkryte, wykorzystujg je, aby zmusic
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sprzedawcow do naprawienia problemu, zwykle za darmo. Niektdérzy sprzedawcy nagradzajg ich

pieniedzmi, inni Scigajg ich.

Hakerzy-samobdjcy (Suicide hackers ) sg zwykle mniej kompetentni niz czarne/biate kapelusze, ale
dziatajg z powoddw ideologicznych i nie majg interesu w ukrywaniu swojej tozsamosci.

Hakerzy sponsorowani przez panstwo (State-sponsored hackers ) sg optacani przez rzad w celu
przeprowadzenia cyberatakow przeciwko innemu panstwu; majg dostep do duzych zasobodw
zapewnionych przez panstwo, jak rowniez ochrone przed $ciganiem za popetnione przestepstwa.
Dziatajg w celu odjecia poufnych informacji, planéw lub projektéw, lub w celu wywotania
uogéblnionych zaburzen i uszkodzenia ludnosci, armii, kierownictwa Rzadu, szpitali, zaktadéw
produkujgcych energie, wode i zasilanie, itp. Te dziatania s3 uwazane za prawdziwe dziatania
wojenne.

Script kiddies nie majg lub jeszcze nie nabyli wielkich umiejetnosci, zazwyczaj korzystajg ze
skryptow i narzedzi stworzonych przez innych hakeréw. Wszyscy hakerzy, zanim zdobedg duze
umiejetnosci, sg script kiddies.

Cyberterrorysci to osoby lub grupy o wrogich zamiarach, ktérych celem jest zazwyczaj wywotanie
chaosu w danym kraju; sg podobni do hakeréw sponsorowanych przez panstwo, ale nie maja
(jeszcze) rzadu, ktory by ich wspierat, lub wsparcie to nie jest oczywiste.

Malware - Ztosliwe oprogramowanie

Malware to akronim od "malicious software", ogdlnego terminu okreslajagcego kazdy ztosliwy
program szkodliwy dla systemu. Malware to oprogramowanie, ktdére hakerzy tworzg, aby
realizowaé swoje cele: zarabiaé pienigdze, kras¢ dane, zaktdcaé dziatalnosé itp.

Jednym z najczestszych ztosliwych programdw jest tak zwany ko trojaniski® (lub po prostu trojan),
program, ktéry wydaje sie uzytecznym oprogramowaniem i czesto dziata jako taki, ale niesie
ukrytg funkcje, ktéra jest wykonywana, aby zrobi¢ wraz z normalnym aktywowanym po
uruchomieniu aplikacji. Sg to czesto programy shareware lub cracked programy, ktdre sa
dystrybuowane zmodyfikowane w celu przeprowadzenia konia trojanskiego. W innych
przypadkach jest to po prostu ztosliwe oprogramowanie z mylgcg nazwa, ktéra sprawia, ze wydaje
sie ono uzytecznym oprogramowaniem. Trojany sg czesto rozprzestrzeniane przez e-maile lub
przez pobieranie programow przez sie¢ i zazwyczaj nie rozprzestrzeniajg sie same na inne
komputery. Przyktady ztosliwego kodu to keyloggery (programy, ktére kradng hasta i wysytaja je
do hakera), backdoory (programy, ktdére dziatajg jako serwer terminali i pozwalajg zdalnemu

hakerowi uzyska¢ dostep do komputera w pewien sposdéb omijajagc normalne procedury

! Termin ten wywodzi sie ze starozytnej greckiej historii o koniu trojafiskim, ktéry zostat uzyty do najazdu na miasto
Troja w podstepny sposdb.
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uwierzytelniania), cryptominery (programy, ktére wydobywajg kryptowalute), boty (skrét od

robotéw, uzywany np. do rozproszonego ataku denial of service).

Rootkity to oprogramowanie instalowane przez ztosliwe oprogramowanie, ktére prébuje ukryc
przed wykryciem obecno$¢ samego malware; osiggajg to poprzez modyfikacje systemdéw
operacyjnych.

Ztosliwe oprogramowanie, ktore infekuje inne oprogramowanie, moze by¢ wirusem lub robakiem.
Te otrzymujg swojg nazwe od sposobu, w jaki sie rozprzestrzeniajg, a nie od konkretnych typow
zachowan. Wirus komputerowy to oprogramowanie podobne do konia trojanskiego, ale moze
wytwarza¢ kopie samego siebie poprzez infekowanie (wprowadzanie sie do) innego
oprogramowania, w tym plikdw systemu operacyjnego. Wirus rozprzestrzenia sie na inne systemy,
gdy zainfekowane oprogramowanie jest kopiowane i uruchamiane w tych systemach.

Podobny do wirusa jest Robak, jest to samodzielne oprogramowanie, ktdre dziata na komputerze i
infekuje inne komputery poprzez sie¢, ale bez infekowania plikéw.

Ransomware to rodzaj ztosliwego oprogramowania, ktére ogranicza dostep do zainfekowanego
przez siebie urzadzenia, wymagajac zaptacenia okupu w celu usuniecia ograniczenia. Gtéwne typy
ransomware to 1) Screen-locking ransomware, ktére blokuje ekrany z zastraszajgcym oskarzeniem
o nielegalne zachowanie i zgdaniem od ofiar uiszczenia optaty; 2) Encryption-based ransomware,
gdzie ztosliwe oprogramowanie niektére rodzaje plikdw (zdjecia, dokumenty) lub wszystkie pliki
na zainfekowanym komputerze. Po wykonaniu petnego szyfrowania, wyskakujgce okienko zwykle
informuje uzytkownika, ze (wszystkie) pliki zostaty zaszyfrowane i ze aby je odzyskac, nalezy uisci¢
opfate, zwykle w kryptowalucie. Przyktadami ransomware opartego na szyfrowaniu s3g
CryptoLocker i WannaCry. Wariant znany jako Wiper wyglada jak ransomware, ale po prostu
niszczy dane, nawet jesli czesto wymagana jest zaptata.

Greyware to inna kategoria ztosliwego oprogramowania: programy te mogg pogorszy¢ wydajnosé
komputerow i mogg powodowaé zagrozenia bezpieczenstwa, zachowujg sie w sposéb irytujgcy
lub niepozadany, ale zazwyczaj sg mniej niebezpieczne (co jest opinig wzgledng) niz poprzednie
kategorie ztosliwego oprogramowania. Spyware (np. keyloggery, programy rejestrujgce wszystkie
klawisze naciskane na klawiaturze), adware (okna reklamowe na ekranie lub w przegladarce,
nieuczciwe dialery itp.), Potencjalnie niechciane programy (PUP, aplikacje, ktére uzytkownik
zainstalowat tylko z powodu btedu w oknach umowy podczas instalacji innego programu) s3
typowq formg greyware. Mogg to by¢ samodzielne programy lub wtyczki do innych programow,
na przyktad przeglgdarek. Czasami ograniczajg sie do zmiany ustawien innych programow, na
przyktad w celu przeniesienia uzytkownika na konkretng strone z reklamami lub pokazywania
strony z reklamami przy kazdym uruchomieniu przegladarki lub od czasu do czasu.
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Antywirusy

W miare jak silniki antywirusowe zwiekszaja swoje mozliwosci wykrywania ztosliwego
oprogramowania, stosowana jest kombinacja réznych technik, aby sprébowac unikng¢ wykrycia i
analizy. Nowsze ztosliwe oprogramowanie jest w stanie przyjg¢ wyrafinowane srodki zaradcze,
takie jak:

e analizowanie i wykrywanie poprzez fingerprinting srodowiska w celu przyjecia okreslonych
metod ukrywania;

e préby obfuskacji w celu zmylenia wykrywania antywirusowego opartego na sygnaturze
ztosliwego oprogramowania

e przyjecie uniku opartego na czasie w celu oszukania wykrycia anomalnego zachowania,
ztodliwe oprogramowanie jest zwykle spokojne i aktywuje sie w bardzo okreslonych
okresach (na przyktad podczas procesu rozruchu) lub po wykonaniu okreslonych czynnosci
przez uzytkownika.

Bardzo trudng do odkrycia technikg unikania jest Fileless malware lub Advanced Volatile Threats.
Ten rodzaj ztosliwego oprogramowania dziata w pamieci i nie wymaga pliku do dziatania. Do
wykonywania swojej aktywnosci wykorzystuje istniejgce narzedzia systemowe. Brak
jakiegokolwiek pliku w systemie plikdw sprawia, ze s3 one dos¢ trudne do wykrycia i analizy, z
wyjatkiem, czesciowo, tych narzedzi monitorujgcych, ktére sprawdzajg wykorzystanie zasobow i
zachowanie systemu. Wzrost liczby tego typu atakdéw jest bardzo duzy.

Zagrozenia

Wrazliwe oprogramowanie moze zosta¢ wykorzystane do uzyskania uprawnien lub obejscia
zabezpieczenn, dopdki problem nie zostanie zatatany; jest to gtowny powdd, dla ktérego
oprogramowanie powinno by¢ aktualizowane, w szczegdlnosci system operacyjny. Zapory
ogniowe i systemy wykrywania wtaman monitorujg wzorce ruchu w sieci LAN.

Zasada najmniejszych uprawnien moéwi, ze uzytkownicy i programy nie powinny miec¢ wiecej
uprawnien niz potrzebujg, w przeciwnym razie ztosliwe oprogramowanie moze to wykorzystac.

tagodzenie skutkow

Oprogramowanie antywirusowe blokuje i ewentualnie usuwa niektére rodzaje ztosliwego
oprogramowania, moze zapewni¢ ochrone w czasie rzeczywistym przed instalacjg ztosliwego
oprogramowania na komputerze oraz petne skanowanie plikéw i konfiguracji (np. rejestru
systemu Windows) w poszukiwaniu potencjalnych zagrozen.

Osobiste zapory sieciowe analizujg kazde potgczenie sieciowe i potrafiag dostrzec nietypowa
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Sandboxing to uruchomienie aplikacji odizolowanej od reszty systemu, w niektérych aplikacjach
mozna uruchomi¢ konkretng aplikacje, natomiast w bardziej ztozonych systemach bardziej
odpowiednia moze byé maszyna wirtualna.

Skanowanie podatnosci stron internetowych jest wykonywane przez niektore programy
antywirusowe w odniesieniu do listy znanych niebezpiecznych stron i uniemozliwia potgczenie z
nimi.

Segregacja sieci dzielgca sie¢ na czesci i umozliwiajgca tylko ten ruch miedzy nimi, ktéry jest znany
jako legalny, co zapobiega rozprzestrzenianiu sie ztosliwego oprogramowania w sieci. Nowoczesne
techniki Software Defined Networking sg w stanie zrealizowac taka segregacje.

"Air gap" to sie¢ fizycznie izolowana lub inaczej sie¢ réwnolegta ("parallel network") wprowadza
segregacje sieci do granic mozliwosci poprzez catkowite odizolowanie czesci sieci i zapewnienie
zwiekszonej kontroli nad wejsciem i wyjsciem oprogramowania i danych ze $wiata zewnetrznego.
Nawet to rozwigzanie nie jest ostateczne, poniewaz oprogramowanie i dane muszg wchodzi¢ do
izolowanego systemu, na przyktad w celu fatania. Znanym przyktadem naruszenia izolowanej sieci
jest stynne ztosliwe oprogramowanie Stuxnet, ktdére zostato wprowadzone do srodowiska
docelowego poprzez dyski USB "przypadkowo" zapomniane w poblizu, podniesione przez
pracownikéw zaktadu i wtozone do komputeréw zaktadowych w celu zapoznania sie z ich
zawartoscia. Stuxnet sktada sie z trzech modutdw: robaka sterujgcego atakiem; pliku linkujgcego,
ktéry automatycznie wykonuje robaka po wtozeniu do komputera z systemem Windows; oraz
komponentu rootkit odpowiedzialnego za ukrywanie wszystkich ztosliwych plikéw i proceséw, aby
uniemozliwié¢ ich wykrycie. Inne sposoby przekraczania szczelin powietrznych analizujg emisje
elektromagnetyczne, termiczne i akustyczne.

Most Common Types of Attacks

Ponizsza czes¢ opisujg niektdre z najczesciej spotykanych atakdédw na system komputerowy. Lista ta
nie jest i nie moze byé kompletna, gdyz réznorodnosc¢ atakow jest niezwykle ogromna, kazdy z
nich ma wiele wariantéw, a wiele atakéow i wariantéw jest tworzonych i odkrywanych (oraz
rozwigzywanych) kazdego dnia. Oznacza to, ze celem tej czesci nie jest przedstawienie petnej
klasyfikacji, ale danie wyobrazenia o wysokim poziomie wiedzy wymaganej zaréwno do
popetniania, jak i odpierania atakow.

Phishing
Ataki phishingowe sg bardzo powszechne i tatwe do przeprowadzenia. Polegajg one na wysyfaniu

wiadomosci e-mail, ktére wydajg sie pochodzi¢ od wiarygodnego nadawcy, takiego jak kolega z
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pracy lub bank, w celu naktonienia ofiary do wykonania okreslonej operacji.

Atakujacy prébuje naktonié ofiare do otwarcia zatacznika lub podaje link, ktory prowadzi do strony
bardzo podobnej do oryginalnej, np. strony gtdwnej banku, ale stworzonej przez atakujgcego, a
nastepnie prosi ofiare o podanie swoich danych uwierzytelniajgcych. Do optymalizacji tego typu
ataku stuzg techniki nalezgce do tzw. inzynierii spotecznej, poniewaz w tym przypadku podatnos¢
systemu komputerowego ma by¢ zidentyfikowana w samym uzytkowniku, ktéry zostaje oszukany i
nieswiadomie podaje swoje dane uwierzytelniajgce.

Aby obronic¢ sie przed tymi atakami, konieczna jest doktadna inspekcja linku (prawie niemozliwe

jest odrdznienie matej litery L "I" od cyfry jeden "1", czy zauwazenie réznicy miedzy .it i .t w
adresie URL). Ponadto, nalezy mie¢ Swiadomos¢, ze powazne firmy nigdy nie umieszczajg w swojej

poczcie elektronicznej linkdéw, ktdre przenosza na strone logowania.

Ataki na hasta (Password Attacks)

Aby uzyska¢ hasta od ofiary, haker moze sprébowac inzynierii spotecznej, jak widaé w poprzednim
akapicie, lub przeprowadzi¢ atak na hasto. Hasta sg zwykle przechowywane jako hashe, a hashe sg
bardzo trudne do odwrécenia. Istniejg zasadniczo dwa przypadki: zaszyfrowane hasto jest
dostepne lub jest nieznane i ten rodzaj ataku mozna przeprowadzi¢ na rézne sposoby:

- Atak brute force: w tym przypadku program bedzie préobowat wszystkich mozliwych
kombinacji znakéw z zestawu;

- Atak stownikowy: program przetestuje cigg powszechnie uzywanych haset (stownik);

- Atak za pomoca plikdw teczowych: tabela teczowa jest wstepnie obliczong tabelg
zawierajgca dane wyjsciowe funkcji haszujgcych wykorzystywanych do tworzenia haset.

Zarzadzajgcy systemami powinni regularnie testowaé pliki z hastami uzytkownikéw swoich
systemow za pomocg programéw zdolnych do przeprowadzania atakéw na hasta, zaréwno
metoda brute force, jak i stownikowa.

Aby zabezpieczy¢ sie przed tymi atakami, system powinien testowac jako$¢ hasta przed
dopuszczeniem uzytkownika do jego ustawienia, wymuszajgc uzycie minimalnej liczby znakéw (np.
10) z réznych zestawow (duze i mate litery, cyfry, znaki interpunkcyjne). Jesli zaszyfrowane hasto
jest nieznane, nalezy przyja¢ polityke blokady konta lub opdzZnienia po kilku niewaznych prébach,
co uniemozliwi atakujgcemu wyprébowanie wielu kombinacji.

Przepetnienie bufora (Buffer Overflow)

Przepetnienie bufora (lub przekroczenie) wystepuje, gdy wysytasz wiecej danych do bufora niz
moze on pomiesci¢, dane przepetniajg bufor przeznaczony do ich przechowywania i zmieniajg inne
dane lub, w zaleznosci od systemu operacyjnego i typu pliku, nawet wstrzykujg wykonywalny kod
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maszynowy. Podczas gdy nowoczesne systemy operacyjne mogg zapobiec uruchomieniu pliku
wykonywalnego z mieszanymi danymi i kodem, nie jest to prawdziwe dla prostszych systeméw
operacyjnych czesto spotykanych w systemach wbudowanych, gdzie w wielu przypadkach nie ma
systemu operacyjnego w ogole.

SQL Injection

Jezyk SQL jest uzywany w relacyjnych bazach danych; dlatego tez tego typu ataki majg na celu
kradziez informacji. W istocie, ze wzgledu na interpretowang nature zapytania SQL, ztosliwy
kod SQL jest wysytany do strony internetowej, o ktérej wiadomo, ze uzywa zapytania SQL w celu
zebrania danych do zaprezentowania uzytkownikowi. Ztosliwy kod SQL modyfikuje (czasami tylko
dodajgc inne czesci sktadowe) predefiniowane zapytanie SQL, w wyniku czego powstaje
zmodyfikowane zapytanie, ktdre eksponuje inne dane niz te, dla ktérych zostato napisane
oryginalne zapytanie.

Zapobieganie tego typu atakom nie jest skomplikowane (np. uniemozliwienie dostepu do innych
tabel bazy danych poza tymi, ktére sg potrzebne do wykonania oryginalnego zapytania),
ale SQL injection wciaz jest jednym z najczesciej spotykanych atakéw.

Cross-site Scripting (XSS)

W przypadku cross-site scripting (XSS) zto$liwy skrypt wykonywalny zostaje wstrzykniety do kodu
zaufanej aplikacji internetowej (pluginu) lub strony internetowej, w wyniku czego zostaje pobrany
przez inne osoby (ogladajgcych). Gdy serwer odsyta skompromitowang strone internetows,
przegladarka uzytkownika uznaje, ze zostata ona dostarczona z zaufanego Zrédta, a wtedy
wstrzykniety kod nie jest identyfikowany jako ztosliwy. Aktywna zawartos¢ to zazwyczaj skrypt
(kod programistyczny wykonywany przez przeglagdarke), ktéry moze umozliwi¢ atakujgcemu
uzyskanie dostepu do wrazliwej zawartosci strony, ciasteczek sesyjnych lub innych
informacji przechowywanych przez przeglagdarke w imieniu uzytkownika. Dzieki atakom XSS
mozliwa jest kradziez wrazliwych danych wszystkich uzytkownikéw, ktérzy wchodzg na
zainfekowane strony. Na przyktad, kradziez identyfikatora SESSIONID sesji strony internetowej
(ktéry znajduje sie w ciasteczkach przegladarki uzytkownika, ktére z kolei s3 wykorzystywane do
tego, aby kazde potaczenie z t3 samg strong internetowga nie wymagato uwierzytelnienia poza
pierwszym), moze pozwoli¢ oszustowi na ominiecie fazy logowania i nielegalne dziatanie w imieniu
uzytkownika.

Cross-Site Request Forgery (CSRF)

CSRF to wymuszone (chciane przez atakujacego) zadanie http do strony internetowej wykonane
przez uzytkownika juz uwierzytelnionego na tej stronie; strona w tym momencie wykona zgdanie
bez dalszej weryfikacji, umozliwiajac atakujagcemu przeprowadzenie swojego ataku. Tego typu

Funded by the European Union. Views and opinions expressed are however those of the author(s) only and
do not necessarily reflect those of the European Union or the European Education and Culture Executive
Agency (EACEA). Neither the European Union nor EACEA can be held responsible for them.



ARY C
\?\)N Yg, e,

9 1 Y
This workis licensed underCC BY-NC 4.0.To view a copy of this license, Vvisit
Ett_'/ze_ativrecommons org/licenses/by-nc/4.0/ < % SOTIHIUSt By Hie
Al '8 y ' Erasmus+ Programme
* 5 Kk .
of the European Union
InCyT P

atak pozwala na modyfikacje danych uzytkownika lub wykonanie niepozgdanych transakcji, takich
jak niechciane zakupy, gdyby chodzito np. o witryne e-commerce. Atakujgcy musi miec¢ bardzo
dobrg znajomo$¢é danej strony, aby przeprowadzi¢ atak CSRF.

Przyktadowy atak CSRF jest wykonywany poprzez zmiane adresu URL. Na przyktad kod Zrédtowy
strony internetowej jest analizowany przez ztosliwe oprogramowanie w celu znalezienia linku
"Change password" i zweryfikowania, ze uzyto metody http GET, nastepnie mozna utworzyé nowy
link z nowym hastem (wybranym przez atakujgcego) i wysta¢ go do ofiary, na przyktad za
posrednictwem zatgcznika do wiadomosci e-mail. Jesli link zostanie klikniety i okaze sie, ze ofiara
jest juz uwierzytelniona na stronie internetowej, uruchamiany jest ukryty start procedury zmiany
hasta, skutecznie oddajgc konto hakerowi. Dobre metody zmiany hasta proszg o wstawienie
starego hasta i zastosowanie metody CAPTCHA (test sprawdzajgcy, czy uzytkownik
jest cztowiekiem czy komputerem), ktdra jest dosé skuteczna.

Ataki zwigzane z plikami
Istnieje wiele rodzajow atakéw na pliki. Do najbardziej znanych podatnosci naleza:

- Niepewne bezposrednie odniesienia do obiektu (Insecure Direct Object References):
wystepuje, gdy aplikacja zgda od serwera zasobu nazywajgc go po imieniu, ale
pozwalajgc uzytkownikowi na modyfikacje tego ostatniego, w celu zazgdania innego
zasobu.

- Wiaczanie plikéw lokalnych (Local File Inclusion (LFI)): wykorzystuje luke w funkcjach
GET i POST jezyka PHP do umieszczenia w kodzie ztosliwych plikow.

- Przeszukiwanie $ciezek (Path Traversal): pozwala ztosliwemu uzytkownikowi na dostep
do katalogdw z ograniczonym dostepem i wykonywanie polecen. Czesto sg one
wykorzystywane po LFI, aby dosta¢ sie w glgb systemu i uzyska¢ niezbedne
uprawnienia.

Aby zabezpieczy¢ sie przed tego typu atakami, nalezy uniemozliwié¢ wysytanie plikdw na serwery,
wytgczyé zdalne wykonywanie kodu, ograniczy¢ dostep PHP do systemu plikdow oraz aktualizowad
oprogramowanie.

Odmowa dostepu - Denial of Service (DoS) oraz Distributed DoS(DDoS)

By¢é moze najbardziej znane ataki sieciowe, ataki DoS polegajg w zasadzie na wysyfaniu wielu
pakietdbw w celu zablokowania mozliwosci odbioru innych pakietéw, uniemozliwiajagc w ten
sposob dostep do maszyny zwyktym uzytkownikom, blokujgc oferowane ustugi.

Réznica pomiedzy atakiem DoS a DDoS polega na tym, ze w pierwszym przypadku do
przeprowadzenia ataku wykorzystywany jest pojedynczy host, natomiast w drugim atak

przeprowadzany jest przy uzyciu wielu hostéw (zwanych zombie) jednoczesnie. Hosty te zostaty
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wczesniej zainfekowane przez ztosliwe oprogramowanie i na polecenie atakujgcego rozpoczynajg
pofaczenie z maszyng ofiary.

Sposrdod atakéw DoS mozemy zapamietac:

- Syn-Flood: polega na wysytaniu duzej ilosci zgdan potaczenia. Maszyna, ktéra otrzyma
zadanie (pakiet SYN) od klienta, odpowie mu wysytajagc wiadomosé, przydzielajagc pewne
zasoby dla tego pofaczenia i czekajgc na pakiet potwierdzajacy (ktéry nigdy nie nadejdzie).
Dlatego zadanie pofaczenia pozostaje aktywne do momentu wystgpienia timeoutu. Jesli
wszystkie mozliwe potfaczenia zostaty uruchomione, ustuga Swiadczona przez maszyne nie
bedzie juz dostepna. Timeout nastepuje w ciggu kilku sekund, ale ogromna liczba zgdan
sprawia, ze maszyna jest zapchana.

- Smurf: ten atak jest potfaczeniem spoofingu IP i zadan ICMP. IP spoofing odnosi sie do
wysytania pakietu IP, w ktérym IP nadawcy jest sfatszowane. Poprzez ciggte
wysytanie zgdari ICMP echo (komunikat wysytany przez polecenie ping, uzywany do
sprawdzenia, czy maszyna jest osiggalna) na rozgtaszane adresy IP po zastgpieniu adresu IP
nadawcy adresem [P ofiary, maszyna ofiary otrzyma odpowiedZz na kazde zgdanie od
kazdego hosta aktywnego w sieci, blokujgc w ten sposdb potfaczenie (flood). Aby
zapobiec takim atakom mozina wytgczy¢ w routerach przekazywanie adreséw IP typu
broadcast.

- Ping of death: polega na wystaniu do maszyny-ofiary pofragmentowanego pakietu o
catkowitym rozmiarze IP wiekszym niz maksymalny dopuszczalny, po ponownym ztozeniu
pakietu przez maszyne moze dojs¢ do przepetnienia bufora.

Czestym zjawiskiem w atakach DDoS jest wykorzystanie botnetu, czyli tysiecy lub milionéw

komputerow zainfekowanych ztosliwym oprogramowaniem, ktdre na polecenie atakujgcego
wykonujg jednomyslinie atak Syn-Flood na serwer ofiary.

Cztowiek w srodku - Man in The Middle (MITM)

Przez MITM rozumiemy catg typologie atakow, ktorych celem jest przechwycenie, analiza i
retransmisja komunikacji pomiedzy dwoma stronami, ktére sadza, ze komunikujg sie
bezposrednio ze soba.

Ten rodzaj ataku przeprowadzany jest zazwyczaj przy uzyciu spoofingu IP: sniffery sieciowe
podstuchujg potgczenie i nowe pakiety tworzone poprzez zmiane adresu IP nadawcy i
odbiorcy tak, ze nadawca wysyta dane do atakujgcego, ktéry z kolei przesyta je ponownie do
odbiorcy i odwrotnie.

W celu obrony przed tego typu atakami jednym z najskuteczniejszych srodkéw zaradczych jest
przyjecie szyfrowania end-to-end, gdzie podmioty koricowe wykonujg szyfrowanie/deszyfrowanie,
a wszystkie systemy posrednie widzg tylko zaszyfrowane dane.
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ARP Spoofing lub ARP Poisoning

Protokét ARP  (Address Resolution Protocol) umozliwia komunikacji sieciowej dotarcie do
konkretnego urzadzenia w sieci lokalnej. Stuzy on do mapowania adreséw IP na adresy Media
Access Control (MAC) (uzywane do identyfikacji hostéw w sieci LAN). Aby potaczyé sie
z Internetem, host musi uzyé protokotu ARP, aby pozna¢ adres MAC routera/bramy. Kazdy host
utrzymuje pamieé podreczng ARP, aby mapowac juz zgdane i znane pary IP/MAC. Jesli host nie
zna adresu MAC dla pewnego lokalnego adresu IP, wysyta pakiet zgdania ARP broadcast, pytajac
wszystkie inne hosty w sieci lokalnej, kto ma ten adres IP. Host posiadajgcy ten adres IP odpowie,
podajgc tym samym swéj adres MAC.

Atak ARP spoofing/poisoning mozna sklasyfikowac jako atak MITM w sieci lokalnej. Atakujgcy musi
mie¢ dostep do sieci lokalnej i skanuje ja w celu ustalenia adreséw IP routera iinnego hosta.
Atakujacy wysyta sfatszowane odpowiedzi ARP, ktére sprawiaja, ze router i host wierzg, ze adres
MAC atakujgcego jest adresem odpowiednio hosta i routera. W ten sposéb oszukuje zaréwno
router, jak i stacje roboczg, aby potaczyty sie z maszyng atakujgcego, zamiast ze sobg. Poniewaz
oba urzadzenia aktualizujg swoje wpisy w pamieci podrecznej ARP, host i router komunikujg sie z
atakujgcym zamiast bezposrednio ze soba.

DNS Spoofing

Domain Name System (DNS) to system nazewnictwa uzywany do konwersji nazw internetowych
(bardziej poprawnie FQDN - Fully Qualified Distinguished Names, np. www.server.net) na
odpowiadajgcy im adres IP. System ten jest hierarchiczny i zdecentralizowany z kilkoma
serwerami najwyzszego poziomu. Za kazdym razem, gdy system prébuje dotrze¢ do zasobu
sieciowego, nawigzywane jest pofgczenie z serwerem DNS w celu konwersji nazwy zasobu na
adres IP. Rekordy zasobow zawierajg zwykle informacje administracyjne i inne dane
wykorzystywane np. przez serwery pocztowe.

Haker bedzie chciat zmieni¢ rekordy DNS, aby wystaé ruch do fatszywej lub "spoofed" strony
internetowej zamiast legalnej. Zafatszowana maszyna (spoofed) moze nastepnie wykonaé ataki
MITM, spoofing, itp. Aby zapobiec spoofingowi DNS, serwery DNS muszg by¢ aktualizowane.

Ataki typu ,,Drive-by”

W ataku drive-by ztosliwy kod jest osadzony na niezabezpieczonej stronie internetowej. Kiedy
zainfekowana strona jest odwiedzana, skrypt jest automatycznie wykonywany na komputerze
ofiary i kompromituje go, nie ma potrzeby robienia czegokolwiek na stronie lub wprowadzania
jakichkolwiek informacji. W tym przypadku uzycie aktualnego i porzadnego programu
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antywirusowego i/lub osobistej zapory sieciowej jest jedyng ochrong, poniewaz mogg one wykry¢,
czy strona jest niebezpieczna, zanim uzytkownik odwiedzi jg ze swojej bazy danych.

Ponowne wykorzystanie poswiadczen

Konieczno$¢ posiadania danych uwierzytelniajgcych do kilku ustug sprawia, ze uzytkownicy
ponownie uzywajg niektérych swoich haset. Gdy atakujgcy posiada liste nazw uzytkownikow i
haset skompromitowanych stron lub ustug (na przyktad uzyskang z Dark Web), mozliwe jest, ze ten
sam uzytkownik moze uzywacd tej samej pary uzytkownik/hasto w innych systemach. To znacznie
ograniczy liczbe haset do sprawdzenia przy pomocy ataku stownikowego. Aby przeciwstawic sie
temu rodzajowi ataku, skuteczne sg te same srodki zaradcze przyjete do przeciwdziatania
atakom na hasta. Gdy potrzeba wielu ztozonych haset, niektdrzy uwazajg, ze przydatne
sg menedzery haset.

Przechwytywanie sesji internetowej

Atak przechwytywania sesji internetowe;j (Session Hijacking) polega na
wykorzystaniu tokendw sesji, uzywanych przez przegladarki internetowe jako mechanizmy
kontroli sesji. Serwer WWW musi odnosié sie do réznych potgczen od tego samego uzytkownika,
poniewaz dla kazdej strony WWW tworzone jest potgczenie TCP dla kazdego elementu
(tekstu, obrazéw itp.). Najczesciej stosowana metoda opiera sie na tokenie, ktéry serwer WWW
wysyta do przegladarki klienta poudanym uwierzytelnieniu klienta. Token sesyjny jest
tylko identyfikatorem, dtugim unikalnym ciggiem znakdéw i moze byé wykorzystany do unikniecia
koniecznosci wykonywania procedury uwierzytelniania dla kazdego potaczenia. Atak ten polega na
kradziezy lub podrobieniu waznego tokena sesji w celu uzyskania nieautoryzowanego dostepu do
Web Servera.

Przechwytywanie sesji TCP

Pofaczenia TCP muszg gwarantowac dostarczenie pakietéw w odpowiedniej kolejnosci, aby to
osiggnac¢ wykorzystuje sie pakiety potwierdzajgce i numery sekwencyjne. Po tréjstronnym
wstepnym uscisku dtoni, pakiety potwierdzajgce sg po prostu numerami, ktére sg w jaki$ sposdb
inkrementowane. Celem porywacza sesji TCP jest stworzenie stanu, w ktérym klient i serwer nie
sg3 w stanie wymienia¢ danych; umozliwia mu to fatszowanie pakietéw akceptujacych dla obu
koncow, ktére nasladujg prawdziwe pakiety. W ten sposéb atakujacy jest w stanie
uzyskac¢ kontrole nad sesjg. Jesli sekwencja moze by¢ przewidziana, atakujgcy moze wystaé
sfatszowane pakiety, ktére sg rozpoznawane jako wazne z hosta ofiary.

IP Spoofing

Spofing IP jest zwykle wykonywany za pomocg ataku DoS: pewna liczba potgczen blokuje legalny
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serwer, a faftszywy serwer ustawia swdj adres IP z numerem legalnego serwera. Dlatego

uzytkownik jest kierowany do fatszywego serwera, ktéry wysyta wiadomosci z adresem |P
wskazujgcym, ze wiadomos$é pochodzi z zaufanego hosta.

Porwanie na S$lepo (Blind Hijacking): W przypadkach, gdy routing zZrédtowy jest wytgczony,
porywacz sesji moze réwniez uzy¢ blind hijacking, gdzie wstrzykuje swoje ztosliwe dane
do przechwyconej komunikacji w sesji TCP. Jest to nazywane $lepym, poniewaz nie widzi
odpowiedzi; chociaz porywacz moze wysyta¢ dane Ilub polecenia, to w zasadzie
zgaduje odpowiedzi klienta i serwera.

Exploit dnia zerowego (Zero-day Exploit)

Scidle rzecz biorac, zero-day exploit nie jest specyficznym atakiem, poniewaz cyberprzestepcy
dowiadujg sie o luce, ktéra zostata witasnie odkryta w pewnym oprogramowaniu i systemach
operacyjnych, a nastepnie obierajg za cel organizacje korzystajgce z tego oprogramowania,
zanim poprawka stanie sie dostepna.

Wyciek kodu
Kod zrédtowy aplikacji moze niekiedy zawiera¢ wrazliwe informacje i dawac cenne wskazéwki do
cyberataku, oprécz wewnetrznej wartosci ekonomicznej samego kodu.

Pytania:
W osobnym pliku.

ZalaczniKki:
W osobnym pliku.

Odnosniki:

Kazdy temat ma swojg strone w Wikipedii, czasem juz zbyt doktadng jak na potrzeby tego kursu;
ksigzki sg zbyt specjalistyczne i przydajg sie dopiero po bardzo gtebokim przeszkoleniu w danym
temacie.

1. Malware, czyli ztosliwe oprogramowanie.
URL: https://www.malwarebytes.com/malware
2. Cybersecurity dla kazdego.
https://www.avast.com/c-malware
3. Czym sg zagrozenia dla cyberbezpieczenstwa?
URL: https://www.imperva.com/learn/application-security/cyber-security-threats/

Funded by the European Union. Views and opinions expressed are however those of the author(s) only and
do not necessarily reflect those of the European Union or the European Education and Culture Executive
Agency (EACEA). Neither the European Union nor EACEA can be held responsible for them.
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4. 21 najwiekszych zagrozen dla bezpieczenstwa cybernetycznego i jak moze pomdc Threat
Intelligence

URL: https://www.exabeam.com/information-security/cyber-security-threat/

Funded by the European Union. Views and opinions expressed are however those of the author(s) only and

do not necessarily reflect those of the European Union or the European Education and Culture Executive
Agency (EACEA). Neither the European Union nor EACEA can be held responsible for them.
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