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Modiil hakkinda kisa bilgi

Giris
Sosyal ag, insanlarin ve kuruluslarin arkadaslariyla baglanti kurmasina, iletisim araci olmasina,
yeni bir is fikri baslatmasina, Urliin veya hizmet satmasina ve kendi markasinin erisimini
genisletmesine yardimci olur. Elbette, yliz yize iletisim becerilerinin azalmasi gibi sosyal agin
dezavantajlari da vardir. Kuruluslar sosyal medyayi yogun bir sekilde kullandigindan, saldirganlar
saldirilar igin bu platformlarin giivenini ve kamusal dogasini kullanir. Sosyal ag glivenligi, is ve 6zel
basari igin 6nemlidir, boylece bu moduldeki gibi ¢alisanlarin egitiminin biiylk bir katkisi olabilir.
CGalisanlar, ilgili metni okuyarak, akis web seminerlerini izleyerek ve egzersizleri kendi hizlarinda
¢Ozerek ve 6grendiklerini yansitarak (e-portfoyler) bu yonleri 6grenirler. Tum modil dokimanlari
dijital interaktif proje platformundadir.

Ogrenciler cevaplarini Oz degerlendirme alistirmalarinda test edebilirler. Diger alistirmalarla ilgili
cevaplar ilgili tartisma forumlarina kaydedilmeli ve haftada bir kez ortak organize toplantida
mentorla tartisiimalidir. Ogrenci, ©zellikle haftalik toplantilarda baskalariyla isbirligi icinde
calisabilir ve mentorluk yapabilir.

Ogrenme Materyalinin i¢erigi

Giris

Ayrica artan teknoloji nedeniyle, (¢evrimici) sosyal aglar son birkac yilda ¢cok popduler hale geldi.
Bunun bir nedeni, kullanicilarin aileleri, arkadaslari ve meslektaslariyla iletisim kurmalari igin bir
platform saglama yetenekleridir.

Sosyal ag, internet tabanli sosyal medya sitelerinin arkadaslar, aile, is arkadaslari, misteriler veya
musterilerle baglanti ve iletisim igin kullanilmasini ifade eder.

Sosyal medya, insanlarin aileleri, arkadaslari, misterileri ile daha iyi iliskiler kurmalarina yardimci
olur ve sosyal medyay! destekleyen mobil cihazlar, diger internet erisim yollarina kiyasla giderek
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daha fazla ilgi gérmektedir.

Sosyal aglar, sunucularini miimkiin oldugunda, biyik internet servis saglayicilarinin birbirine
baglandig ve internet'in hizli baglantilarina dogrudan erisim sagladiklar biyik internet Ag Erisim
Noktalari (NAP'ler) ile birlikte bulunan veri merkezlerinde bulundurur.

Sosyal ag rolleri

Sosyal aglar, Facebook, Twitter, LinkedIn ve Instagram gibi siteleri kullanarak sosyal bir role, bir
isletmeye veya her ikisine birden sahip olabilir. Sekil 1, sosyal aglarin rol oynadigl bazi alanlari
gostermektedir (Milsova ve ark.): eglence, is firsatlari olusturma, kariyer yapma, sosyal becerileri
gelistirme ve diger bireylerle iliskiler gelistirme.

Busitiess Opportunity

Eelationship

Entertaitum ent = =
B Social Network

Sekil 1: Sosyal aglar rolleri

Sosyal ag, musteri arayan pazarlamacilar icin bir temeldir. Pazarlamacilar, marka bilinirligini
artirmak ve marka sadakatini tesvik etmek icin sosyal aglari kullanir. Sosyal medya, insanlari ve
isletmeleri birbirine baglamaya yardimci olabilir ve marka bilinirligini artirmaya yardimci olabilir.
Ornegin, sik sik Twitter kullanicisi bir haber kaynagi aracihgiyla ilk kez bir sirket hakkinda bilgi
edinebilir ve bir Griin veya hizmet satin almaya karar verebilir. Sirketin yeni misteriler bulma ve
elde tutma sansi sosyal aglar araciligiyla artmaktadir. Pazarlamacilar, dénlisiim oranlarini
artirmak, yeni, yeni ve eski musterilere erisim ve etkilesim saglamak igin sosyal aglari kullanir.
Blog yayinlarini, resimleri, videolari veya yorumlari sosyal medyada paylasarak daha fazla insan
sirketin web sitesini ziyaret edecek ve miusteri olacak. Ancak pazarlama stratejilerine tek bir
yaklasim yoktur:_her isletme benzersizdir ve farkli bir hedef demografiye, tarihe ve rekabetci
pazara sahiptir. Sosyal ag sirketleri, isletmelerin reklamlari icin 6deme yapmalarini istediginden,
sirketler genellikle ticretsiz yayinlar yoluyla alinan erisim isletmelerinin sayisini kisitlar. Ornegin,
bir sirketin 500 takipgisi varsa, takipcilerin hepsi ayni génderiyi alamayabilir. Sosyal agin gelisen
dogasi, degisikliklere ayak uydurmayi zorlastirir ve ayni zamanda bir sirketin pazarlama basari
oranini da etkiler.

Facebook, Instagram, Facebook Messenger ve Twitter, Amerika Birlesik Devletleri ve Avrupa'daki
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en popller sosyal paylasim siteleridir. Digerleri arasinda Pinterest, Tumblr, Snapchat, TikTok ve
YouTube, WhatsApp, Messenger by Google ve Tumblr bulunmaktadir. LinkedIn, profesyonelleri is
arkadaslari, is baglantilari ve isverenlerle bulusturmaya yardimci olan baska bir popiler sitedir.
Facebook, 31 Aralik 2021 itibariyle platformu aylik olarak kullanan 2,91 milyar kisi ile en buylk ve
en popliler sosyal ag olmaya devam ediyor. Sekil 2, platformlardaki kullanici sayisini
gostermektedir.
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Sekil 2: Platformlardaki kullanici sayisi (https://w ww.dreamg satiri .com/t op )

Sosyal Aglarin islevselligi

Sosyal ag, sosyal ag sitelerinin kullanimi ile teknolojiyi kullanarak kisisel ve is iliskilerinin
gelistirilmesine ve surdirilmesine dayanmaktadir. Bu siteler, insanlarin ve sirketlerin birbirleriyle
baglanti kurmalarina izin verir, boylece iliskiler gelistirebilir ve bilgi, fikir ve mesaj paylasabilirler.

Uzakta olan aile Uyeleri, Facebook gibi kisisel sosyal ag siteleri araciligiyla bagh kalabilir ve
fotograf paylasabilir ve hayatlarindan baska mesajlar génderebilir. insanlar ayni ilgi alanlarini
paylasan baskalariyla (yabancilarla) da baglanti kurabilirler. Bireyler, gruplarda, listelerde ve
hashtag kullaniminda liye olarak birbirlerini bulabilirler.

Ancak, yanlis bilgilerin yayillmasi ve sosyal ag profillerini kullanmanin ve sirdiirmenin yiksek
maliyeti de dahil olmak lizere sosyal medya ile ilgili dezavantajlar da vardir.

Her sosyal ag genellikle belirli bir kullanima hizmet eder, ancak bu platformlarin islevselligi
benzerdir ve Ui¢ ana tipte siniflandirilabilir:

e Ag olusturma islevleri, sanal platformlardaki kullanicilar arasindaki sosyal iliskileri

gelistirmeye hizmet eder. Ozellikle, sosyal ag grafigini olusturmak ve sirdirmek igin
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islevsellik saglarlar.

e Veri islevleri, kullanici tarafindan saglanan igerigin yonetiminden ve kullanicilar arasindaki
iletisimden  sorumludur.  Cesitlilik,  kullanicilarin  etkilesiminin iyilestirilmesine
(genisletilmis) katkida bulunur ve platformu daha cekici hale getirir.

e Erisim kontrolli islevleri, kullanici tanimli gizlilik 6nlemlerini uygulamayi ve kullanici
tarafindan saglanan veri ve bilgilere yetkisiz erisimi kisitlamayi amaclamaktadir. Sekil 3,
tipik bir sanal sosyal ag platformu tarafindan saglanan islevselligi gosterir ve daha fazla
ayrinti saglar (Cutillo et al. 2010) .
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Sekil 3: Tipik bir sosyal ag platformunun ana islevselligi (https://hal.archives-ouvertes.fr/hal-
00687145)

Sosyal ag siteleri 'sosyal baglantilar' 'multimedya paylasim!', 'profesyonel' ve 'tartisma forumlari'
olarak siniflandirilabilir (Sekil 4 Jain ve ark., 2021)
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Sekil 4: Sosyal ag siteleri (Jain ve ark., 2021)

Sosyal Agin Avantajlari ve Dezavantajlari
Sosyal aglar hem bireyleri hem de sirketleri hem olumlu hem de olumsuz yonde etkileme
yetenegine sahiptir ve bu nedenle bu tir sosyal medya sitelerini kullanmanin avantajlarini ve
dezavantajlarini dikkate almak dnemlidir.

Avantaj -lan

Sosyal ag, bireylerin mesafe veya dokunma kaybi nedeniyle aksi takdirde mimkiin olmayacaklari
aile ve arkadaslarla iletisim halinde kalmalarini saglar. insanlar ayni ilgi alanlarini paylasan ve yeni
iliskiler gelistiren diger bireylerle de baglanti kurabilirler.

Sosyal ag, sirketlerin yeni ve mevcut musterilerle baglanti kurmasini saglar. Sirketler ayrica marka
bilinirligini olusturmak, tanitmak ve artirmak icin sosyal medyayr kullanabilirler. Ayrica,
miusterileri tarafindan marka icin 6nemli olan incelemelere ve yorumlara da gliveniyorlar. Satislari

artirabilir ve arama motorlarinda daha yliksek bir siralama yapabilir.

Sosyal aglar yeni bir marka olusturmaya yardimci olabilir. Bir sirket, misterisine yiiksek hizmet
seviyesini gostermek ve drinleri ve tlketicilerle iliskilerini gelistirmek icin sosyal aglari
kullanabilir. Ornegin, bir misteri Twitter'da bir {iriin veya hizmetten sikayet ederse, sirket 6ziir
diler ve durumu iyilestirmek icin harekete gecer.

Dezavantaj -lan

Sosyal aglar yanlis bilginin yayilmasina katkida bulunabilir Sahoo ve Gupta, 2020, yanlis bilgilerin
Twitter'daki dogru bilgilerden %70 daha fazla paylasiima olasiliginin daha yiiksek oldugunu tespit
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etti.

Sosyal medyada ag kurmanin sirketler Gzerinde zararh etkileri olabilir. Bir markanin elestirisi
sosyal medyada ¢ok hizh bir sekilde yayildi. Bunun bir sirketin halkla iliskiler (PR) departmani igin
dezavantajlari vardir.

Sosyal agin kendisi Ucretsizdir, ancak bir sirket profili olusturmak ve siirdirmek her hafta
saatlerce calismaya ve maliyete ihtiyag¢ duyar. Bir sosyal medya pazarlama kampanyasi olumlu bir
yatirnm getirisi (ROI) Uretmeye baslamadan once isletmelerin birgok takipciye ihtiyaci vardir.
Ornegin, bir gdnderiyi 15 takipciye géndermek, gdnderiyi 15.000 takipciye géndermekle ayni
etkiye sahip degildir.

Sosyal aglarda giivenlik ve gizlilik

Sosyal aglarda ve medyada paylasilan bilgiler ¢cok hizli yayilhiyor ve bu da saldirganlarin bunu
kazanmasini cazip kiliyor. Bir kullanici fotograf, video ve ses gibi kisisel icerik yiklediginde
kullanicinin paylasilan bilgileriyle ilgili glvenlik ve gizlilik sorunlari vardir. Saldirgan, paylasilan
bilgileri gayri mesru amaclarla kot amaclarla kullanabilir.

Sosyal ag kullanicilarina glivenlik saglayabilecek bazi farkh giivenlik ve gizlilik tehditleri ve mevcut
¢O6zlimler kisaca sunulmaktadir.

Teknolojinin yogun kullanimi nedeniyle, etkilesimler internet Gizerinden genisletilmistir. Ne yazik
ki, kullanicilar arasinda glivenlik ve gizlilik konusunda farkindalik eksikligi, sosyal medya
aracihgiyla cesitli siber saldirilara yol agma potansiyeline sahiptir Kullanicilarin sosyal aglarin
baslangicindan itibaren tespit ettikleri tehditler, geleneksel tehditler, modern tehditler ve hedefli
tehditler olmak lzere (g kategoriye ayrilabilir (Sekil 5, Jain ve Gupta, 2018). Geleneksel tehditler,
kullanicilarin sosyal agin baslangicindan beri yasadiklari tehditleri igerir. Modern tehditler,
kullanicilarin hesaplarini tehlikeye atmak icin gelismis teknikler kullanan saldirilardir ve hedefli
saldirilar, herhangi bir kullanici tarafindan gesitli kisisel kan davalari igin islenebilen belirli bir
kullaniciyl hedef alan saldirilardir.
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Sekil 5: Tehditlerin siniflandirilmasi (Jain ve ark., 2018)

m Casusluk
m Kisisel kar igin
m Kurumsal kar igin

Siyasi veya sosyal davayi tesvik etmek

Sekil 6: 2021'de ¢ogu bilgisayar korsanhdi tiirii (Jain ve ark., 2021)

Tehditlere yonelik ¢oziimler

Akademi ve endustrilerdeki arastirmacilar, Sekil 6'da gosterildigi gibi farkh hack tirleri icin sosyal
aglardaki tehditlere ¢6ziim bulmaya ¢alismaktadir. Coéziimler ve bazi yaklasimlar énerilmistir ve iki
gruba ayrilabilir: sosyal ag operatéri ¢ozimleri ve akademik ¢ézlimler (Jain ve ark., 2021). Sekil 7
siniflandirmayi gostermektedir. Asagida kisa bir aciklama sunulmustur.

Solutions

Social network operato
solutions

Academic solutions

Sekil 7: Tehditlere yénelik ¢éziimlerin siniflandirilmasi (Jain ve ark., 2021)

Sosyal ag operatorii ¢oziimleri

Kimlik dogrulama mekanizmasi

Sosyal bir Bot'a degil, yalnizca mesru bir kullanicinin bir sosyal aga giris yaptigindan veya
kaydoldugundan emin olmak icin, CAPTCHA, cok faktorli kimlik dogrulama ve arkadas fotograflari
kimligi gibi kimlik dogrulama prosediirleri énerilmistir. Ornegin, Twitter ve Facebook gibi sosyal
aglar iki faktorli kimlik dogrulama ilkelerini kullanir. Bu ilke, bir giris parolasi ve bir mobil cihaz
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aracthigiyla alinan bir dogrulama kodu kullanir. Bu, bir hesabin glivenliginin ihlal edilme riskini

azaltmaya yardimci olur ve bir saldirganin mesru bir hesabi ele gecirmesini ve kotli amach icerik
yayinlamasini énler.

Givenlik ve gizlilik ayan

Bircok sosyal ag sitesi, istemcinin kisisel bilgilerini yabancilar veya uygulamalar tarafindan
istenmeyen erisimden uzak tutmasini saglamak igin yapilandirilabilir givenlik ve gizlilik ayar
saglar. Ornegin, Facebook istemcisi giivenlik ayarlarini degistirebilir ve agdaki ayrintilarini,
resimlerini, gonderilerini ve diger hassas bilgilerini gorebilecek hedef kitleyi (arkadaslar,
arkadaslarin arkadaslari ve herkes gibi) segebilir.

Rapor kullanicilar

Sosyal aglar, aglarindaki herhangi bir kullanici tarafindan yapilan her tirlt kétiye kullanimi veya
politika ihlalini bildirme olanag! saglayarak insanlari saldirilardan korur. Ornegin, bir kullanici
Facebook'ta bireyin duygularina karsilik gelen bir sey gorirse, ancak Facebook kosullarini ihlal
etmezse, kullanici bir rapor (baglantilar) kullanarak gonderen kisiye bir mesaj gonderebilir ve onu
kaldirmasini veya kaldirmasini isteyebilir. Facebook bir kullanici sikayeti aldiginda, sikayeti
Facebook topluluk standartlarina gore incelenir ve kaldirilir.

Akademik arastirmaya dayali ¢oziimler
Kimlik avi algilama

Kimlik avi, web siteleri, sosyal ag siteleri, e-postalar ve bloglar gibi bircok geleneksel web
uygulamasinin gizliligini ve glvenligini endiselendiriyordu. Sonug olarak, kimlik avi saldirilarini
tespit etmek icin cesitli kimlik avi énleme teknikleri gelistirilmistir. Ornegin, Aggarwal ve ark.,
Twitter'da meydana gelen kimlik avi saldirilarinin gercek zamanli olarak tanimlanmasi icin PhishAri
teknigini 6nerdi. Gonderilen tweet'in kimlik avi mi yoksa glivenli mi oldugunu tespit etmek igin
hesap yasi ve takipgi sayisi gibi belirli Twitter 6zelliklerini kullandi.

Siber zorbalik tespiti

Siber zorbalik, bir kisiyi ezmek icin e-postalar, sohbetler, telefon goriismeleri ve ¢evrimici sosyal
aglar gibi elektronik medyanin kullanilmasidir. Geleneksel zorbaligin aksine, siber zorbalik sosyal
medya araciligiyla stirdirilen sirekli bir strectir. Siber zorbaligi tespit etmek, irk¢i dili ve spam'i
tespit etmekten daha karmasik olsa da, bazi arastirmacilar daha karmasik belge temsili ve
magdurlar ve zorbalar hakkinda ek bilgiler kullanarak tespit etmeye ¢alismislardir. Siber zorbaligi
tespit etmek icin makine 6grenimi teknikleri uygulanabilir.
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Otomatik bir sistem, kullaniciyr ttklama korsanligi saldirilarina karsi korumak igin web sayfalarini
analiz edebilir. Cakisan tiklanabilir 6geleri algilayabilen bir koddan olusur. Ve bu ¢6ziime ek olarak,
icinde bir anti-clickjacking 6zelligine sahip olan NoScript aracini da benimsediler.

Siber takip

Sifreleme teknikleri, Android ve i0OS'un son surumlerindeki cihazlar igin kullanilabilir. Bir cihaz
calinirsa, sifreleme etkinse hirsiz icerigi okuyamaz. Ayrica, bilgileri dahili veya harici bellekten
okuma girisimleri, bir cihaz sifresinin varhg ile engellenir. Akilli telefon parmak izi kilidi gibi
takipgilere karsi kullanilabilecek gesitli teknolojiler vardir.

Spam algilama

Spam Spotter adli bir ¢cergeve, Facebook'taki bir spam saldirisina karsi yardimci olabilir. Akilli karar
destek sistemine (IDSS) dayanmaktadir. 1DSS'deki bir karar sirecinin yardimiyla kullanic
profilinden ilgili tim bilgileri toplar ve daha sonra kullanici verilerini bir kullanici profilinin spam
gonderen veya mesru olarak siniflandirilmasiyla eslestirerek analiz eder.

Kotii amagh yazilim

Siteler Arasi Komut Dosyasi Olusturma Solucanlari (XSS solucanlari), diger ziyaretcilere asamali
olarak viris bulastirmayi amaglayan bir web sitesinin ziyaretgileri arasinda yayilan kéti amacli
programlardir.

Solucan, Uyeler ¢ogunlukla yabancilardan ziyade arkadaslarini ziyaret ettig§inde daha yavas yayilir.
Sosyal aglarin kiimelenmis dogasi nedeniyle de yavaslatilabilir.

Akademi, sosyal ag givenligi ile baglantili glivenlik 6nlemlerini ele almak icin bu tir yenilikgi
cozlimler gelistirmis olsa da, gercek diinyadaki uygulama ve fizibiliteden yoksundur. Bu nedenle,
teknolojik gelismeler goz énlinde bulundurularak sosyal aglardaki glivenlik konularinin strekli ve
yinelemeli olarak gézden gegirilmesine acilen ihtiya¢ duyulmaktadir.

Sosyal aglarda disiplinlerarasilik

Sosyal aglara atifta bulunan disiplinlerarasi alan sosyal ag analizidir (SNA) ve sosyoloji, antropoloji,
psikoloji, iletisim ve digerleri gibi diger sosyal bilim disiplinlerinden igcgorileri icerir. SNA, fizik,
bilgisayar bilimi, veri bilimi, biyoloji, miihendislik, matematik ve diger alanlardaki calismalari iceren
ag bilimi adi verilen her tirll ag1 incelemekten sorumlu daha buylik bir disiplinlerarasi alanin bir

parcasidir. Bu alanlar arasindaki iliski Sekil 8'de gosterilmistir
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(https://bookdown.org/omarlizardo/ main/1-2-what-is-a-social-network.html).

Social Network

Analysis

Sociology Anthropology

Sekil 8: SNA'daki alanlar arasindaki iliskiler (https://bookdown.org/omarlizardo/_main/1-2-what-
is-a-social-network.html)

Soru:

Sorular Tartisma Forumu kisa bir agiklama ile cevaplandirilacaktir. Mentorluk oturumlari sirasinda
cevaplar mentor ile tartisilacaktir.

1. Sosyal aglar rolleri
2. Sosyal ag siteleri
3. Sosyal aglarla baglantili disiplinlerarasi alanlar

EKkler:

1. Sunum
2. Video filmler

Basvuru:
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