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@  Giris -
Tedarik gereksinimleri, gerceklestiren kurulusun disindaki kuruluslardan edinilmesi gereken mal ve

hizmetleri ifade eder. Cesitli nedenlerden dolayi, bazen performans gosteren kuruluslar, bir projeyi
tamamlamak icin gerekenleri saglamak icin saticilara glivenir.

Ornegin, envanter izleme sistemlerini otomatiklestirmek icin bir proje istlenen widget ireticisini
dislinin. Proje calisma faaliyetlerinden bazilari, depolama kutularinin ana depolarina tasinmasini
icerir. is faaliyetlerinden bazilari 6zel yazilm gelistirmeyi icerir. Yazilim gelistirme faaliyetlerine
gelince, widget Ureticisinin yazilim uygulamasini nasil gelistirecegini bilen bir insan kaynagi yoktur.
Yazihim gelistirme faaliyetleri ile ilgili olarak, widget treticisi bu hizmetleri satin almahdir.

Web tabanli sosyal aglar (WBSN'ler), kullanicilarin kaynaklari (6rnegin, kisisel veriler, ek agiklamalar,
bloglar) yayinlamalarina ve is, eglence, din, bulusma vb. ile ilgili olabilecek amaclar icin muhtemelen
farkl tlirde iliskiler kurmalarina olanak taniyan ¢evrimici topluluklardir. Son birkag yilda, WBSN'lerin
kullanimi ve yayilmasi artmakta olup, yaklasik 300 Web sitesi 400 milyondan fazla kayith kullanicinin
bilgilerini toplamaktadir. Sonug olarak, "net model" bugtin sirketler ve kuruluslar tarafindan iletisim
kurmak, bilgi paylasmak, karar vermek ve "is yapmak" igin giderek daha fazla kullanilmaktadir.

Daha sonra, 6zel bilgileri koruyabilen ve paylasilan kaynaklara erisimi diizenleyebilen sosyal aglar
icin glivenlik mekanizmalari tasarlamak zor bir konudur. Bu makalede, Diinya Bankasi ortaminin
Ozelliklerine ve koruma gereksinimlerine genel bir bakis sunmanin yani sira, Web 2.0 olarak
adlandirilan teknolojilerle ilgili gelismekte olan teknolojilere 6zellikle dikkat ederek, sosyal ag
guvenligine yonelik mevcut yaklasimlari ve gelecekteki egilimleri gosterecegiz.

Ogrenciler, ilgili metni okuyarak, akis web seminerlerini izleyerek ve alistirmalari kendi hizlarinda
¢Ozerek bu yonler hakkinda bilgilendirilebilirler. Tum bu dokimanlar dijital interaktif proje
platformundadir.

Ogrenciler cevaplarini Oz degerlendirme alistirmalarinda test edebilirler. Diger alistirmalarla ilgili
cevaplar ilgili tartisma forumuna kaydedilmeli ve haftada bir kez ortak organize toplantida mentorla
tartisiimalidir. Ogrenci, ozellikle toplantilar sirasinda digerleriyle isbirligi icinde calisabilir ve
mentorluk yapabilir. Egitimin yansitiimasi ve degerlendirilmesi i¢cin 6nemli olan e-portfolyo
gelistirmeleri desteklenecektir.
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Ogrenme Materyalinin i¢erigi

Uglincii taraf satici, baska bir sirkete (veya o sirketin miisterilerine) hizmet saglayan bir kisi veya
sirkettir. Saticilar "lGglncl taraflar" olarak kabul edilirken, bazi endistriler "liclinch taraf saticiyr"
ozellikle yazili s6zlesme kapsaminda bir satici olarak ayirt eder, ancak tim saticilar bir s6zlesme
kapsaminda c¢alismaz. Netlik adina, bu makaledeki "Uc¢lncl taraf satici" terimi, sozlesmeli veya
sdzlesmesiz olarak baska bir sirkete hizmet saglayan herhangi bir birey veya sirketi ifade eder.

isbirligi basarinin anahtaridir. Uclincti taraflarla calismak, isletmelerin uretkenliklerini ve
verimliliklerini artirmalarina, daha iyi Uriin ve hizmetler Gretmelerine, yiiksek nitelikli uzmanlar
istihdam etmelerine ve maliyetleri diisirmelerine yardimci olur. Ancak tiim bu faydalar, artan siber
guvenlik risklerinin bedeline karsilik geliyor. Uglincii taraf saticinizin giivenlik ve gizlilik rutinlerindeki
kiglk kusurlar, sirketiniz igin siber gulvenlik zayifliklarina dénisebilir. Bu makalede, Uglnci
taraflarla ilgili belirli siber glivenlik risklerini ve bunlari nasil azaltabileceginizi analiz ediyoruz.

Uclinct taraf saticilardan alinan mal ve hizmetler asagidakileri icerebilir, ancak bunlarla sinirli
degildir:

= Bulut web barindirma hizmetleri. Bir bulut barindirma saticisi, disk alani ve bant genigliginden
sifreleme ve yiksek teknoloji glivenlik ¢oziimlerine kadar her seyi saglayabilir.

= Bulut tabanli yazilim ¢éziimleri. SaaS yazilim saticilari, isletmeniz veya musterileriniz igin yazilim
programlarina erisim saglar. Ornegin, pazarlama otomasyon platformlari, CRM'ler, muhasebe
paketleri vb.

= Ekipman bakimi. Fotokopi makinenizi dizelten sirket ve ag givenliginizi yoneten ekip tcilinci
taraf saticilardir.

= HVAC servisi. Biriminize hizmet veren yerel HVAC sirketi, Uglinci taraf satici hizmetleri
sunmaktadir.

= Her tlrli mateahhitler. Kisa veya uzun vadeli herhangi bir ylklenici, Gglinci taraf bir saticidir.

=  Cagri merkezi saglayicilari. Cagri merkezinizi baska bir sirkette barindiriyorsaniz, Giglinci taraf bir
satici olarak kabul edilir.

=  Defter tutma/mali denetgiler. Mali durumunuzu yonetmek, butcenizi yonetmek veya mali
durumunuzu denetlemek icin ise alinan herhangi bir kisi veya isletme (i¢linci taraf bir saticidir.

= Avukatlar. Bazen sozlesmeleri imzalamadan veya buyilik satin alimlar yapmadan 0Once bir
avukata danismak gerekir. Tim yasal hizmetler Giglincl taraf saticilar olarak kabul edilir.

Kuruluglar, temel hizmetleri saglamak igin Gglincu taraf saticilara giderek daha fazla guivendikge,
saticiyla ilgili siber giivenlik risklerine karsi da daha savunmasiz hale geliyorlar. Yakin zamanda
yapilan bir arastirma, sirketlerin yaklasik% 60'inin gecen yil Giclinci taraf bir satici nedeniyle veri
ihlali yasadigini tespit etti. Ancak, kuruluglarin farkinda olmasi gereken en yaygin satici siber

bosluklari nelerdir?
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Hizmet saglayicilar icin tiglincii taraf saticilari kullanmanin avantajlari nelerdir?

Gunlimiuz dinyasinda, Uclncl taraf saticilart kullanmaktan kacinmak imkansizdir. Sirketiniz kag
departman olusturursa olustursun, ihtiyaciniz olan her hizmeti asla kapsayamazsiniz. Sirketler, dis
kaynakli olanlara karsi is icin gerekli olan becerilerin dogru dengesini belirlemelidir. iste bu dengeyi
dogru kurdugunuzda ne olacagi:

Zaman kazanacaksiniz. Hi¢ kimsenin her beceriyi 6grenmek veya bir isi ylritmek icin gerekli olan
her kisiyi ise almak icin zamani yoktur. Uciincii taraf saticilar, miisterileriniz icin siparisleri ylriitmek
ve yerine getirmek igin gereken tim profesyonel hizmetleri alarak is slireglerinin sorunsuz
galismasini saglar.

Paradan tasarruf edeceksiniz. Belki de en buyiik faydasi maliyet tasarrufudur. Gerektiginde is icin
Uclincl taraf bir saglayiciyla s6zlesme yapmak, sirket bordrosunda her zaman profesyonellere sahip
olmaktan ¢ok daha ucuz olabilir. Ornegin, bir avukati hizmette tutmak yerine, ihtiyaciniz oldugunda
bir avukat tutmak ¢ok daha ucuzdur.

Degerli uzmanlik kazanacaksiniz. Sirketinizin yeni bir uzman ekibi gelistirmek icin zamani yok. Bunu
yapmanin zamani ve maliyeti cok blylik olurdu. Sirket icinde sahip olmadiginiz uzmanlik igin Gglnci
taraf bir saticiyi ise almak muhtemelen daha iyi sonuglar verecektir.

Ucgiincii taraf saticilari kullanmanin riskleri nelerdir?

Uclinci taraflar, ag glivenliklerini sizin istediginiz kadar ciddiye almayabilir. Bunu bilerek, bilgisayar
korsanlari sirketinize dogrudan saldirmamayi secebilir. Bunun yerine, Uclincl taraf saticilariniz
arasinda daha kolay bir hedef arayabilirler. Glvenligi ihlal edilmis bir alt yiklenici, siber suclular icin
kolayca bir giris noktasina donusturulebilir.

Saticilariniz teslim edemezse, siz de teslim edemezsiniz. Bununla birlikte, risk herhangi bir is
iliskisinin dogasinda vardir. Uglincii taraf saticilari kullanmak, cogu azaltilabilecek bircok riskle
birlikte gelir.

En biyik risk, glivenlik standartlariniza uymayan bir (iclincii taraf iliskisi secmektir. Ornegin, ag
guvenligi ekibinizin belirli standartlariniza uygun guivenlik protokollerini izlemesi gerekir. Sirketiniz
saglik sigortasi gibi diizenlemelere baglysa, saglik sigortasi diizenlemelerine uymayan bir ag
givenlik sirketini ise almayl goze alamazsiniz. Diizenlemeleri anlayan ve bu dizenlemeleri
karsilamak igin uyum saglamaya istekli bir saticiya ihtiyaciniz var.
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Veri gizliligi dizenlemelerine bagh oldugunuzda, tam olarak hangi glivenlik standartlarinin
uygulandigini bilmeniz gerekir ve saticilariniz onlarla esit degilse, bunu diizeltmeye c¢alismalisiniz.
Aksi takdirde, sirketinizi veri ihlali gibi siber giivenlik risklerine maruz birakmis olursunuz.

Veri ihlalleri, 6zellikle kisisel bilgilerinizi korurken son derece rahatsiz edicidir. Ne yazik ki, veri
ihlalleri artiyor ve her zamankinden daha yaygin. Veri ihlalleri operasyonlarda aksamalara, yikici
finansal sonuglara, yasal islemlere ve itibarin zedelenmesine neden olabilir. Bunlardan kaginmak
icin, kendi glivenliginiz veya saticilarinizin glivenligi s6z konusu oldugunda gardinizi diisiiremezsiniz.

Uglincti taraf satici uzlasmasinin niteligine bagh olarak, bir kurulus farkh risklerle karsi karsiya
kalabilir. En yaygin risk kategorilerine ve azaltmak icin hazirlikli olmaniz gereken tehditlere bakalim.
Guvenligi ihlal edilmis bir Gglincl taraf satici, dort ana kategoriye ayrilabilecek birden fazla riske yol
acabilir: Sekil 1

Risks coming from compromised third parties

Cybersecurity risks Operational risks

+

= Xy
=y > 4

Compliance risks Reputational risks

Siber glivenlik riskleri — Alt yikleniciler genellikle musterilerinin farkh ortamlarina, sistemlerine ve
verilerine mesru erisime sahiptir. Saldirganlar, degerli varliklarinizi ele gecirmeye calismak icin giris
noktasi olarak t¢iinci taraf bir satici kullanabilir.

Operasyonel riskler — Siber suclular yalnizca verilerinizi degil, dahili sistemlerinizi ve kullandiginiz
hizmetleri hedefleyebilir. Bu, operasyonlarinizin kismen kesintiye ugramasina veya hatta tamamen

durdurulmasina neden olabilir.

Uyumluluk riskleri — Uluslararasi, yerel ve sektére 6zgi standartlar ve diizenlemeler, kuruluslarin

karsilamasi gereken kati siber glivenlik kriterlerini belirler. Ayrica, bu kuruluslarla ¢alisan Gglnci
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taraflar da bu gerekliliklere uymak zorundadir. Uyumsuzluk genellikle 6nemli para cezalarina ve
itibar hasarina yol acar.

itibar riskleri — Degerli verilerinizin ve sistemlerinizin giivenliginin ihlal edilmesi, hem mevcut hem
de gelecekteki is ortaklariniz ve misterileriniz igin kirmizi bayrak gérevi gorir. Glivenlerini yeniden
kazanmak ¢ok zaman ve ¢aba gerektirecektir. Ve ne yazik ki, ciddi bir siber glivenlik olayindan sonra
itibarinizi basarih bir sekilde geri kazanabileceginizin garantisi yoktur.

Tedarik gereksinimleri

Gesitli nedenlerden dolayi, bazen performans gosteren kuruluslar, bir projeyi tamamlamak igin
gerekenleri saglamak icin saticilara giivenir. Ozellikle KOBIi'ler. Bu nedenle, (iclincii taraf satici
guvenligi ile galismak icin tedarik gereksinimleri son derece 6nemlidir.

Satin almanin son derece bireysellestirilmis bir sire¢ oldugu dogru olsa da, genellikle yonetim
kurulu genelinde kullanilacak birkag temel asama da vardir.

Tedarik gereksinimleri, gergeklestiren kurulusun disindaki kuruluslardan edinilmesi gereken mal ve
hizmetleri ifade eder. Cesitli nedenlerden dolayi, bazen performans gosteren kuruluslar, bir projeyi
tamamlamak icin gerekenleri saglamak icin saticilara glivenir.

Satinalma Asamalari

Asama 1: Uriin ve/veya hizmetlere olan ihtiyaci belirleyin.

2. Asama: Bir satin alma istegi olusturun ve génderin.

Asama 3: Tedarikgileri/saticilari degerlendirin ve secin.

Asama 4: Secilen tedarikgi ile bir s6zlesmenin sartlarint miizakere edin.
5. Asama: Bir satinalma siparisini kesinlestirin.

Tedarik stirecindeki ilk adim, gereksinimleri belirlemektir. Tim tedarik gereklilikleri bir ihtiyac algisi
ile baslar. Bir su kiitlesini gegcme ihtiyaci, bir kopri, feribot veya diger ulasim sistemleri insa etmek
icin bir gereklilik yaratabilir.

Asama 1: Uriin ve/veya hizmetlere olan ihtiyaci belirleme

Tedarik siireci baslamadan énce, belirli bir ihtiyacin taninmasi gerekir. Ornegin, bir kurulus yeni
bilgisayar monitorleri satin almak, aylik kagit Grinleri tedarikini yeniden siparis etmek veya
gincellestirilmis yazihm edinmekle ilgilenebilir. Sirket yapisina bagl olarak, bu adim isletme
sahipleri, departman baskanlari, yonetici ekibi, personel ve / veya satin alma yoneticileri tarafindan
yonetilebilir. Bu asamada, bir blitce belirlenecek ve harcamalarin kapsamli bir gériinimu siklikla
degerlendirilecektir.
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Bu asamada, ihtiyaci agik¢a tanimlamak gerekir ve bu, su kiitlesini gegmek igin en iyi modu (mevcut
durum ve 6ngorilen gelecekteki ihtiyag goz online alindiginda), daha sonra insa edilecek képriiniin
tlrini veya bir kopru ile diger alternatifler arasindaki en iyi ¢6zimu belirlemek icin karsilastirmal
bir maliyet / fayda analizini belirlemek icin bir calisma yoluyla yapilabilir. Calisma, ihtiyacin sirket
icinde mi yoksa sdzlesmeli olarak mi karsilanabilecegini, ilk bltge tahmininin niceligini ve tedarik
saglama suresi hakkinda bir fikri icermelidir.

2. Asama: Satin alma istegi olusturma ve génderme

Bir satinalma talebi (veya satinalma talebi), mal veya hizmetler icin resmi bir taleptir ve genellikle
Ozel tedarik yazilimi kullanilarak gonderilir. Cogu zaman, satin alma talebi bir ¢alisan veya
yoneticiden kaynaklanir, ardindan kurulusun tedarik ekibi tarafindan gézden gegirilir.

Bir satinalma istegi onaylandiginda, bir satinalma siparisi haline gelir. Ancak, istek reddedilirse,
genellikle kisa bir agiklama ile gdnderene iade edilir. Reddedilen bir satin alma siparisi, ideal olmasa
da, iyi bir 6grenme firsati olabilir.

3. Asama: Tedarikgileri/saticilari degerlendirin ve segin

Bir sonraki adim, gesitli saticilari degerlendirmek ve ardindan temel gereksinimleri karsilayan birini
secmektir. Bazi kuruluslar, kendilerini kanitlamis gesitli tedarikgileri iceren onayli saticilardan olusan
bir katalog tutar.

Saticilari talep etmek, kapsami eldeki gereksinim (ler) tarafindan belirlenen basitten karmasiga
kadar degisebilen bir siirectir. Genellikle, cesitli saticilara birkac¢ teklif talebi (RFQ) gonderilir,
boylece kurulus/tedarik ekibi fiyatlari ve secenekleri karsilastirabilir.

Bir satici segerken fiyatin tek belirleyici olmamasi gerektigini unutmayin. En iyi sonuglar igin,
asagidakiler de dahil olmak (izere bir saticinin neler sunabileceginin "blyilk resmini" géz dnlinde
bulundurun:

-iletisim kolayhgi

-Sirket etigi

-Sorumluluk

-Uretim kabiliyetleri

Bir satici secildikten sonra, iliskiye zaman ve enerji yatirimi yapmak dnemlidir. Bir tedarikgiyle iyi bir
iliski, uzun vadede maksimum deger saglayarak daha iyi tasarruf ve hizmetin kilidini acabilir.

Asama 4: Segilen tedarikgi ile bir sézlesmenin sartlarini mizakere edin
En uygun saticiyr secgtikten sonra, s6zlesme goriismelerine gegmenin zamani geldi. Basaril tedarik
acisindan, bu simdiye kadarki en kritik asamalardan biridir. Bu asamada, fiyatlandirmanin yani sira




Co-funded by the
Erasmus+ Programme
of the European Union

InCyT

teslimat programlari, belirli sartlar ve kosullar ve daha fazlasi gibi ayrintilari ana hatlariyla belirtecek
ve kabul edeceksiniz. lyilestirme firsatlarini belirlemek icin dnceki sdzlesmeleri degerlendirmek
genellikle yararli olabilir, bu da ileriye dontik olarak daha bilingli bir yaklasim benimsemenizi saglar.
5. Asama: Bir satinalma siparisini sonlandirma

Son sozlesme onaylandiktan sonra, bir sonraki is emri satinalma siparisidir (PO). S6zlesme genellikle
tam alici/tedarikgi iliskisini yonetirken, bir satinalma siparisi belirli bir satin alma islemine yakinlasir.
Bu belgeyi, asagidakileri tam olarak ayrintilandiran baska bir resmi s6zlesme olarak diisiiniin:
-Toplam maliyet/fiyat

-Mal ve/veya hizmetlerin detayh tanimi

-Miktar

-Diger 6zel sartlar ve kosullar

6. Asama: Siparis yonetimi

Mallar / hizmetler teslim edilirken, tim standartlarin teslimat tarihlerine, Griin miktarlarina ve
kalitesine vb. Uyup uymadigini kontrol etmekten sorumlu biri, ideal olarak triin veya hizmetlerin
son kullanicisi olmaldir. Ogelerle ilgili sorunlar varsa (6r. hasarli Uriinler), teslimati reddetme
segeneginiz vardir. Herhangi bir teslimat sorunu olmasi durumunda satici ile agik iletisim ¢ok
onemlidir.

Teknoloji ve iletisim, isletmelerin tedarik zincirlerini genisletmelerine izin verdikce, satici risk
yonetiminin karmasikligi artmaktadir. isletmeniz muhtemelen her zamankinden daha fazla saticiyla
calistyor ve bu saticilarin her biri kurulusunuz igin bir miktar risk olusturacaktir.

Satici glvenligi risk yonetimi, tedarik zincirinizdeki saticilar nedeniyle kurulusunuzun karsilastigi
tehditlerin, glivenlik aciklarinin ve zayifliklarin sayisini sinirlamak icin tasarlanmis bir stratejidir. Bir
satici genellikle isletmenizin galismasi igin gereken bir {rlin, hizmet veya ekipman pargasi satan
Uglnca taraf bir kurulustur.

Her satici, kurulusunuza baglandiktan sonra, bir miktar siber giivenlik riski tasiyacaktir. Anlasmanin
sonunu koruyamazsa veya bir siber saldirinin kurbani olurlarsa, kurulusunuzu dogrudan
etkileyebilir. Etkili bir risk degerlendirmesi, daha buylk bir satici risk yonetimi planinin bir pargasi
olarak, bu potansiyel basarisizlik noktalarini bir sorun haline gelmeden ¢ok 6énce tanimlamaya ve
diizeltmeye galisir.

Satici Risk Yonetimi Dongilisii
Satici glivenligi risk yonetimi devam eden bir siregtir ve tedarik zincirinize getirdiginiz her saticiyla
birlikte yuriteceginiz bir slirectir. Genellikle, islem sdyle gorindr:
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Adim 1: Analiz — Sirket, iliskinin dogal riskini ve yapilacak durum tespiti seviyesini tanimlar. Bu
dogrultuda sirket, Gg¢lincl tarafin glivenlik durusunu degerlendirerek bosluk analizi yapar.

Adim 2: Katihm - Sirket ve Gi¢linci taraf, bosluklarin nasil giderilecegi konusunda isbirligi yapar.
Adim 3: lyilestirme - Uglincii taraf siber bosluklari diizeltir.

Adim 4: Onay — Sirket, Gglnci tarafi onaylar veya risk toleransina dayanarak reddeder.

Adim 5: izleme - Sirket, herhangi bir siber boslugu tespit etmek icin {iclincii tarafi izlemeye devam
ediyor

Sosyal aglar ve satici giivenligi riskleri

Sosyal aglar glinimuz diinyasinda ¢ok poptler. Genellikle, bir sosyal ag, kisisel, is veya gliven iligkileri
ile birbirine bagl bir dizi bireyden (kisiler, gruplar, kuruluslar) olusan kiguk bir diinya agi olarak
tanimlanir. Sosyal ag o zaman Web baglaminda her tiirli sanal topluluga uygulanabilecek oldukga
genis ve genel bir kavramdir. Ornegin, Web postasi, cevrimici dergiler veya abonelik gerektiren
gazeteler gibi bir Web hizmetine kayith kullanicilar bir sosyal ag olarak kabul edilebilir. Asagida,
cevrimigi bir toplulugun Web sitesinin yalnizca asagidaki kosullari yerine getirmesi durumunda Web
tabanl bir sosyal ag olarak kabul edilebilecegi tanimini benimsiyoruz:

= Jliskiler, Gyeleri tarafindan agikca belirtilir ve mevcut etkilesimlerden ¢ikarilmaz (6rnegin, 6rtiik
iliskileri gikarmak igin bir posta listesi kullanilabilir).

» |liskiler, veritabani yénetim sistemleri gibi teknolojiler kullanilarak, iliski analizine olanak taniyan
ve iliski verilerine erisimi ve bunlarin alinmasini diizenleyen teknolojiler kullanilarak depolanir
ve yonetilir.

= Uyeler iliski bilgilerine en azindan kismen erisebilirler.

Anahtar Terimler

iliskiye Dayali Erisim Kontrolii: Belirli bir kaynaga erismeye yetkili sosyal ag lyelerinin, erisimi elde
etmek icin katilmalari gereken iliskiler agisindan gosterildigi, 6zellikle sosyal aglara uyarlanmis bir
erisim kontroll paradigmasidir.

Sosyal Ag: Kisisel, is veya given iliskileri ile birbirine bagh bir dizi bireyden (kisiler, gruplar,
organizasyon) olusan kiguk bir diinya agi. Genellikle diglimlerin sosyal ag Uyelerine karsilik geldigi
bir grafik olarak modellenirken, kenarlar aralarinda var olan iliskileri gosterir.

Sosyal aglar. Cevremizdekilerle iletisim kurmak ve bilgi paylasmak herkesin hayatinin bir pargasidir
ve basit metin mesajlarindan e-postalara ve simdi sosyal medya platformlari dedigimiz seye
dontgmistur. Cok iyi bilinmeyen veya fark edilmeyen sey, ¢evrimigi ortamda maruz kalmamizin
bir¢ok riski beraberinde getirdigidir.
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Sosyal medya ve sosyal ag veya mesajlasma uygulamalari, uygunsuz veya glivensiz bir sekilde
kullanildiginda hem kuruluslar hem de bireyler icin bir dizi glivenlik ve gizlilik riski olusturabilir.
Sosyal aglardaki en popliler ve yaygin platformlar:

¢ 1.300.000.000'dan fazla liyesi olan Facebook;

eFlickr, medya dosyalarini depolamak, diizenlemek ve paylagsmak igin kullantlir;

¢ 300 milyondan fazla kullanicisi olan LinkedIn;

¢ 30 milyondan fazla kullanicisi olan Instagram;

¢ Bir milyardan fazla tyesi olan Twitter;

*Bir milyardan fazla kullanicisi olan YouTube;

e Yaklasik 12 milyon kullanicisi olan Tinder;

¢ 800 milyondan fazla kullanicisi olan TikTok.

Gizlilige Duyarh Erisim Kontroll: Sosyal aglar baglaminda, sosyal ag Uyelerinin erisim kontroli
gereksinimlerinin, katildiklari iliskiler hakkinda Ozel bilgileri ifsa etmeden uygulandigi bir erisim
kontroll paradigmasini belirtir.

Web Tabanli Sosyal Ag: Kayith Gyelerinin diger Uyelerle iliski kurmasina ve farkh bilgi tlrlerini
(6rnegin, kisisel veriler, kisiler, multimedya kaynaklari) paylasmasina izin veren Web tabanh bir
sistemdir.

Sosyal Ag Analizi: Sosyal ag topolojisinin analizinden istatistiksel veri toplamayl amaglayan bir
disiplin.

iliski Gliven Diizeyi: Bir sosyal agda, belirli bir {iyenin baska bir iyeyi ne kadar giivenilir gérdiigiiniin
bir 6lclisiinii saglayarak, bir gliven iliskisi ile iliskili degeri gosterir. Kullanildigi amaca bagl olarak, bu
kavramin farkli anlamlari olabilir. Ornegin, isbirlikgi bir derecelendirme ortaminda, belirli bir Giyenin
belirli bir konuyla ilgili olarak baska bir Gyenin gorislerine ne kadar giivendigini (topikal gliven) veya
genel olarak (mutlak giiven) gosterir. Buna karsilik, bir erisim kontrolii baglaminda, zorunlu erisim
kontrol modellerinde kullanilan giivenlik seviyesi kavramiyla bazi benzerlikleri vardir.

Kenar Pertlrbasyonu: Ag grafiginde bir dizi rastgele kenar silme / ekleme gergeklestirerek gercek
sosyal ag iliskilerini gizlemeyi amaglayan grafik anonimlestirme teknigi.

Sosyal Ag iliskisi: Bir sosyal agin iki tyesini ilgilendiren bir iliski. WBSN'lerde, kisisel/is iliskilerinin
(6rnegin, arkadas/meslektas) yani sira, bir tiyenin digerine ne kadar givendigini gosteren gliven
iliskileri de desteklenebilir. Bir sosyal agin grafik gosteriminde, iliskiler genellikle bir iligki tiri ve /
veya bir iligki given diizeyi ile etiketlenmis kenarlarla gosterilir.

10



"
: : Co-funded by the
LY Erasmus+ Programme
InCyT of the European Union

Grafik Anonimlestirme: Sosyal ag analizi yaparken sosyal ag Uyeleri hakkindaki 6zel bilgileri
gizlemeyi amaclayan tekniktir. DUglim anonimlestirme ve kenar pertiirbasyonu, su anda kullanilan
iki ana grafik anonimlestirme teknigidir.

DUgim Anonimlestirme: Karsilik gelen dugimleri rastgele tanimlayicilarla etiketleyerek (naif
anonimlestirme) veya dugimlerin ilgili kullaniclyr tanimlamak igin kullanilabilecek niteliklerle
iliskilendirilmesi durumunda, k-anonimlige dayali teknikler kullanarak sosyal ag uyelerinin
kimliklerini gizlemeyi amaclayan grafik anonimlestirme teknigi ( Sweeney, 2002 ).

Risk

Cografi etiketleme

=  Cografi tanimlayici verilerin, konumunuzu okuyabilen veya ayarlarinizda bunu yapmasina izin
verilen uygulamalar tarafindan fotograflara, videolara, web sitelerine ve kisa mesajlara
eklenmesini temsil eder;

= Tam konumunuzu, nerede cgalistiginizi veya nerede yasadiginizi agiklamaktan kaginmak igin
hassas konumlardaki cografi etiketleme 6zelliklerini kapattiginizdan emin olun.

"Kitle"

= Bu, yayinlarinizi kimlerin gérebilecegini ve/veya yorum yapabilecegini ifade eden genel bir
terimdir;

= Arkadas grubunuz istediginiz zaman degisebilir ve hakkinizda bilgi iceren bir goénderiyi
gorintileyebilir. Kasith olarak "arkadaslarinizla" bir seyler paylasabilirsiniz, ancak yayinla
yaptiklari sey kisisel kontrolliniiziin 6tesindedir.

Kimlik

= QOzellikle bir bireyle ilgili bilgi araligini agiklar;

=  Kimlik bilgilerini aramak icin sosyal medyayi bir arastirma yontemi olarak kullanan, kimlik
hirsizligi, dolandiricilik, zimmete para gecirme veya korkutma gibi olasi kot niyetli kisiler oldugu
unutulmamalidir.

Onlemler

Parola

= Her cevrimici hesap icin farkh bir sifre kullanilmasi onerilir;

= Enaz 10 karakter uzunlugunda olmali ve biyiik harfler, kiiclik harfler, sayilar ve 6zel karakterler
icermelidir;

= Anlatmak istedigimiz kisi ne kadar yakin veya givenilir olursa olsun, kimseye ifsa edilmemelidir.

= Bir sifre olustururken kisisel bilgilerin kullanilmamasi onerilir (6rnegin: ebeveynlerin adlari,
dogum tarihi, evcil hayvanin adi, vb.);

= Parolanizi diizenli araliklarla degistirin;

11
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= Size ait olmayan veya baska biri tarafindan kullanilan bir cihazi kullanirken hesabinizdan gikig
yapin.

Guvenlik glincellemelerinizi zamaninda yapin!

= Sosyal medya platformlari diizenli olarak yeni gizlilik ve glivenlik ayarlari sunar. Bunlar hesap
ayarlarinizda bulunabilir ve bunlari diizenli olarak kontrol etmeniz 6nerilir;

= Birinin hesabinizi hacklemeye ¢alismadigindan emin olmak igin iki faktorlu kimlik dogrulama
(2FA) segenegini kullanin.

Kimseden arkadaslik istegi kabul etmeyin!

= Resmi profillerini takip etmeye 6zen gostererek yalnizca gergek hayatta tanistiginiz kisilerden
veya ilgilendiginiz herkese agik kisilerden/kisilere arkadashk isteklerini kabul etmek veya
gondermek;

=  UNUTMAYIN! Belirli hesaplara bagl hissediyorsaniz, yayinlariniza erisimlerini kisitlayabilir veya
hesabi engelleyebilirsiniz. Ayrica, sahte hesap, sahte ad, uygunsuz icerige sahip gonderiler,
siddete tesvik, yanlis bilgi vb. gibi nedenlerle hesaplari veya gdonderileri sikayet etme seceneginiz
de vardir.

=  TIKLAMAYIN!

= Birgok saldirgan, daha sonra bilgiye erismek igin bir kisinin glivenini kazanmak igin sosyal
muihendisligi kullanir;

= Kaynaktan% 100 emin degilseniz sosyal medyadan baglantilari ve ekleri agmayin (6rnegin, 6dl
sunan web siteleri genellikle bilgi calmayi amacglamaktadir);

=  Sohbetlerden, bir arkadas farkh davraniyor gibi goriiniyorsa (cok fazla soru soruyor, kisisel
hayatini cok merak ediyor, para istiyorsa), hesabinin saldiriya ugramis olmasi ve bir saldirganin
kot amaglarla kullanmasi olasiligi vardir.

Gondermeden once iki kez diistintin!

= Sosyal medya, olumsuz bir cevrimici itibar kadar olumlu bir ¢cevrimigi itibar yaratma firsati sunar,
ayrica bir gonderiyi "silsek" bile, cevrimici goriindiigiinde kalici olarak silinemez;

= Sosyal medyada ¢ok fazla kisisel ayrinti agiklamayin! "Hakkimda" alanlari istege baglidir.

= Cevrimigi ortamda profesyonel ve kisisel yasam arasindaki sinir

» jsvereniniz hakkindaki bilgileri cevrimici olarak ifsa etmeyin

» jsvereni kot bir 1siga sokan is fotograflari veya olumsuz mesajlar yayinlamayin.

= Gondermeden 6nce dislinln ve isinizi riske atmayin.

Eski hesaplari kapatin!

= Sosyal medya platformlarinda artik kullanmadiginiz eski hesaplariniz veya ayni platformda eski
hesaplariniz varsa, bunlari kapatmaya ¢alisin. Bu sekilde, mevcut hesaplarin olasi
saldirganlardan daha fazla korundugu miimkiin oldugunca az baglanti olusturursunuz;

= Eski hesaplar veya platformlar bugiinkiiler kadar giivenli olmayabilir.

12
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Sosyal medya buyuk riskler olusturuyor

= Sosyal aglar, merkezi mimarileri, herhangi bir bilgisayar korsaninin sahip olmak isteyecegi kisisel
olarak tanimlanabilir bilgilerin blylk deposu ve nifusun sosyal medyanin nasil dizgln
kullanilacagi konusundaki genel cehaleti nedeniyle vyiksek glvenlik ve gizlilik riskleri
olusturmaktadir. gevrimigi glivenliklerini artirmak igin gizlilik ayarlari.

» QOzellikle gencler arasinda bir baska cok yiiksek risk, diger insanlara ve cevrimici olarak aciklanan
kisisel bilgilerin tiirine givenmektir.

= Bu, teknolojik araclar ve glivenlik politikalarinin uygulanmasi yoluyla miicadele edilebilir.

= Sosyal medya araciligiyla iletilen bilgilerin givensiz oldugunu ve bu nedenle hassas bilgileri
sosyal medya araciligiyla iletmedigimizi diisiinmeliyiz, bu nedenle givende kalmanin birincil
sorumlulugu KULLANICl'ya aittir.

K6tu sosyal medya aliskanliklari

= Sosyal aglar giinimizde kullanicilar tarafindan yaygin olarak kullanilan platformlardir. Cok
cesitli olanaklara sahibiz.

= Bazilari daha ¢ok fotograf veya video ylklemeye, digerleri fikrimize ve diger durumlarda sadece
arkadaslarinizla ve ailenizle iletisimde kalmaya yoneliktir. Her durumda, diinya ¢apinda bir¢ok
kullanicisi olan platformlarla ugrasiyoruz.

= Bu ayni zamanda bilgisayar korsanlarinin goézlerini buraya dikmelerini saglar. Gizliligimizi ve
glvenligimizi korumak istiyorsak sosyal aglarda degistirilmesi gereken bu aliskanliklar hakkinda
konusacagiz.

= Agda bulabilecegimiz ve bize arkadaslarimiza veya ailemize mesaj gonderme, fotograflara,
videolara yorum yapma firsati veren bir¢ok platform tird var ...

=  Bu, onlari hem 6zel kullanicilar hem de isletmeler icin gok popliler bir ortam haline getirir.

= Ancak, bu ayni zamanda glivenligimiz ve gizliligimiz igin bazi risklere sahip olmaniza neden olur.
Bilgisayar korsanlari saldirilarini gerceklestirmek icin burayi izleyebilirler. Ozellikle bu
platformlari kullanirken kot kullanici aliskanliklarindan yararlanabilirler.

Degistirilmesi gereken aliskanliklar

= Gizlilik ve glvenlik, kullanicilar igin gok dnemli faktorlerdir.

= Ancak, her zaman mevcut degildirler.

=  Bu iki faktori tehlikeye atan birgok saldiri tiiriiniin kurbani olabiliriz.
= Sosyal medyayi kullanirken de hatalar yapabiliriz ve bu bizi etkiler.

Her tirli kisiyi ekleyin

= Sosyal aglarda ¢ok yaygin bir hata, her tirla kisiyi eklemektir. Bu, Facebook gibi platformlarda
olabilir.

= Ekledigimiz seyin gercek bir kullanicidan ziyade bir bot olmasi mimkindir.

= Onlari nasil ayirt edeceginizi bilmeniz ve davetinizin aldigi herhangi bir kisi tlriini eklemekten
kaginmaniz gerekir.

13
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= Bazen botlar yalnizca kullanici verilerini toplamak igin tasarlanmistir. Bu, gizliligimizi tehlikeye
atabilir. Ekledigimiz kisiler Gzerinde gergek bir filtreye ihtiyacimiz var.
= Arkadaslarimiz arasinda glivenligimiz ve gizliligimiz i¢in sorun olmayan kisilerin olmasi dnemlidir.

Sosyal aglara higbir yerden baglanmayin

= Genellikle herhangi bir sitedeki sosyal aglar tizerinden girig yaparsiniz. Bu ¢ok rahat, ancak gizlilik
icin en iyisi degil.

= Kesinlikle birgok durumda bir sayfaya kaydolma veya Facebook veya Twitter Uzerinden bir
platforma baglanma imkani buluyoruz. Bu siteye kayit olmaktan ve uzun bir form doldurmaktan
kaciniyoruz. Sorun su ki, bu web sitesine Facebook araciligiyla kisisel veriler sagliyoruz.
Paylastigimiz bu veriler/bilgiler tclinci kisiler tarafindan reklam amaciyla kullanilabilir.

Gerekenden daha fazla bilgi vermeyin

= Kesinlikle bircok kullanicinin sahip oldugu en koti aliskanliklardan biridir. Sosyal aglara ¢ok fazla
kisisel veri, gercekten gerekli olmayan bilgiler girerler.

* Ornegin, telefon numaramiz, e-posta adresimiz, nerede yasadigimizla ilgili bilgiler gibi veriler ...
Tum bunlar reklamlarimizi etkiler ve koti amaclar icin kullanilabilir.

= Gergekten gerekli olandan daha fazla bilgi vermeyin. Bu sekilde agdaki gizliligimizi artiracagiz ve
hatta bazi glivenlik sorunlarindan kaginabiliriz.

Sahte haberler yaymak

= Sahte haber sorunu bugiin hala mevcuttur. Onlara bir¢cok yolla ulasabilirim, ancak siphesiz
sosyal aglarda varliklardan daha fazlasidirlar.

= Bildigimiz gibi, yem olarak kullandiklari ve hatta bazen kot amagh yazilim dagitabildikleri sahte
haberlerdir.

= Butirsahte haberleri paylasmaktan kagcinmak ve ayrica sosyal medyada gordiigiimiizde erismek
onemlidir.

=  Bu bizim giivenligimizi artiracaktir.

Gizliligimizi korumuyoruz

* Son bir hata, gizliligi diizgiin bir sekilde korumamaktir. Ornegin, profillerimizi herkesin girmesi
icin acik birakiyoruz.

= Bizim icin bir profil olusturmak ve hatta hedefli reklamlar gondermek veya givenligimizi
etkileyen cesitli saldirilar gerceklestirmek icin bu bilgileri toplayabilecek herkese bilgi saglariz.

Disiplinlerarasi bir bakis agisiyla sosyal miihendislik
eBilgisayar korsanlarinin kullandigi teknik nedeniyle bilgi teknolojisi, psikoloji, is ve etik gibi

disiplinler arasi bir bakis agisiyla yaklasmak gerekmektedir.

Bilgi teknolojisi disiplini
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= Sosyal muhendislik, mevcut bilgi sistemleri ve bunlarin bir risk azaltma bigimi olarak kullanilan
savunmalari baglaminda tartigilmahdir.

= Cok faktorla kimlik dogrulama, kuruluslarin sistemlere erigen kisinin gergekten bu erisime sahip
olmasi gerektigini onaylamasi icin yaygin ve genellikle etkili bir yoldur.

= Ek bir faktor, bir sanal 6zel agin (VPN) kullanilmasi, yani kullaniciyr daha fazla dogrulamak icin
kimlik dogrulamasi olabilir.

Psikoloji disiplini

= Kavrami anlamak ve hem saldirganin hem de magdurun disincelerini ve davranislarini anlamak
gerekir.

= Yontemler sosyal mihendislik icin onemlidir, ciinkii davetsiz misafirleri tanimlamak icin
kullanilan givenlik duvarlari ve sistemler gibi mevcut olabilecek korumalari atlamak icin
kullanilirlar.

= Veriihlallerinin ana nedenlerinden biri olan ¢alisan eylemlerini anlamaya yardimci olur.

is perspektifi

= Bu dnemlidir, ¢ciinki sosyal miihendislik bircok isletme tiirini etkileyebilir ve kuruluslarin nasil
yapilandirildigi ve yonetildigi konusunda etkileri olabilir.

= sosyal mihendislik saldirilarini etkileyen faktorlerin belirlenmesine yardimci olur ve asagidaki is
alanlariyla ilgili olarak daha spesifik terimlerle ele alindiginda faydalidir: egitim ve gelisim,
belgelenmis politikalar, ic denetim proseddrleri, bitgeler ve organizasyon kultir.

= saldinlara katkida bulunabilecek alanlardan herhangi birindeki eksiklikleri tespit edebilir.

Etik bakis agisi

= sosyal mihendislik ve ilgili arastirmalar baglaminda 6nemlidir, ¢linkli bagka bir insani manipiile
etme fikri bircok etik ilkeyi ihlal eder.

= Bir sosyal muhendislik olayl durumunda, magdurlari tedavi etmeye yardimci olur.

Asagidakileri dikkate almak dnemlidir:

= her disiplin, konunun nasil anlasilacagi ve yorumlanacagi, farkh saldiri tiirlerine karsi korunma
ve sosyal mihendisligin etkisini hem insani hem de 6rgltsel agidan anlama konusunda bilgi
saglar.

= Her disiplinin konuyu yorumlamasinin ancak diger disiplinler baglaminda bakildiginda yararli
oldugu.

Givenlik teknikleri

= Ekipman envanteri

= Uygulama ve isletim sistemlerinin envanteri
= Kablosuz ekipman kontrolii
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= Ag glvenligi tasarimi

= Ag baglanti noktalarini, iletisim protokollerini ve hizmetlerini sinirlama ve kontrol etme

= Cevre alanlarinin korunmasi

=  Konumlara fiziksel erisim

= Yonetici ayricaliklarinin kontrolli kullanimi
= Kullanicr hesaplarini izleme ve denetleme
= Beceri degerlendirmesi ve giivenlik egitimi

VPN (Sanal Ozel Ag)
Sanal oOzel ag, Internet gibi givenli olmayan bir ag (zerinden

topolojiden bagimsiz olarak benzersiz bir agin, yani iletisim kuran ve tek bir ag olarak yonetilebilen

cografi olarak dagitilmis bir grup bilgisayarin varligi anlamina gelir.

Ozel, erisim denetimine sahip bir sanal ag anlamina gelir. gizliligi, mesajlarin biitiinligiini saglar ve
kullanicilar ile iletisime katilan bilgisayarlar arasinda kimlik dogrulamasi yapar.

Sekil 2: VPN (Sanal Ozel Ag)

Diall—up @ ~
client T T Internet
B =

I" ’ --—-_-_.
LaptOp
Secure Tunnel

Sekil 3: Uzaktan erigim icin VPN

glvenli bir baglantidir. Sanal,

S

LAN
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Giivenli bir endiistriyel altyapi olusturmak

Security

Level 4 E-Mail, Intranet, etc. Zone

Level 5 Enterprise Network )
- Enterprise

Industrial
DMZ
N e A= e 'l VSE- Remote n .
e Application " puecto  workstation  [TITSRYe : Industrial
Server Site Operations Security
and Control Zone
FactoryTalk ol
actory Si i
Level 2 Client ] b
eve SR
Operator Engineering  Operator
Interface Workstation Interface
Cell/Area
Zone

Sekil 4: ISA 95 Mantik Modeli - Endistriyel Otomasyon ve Kontrol Sistemi (IACS)

= Derinlemesine Savunma (DiD) bu yaklasimi destekler. Tek bir koruma noktasinin yenilebilecegi
ve muhtemelen yenilecegi fikrine dayanarak, DiD givenligi fiziksel, elektronik ve prosediirel
onlemlerin bir kombinasyonu yoluyla birden fazla koruma katmani olusturur.

= Bir banka, video kameralar, bir koruma ve kasa gibi birden fazla glivenlik 6nlemi kullanir ve bu,
tehditlerin birden fazla savunma hattini karsilamasini saglamaya yardimci olur.

= Derinlemesine glvenlik yaklagimi alti ana bilesenden olusur:

1. Politika ve Prosediirler
2. Fiziksel

3.A8

4. Bilgisayar

5. Uygulama

6. Cihaz

Guvenli bir endistriyel altyapi olusturmak
= Fiziksel glivenlik, personel erisimini yalnizca bir tesisin alanlarina degil, ayni zamanda kontrol
panelleri, kablolar ve cihazlar gibi fiziksel ag altyapisina giris noktalarina da sinirlamahdir.
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= Tesis alanlarini sanal yerel alan aglarina (VLAN'lar) bélmek, ag genelinde en iyi glvenlik
yontemidir.

= Gercek zamanli iletisimlerde daha kiiclik VLAN'larin yonetilmesi ve bakimi daha kolaydir.

= Cihazlari glivenligiihlal edilmis olanlardan izole etmeye yardimci olabilirler, bu da olumsuz etkiyi
tek bir VLAN iginde tutar.

= Tartisilan teknolojilerden biri, isletme ve endustriyel alanlar arasinda kritik bir koruyucu bariyer
olusturan endustriyel silahsizlandirilmis bolge (IDMZ) olmalidir.

= IDMZ, trafigin dogrudan iki bolge arasinda seyahat etmesini kisitlar ve bilinen tehditler igin
kimlik dogrulamasini zorlayarak veya trafigi izleyerek erisimin daha iyi yénetilmesine yardimci
olabilir.

Wide Area Network (WAN)
Data Center - Virtualized Servers
ERP - Business Systems

*  Email, Web Services

[erm:
= -
+  Security Services - Active Directory (AD), |dentity Services (AAA) -
*  Metwark Services - DNS, DHCP e Enterprise Zone
+  Call Manager Identity Services

Levels 4-5
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7 (e S e e e S — T=m = Portal and Remote Desktop Services proxy

! Physmal G [ S Identity Services i e Industrial Zone
| + FactonyTalk® Application Servers and g Shes Levels 0-3
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{ . N::,':,efx Sm,ﬂy Services— DNS, Active 9 /\E} CelliArea Z: (Plant-wide Network)

{ AD, DHCP. Identity Services (AAA I - /

Lo Sormgemay A fo \}ﬁ“

| Wieiess Sl S'el)

} LAN Controller [y =

! ) . WLC) %/ Distribution Lees
| Level 3 - Site Operations .

Distribution ~ Switch Stack Fmie
Swwtcn Stack CelliArea Zone
Levels 0-2

s o ﬁ@

!

H 55ID

{ Camera 1 . y

| o) AL e | SEE Rnckwell Automation®

| % % Stratix® S000/B000 Safetv ssID
i Phone i Laver 2 ccess Switch =g Cnntmller

5GHz

E P’f sSID #’J‘; : l Sgﬂ e WGB
; WGBI 5 GHz WGB Etherilot AR =f§l -.k::!! % ﬁt‘i 'ii A= ml y‘l“ ﬁé

Iy wor ] t ] Instrumentation
t: I] h: B = Drive o

|
aF s
}' (Control Room) Standby = £ erver

Servo HMI Safety
Controller Controller . Controllsr EtheretAF . Drive Botat o
1 Cell/Area Zone - Levels 0-2 : Cell/Area Zone - Levels 0-2 Cell/Area Zone - Levels 0-2
i Redundant Star Topology - Flex Links Resiliency Ring Topology - Resilient Ethernet Protocol (REP) Linear/Bus/Star Topology Etheri'et/IP’
i Unified Wireless LAN Unified Wireless LAN Autonemous Wireless LAN
! (Lines, Machines, Skids, Equipment) (Lines, Machines, Skids, Equipment) {Lines, Machines, Skids, Equipment)

Sekil 5: IDMZ

Soru:
Sorular Tartisma Forumu kisa bir agiklama ile cevaplandirilacaktir. Mentorluk oturumlari sirasinda
cevaplar mentor ile tartisilacaktir.

1.Sosyal Aglardaki Riskler Nelerdir?
2.Sosyal Aglarda Giivenlik ve Gizlilik Onlemlerine Yénelik Onlemler

3.Sosyal Aglarda Temel Glivenlik Teknikleri Hangileridir?
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Oz degerlendirme sorulari. Cevapladiktan sonra 6grenci sonugclari gérebilir ve bunlari platformda
kayitli olanlarla karsilastirabilir

= Sosyal Aglardaki Riskler
= Sosyal Aglarda Guvenlik ve Gizlilik
=  Gulvenlik teknikleri

EKler (PowerPoint sunumu, dinleyici notlari, baskilar, baglantilar, video...):
Ekte gor

Basvuru:
Tedarik Gereksinimleri
URL: Tedarik gereksinimleri

URL: https://www.ekransystem.com/en/blog/third-party-providers

Satinalma ihtiyaci Tespiti
URL: https://www.procurementclassroom.com/procurement-requirement-determination/

Sosyal Aglarda Guvenlik ve Gizlilik
URL: https://www.igi-global.com/chapter/security-privacy-social-networks/14073

Sosyal Aglarda Guvenlik ve Gizlilik
URL: https://sefcom.asu.edu/publications/security-privacy-social-ic2011.pdf
Cevrimici sosyal medyada Gizlilik ve Glivenlik

URL: https://www.geeksforgeeks.org/privacy-and-security-in-online-social-media/

Veri Guvenligi Teknikleri ve Gizlilik

URL: https://www.educba.com/data-security-techniques/

Guvenlik Teknikleri Nedir

URL: Glivenlik kavramlari-gelismeler-ve-gelecek-egilimleri-

En Etkili Glvenlik Teknikleri

URL: https://dzone.com/articles/most-effective-security-techniques-part-1

URL: https://panorays.com/blog/what-is-a-third-party-vendor/
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https://www.mypmllc.com/project-management-resources/free-project-management-templates/procurement-requirements/#:%7E:text=P%20rocurement%20requirements%20refer%20to%20the%20goods%20and,to%20provide%20what%E2%80%99s%20needed%20to%20complete%20a%20project
https://www.ekransystem.com/en/blog/third-party-providers
https://www.procurementclassroom.com/procurement-requirement-determination/
https://www.igi-global.com/chapter/security-privacy-social-networks/14073
https://sefcom.asu.edu/publications/security-privacy-social-ic2011.pdf
https://www.geeksforgeeks.org/privacy-and-security-in-online-social-media/
https://www.educba.com/data-security-techniques/
https://www.igi-global.com/dictionary/security-concepts-developments-and-future-trends/46683
https://dzone.com/articles/most-effective-security-techniques-part-1
https://panorays.com/blog/what-is-a-third-party-vendor/
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