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Kort information om modulet

0| Beskrivelse
Styring af aktiver har en vigtig plads inden for rammerne af ISO 27001 Information Security

Management System. Faktisk er identifikation og klassificering af informationsaktiver et af de
forste trin i opsaetning af informationssikkerhed. At identificere og tildele veerdi til aktiver i en
organisation er et grundlaeggende trin i risikoanalyseprocessen. Der udarbejdes en aktivopggrelse
for at tildele veerdi til aktiverne.

En sonderende undersggelse, der dakker alle medarbejdere, bgr udfgres forud for
aktivopggrelsen. Med denne undersggelse er afdelingens aktivopggrelse udforsket og listet med
mulige risici og fortrolighedsgrad. Aktivopggrelse bgr foretages én efter én pa basis af de
omfattede processer.

Mens du forbereder aktivopggrelsen; aktivgruppen, miljget, som det angivne aktiv befinder sig i,
klassifikationskoden bestemmes, og aktivvaerdien (fortrolighed, integritet, tilgaengelighed)
beregnes. | henhold til beregningsresultatet fastleegges prioritetsstatus, og handlingsbeslutninger
treeffes. Nar aktivopggrelsesarbejdet er afsluttet, udarbejdes en detaljeret inventarliste for de
fundne software-hardware-opggrelser.

Betingelser/kontroller vedrgrende asset management i 1SO27001-standarden er samlet under
bilag A.8. | dette modul vil vi undersgge betingelserne for ansvar for aktiver defineret i A.8.1.

Laerematerialets indhold

1. Vurder ledelse af informationssikkerhed

| den fgrste fase af asset management ville det vaere nyttigt fgrst at afslgre og liste, hvilke aktiver
vi har. Hvad en institution har eller ikke har, bgr f@rst vides. Sa skal deres ejerskab defineres. Ingen
forretning eller transaktion bgr efterlades uden opsyn. Derefter bgr reglerne for brugen af disse
aktiver fastlaegges.

For detaljer om emnet bgr 1SO27002-standarden undersgges. Forventningerne til Asset
Management i 1ISO27002 er inkluderet i standardens 8. artikel:

Asset management og ansvar for aktiver
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Formal: At identificere organisationens aktiver og definere passende beskyttelsesansvar.
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1. Aktivbeholdning

Kontrol: Aktiver relateret til informations- og informationsbehandlingsfaciliteter bgr identificeres,
og en opggrelse over disse aktiver bgr laves og vedligeholdes.

Anvendelsesvejledning: En  organisation bgr identificere  relevante  aktiver i
informationslivscyklussen og dokumentere deres betydning. Informationens livscyklus bgr
omfatte oprettelse, behandling, lagring, transmission, sletning og destruktion. Dokumentation bgr
vedligeholdes i overensstemmelse med eksisterende opggrelser eller specifikt.

Aktivbeholdning; skal vaere aktuelle, konsistente, ngjagtige og kompatible med andre opggrelser.

Aktivejerskab bgr allokeres for hvert identificeret aktiv (se artikel 2), og dets klasse bgr
bestemmes.

Andre oplysninger: Aktivbeholdning hjaelper med at give effektiv beskyttelse og kan ogsa veere
ngdvendig til andre formal, sasom sundhed og sikkerhed, forsikring eller gkonomiske
(aktivforvaltning) arsager.

ISO/IEC 27005[11]-standarden giver eksempler pa aktiver, som organisationen muligvis skal
overveje, nar aktiver identificeres. Processen med at udarbejde en aktivopggrelse er en vigtig
forudsaetning for risikostyring (se ISO/IEC 27000 og ISO/IEC 27005[11]).

2. Ejerskab af aktiver
Kontrol: Ejertildelinger skal foretages for alle aktiver, der opbevares pa lager.

Anvendelsesvejledning : Enkeltpersoner og andre enheder med godkendt ledelsesansvar for
aktivets livscyklus er berettiget til at blive udpeget som aktivejere.

En proces bruges ofte til at sikre, at ejerskab af aktiver bestemmes rettidigt. Ejerskab skal
fastlaegges, nar aktiver oprettes eller overfgres til organisationen. Aktivejeren bgr veere ansvarlig
for den korrekte forvaltning af aktivet i hele aktivets livscyklus.

Aktivejer:
a) Sgrg for, at aktivbeholdning er registreret,

b) Sikre, at aktiver er korrekt klassificeret og beskyttet,

c) Definere og periodisk gennemga begransninger for adgang til veesentlige aktiver og deres
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klassificering under hensyntagen til den geeldende adgangskontrolpolitik,
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d) Sikre, at der tages passende skridt til at slette eller destruere aktiver.

Andre oplysninger : Det kan veere en person eller en enhed med godkendelse til ledelsesansvar at
kontrollere et aktiv i hele dets livscyklus. Den identificerede ejer har ingen ejerandel i aktivet.

Rutineopgaver kan uddelegeres; (f.eks. en depotbank, der dagligt passer pa et aktiv), men
ansvaret pahviler aktivejeren.

At identificere grupper af aktiver i komplekse informationssystemer kan vaere nyttigt til at levere
funktioner sammen. | dette tilfeelde er denne tjenesteejer ansvarlig for leveringen af tjenesten,
herunder driften af aktiverne.

3. Acceptabel brug af aktiver

Kontrol: Regler vedrgrende acceptabel brug af information og aktiver relateret til informations-
og informationsbehandlingsfaciliteter bgr fastlaegges, dokumenteres og implementeres.

Ansggningsvejledning : Medarbejdere og eksterne brugere, der bruger eller har adgang til
organisationens aktiver, bgr ggres opmarksomme pa informationssikkerhedskravene for
organisationens aktiver i forbindelse med informations- og informationsbehandlingsfaciliteter og -
ressourcer. Disse brugere bar veere ansvarlige for brugen af alle
informationsbehandlingsressourcer og for enhver brug, der sker under deres eget ansvar.

4. Tilbagelevering af aktiver

Kontrol: Alle medarbejdere og brugere af eksterne parter skal returnere alle virksomhedsaktiver i
deres besiddelse ved ophgr af ansattelse, kontrakt eller aftale.

Ansggningsvejledning: Opsigelsesprocessen bgr formuleres, sa den omfatter tilbagelevering af
ejerskab af alle tidligere tildelte fysiske og elektroniske aktiver eller deponeringer i organisationen.

Nar en medarbejder eller ekstern bruger kgber eller bruger organisationens udstyr, fglges
procedurer for at sikre, at alle relevante oplysninger overfgres til organisationen og slettes sikkert
fra udstyret.

Hvor en medarbejder eller ekstern bruger har oplysninger, der er vigtige for den Igbende drift, skal
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disse oplysninger dokumenteres og overfgres til organisationen.
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| opsigelsesperioden skal organisationen; kontrollere uautoriseret kopiering af relateret
information, sdsom intellektuel ejendomsret, af opsagte medarbejdere og entreprengrer.

2. Trussel og sarbarhed vurdering og ledelse

Naesten enhver organisation har fglsomme og vaerdifulde aktiver, som skal beskyttes. Det er dog
ikke alle organisationer, der har en omfattende og gennemtaenkt strategi til at beskytte disse
aktiver. Inden for cybersikkerhed er sarbarhedshandteringsstrategier grundlaget for et staerkt
forsvar. Typisk er strategier til handtering af sarbarheder designet til at hjelpe en organisations
systemer, netvaerk, applikationer osv. Den anvender en holistisk og kontinuerlig tilgang til
handtering af sikkerhedssarbarheder i Disse sarbarheder identificeres, evalueres og rettes sa
hurtigt som muligt.

Sikkerhedstrusler og -tendenser udvikler sig konstant, hvilket kraever en effektiv, forebyggende
indsats for at handtere trusler og sarbarheder, der kan kompromittere dine data. For at
identificere alle potentielle mal for et brud eller angreb skal dets risiko fgrst mindskes ved at
udfgre en aktivopggrelse. Malene skal derefter klassificeres og Igbende overvages for nye
potentielle sarbarheder. En trusselsmodel, der identificerer organisationens mest vardifulde
aktiver med hgj risiko, bgr derefter udvikles og testes. Det primaere formal med trussels- og
sarbarhedstestprocessen (vurdering) er bedst at forsta aktivers kritiske karakter, sarbarhederne
for disse aktiver og reducere de ngdvendige foranstaltninger til effektivt at beskytte disse
aktiver.

2.1. Hvad er sarbarhedsvurdering?

Sarbarhed vurdering er _ processen med at identificere , identificere , klassificere og prioritering
sarbarheder i computeren systemer , applikationer og netvaerksinfrastrukturer . _

Sarbarhed vurderinger ogsa give en organisation med det viden , bevidsthed og risikobaggrund
ngdvendig til forsta og svare til trusler til dens miljg . En sarbarhed vurdering behandle mal til
identificere trusler og det risici, de udgegr . Ofte involverer de det brug af automatiseret
afprgvning veaerktgjer , sdsom netvaerkssikkerhed _ scannere , hvis resultater er opfgrt i en
sarbarhed vurdering rapport .

Organisationer af enhver stgrrelse, endda personer med gget risiko for cyberangreb , kan drage
fordel fra en eller anden form for sarbarhed vurdering , men stor organisationer og Andet typer

af organisationer udsat til igangvaerende angreb vilje fordel mest fra sarbarhed analyse .
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Fordi sarbarheder kan tillade hackere til gevinst adgang til IT- systemer og applikationer , er det
kritisk til organisationer ftil identificere og rette op sarbarheder fgr de er udnyttet . En
omfattende sarbarhed vurdering kombineret med et ledelsesprogram kan hjalpe virksomheder
forbedre det deres sikkerhed _ systemer .

2.2. \Vigtigheden af sarbarhedsvurderinger

Til bedre belyse det vigtigheden af sarbarhed vurdering , lad os overveje det igennem det fysiske
gjne _ ejendom ejer . Hvis du eje en veerdifuld bygning , dig sandsynligvis treeffe en rakke
foranstaltninger _ til beskytte det: Dig vedligeholde det, forsikre det og s¢rg for _ dgre ,
vinduer , er last , og alarmer er aktiveret . Alle disse _ trin kan betegnes som styring risikoen for
_ det ejendom og dens indhold .

Nu hvad hvis du kunne leje nogen at teste og rapporter om din alarmer og ydre forsvar ?
Cybersikkerhed sarbarheder er henvendt sig i en lignende made . Sarbarhed ledelse er en
overordnet og igangveerende strategi , mens sarbarhed vurderinger er en specifik veerktgj brugt i
dette bredere ledelse strategi .

En sarbarhed vurdering giver en organisation med detaljeret Information om nogen sikkerhed
svagheder i dens miljg . Det ogsa giver vejledning om hvordan vurdere det risici forbundet med
Disse svagheder . Dette behandle giver det organisation med en bedre forstaelse af det aktiver,
sikkerhed mangler og samlet risiko, reducerende det sandsynligheden for en cyberkriminel brud
dens systemer og fangst det forretning af vagt .

2.3. Typer af sarbarhedsvurdering

Sarbarhed vurderinger opdage forskellige system eller netveerkssarbarheder . _ Dette midler at
det vurdering behandle omfatter ved hjazlp af en reekke veerktgjer , scannere og metoder ftil
identificere sarbarheder, trusler og risici .

Nogle af de forskellige typer af sarbarhed vurdering scanninger inkludere ( figur 1):
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Host-based scan Web test scans

Network-based scan Wireless network scan Database scans

Figur 1. Typer af sarbarhed vurdering

* Netvaerksbaseret _ scanninger er Brugt til identificere potentiel netveerkssikkerhed
angreb . Dette type scanning kan ogsa _ opdage sarbar systemer pa kablet eller tradlgs
netvaerk .

* Vartsbaseret _ scanninger er Brugt til finde og identificere sarbarheder i servere ,
arbejdsstationer eller _ andre netveerksveerter . _ Dette type scanning _ som regel
undersgger havne og tjenester , som ogsa kan ses i netvaerksbaseret _ scanninger . Det
tilbyder dog st@rre sigtbarhed ind i det konfiguration indstillinger og lappe historik for
scannet systemer, herunder eftermaele systemer .

* Tradlgse netvaerksscanninger af en organisations Wi -Fi- netvaerk tit fokus pa angreb
punkter i _ tradlgs netvaerksinfrastruktur . _ | tilfgjelse til identificere Rogue adgang point
, tradlgs netvaerksscanning kan ogsa _ verificere at en virksomheds netvaerk er sikkert
konfigureret .

* Web scanning test websteder til opdage kendte softwaresarbarheder _ og
fejlkonfigurationer i applikationer , netvaerk eller webapplikationer .

* Databasescanninger kan identificere _ svag pletter i en database til forhindre ondsindet
angreb.SQL indsprgjtning angreb .

2.4. Sarbarhedsvurderinger og penetrationstest

En sarbarhed vurdering tit omfatter en penetration afprgvning komponent til identificere

sarbarheder i en organisations personale , procedurer eller _ processer . Sarbarhed vurderinger
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del mange af de samme egenskaber som penetration tests fordi begge tillade organisationer til
strengt undersgge deres forsvar . Disse sarbarheder kan normalt ikke opdages _ via netveerk
eller system scanninger . Det processen er nogle gange henvist til som sarbarhed vurdering /
penetration afprgvning eller VAPT .

Dog penetration _ test er ikke tilstraekkeligt som en komplet sarbarhed vurdering og er faktisk
en separat proces . En sarbarhed vurdering mal til afdaekke sarbarheder i et netveerk og antyder
passende afbgdning eller afhjaelpning til afbgde eller eliminere risici .

En sarbarhed vurdering bruger automatiseret netvaerkssikkerhed _ scanning vaerktgjer . Det
resultater er opfert i _ sarbarhed vurdering rapport , som fokuserer pa at yde organisationer
med en liste over sarbarheder at brug for fiksering . Det g@r det dog dette uden vurderer
bestemt angreb mal eller scenarier .

Organisationer skulle gerne regelmassigt udfgre sarbarhed afprgvning til sikre det deres
sikkerhed _ netveerk , is@r hvornar aendringer er lavet . Til eks . test skal ggres hvornar tjenester
er tilfgjet, ny udstyr er installeret, eller havne er dbnet .

| kontrast , penetration afprgvning involverer identificere sarbarheder i et netvaerk og forsgg til
brug dem til angreb det system . Selvom Sommetider udfgres i sammenhang med sarbarhed
vurderinger , den primaer formalet med penetration test er at kontrollere om en sarbarhed rent
faktisk eksisterer . Derudover penetration _ afprgvning forsgg til bevise at udnyttelse af en
sarbarhed kan skade det Ansggning eller netvaerket .

Mens en sarbarhed vurdering er normalt automatiseret til deekke en bred raekke upatchede _
sarbarheder , penetration afprgvning tit kombinerer automatiseret og brugervejledning
teknikker , hjeelpe testere vyderligere undersgge sarbarheder og gearing dem til fa
netveerksadgang i en kontrolleret miljg .

2.5. Sarbarhedsstyring og risikostyring _

Mens sarbarhedsstyring er en Igbende proces til handtering af sarbarheder, tager risikostyring
et bredere blik pa alt, der kan udggre en trussel mod en organisation. En sund
risikostyringsstrategi ggr det muligt at identificere, analysere og effektivt mindske risici. Denne
tilgang hjalper organisationer med at forsta ikke kun de sarbarheder, der eksisterer, men
omfanget af skader, der kan opsta, hvis de misbruges. En risiko- og sarbarhedsvurdering udfgrt

under paraplyen risikostyring kan give et saerligt bredt perspektiv pa styrken af en organisatorisk
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sikkerhedsposition.

3. Cyber Kontinuitet i driften

Forggelse af modstandsdygtigheden over for trusler om destruktiv malware kraever indsigt i den
aktuelle sikkerhedsposition, planlaegning og koordinering af vigtige defensive handlinger og
justering af nggledefensive ressourcer korrekt.

Cyber haendelser har ligeledes udfordret grundlaeggende kontinuitet planleegning indsats . Mens
mange jurisdiktioner har udstyr og strategier til identificere , opdage og _ beskytte mod
cyberangreb , langt feerre har arbejdet igennem de harde realiteter af kontinuitet i deres
operationer gennem en egentlig angreb . Hvornar cyberangreb rammer , mange _ pavirket
jurisdiktioner finde at at deres grundlaeggende COOP- planer ikke holde op . Mens det planer er
tilstraekkelig til overgang til en suppleant arbejdssted , de har meget mindre til tilbud nar det
kommer til arbejder uden adgang til det systemer og datapersonale _ brug for til udfgre deres
mission vigtig funktioner . Eksisterende planer ogsa mangel det specificitet havde brug for ftil
guide det svar , og major interessenter sasom medlemmer af IT - medarbejderne _ er ofte ikke
integreret ind i respons strukturer . Og planer er uafprgvet mod en gvelse eller virkelige verden
haendelse .

Traditionelle COOP- planer efterar kort til kontinuitet i Igbet af cyber haendelser i flere mader
(figur 2):

Reasons why the COOP plan fell short
during cyber events

Coordination Resource requirements Reporting challenges
Communications Public information challenges Investigations
Figur 2 . Grunde hvorfor COOP planlaegger er utilstraekkelig til kontinuitet i Igbet af cyber
begivenheder
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Koordinering : inkl som er involveret i beslutningstagningen nar det kommer til ransomware ,

beslutninger til tage systemer offline, og beslutninger til aktivere det jurisdiktionelle
Ngdsituation Operationscenter . Derudover de fleste lokal regeringer ikke har klar eskalering
niveauer for et angreb , ej heller det forbundet handling genstande til hver niveau . Respons
ledelse og bemanding kan ogsa vaere uklar ; det typer af emner stof ekspertise havde brug for til
guide et feellesskab gennem en cyber utilsigtet haendelse er forskellige fra de der havde brug for
til ekstrem vejret .

Kommunikation : herunder hvordan lokal ledere vilje hurtigt give Information til personale nar
et cyberangreb har veaeret alvorligt kompromitteret kommunikation . Dette omfatter begge
umiddelbar kommunikation forklarer hvad at ggre hvornar det angreb begynder og
igangveerende kommunikation , sdsom hvordan Ignninger vil blive leveret ved Ignningsdag .
Begge er kritisk til svar , og dog begge dele kan har skal videresendes _ uden det fordel af
typiske ngdsituation kommunikation systemer .

Ressourcekrav : Hvilken _ kan veere meget forskellige fra de der for en mere traditionel svar . Til
for eksempel personale magt kraeve ren computere , rene servere , lokale printere og _ ogsa
selvom fax maskiner og papir . Vigtigt , personale krav kan stigning ogsa selvom mere i Igbet af
genopretning end som svar , som afdelinger og agenturer kamp til replikere mangler eller
mistaenkelige data.

Offentlig Information udfordringer : Herunder offentlig Information betjente med lille til ingen
uddannelse eller erfaring inden for cybersikkerhed , mangel pa forskrift beskeder og _ uenighed
om hvornar Information om det angreb skal laves _ offentlige . At s@grge for Information til det
offentligheden er kritisk fordi borgere bekymre om deres data og det ngglens troveerdighed _
demokratisk systemer sasom at stemme og retfaerdighed .

Indberetning udfordringer : Det kan forsinke svar , som udfald er det ikke rapporteret i en
konsistent made , forlader IT -afdelinger uden det ngdvendig almindelige operationelle billede
til hurtigt identificere et angreb . | desuden den _ rapporteringslinjer _ _ er tit uklart , og fa
mennesker uden for IT forstd hvilken systemer er tilsluttet begge inden for og ydre til det
jurisdiktion .

Undersggelser : Som er en sort boks til mange lokaliteter . Det involvering af en eller flere
federale organisationer og det graenser undersggelser sted pa afhjalpning indsats har det ikke
godt forstaet eller planlagt for . Dette g@r kontinuitet planlaegning ekstremt sveert , fordi der er
usikkerhed om hvordan og hvornar afhjelpning kan endda begynde .

3.1. Prioriteter til @jeblikkelig handling med Koordineret Forsvar

e Udvikle en cyber ' Go Taske ' med vigtig procedurer og information .
o Saml mobil cyber sikkerhed veerktgjssaet at omfatte procedurer til etablering ,
implementering , vedligeholdelse og _ aktiverer det fortsaettelse af cyber robust TTP'er

inden for et COOP- udpeget anlaeg
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e Udvikle , teste og validere spillebgger, roller , ansvar og _ vaerktgjer .
o Udpege bestemt cyber roller , tilknyttede ansvar , og det cyber vaerktgjer at kan blive
indsat til sikre implementering af cyber COOP.
o Definer standard cyber COOP spiller til individuel eller cyber hold udfgrelse ved brug af
cyber ' Go Taske ' vaerktgj og elastik TTP'er .
o Adfeerd forskellige typer af cyber gvelser ( f.eks . type minibordplade _ @velser ) ved
hjelp af det cyber ' Go Taske ' og spillebog .

ti\%commons.org/ licenses/by-nc/4.0/

e Definer samarbejde processer og erhverve veerktgjer til cyber forsvarere og utilsigtet
handelse respondere .
o Sikre bade mobil og stationzer cyber COOP processer indarbejde meddelelse og
samordning svalehale til fremme tilstraekkelig styring af cyber forsvar , synergi blandt alle
respons aktiviteter , og reduktion af sikkerheden daekning huller i Ipbet af genopretning
aktiviteter .
Mens grundlaeggende COOP- planer har fremmet lokal beredskab til mange af de trusler at
jurisdiktioner ansigt , de falder kort i Igbet af situationer at skabe et miljg meget forskellige end
normen . Som IT -afdelinger rundt om det Land Blive ved til lave systemer og data sa sikkert som
muligt , det er oppe til ngdsituation ledere til streekke deres fantasi og planleegge for
cyberangreb at helt serigst indvirkning kritisk systemer og data.
3.2. Prioriteter til @jeblikkelig handling med Omlaegning
¢ |dentificer mission og forretning fungere afhaengighed af cyber ressourcer .

o Bestemme det mission formal med ressourcer sa at bruger at gge risikoen uden nogen
tilsvarende mission fordel kan identificeres og elimineret .

v Identificere og fjerne eller erstatte data feeds og forbindelser til hvilken
risici opveje fordele .

o Overveje det gensidige afhangigheder mellem og blandt mission og ikke-mission
forretning funktioner og organisationer at del kritisk roller i _ levering af NEF -kapaciteter

v" Omfordele ressourcer eller gentildele administrative og ledelse ansvar
baseret pa risiko for mission og forretning funktion .

¢ |dentificer ikke-mission og forretning fungere afhaengighed af eller brug af cyber ressourcer .

o Lave brug af mission flyde analyse , mission afhangighed analyse , bordplade gvelser ,
og Rgd Teaming til afdaekke udokumenteret mission afhangigheder .

o Anmeldelse og korrelere mission og forretning funktioner med afhaengighedsmodel
kortlaegning _ og indvirkning analyse aktiviteter og resultater .

o ldentificere systemer , applikationer og ikke - missionsprocesser kritisk funktioner og
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det ressourcer at support dem .

v" Vurdere de der funktioner mod en vaske Cyber COOP implementering
strategi til imgdekomme prioritet operationer og bedre afhaengighed
udnyttelse eller eliminering .

4. Cyber Asset, Change and Configuration Management

v/ Aktiv: Lad os starte med definitionen af et aktiv. Ordbogsdefinitionen af et aktiv er
en nyttig eller veerdifuld ting eller person . P3 samme made er en it-
tjenesteudbyders aktiver dens veerktgjer, applikationer, konfigurationselementer
og alle andre veerdifulde elementer, der hjelper med at levere tjenester fil
kunderne eller virksomheden. Aktiver er en del af serviceaktiver og
konfigurationsstyring.

v"  Konfigurationselement: Konfigurationselement er forkortet til Cl, og et
konfigurationselement er enhver komponent, der skal administreres for at kunne
levere en IT-tjeneste. Eksempler pa konfigurationselementer er it-tjenester,
hardware, software, bygninger, mennesker og formel dokumentation. Sa kort
fortalt er enhver komponent eller vare, der hjelper med at levere en IT-service til
kunden, klassificeret som en Konfigurationsvare. Oplysninger om hvert
konfigurationselement registreres i en konfigurationspost i Configuration
Management System, og disse oplysninger vedligeholdes gennem dets livscyklus
af Configuration Management .

v"  Configuration Management Database: Configuration Management-databasen er
forkortet til CMDB. CMDB er en database, der bruges til at gemme
konfigurationsposter gennem hele deres livscyklus. CMDB gemmer oplysninger
om dine Cl'er, som hver er kendetegnet ved en unik identifikator, herunder
identificerende oplysninger som dets serienummer, MAC-adresse eller IP-adresse;
dens nuvaerende version; dens placering; og dets leverandgr- og
leverandgroplysninger.

v'  Configuration Management System: Configuration Management System er
forkortet som CMS og er et sat vaerktgjer og databaser, der bruges til at
administrere en IT-tjenesteudbyders konfigurationsdata. Data om
konfigurationselementer gemmes i konfigurationsposter, og konfigurationsposter
er inkluderet i Configuration Management System-databaserne. CMDB'erne fra en
IT-tjenesteudbyder til at administrere konfigurationsdataene er inkluderet i

serviceaktiveret og konfigurationsadministrationsprocessen.
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Konfigurationsstyringssystemet omfatter ogsa information om handelser,
problemer, kendte fejl, eendringer og udgivelser, medarbejdere, leverandgrer,
lokationer, forretningsenheder, kunder og brugere. Sammenfattende er alle
ngdvendige oplysninger om konfigurationselementer og it-aktiver inkluderet i
Configuration Management System. Nar det er ngdvendigt, hentes disse
oplysninger fra CMS'et og bruges hhv.

Konfiguration ledelse , hvilket i bund og grund er defineret som _ processen med at identificere ,
kontrollere , overvage og revision andringer lavet , er en kritisk del af en steerk
sikkerhedsprogram . Lave om og konfiguration ledelse inden for en organisation har staerk links til
revidere krav i naesten alle sikkerhed rammer og forskrifter .

Konfiguration ledelse er baseret pa _ styring og frigivelse af div produkt versioner . Standard
konfigurationer til i drift systemer og applikationer er generelt gearet hen imod let
implementering _ og brug , ikke cybersikkerhed bedst praksis . | dag , konfiguration ledelse er en
efterspgrgsel disciplin med vaesentlig cybersikkerhed implikationer , isser som organisationer
beveege sig fra ud af boksen _ _ Standard konfigurationer til mere sikker Ansggning og hardware
konfigurationer .

| dag , konfiguration ledelse midler forskellige ting til forskellige mennesker . | nogle
implementeringer , refererer det til det made netveerksenheder _ er konfigureret . | andre , det er
om det version af en app , et team kgrer . Sommetider mennesker i _ industri forvirre it -aktiv
ledelse med lave om og konfiguration ledelse . Mens de er lignende og ligeligt vigtig til det
forretning , de er ikke samme . IT- ledelse Igsninger overvage , optimere og styre aktiver et kors
det hel aktiv livsstil . | mellemtiden indsamler CM , opbevarer , administrerer , opdaterer og
analyser alle konfiguration genstande .

Mens mange organisationer har umodne CM- programmer , det er de kritisk til den moderne
cybersikkerhed landskab og vilje kun stigning i betydning som _ trussel landskab fortseetter ftil
udvikle sig .

4.1. Configuration Management og Disaster Recovery

Nar det kommer til moderne katastrofe recovery , konfiguration ledelse er afggrende . | det
haendelse af en cybersikkerhed katastrofe , ( 76% af organisationerne har oplevet et loT
cybersikkerhed haendelse , efter alle ) det kan veere umuligt til gendanne til det mest nylig
konfiguration hvis der er ingen dokumentation af naevnte konfiguration .

Det samme gar til cybersikkerhed : det er umulig til hold til ved godt hvis noget er galt hvis der er
ikke en standardiseret made at konfigurere pa, skiftende , og dokumentere det digital miljg .

4.2. Forandringsledelse
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Lave om ledelse |lgber parallel med konfiguration ledelse dog _ de to ting er ikke det samme . Folk

forvirrer dem alle tiden .

Mens konfiguration ledelse er _ processen med at identificere og dokumentere
hardwarekomponenter _ og software og det forbundet indstillinger , @&ndre ledelse er et
underliggende funktion af _ stgrre konfiguration ledelse proces . Lave om ledelse vedrgrer til det
forbundet processer og sgger til skab stabilitet inden for et system og forhindre ukontrolleret eller
tilfeeldig aendringer eller til dokument lave om processer hvornar du har omsaetning inden for det
organisation . | Andet ord , det tillader virksomheder til plan for forandring , snarere end lige
reagerer til det.

4.2.1. Forandringsledelsesprocessen
| dag er en velstruktureret lave om ledelse behandle vilje omfatte det fglgende :

e /Endre anmodningsindsendelser

e Risiko- og konsekvensvurderinger

e Godkend/afvis eendringsfunktioner

o Afprgvning

e Planlaegning/brugermeddelelse/traningsfunktioner
e Implementering

e Validering

e Dokumentation

En af de steder lave om ledelse trives er i ngdstilfaelde _ _ beslutninger , hvornar sendringer skal
laves . _ Enkelt gang det forandring har vaeret implementeret , bgr det tilbagefgres ind i det lave
om ledelse proces , hvor det vil derefter fordel fra det validering og dokumentation protokoller at
var allerede etableret .

4.3. Cybersikkerhed aktiv ledelse

Forvaltning af cybersikkerhedsaktiver er det indsamlingsprocessen _ _ aktivdata ( enheder , sky
tilfaelde , og brugere ) til styrke kerne sikkerhed funktioner, herunder :

o Detektion og respons: Sikring af detektions- og responsfunktioner giver daekning pa
tvaers af virksomheden

e Sarbarhedshandtering: Forstd hvilke aktiver der kan veere sarbare over for
udnyttelse, og sikre, at alle aktiver evalueres for sarbarheder

o Skysikkerhed: Sikring af, at cloud-instanser er sikre og konfigureret til at forhindre
alt for tilladelige adgangsrettigheder, selv nar de idriftsaettes og nedlaegges hurtigt

o Haendelsesreaktion: Brug af berigede, korrelerede data om aktiver til at fremskynde

handelsesreaktionsundersggelser og afhjeelpning
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e Kontinuerlig kontrolovervagning: Identifikation af, hvornar sikkerhedskontrol

mangler og skal anvendes

5. Evaluering af cyber sikkerhed politikker effektivitet

Udviklingen af et informationssystem skrider frem gennem flere adskilte faser fra analyse af
problemet til implementering af systemet. | Igbet af denne proces er hvert trin dokumenteret
gennem en raxekke leverancer, der spzender fra en gennemfgrlighedsundersggelse til
treeningsmanualer og systemdokumentation. | udviklingen af en sikkerhedspolitik forekommer
denne selvdokumentationsproces generelt ikke.

Mange politikker, der er udviklet i gjeblikket, forsgger at passe alt ind i sikkerhedspolitikken:
begrundelsen  for vigtighed og specifikke systeminstruktioner og beskrivelser.
Sikkerhedspolitikken i sig selv er ganske vist allerede langharet nok, uden at have detaljer om,
hvordan dokumentet blev oprettet, hvem der blev konsulteret i dets produktion, eller hvordan
politikformuleringen blev opndet. Der vil heller ikke vaere dokumentation for politiske
problemer, der kan veere opstaet under implementeringen af politikken, eller af, hvordan man
treener folk i politikken. Med brug af dokumentationsteknikker under udviklingen af politikken
kunne en sikkerhedspolitik dog igen blive et principdokument. Andre spgrgsmal, der ikke
omhandler principperne for sikkerhedspolitik, vil blive dokumenteret andetsteds sammen med
begrundelsen for politikken.

Den vigtigste information, der ofte mangler eller bare er utilstreekkelig, nar vi forsgger at
evaluere en sikkerhedspolitik i en organisation, er kravdokumentationen. Uden en klar
forstaelse af kravene er evaluering af kvaliteten af en sikkerhedspolitik naesten umulig. En
analyse af de risici/trusler, som organisationen star over for, er kun en del af de krav, der er
ngdvendige for udviklingen af en sikkerhedspolitik. Organisationens malssetninger og andre
politiske forhold, der har indflydelse pa udvikling, implementering og accept af
sikkerhedspolitikken, er lige sa vigtige. Tilgeengeligheden af omfattende dokumentation,
herunder resultaterne af en omfattende kravanalyse, vil ggre det muligt for evalueringen af
sikkerhedspolitikken at na en stgrre dybde i stedet for blot at evaluere slutproduktet
overfladisk. | stedet for kun at koncentrere sig om, hvorvidt politikken er blevet implementeret
pa et bestemt omrade, kan evalueringen f.eks. nu ogsa overveje, hvordan dette omrade er
udviklet inden for politikken. Dokumenter kan evalueres for at afggre, om politikken deekker alle
problemer, der er identificeret inden for udvikling, tilstreekkeligt uden at udvande nogen af dem.
Sikkerhedspolitikkerne varierer dog meget afhaengigt af organisationens kontekst, og man ville
forvente, at deres udvikling ogsa ville variere. Der ville eksistere nogle fellestreek mellem
politikker, selv nar malomraderne afviger. | modsatning til produktevaluering vil mange kriterier
i sikkerhedspolitisk evaluering dog veere af subjektiv karakter. Dette skyldes den subjektive
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5.1. Vedligeholdelse Effektiviteten af it- sikkerhedspolitikker

Informationsteknologi, eller IT, er velsagtens arhundredets teknologi. Det har helt sikkert
forandret verden. Med alle fordelene ved IT er der dog ogsa en masse sikkerhedsrisici traengt
ind i vores liv. Organisationer skal designe effektive informationssikkerhedspolitikker for at sikre,
at deres forretningsaktiviteter forbliver sikre fra ondsindede ubudne gaester og data til tyven.
Ironisk nok er en glimrende made at bevare effektiviteten af sikkerhedspolitikker mod det
skiftende IT-risikolandskab at bruge mere IT.

Her er nogle af de mader, hvorpa it kan opretholde effektiviteten af sikkerhedspolitikker:

* Bedre risikovurdering : Sikkerhedsrisikovurdering er afggrende _ _ fgrste skridt i design
nogen Information sikkerhed politik . Til adresse det trusler opstar fra det hurtigt IT -
sektor i udvikling , IT er den kun modgift . Siden risici lave om konstant , IT er et must til
holde det ny trusler i skak . Det tillader du til let opdage ny risici baseret pa din Tidligere
overholdelse optegnelser , rang og klassificere risikofaktorerne _ _ og vurdere det skader
det kan forarsage . Derfor er det vigtigt til leere fra det ny udvikling — godt eller darligt i
IT. Dette vilje forbedre din risikovurdering samt din _ __ beredskab , hvis en trussel er
overhangende .

* Bedre compliance : IT hjelper du overvage hvor godt det medarbejdere og det dine
hoveder _ organisation forblive kompatibel med det regulerende myndigheder savel som
dine _ organisationsspecifik sikkerhed politikker . Gennem en enkelt software kan du
holde gje med adgangen autorisationer , usikker datadeling , usikker websurfing ,
utilstraekkelig datakryptering og _ _ _ _ utallige Andet faktorer der kan alvorligt pavirke
din sikkerhed .

* Konstant opgradering er et must : Da IT - verdenen a&ndrer sig med hver andedrag vi
tag , dig skal konstant vaere pa pas pa til ny eendringer der kan knsekke din system .
Overvage det udviklingen i _ verden af cyber-risici , cyber - kriminalitet og cyber-
sikkerhed . Opgrader din Information sikkerhed politikker og din sikkerhedssoftware ofte
_ og regelmaessigt , fordi de kan fa foreeldet _ _ meget hurtigt . Dette made , du kan
vedligeholde det effektiviteten af din sikkerhed politikker .

* Hurtigt afbgdning : Hvis din organisation ggr star over for en forestaende sikkerhed
trussel der kan fgre til potentielt tab af data eller tyveri, dig skal have en afbgdning eller
afhjaelpningsplan ved handen . IT hjalper du planlaegger afbgdning pa en enkel og
effektiv made . Med IT kan du tildele og link risikobegransning trin til forskellige
potentiel risici hvornar du design din sikkerhed politikker . Dette vilje lave afbgdning

rettidigt og mere effektivt altsa _ vedligeholde det effektiviteten af din sikkerhed
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politikker .

* Forbedret ansvarlighed : Ingen information politik kan forblive effektiv hvis mennesker
afholdes ikke _ ansvarlig og ansvarlig til risici , compliance og _ afbgdning . IT g@r det
nemmere til sikre det ansvarlighed for afhjelpning handling . Det kan i hgj grad forbedre
det Synlighed af risici og Modenhed vurdering , overholdelse og _ det afhjaelpning
foranstaltninger at din organisation patager sig . Dette midler at din medarbejdere vil
vaere mere hurtig og mere ansvarlig hen imod det trin opfgrt i din Information sikkerhed
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politikker .

5.2. Evaluering Sikkerhedsrisici

Risikovurdering, efter at have bestemt, hvilke informationsaktiver der skal beskyttes, vaelges
risikovurderingsmetoden, og risiciene defineres. | henhold til den valgte risikovurderingsmetode
placeres informationsaktiver pa risikokortet vist i figuren. Efter vurderingen er foretaget, deekker
risikovurderingskortet processerne med at forbedre og kontrollere risici for trusler med hgj
effekt og sandsynlighed. Da placeringen af informationsaktiver i risikokortet kan sndre sig, bgr
risikovurderingskortet opdateres regelmaessigt, og de ngdvendige forholdsregler bgr tages.

Risiko er defineret som kombinationen af sandsynligheden for en begivenhed og dens udfald.
Risikovurdering, som er et trin i risikostyring, er en proces, hvor risici defineres, og virkningerne
og prioriteterne af disse identificerede risici fastleegges. Risikostyring er at bestemme et
acceptabelt risikoniveau, at vurdere den aktuelle risiko, at tage de ngdvendige skridt til at
reducere denne risiko til et acceptabelt niveau og at opretholde dette risikoniveau. Information
og andre aktiver, trusler mod disse aktiver, sarbarheder i det eksisterende system og
kontrolsystemer til sikkerhedssystemer er de komponenter, der bestemmer den aktuelle risiko.
Identifikation af oplysninger eller aktiver, der skal beskyttes; at bestemme, hvor veaerdifulde
disse aktiver er for virksomhederne; afslgre, hvilke af de kendte og mulige trusler mod disse
aktiver, der vil blive forsggt forhindret; at undersgge, hvordan mulige tab kan opst3;
identifikation af omfanget af mulige trusler mod hvert aktiv; Undersggelse af, hvad der i fgrste
omgang kan ggres for at reducere omfanget og sandsynligheden for tab, der kan forekomme i
disse aktiver og planlaegning af de skridt, der skal tages for at holde de fremadrettede trusler pa
et minimumsniveau, er visse faser af risikovurderingen. Omkostningerne ved det
sikkerhedssystem, der skal etableres og implementeres som fglge af risikostyring, er et andet
vigtigt spgrgsmal, der skal overvejes. Omkostningerne til sikkerhedssystemet bgr begraenses af
vaerdien af de beskyttede oplysninger og risikoen bestemmes ved at undersgge mulige trusler.
Sammen med princippet om, at der ikke vil veere 100 % sikkerhed, realiseres den ideelle
konfiguration af informationssikkerhed gennem tre processer. Disse processer er forebyggelse,
detektion og respons (respons eller reaktion).
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Forebyggelse ; Det er den proces, som sikkerhedssystemer fokuserer pa og fungerer mest.

Forskellige tiltag udvikles til at isolere systemet mod trusler og angreb mod computersystemer,
sasom sikkerhedsforanstaltninger, der bruges i dagligdagen, sdsom indhegning af et huss have
og brug af en staldgr. Med hensyn til personlig computersikkerhed, at have installeret
virusscanningsprogrammer, udfgre disse programmer og operativsystemservicepakker og
fejlretning og opdateringer med jeevne mellemrum, ved at bruge en adgangskodebeskyttet
pauseskarm pa computeren, forlade systemet efter at have vaeret vaek fra computeren i en lang
tid, er det sveert at vurdere de anvendte adgangskoder. at bestemme, holde disse adgangskoder
fortrolige og eendre dem med jevne mellemrum, vaere forsigtig med diskdeling, veere
opmaerksom pa filer, der downloades fra internettet eller sendes via e-mail, beskytte vigtige
dokumenter med en adgangskode eller holde dem krypteret, e-mail fortrolige eller vigtige
oplysninger, websteder uden sikkerhedscertifikater. Nogle af de tiltag, der kan virke enkle, men
som redder liv, sdsom ikke at blive sendt via usikre midler, at slukke for internetadgang, nar den
ikke er i brug, tage regelmaessige sikkerhedskopier af vigtige oplysninger og dokumenter.
Forebyggelsestrin, der skal implementeres i computersikkerhed i virksomhedsmiljger, er
bredere og mere komplekse. Nogle af de ting, der ggres om forebyggelse i sddanne systemer,
hvor sikkerhedseksperter arbejder:

- Periodisk gennemga servicepakkerne _ _ og opdateringer af _ i drift system og
software,

- Beholde bruger rettigheder til et minimum, kegrer ikke ubrugt protokoller ,
tjenester , komponenter og processer,

- Kryptering teknikker i datatransmission , sarbarhed scannere,

- Brug af virtuelt privat netveerk,

- Det brug af offentlig Nggle Infrastruktur og e - signatur kan angives som brug af
Biometrisk-baseret systemer .

Faktisk, hvis fremskridtene i forebyggelsesprocessen kunne veere perfekte, ville der slet ikke
vaere behov for yderligere processer. Alle angreb ville i vaerste fald vaere blevet forhindret. Men
intet sikkerhedsprodukt er perfekt eller komplet. Derudover opdages der naesten hver dag
forskellige sarbarheder i transmissionssystemer, internettjenester, webteknologier og
sikkerhedsapplikationer. Fra dette synspunkt @ges brugen af detektions- og
matchningsprocesser.

Beslutsomhed; Sikkerhed er ikke kun et spgrgsmal om forebyggelse. Det at et museum er godt
beskyttet, at museet er omgivet af hegn, at dgrene er lukkede og laste, kreever for eksempel
ikke brug af vagter om natten pa det pageldende museum. Pa samme made gges ogsa brugen
af metoder til at opdage angrebsforsgg pa computersystemer. Forebyggelse er at bygge en
barriere, der enten g@r angreb sterkere (men ikke umulige) eller frarader (men ikke gdelaegger)
angribere. Forebyggelse uden pavisning og respons kan kun have begraenset fordel. Hvis kun
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forebyggelse var tilstraekkelig, ville de fleste angreb ikke engang have veeret kendt. Med
detektion kan tidligere kendte eller nyligt opstaede angreb rapporteres og gives passende svar.
Det fgrste og mest grundlaeggende trin i detektion er at overvage hele systemets tilstand og
bevaegelse og at fgre optegnelser over disse oplysninger. P4 denne made indsamles data og
beviser ogsa til analyse efter angrebet. Firewalls, indtreengningsdetektionssystemer,
netveerkstrafikmonitorer, portscannere, brug af honeypot, virus- og spywareveaerktgjer til

ti\%commons.org/ licenses/by-nc/4.0/

beskyttelse i realtid, kontrolprogrammer til kontrolsum for filer og netvaerkssniffer-sensorer er
nogle af de mest almindelige metoder, der bruges i detektionsprocessen.

SvarTilbage ; Ligesom et sted udstyret med vagter, hunde, sikkerhedskameraer, sensorer kan
tiltraekke tyvenes opmaerksomhed, er computersystemer med realtidsdetektionssystemer ogsa
attraktive for hackere og angribere. Hurtig reaktion fremstar som et vaesentligt element, der
komplementerer sikkerhedssystemet for at afvise disse angreb. Respons kan defineres som
udfgrelse af handlinger, der vil reagere gjeblikkeligt eller hurtigst muligt pa angrebsforsgg, der
ikke kan handteres af forebyggelsesprocessen og bestemmes af detektionsprocesser. Systemer
til registrering af indtraengen kan give mening, hvis der er nogen eller et system til at reagere pa
denne detektering. Ellers gar denne situation ikke ud over fordelen ved en bilalarm, som ingen
hgrer og bekymrer sig om. | denne henseende er gensidighed et vigtigt led, der fuldender
sikkerhedsprocessen. Ogsa selvom angrebet ikke er fuldstaendig forhindret; Det ggr det muligt
for systemet at vende tilbage til sin normale tilstand, at identificere arsagerne til angrebet, at
fange angriberen, nar det er ngdvendigt, at identificere sikkerhedssystemets sarbarheder og at
omorganisere forebyggelses-, detektions- og reaktionsprocesserne. Planlaegning af de
handlinger, der skal tages, nar et angreb opdages pa forhand, vil sikre, at denne proces fungerer
effektivt og ikke spilder tid og penge. Disaster recovery er i spidsen for de store worst case-
planer, der er ivaerksat for denne fase.

Spgrgsmal :

1. Hvilket af fglgende er ikke et af faserne i formueforvaltningen.
A) Opggrelse af aktiver
B) Fastleeggelse af ejerskab af aktiver
C) Fastsaettelse af omkostningsregnskabet

D) Fastsaettelse af regler for brug af aktiver

2. Hvad er det primaere formal med trussels- og sarbarhedstestprocessen?
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A) For bedst at forsta aktivernes sikkerhedssarbarhed og traffe de ngdvendige foranstaltninger for
at beskytte disse aktiver effektivt.

B) Handtering af sikkerhedssarbarheder
C) Indhentning af forelgbige oplysninger om aktivopggrelsen

D) Lukning af sikkerhedssarbarheder

3. Hvilket af fglgende er ikke en form for sarbarhedsvurdering?
A) Netveerksbaserede scanninger
B) Veertsbaserede scanninger
C) Databasescanninger

D) Serverbaserede scanninger

4. Hvilket af fglgende er ikke en af processen for forvaltning af cybersikkerhedsaktiver?
A) Sarbarhedshandtering
B) Omkostningsstyring
C) Kontinuerlig kontrolovervagning
D) Detektion og indgreb
5. Hvilket af fglgende er ikke en made for IT at opretholde effektiviteten af sine sikkerhedspolitikker?
A) Risikovurdering
B) Konstant opgradering
C) Hurtig afhjeelpning
D) Sikkerhedspolitikker

6. Hvilken af fglgende er ikke en af de tre processer, der udggr den ideelle konfiguration af
informationssikkerhed?

A) Forberedelse
B) Forebyggelse
C) Bestemmelse

D) Svar tilbage

Funded by the European Union. Views and opinions expressed are however those of the author(s) only and do not
necessarily reflect those of the European Union or the European Education and Culture Executive Agency (EACEA).
Neither the European Union nor EACEA can be held responsible for them.



This 7\'/\/ork;i)s licensed under CC BY-NC 4.0.To view a copy of this license, visit

Em . Co-funded by the
A 4 Erasmus+ Programme
InCyT of the European Union

Selvevalueringssporgsmal. Efter besvarelsen kan eleven se resultaterne og
sammenligne dem med disse gemt pa platformen
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e Hvad er sarbarhed i it-systemer
e Forklar og giv eksempler pa sarbarhedsstyring og risikostyring

Vedhaeftede filer (PowerPoint-praesentation, uddelingskopier, udskrifter, links, video...):
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