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Bezpieczenstwo informacji ma ogromne znaczenie w zapewnieniu ciggtosci dziatania kazdej

organizacji i zapewnia ochrone krytycznych informacji organizacji i innych zasobéw informacyjnych w
réznych $rodowiskach, zwtaszcza elektronicznych. Nie tylko duze firmy, holdingi, ale takze MSP,
agencje rzgdowe, kazda organizacja non-profit, szkota lub osoby same w sobie stale doswiadczajg
probleméw i zagrozen zwigzanych z bezpieczedstwem informacji, cho¢ na réznych poziomach. W
inwestycjach wychodzacych naprzeciw tym zagrozeniom najdrozsze i najbardziej ztozone
rozwigzanie nie zawsze jest najbezpieczniejszym rozwigzaniem. Kazda osoba lub organizacja musi
wybraé i wdrozyé najbardziej odpowiednie i poprawne rozwigzanie. Nie nalezy zapominaé, ze o ile
proste i tanie rozwigzanie bezpieczenstwa moze by¢ niewystarczajgce dla niektérych instytucji, o tyle
to samo rozwigzanie moze by¢ wystarczajgce i skuteczne dla innej instytucji. Jednak bezpieczenstwo
informacji nie jest pracg, ktérg nalezy rozpoczgé¢ i zakonczy¢. Zarzadzanie bezpieczerstwem
informacji to cykl zycia, ktéry musi by¢ stale zarzgdzany i kontrolowany tak dtugo, jak dtugo istniejg
instytucje i informacje.

W tym module wyjasniona zostanie koncepcja bezpieczeristwa informacji, jej znaczenie i to, co
nalezy zrobi¢ dla bezpieczenistwa informacji. Temat zostat poparty praktycznym przyktadem

Tres¢ materiatu edukacyjnego

1. Bezpieczenstwo informac;ji

Bezpieczenstwo informacji ma na celu zapobieganie nieautoryzowanemu dostepowi,
wykorzystaniu, modyfikacji, ujawnieniu, zniszczeniu, wymianie i uszkodzeniu informacji. Skfada
sie z trzech podstawowych elementéw zwanych poufnoscig, integralnoscig i dostepnoscia
(rysunek 1). Jesli ktérykolwiek z tych trzech podstawowych elementéw zabezpieczen zostanie
uszkodzony, wystgpi luka w zabezpieczeniach.
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Confidentiality

Rys. 1. Elementy bezpieczenstwa informacji

* Poufnos¢: Jest to ochrona informacji przed nieautoryzowanym dostepem.

* Integralno$é: Informacje nie s3 zmieniane przez osoby nieupowaznione.

* Dostepnos$é: Informacje sg dostepne i uzyteczne w razie potrzeby przez upowaznione
osoby.

1.1. Co to jest polityka bezpieczenstwa informac;ji?

Zagrozenia bezpieczenstwa stale ewoluujg, a wymagania dotyczace zgodnosci stajg sie coraz
bardziej ztozone. Organizacje muszg stworzy¢ kompleksowg polityke bezpieczerstwa informacji,
aby uwzglednié¢ oba wyzwania. Polityka bezpieczenstwa informacji (ISP) to zestaw regut, zasad i
procedur zaprojektowanych w celu zapewnienia, ze wszyscy uzytkownicy koricowi i sieci w
organizacji spetniajg minimalne wymagania dotyczace bezpieczenstwa IT i ochrony danych.
Polityka bezpieczeistwa informacji umozliwia koordynowanie i egzekwowanie programu
bezpieczenstwa oraz informowanie o Srodkach bezpieczenstwa stron trzecich i audytorow
zewnetrznych.

1.2. JakKi jest cel polityki bezpieczenstwa informacji?

Polityka bezpieczenstwa informacji ma na celu wprowadzenie zabezpieczenn i ograniczenie
dystrybucji danych tylko do oséb z autoryzowanym dostepem. Organizacje tworzg ISP, aby:

¢ Ustanowic ogdlne podejscie do bezpieczenistwa informac;ji
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o Dokumentowac srodki bezpieczenstwa i polityki kontroli dostepu uzytkownikéw

e Wykrywac¢ i minimalizowa¢ wptyw zagrozonych aktywow informacyjnych, takich jak
niewtasciwe wykorzystanie danych, sieci, urzadzen mobilnych, komputeréw i aplikacji

e Chronié reputacje organizacji

e Pracowaé zgodnie z wymogami prawnymi i regulacyjnymi, takimi jak ENISA, NIST, GDPR,
HIPAA i FERPA

e Chroni¢ dane swoich klientéw, takie jak numery kart kredytowych

e Zapewnic skuteczne mechanizmy reagowania na skargi i zapytania zwigzane z rzeczywistymi
lub postrzeganymi zagrozeniami dla cyberbezpieczenstwa, takimi jak phishing, ztosliwe
oprogramowanie i ransomware

e Ograniczy¢ dostep do kluczowych zasobdéw informatycznych do oséb, ktére maja
dopuszczalny dostep

1.3. Dlaczego polityka bezpieczenstwa informacji jest wazna?

Stworzenie skutecznej polityki bezpieczenstwa informacji, ktéra spetnia wszystkie wymagania
dotyczgce zgodnosci, jest kluczowym krokiem w zapobieganiu incydentom bezpieczenistwa, takim
jak wycieki danych i naruszenia danych.

ISP sg wazni dla nowych i uznanych organizacji. Rosngca cyfryzacja oznacza, ze kazdy pracownik
generuje dane, a cze$¢ tych danych musi byé chroniona przed nieautoryzowanym dostepem. W
zaleznosci od branzy moze by¢ nawet chroniony przez przepisy ustawowe i wykonawcze.

Dane wrazliwe, dane osobowe (Pll) i wfasnos$¢ intelektualna muszg by¢ chronione w wyzszym
standardzie niz inne dane.

Czy Ci sie to podoba, czy nie, bezpieczenstwo informacji (InfoSec) jest wazne na kazdym poziomie
Organizacji. | poza organizacja.

Zasady bezpieczenstwa informacji mogg miec nastepujgce zalety dla organizacji:

o Utatwia integralnos¢, dostepnos¢ i poufnos¢ danych — szczegdétowe zasady
bezpieczenstwa informacji standaryzujg reguty i procesy, ktére chronig przed wektorami
zagrazajacymi integralnosci, dostepnosci i poufnosci danych.

¢ Chroni wrazliwe dane — w polityce bezpieczenistwa informacji priorytetowo traktuje sie
ochrone wtasnosci intelektualnej i danych wrazliwych, takich jak dane osobowe (PII).

¢ Minimalizuje ryzyko incydentéw zwigzanych z bezpieczenstwem — Polityka

bezpieczenstwa informacji pomaga organizacjom zdefiniowac¢ procedury identyfikacji i
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tagodzenia luk w zabezpieczeniach i zagrozen. Zawiera rowniez szczegétowe informacje na
temat szybkich reakcji, aby zminimalizowac szkody podczas incydentu bezpieczenstwa.

e Wykonuje programy bezpieczeristwa w catej organizacji — zasady bezpieczenstwa
informacji zapewniajg ramy dla operacjonalizacji procedur.

e Zapewnia jasne oswiadczenie o zabezpieczeniach dla stron trzecich — zasady
bezpieczenstwa informacji podsumowujg stan zabezpieczen organizacji i wyjasniajg, w jaki
sposdb organizacja chroni zasoby i zasoby IT. Utatwiajg szybkie reagowanie na proshy
stron trzecich o informacje od klientéw, partneréw i audytoréw.

e Pomaga zachowac¢ zgodnos¢ z wymogami prawnymi — utworzenie polityki
bezpieczenstwa informacji moze pomdc organizacjom zidentyfikowaé luki w
zabezpieczeniach zwigzane z wymogami prawnymi i rozwigzac je.

1.4. Co powinno znalei¢ sie w polityce bezpieczenstwa informac;ji?

Polityka bezpieczenstwa informacji moze by¢ trudna do zbudowania od zera; musi byé solidna
i zabezpieczaé Twojg organizacje od wszystkich stron. Powinna obejmowacé cate oprogramowanie,
sprzet, parametry fizyczne, zasoby ludzkie, informacje i kontrole dostepu. Musi by¢ réwniez
elastyczna i mie¢ miejsce na przeglad i aktualizacje, a co najwazniejsze, musi by¢ praktyczna i
egzekwowalna. Myslenie zyczeniowe nie pomoze Ci, gdy opracowujesz polityke bezpieczenstwa
informacji. Musisz wspoétpracowaé z gtdwnymi interesariuszami, aby opracowa¢ polityke, ktdra
dziata dla Twojej firmy i pracownikdw, ktérzy beda odpowiedzialni za realizacje polityki.

1. Zasady dopuszczalnego uzytkowania

Zasady te okreslajg dopuszczalne korzystanie ze sprzetu komputerowego i Internetu w
organizacji. Niewtasciwe korzystanie z Internetu lub komputeréw otwiera Twojg firme na ryzyko,
takie jak ataki wiruséw, zainfekowane systemy sieciowe i ustugi oraz kwestie prawne, dlatego
wazne jest, aby miec na pismie to, co jest, a co nie jest dopuszczalne.

Zasady dopuszczalnego uzytkowania powinny okres$la¢, za co pracownicy s3 odpowiedzialni w
odniesieniu do ochrony sprzetu firmy, na przyktad zamykania komputeréw, gdy sg z dala od
biurka lub zabezpieczania tabletéw lub innych urzadzen elektronicznych, ktére moga zawieraé
poufne informacje. Powinien rowniez okresla¢, jakie sg prawa firmy i jakie dziatania nie sg
zabronione na sprzecie i sieci firmy.

2. Polityka , czystego biurka”
Polityka czystego biurka koncentruje sie na ochronie zasobdw fizycznych i informacji. Idealnie
bytoby, gdyby ta polityka zapewnita, ze wszystkie wrazliwe i poufne materiaty zostang
zablokowane lub w inny sposdb zabezpieczone, gdy nie beda uzywane lub pracownik opusci
biurko. Zasady te powinny okres$la¢ minimalne wymagania dotyczace utrzymywania czystego

biurka, na przyktad w przypadku gdy poufne informacje o pracownikach, wtasnosci intelektualnej,




ARY C
\Q\'\N Ys e,

: g Co-funded by the
N Erasmus+ Programme
InCyT of the European Union

klientach i dostawcach moga by¢ przechowywane i dostepne. Powinien rowniez obejmowac takie
rzeczy, jak rodzaje materiatdw, ktdre nalezy zniszczy¢ lub wyrzuci¢, czy hasta muszg by¢ uzywane
do pobierania dokumentdéw z drukarki oraz jakie informacje lub mienie muszg by¢ zabezpieczone
fizycznym zamkiem. Oproécz tego, ze jest to powszechna i wazina cze$¢ kazdej polityki
bezpieczenstwa informacji, polityka czystego biurka jest zgodna z ISO 27001/17799
i pomoze Twojej firmie przejs¢ audyt certyfikacyjny.

3. Polityka reagowania na naruszenia danych
Jest to réowniez znane jako plan reagowania na incydenty. Celem polityki reagowania na
naruszenie danych jest ustalenie celéw i wizji tego, jak Twoja organizacja zareaguje na naruszenie
danych. Ten plan pomoze zmniejszy¢ ryzyko bycia ofiarg cyberataku, poniewaz szczegdtowo
okresli, w jaki sposdb organizacja planuje chronié zasoby danych w catym procesie reagowania na
incydenty.

Polityka ta powinna okresla¢, kogo dotyczy i kiedy wchodzi w zycie, w tym definicje naruszenia,
role i obowigzki personelu, standardy i wskazniki, mechanizmy raportowania, korygowania i
informacji zwrotnej.

4. Zasady planu odzyskiwania po awarii
Ta polityka rézni sie od planu reagowania na naruszenie danych, poniewaz jest to ogdlny plan
awaryjny dotyczacy tego, co nalezy zrobi¢ w przypadku katastrofy lub jakiegokolwiek zdarzenia,
ktére powoduje przedtuzone opdzinienie ustugi. Zasady te powinny opisywaé proces odzyskiwania
systemoéw, aplikacji i danych podczas lub po wystgpieniu wszelkiego rodzaju awarii powodujgcych
powazng awarie. Ten plan odzyskiwania po awarii powinien by¢ aktualizowany co roku.

Plan awaryjny powinien obejmowac nastepujace elementy:

* Plan pomocy w nagtych wypadkach. Wyraznie wymien, z kim nalezy sie skontaktowag,
kiedy nalezy sie z nimi skontaktowac i jak sie z nimi skontaktujesz?

* Plan sukcesji. Opisz przeptyw odpowiedzialnosci, gdy normalny personel jest niedostepny
do wykonywania swoich obowigzkéw.

* Plan klasyfikacji danych. Wyszczegdlnij wszystkie dane przechowywane we wszystkich
systemach, ich krytycznos¢ i poufnosc.

*  Krytycznosc listy ustug. Wymien wszystkie Swiadczone ustugi i ich kolejno$é waznosci.

* Plan tworzenia kopii zapasowych i przywracania danych. Szczegétowe informacje o tym,
ktére dane sg archiwizowane, gdzie i jak czesto. Wyjasnij rowniez, w jaki sposéb mozna
odzyska¢ dane.

* Plan wymiany sprzetu. Nalezy opisac, ktore ustugi infrastrukturalne sg niezbedne do
wznowienia $wiadczenia ustug na rzecz klientéw.

* Komunikacja publiczna. Dokumentuj, kto bedzie wtascicielem zewnetrznej funkcji PR i
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podaj wytyczne dotyczgce tego, jakie informacje mogg i powinny byé udostepniane.

* Waine jest, aby zespdt zarzadzajacy przeznaczyt czas na przetestowanie planu
odzyskiwania po awarii. Podczas tych testéw, znanych réwniez jako éwiczenia na stole,
celem jest zidentyfikowanie problemdéw, ktére moga nie by¢ oczywiste w fazie
planowania, ktére moga spowodowac niepowodzenie planu. W ten sposdb zespot moze
dostosowac plan, zanim dojdzie do katastrofy.

5. Zasady dotyczqce poczty e-mail

Poczta e-mail jest krytycznym kanatem komunikacji dla firm wszystkich rodzajéw, a niewtasciwe
uzycie poczty e-mail moze stanowi¢ wiele zagrozen dla bezpieczeristwa Twojej firmy, niezaleznie
od tego, czy pracownicy uzywajg poczty e-mail do rozpowszechniania poufnych informacji, czy
nieumysinie narazajg sie¢ na wirusa. Wazne jest, aby wszyscy pracownicy, kontrahenci i agenci
dziatajagcy w imieniu Twojej firmy rozumieli wtasciwe korzystanie z poczty e-mail oraz mieli
okreslone zasady i procedury archiwizacji, oznaczania i przegladania wiadomosci e-mail w razie
potrzeby.

Ta polityka musi okreslaé¢ wtasciwe wykorzystanie firmowych adreséw e-mail i obejmowac takie
rzeczy, jakie rodzaje komunikacji sg zabronione, standardy bezpieczenstwa danych dla
zatgcznikow, zasady dotyczace przechowywania wiadomosci e-mail oraz to, czy firma monitoruje
wiadomosci e-mail. Polityka ta powinna byé réwniez jasno okreslona dla Twoich pracownikow,
aby zrozumieli swojg odpowiedzialnos¢ za korzystanie z ich adresow e-mail oraz
odpowiedzialno$é¢ firmy za zapewnienie prawidtowego korzystania z wiadomosci e-mail. Ta
polityka poczty e-mail nie polega na tworzeniu zasady "mam Cie", aby ztapa¢ pracownikdéw na
niewtasciwym uzyciu poczty e-mail, ale aby unikngé sytuacji, w ktdrej pracownicy naduzywajg
wiadomosci e-mail, poniewaz nie rozumiejg, co jest, a co nie jest dozwolone.

6. Zasady ochrony klucza szyfrowania uzytkownika koncowego
Niektére dokumenty i komunikaty wewnatrz firmy lub rozpowszechniane wsérdod uzytkownikdéw
koicowych mogg wymagac zaszyfrowania ze wzgledéw bezpieczenstwa. Przygotuj zasady
ochrony tych kluczy szyfrowania, aby nie byty ujawniane ani nieuczciwie uzywane.

Polityka ta powinna okre$la¢ wszystkie wymagania dotyczace ochrony kluczy szyfrowania i
wymieniaé¢ konkretne kontrole operacyjne i techniczne stosowane w celu zapewnienia ich
bezpieczenstwa. Obejmuje to takie rzeczy, jak sprzet odporny na manipulacje, procedury
tworzenia kopii zapasowych i co zrobi¢ w przypadku zgubienia, kradziezy lub nieuczciwego uzycia
klucza szyfrowania.

7. Polityka ochrony hastem
Twoi pracownicy prawdopodobnie majg niezliczone hasta, ktére musza sledzi¢ i uzywaé na co
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dzien, a Twoja firma powinna miec jasne, wyrazne standardy tworzenia silnych haset do swoich
komputeréw, kont e-mail, urzadzen elektronicznych i wszelkich punktéw dostepu do Twoich
danych lub sieci.

Ta zasada musi réwniez okreslac, co pracownicy moga, a czego nie moga robi¢ ze swoimi hastami.
Moze wydawac sie oczywiste, ze nie powinni umieszczaé swoich haset w wiadomosci e-mail ani
udostepniac ich wspoétpracownikom, ale nie nalezy zaktadaé, ze jest to powszechna wiedza dla
wszystkich. Daj swoim pracownikom wszystkie informacje potrzebne do tworzenia silnych haset i
zapewnij im bezpieczenstwo, aby zminimalizowac ryzyko naruszenia danych.

Wreszcie, ta zasada powinna okresla¢, co programisci i personel IT muszg zrobié, aby upewnic sieg,
ze wszelkie aplikacje lub witryny internetowe uruchamiane przez Twojg firme przestrzegaja
srodkéw ostroznosci w celu zapewnienia bezpieczeistwa haset uzytkownikow.

Badania przeprowadzone w ostatniej dekadzie na catym Swiecie pokazujg, ze najbardziej
preferowane hasta uzytkownikow to:
o 123456

e password

e Qwerty
e 111111
e 123123

e 987654321
e 123456789
e asdfgh
Pomimo corocznych ostrzezen lista ta niewiele sie zmienita. W tym celu zaleca sie uzytkownikom
przestrzeganie zestawu regut ustawiania haset. Zasady te s3 wymienione ponizej:
e Ustawianie wymagan dotyczacych ztozonosci, takich jak spetnienie
minimalnego wymogu dotyczgcego znakow
e Nie wybieranie wczes$niej uzywanych haset
e Okresowa i by¢ moze czesta zmiana haset
e Uzywane hasta nie powinny byé wybierane z popularnych i stabo uzywanych
haset, jak na powyzszej liscie
National Institute of Standards and Technology (NIST) miat na celu rozwigzanie problemu polityki
haset w celu okreslenia haset i osiggniecia okreslonych standardéw. NIST okresla szczegoty
dotyczagce haset oraz sposobu zarzadzania nimi i ich przechowywania. W zwigzku z tym
ewentualne hasta nalezy poréwnaé z lista powszechnie uzywanych i znanych wartosci.
Zagadnienia dotyczgce okreslania haset sg nastepujace:

e Hasta dostarczone przez uzytkownika powinny sktadaé sie z co najmniej
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osmiu znakdéw alfanumerycznych.
e Nie powinny to by¢ hasta uzyskane z poprzednich naruszen.
e Nie powinno by¢ stéw stownikowych.
e Nie powinno by¢ dat miedzy 1900-2020, takich jak daty urodzenia.
e Brak powtarzajgcych sie lub sekwencyjnych znakéw (np. aaaaaaaa lub
1234abcd)
e Stowa specyficzne dla zamierzonego zastosowania, takie jak nazwa ustugi,
nazwa uzytkownika i pochodne nie powinny by¢ w nim zawarte.
Powyzsze kryteria nalezy wzig¢ pod uwage przy okreslaniu haset i nalezy tworzyé hasta o
ztozonych strukturach.

Ztozonos¢ hasta : Ztozonos¢ hasta jest definiowana jako liczba haset, ktére sg silne dla hasta,
mamy na mysli, ze spetnia ono zestaw regut. Klucz do ztozonos$ci hasta zasady sg nastepujace:

e Hastfo nie moze zawieraé nazwy konta ani odmian nazwy konta.

e Hasto musi zawierac zardwno wielkie litery (A-Z), jak i mate litery (a-z).

e Znakispecjalne (M@ #$% " & * -+="|\(){}[]:" '<>,.? /) (S to znaki,
ktére zwykle pojawiajg sie wraz z ALT. Jednak waluta, taka jak symbole
euro, nie liczy sie jako znaki specjalne).

e Nalezy przestrzega¢ minimalnej liczby znakéw. Ta wartosé¢ rézini sie w
zaleznosci od systemu, od uzytkownika do uzytkownika moze ulec zmianie.

Minimalna dtugos¢ hasta powinna wynosié 8 znakdw, a zalecana 12 znakdw.

Gdy hasta sg tworzone z co najmniej 8 znakami zgodnie z zasadami wymienionymi powyzej,
oznacza to co najmniej 218,340,105,584,896 rdézinych mozliwosci dla jednego hasta.
Prawdopodobieristwo wygenerowanego hasta sprawia, ze atak sitowy jest bardzo trudny, ale
hasto nadal nie jest niemozliwe do ztamania. W przypadku hasta, ktére jest prawie niemozliwe do
ztamania, konieczne jest zwiekszenie liczby znakdéw hasta. Im wieksza minimalna liczba znakéw,
tym dtuzej trwa ztamanie hasta.

Oproécz korzysci ptyngcych ze ztozonosci hasta, niesie to rdwniez pewne wyzwania. Jednym z
gtdwnych jest zapomnienie hasta. Trudno jest zapamietac hasto, ktore jest dtuzsze i zawiera znaki
specjalne. Zwtaszcza, gdy wszystkie hasta sg rézne, trudno je zapamietac i nie pomyli¢ z innymi.
Dlatego podczas tworzenia haset nalezy przestrzegaé pewne;j logiki.

Na przyktad;
= Jestem 2 dzieckiem w rodzinie z 3 dzieémi!
Mozesz napisac takie zdanie w oparciu o wtasne prawdziwe zycie. Kiedy wezmiesz pierwsze znaki i
znaki specjalne zdania, otrzymasz hasto takie jak lat2ciafw3c!
= Zostatem cztonkiem tej strony internetowej (o edukacji) 19 lipca.
Mozesz dostosowaé zdanie takie jak "Zostatem cztonkiem tej strony (o edukacji) 20 grudnia"

zgodnie z obszarem zainteresowan strony internetowej i datg cztonkostwa, abys o tym nie
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zapomniat. Kiedy dostaniesz ich pierwszg postac i znaki specjalne
Otrzymasz hasto takie jak IBAMoTW/(ae)oJ19.

8. Zasady planu reagowania na zabezpieczenia
Plan reagowania na zabezpieczenia okresla, co kazdy zespét lub jednostka biznesowa musi zrobié
w przypadku jakiegos incydentu bezpieczenstwa, takiego jak naruszenie danych. Wedtug SANS
Institute powinien zdefiniowaé¢ "opis produktu, informacje kontaktowe, sciezki eskalacji,
oczekiwane umowy dotyczgce poziomu ustug (SLA), klasyfikacje waznosci i wptywu oraz terminy
tagodzenia / korygowania".

Kluczem do polityki planu reagowania na bezpieczeistwo jest to, ze pomaga ona wszystkim
roznym zespotom zintegrowacd ich wysitki, tak aby kazdy incydent bezpieczenstwa mégt zostaé
ztagodzony tak szybko, jak to mozliwe. Chociaz kazdy dziat moze mie¢ wtasne plany reagowania,
zasady planu reagowania na zabezpieczenia szczegdétowo opisujg, w jaki sposéb beda
koordynowac sie ze sobg, aby upewni¢ sie, ze reakcja na incydent bezpieczenstwa jest szybka i
dokfadna.

1.5. Przyktady polityki bezpieczenstwa informacji

Aby stworzy¢ udany plan bezpieczenstwa cybernetycznego, nalezy wzig¢ pod uwage 5 gtéwnych
kwestii.

a. Identyfikacja: Organizacja powinna rozumieé zagrozenia cyberbezpieczenstwa, z
ktérymi sie boryka, aby mogta nadad priorytet swoim wysitkom.

b. Ochrona: Chodzi o wprowadzenie odpowiednich zabezpieczen w celu ochrony
zasobdw danych i ograniczenia lub ograniczenia wptywu potencjalnego zdarzenia
cybernetycznego. Obejmuje to edukacje i wzmocnienie pozycji pracownikow w
organizacji, aby byli swiadomi ryzyka, ustanowienie procedur, ktore koncentrujg sie
na ochronie bezpieczenstwa sieci i aktywow oraz potencjalne wykorzystanie
ubezpieczenia od odpowiedzialnosci cybernetycznej w celu ochrony finansowej
firmy w przypadku, gdy cyberprzestepca jest w stanie oming¢ istniejgce
zabezpieczenia.

c. Wykrywanie: Nakresl dziatania, ktére pomagajg w wykryciu wystgpienia
cyberataku i umozliwig szybka reakcje na zdarzenie. Aby szybko i skutecznie
zdiagnozowa¢ cyberatak, firmy powinny wdrozy¢ klasyfikacje danych, zarzadzanie
aktywami i protokoty zarzadzania ryzykiem, ktdre ostrzegajg je, gdy dane wydajg
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sie by¢ zagrozone.

d. Reagowanie: Udokumentuj odpowiednie dziatania, ktdére nalezy podjgé po
wykryciu zagrozen cyberbezpieczenstwa. Odpowiedz firmy powinna obejmowac
wtasciwg i doktadng komunikacje z pracownikami, akcjonariuszami, partnerami i
klientami, a takze z organami $cigania i radcami prawnymi w razie potrzeby.

e. Odzyskiwanie: Okresl, w jaki sposdéb organizacja moze odzyskac¢ i przywrdcié
wszelkie mozliwosci lub ustugi, ktére zostaty uszkodzone w wyniku cyberataku.

Prawie kazdy standard bezpieczenstwa musi zawiera¢ wymaoég dotyczgcy pewnego rodzaju planu
reagowania na incydenty, poniewaz nawet najbardziej solidne plany bezpieczenstwa informacji i
programy zgodnosci mogg nadal pasc ofiarg naruszenia danych.

1.6. Cwiczenia z Polityki Bezpieczeristwa Informacji

1. Zablokuj sesje: Wzmocnij swoje konta online, aktywujgc najsilniejsze dostepne narzedzia
uwierzytelniajgce, takie jak biometria (mierzalne S$lady biologiczne danej osoby), klucze
bezpieczenstwa lub unikalny jednorazowy kod wygenerowany przez narzedzie aplikacyjne na
urzadzeniu mobilnym. Twoje nazwy uzytkownikéw i hasta mogga nie by¢ wystarczajgce do ochrony
kont takich jak poczta e-mail, bankowos¢ i media spotecznosciowe.

Cwiczenie-1:

Aby komputer byt automatycznie blokowany po odejsciu od komputera.

Krok 1: Kliknij przycisk Ustawienia systemu.

Krok 2: Kliknij karte Konta.
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System
Display, notifications

power

S o

Accounts Time & language
Your accounts, emasl, sync Speech, region, date
work, family

Krok 3: Kliknij sekcje Zaloguj sie.

Accounts

A= Your info

Email & app accounts

Sign-in options

Access work or school

» @BlLe) o

Family & other people

Q

Sync your settings

Krok 4: Wtacz Blokade dynamiczna.

O —
a4\ s
1) : | -
\V/4 O —
Network & Internet Personalization Apps
Wi-F1, arplane mode, VPN Background, lock screen, Uninstall, defaults, optional
colors features
-
‘ 1 » N
~ R/
Ease of Access Privacy Update & security
Narrator, magnifier, high Location, camera Vindows Update, recovery,
contrast backup

InCyT Project

Administrator

Billing info, family settings, subscriptions, secunty settings, and
more

Manage my Microsoft account

Sign in with a local account instead
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@ Home Sign-in options

| Find a seting | Require sign-in

If you've been away, when should Windows require you to sign in again?

When PC wakes up from sleep
R=  Your info

B2 Email & app accounts Dynamic Lock

Q Sign-in options Allow Windows to detect when you're away and automatically lock
the device
B A work or school
Access work or schoo ‘{E On

2- Utworz silne hasto: Hasto ma wazne miejsce w bezpieczenstwie informacji. Stabe hasta mozna
rozwigza¢ w krétkim czasie za pomoca programdéw do tamania haset. Z tego powodu nalezy
zachowaé najwyzszg ostroznos¢, biorgc pod uwage nastepujace zasady podczas tworzenia i
uzywania haset na wszystkich urzadzeniach i kontach. Hasto jest powszechnie uzywane w wielu
miejscach w systemach komputerowych. Uzywamy hasta podczas tworzenia konta e-mail,
ustawiania hasta przy logowaniu komputera i zabraniania dostepu do plikdéw. Jednak hasta nie
powinny by¢ stabe ani mozliwe do odgadniecia. Hasta powinny by¢ tworzone wedtug
nastepujgcych kryteridow:

a. Hasta muszg mieé co najmniej 8 znakow i zawieraé co najmniej jedng wielkg litere,
jedng matg litere, jedng cyfre i jeden znak specjalny (.-+=_,!@S#*%<>[1{}).

b. Pole hasta nie powinno pozostawac puste ani domysine; 123456, 01062022,
qwerty, password itp. nie nalezy go okres$la¢ w taki sposdb, aby byt przewidywalny i
tatwo tamliwy jak stowa, ktére mozna znalezé w dowolnym stowniku.

c. Hasta nie powinny zawiera¢ danych osobowych (imienia i nazwiska dziecka, daty
urodzenia lub nazwy instytucji).

d. Nalezy utworzyc¢ rézne hasta dla réznych systemdw i kont.

e. Hasta powinny by¢ czesto zmieniane (co najmniej co 6 miesiecy).

f. Hasta nie powinny byc¢ zapisywane w miejscach, ktdre mogg by¢ zauwazone przez
inne osoby (np. pozostawiajgc je obok komputera, piszagc na papierze) i nie powinny
byé przechowywane w postaci zwyktego tekstu bez szyfrowania na komputerze lub
na jakimkolwiek nosniku cyfrowym.

g. Zaden pracownik ani student nie powinien udostepnia¢ swojego hasta (hasta e-mail,
hasta do podpisu elektronicznego, hasta do komputera itp.) innej osobie.
Uzytkownicy powinni wiedzie¢, ze wszelka odpowiedzialno$¢ prawna, ktéra moze

powstaé w przypadku udostepniania, bedzie naleze¢ do niego.
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h. Unikalne konto, unikalne hasto: Posiadanie osobnego hasta dla kazdego konta
pomaga udaremnic cyberprzestepcow. Przynajmniej rozdziel swoje konta stuzbowe
oraz osobiste i upewnij sie, ze Twoje krytyczne konta majg najsilniejsze hasta.

i. Pamietaj i dbaj o bezpieczenstwo: Silne hasta s trudne do utworzenia i
zapamietania. Ustaw swoje hasta w sposob, ktory jest znaczacy i niezapomniany
tylko dla Ciebie, lub przechowuj je w bezpiecznym miejscu i formacie. Alternatywnie
mozesz uzyc ustugi, takiej jak menedzer haset, aby sledzi¢ swoje hasta.

Cwiczenie-2:
Zabezpieczenie hastem podczas tworzenia konta e-mail za posrednictwem firmowego dostawcy
ustug poczty e-mail lub aplikacji lub witryny dostawcy publicznej poczty e-mail

Krok 1: Otwérz strone internetowg lub aplikacje.
Krok 2: Wprowadz swoje dane osobowe, aby utworzy¢ konto.

Name

Surname

User Name :

Password

Cancel Create Account

Krok 3: Podczas tworzenia hasta uzywaj kombinacji wielkich, matych liter, cyfr i symboli.
Niektére kodowanie mozna wykonac, aby hasto byto tatwe do zapamietania przez uzytkownika.
Na przyktad mozesz napisa¢ zdanie odpowiednie dla tematu i uzy¢ pierwszych znakéw, liczb i




QAR Y
%

<

INTEg,
O"\S‘
B

ON vd

Co-funded by the
Erasmus+ Programme
of the European Union

[ ( =‘7a.

InCyT

znakow specjalnych napisanego zdania.

This cybersecurity project is supported by Erasmus+ 2021

Krok 4: Ustawiamy nasze hasto; TcpisbE+2021
Krok 5: Upewnij sie, ze hasto sktada sie z co najmniej 8 znakdéw. Preferowane jest 12 znakdéw.
Mozna powiedzieé, ze hasto, ktérego uzywamy, jest odpowiednie, poniewaz ma 12 znakow.

3- Dostep do bezpiecznych witryn (Bezpieczna przegladarka): Kiedy idziesz na zakupy online lub
czytasz wiadomosci, uzywasz przegladarki. Przegladarki sg jednym z podstawowych sposobéw
interakcji z Internetem. W rezultacie przegladarki s3 gtéwnym celem cyberprzestepcéw. Zawsze
uzywaj najnowszej wersji przegladarki i utrzymuj silng ochrone przed atakami przegladarki.
Zaktualizowane przegladarki majg najnowsze poprawki bezpieczenstwa i sg znacznie trudniejsze
do wykorzystania przez cyberprzestepcow. Nie masz pewnosci, czy masz najnowszg aktualizacje
przegladarki? Skontaktuj sie z zespotem pomocy technicznej lub zespotem ds. bezpieczenstwa
informacji, aby dokona¢ weryfikacji. Zachowaj bezpieczeristwo w Internecie, nie tgczac sie ze
stronami internetowymi, gdy otrzymasz ostrzezenie z przegladarki. Nowoczesne przegladarki
mogg rozpoznawac niektdre ztosliwe witryny internetowe, ktére majg na celu uszkodzenie/odczyt
danych. Jesli Twoja przegladarka powiadomi Cie, ze witryna, ktdérg zamierzasz odwiedzié, jest
niebezpieczna, zamknij te strone internetowg i sprébuj znalez¢ informacje, ktérych szukasz, na
bezpieczniejszej stronie internetowej. Przed wystaniem poufnych informacji online, na przyktad
podczas wysytania informacji o karcie kredytowej na zakupy online, upewnij sie, ze Twoja
przegladarka uzywa HTTPS, co jest oznakg szyfrowania. Szyfrowanie miesza informacje przesytane
miedzy komputerem a miejscem docelowym, dzieki czemu tylko autoryzowana witryna moze je
odczytad. Aby uzyskac bezpieczne potaczenie, poszukaj znacznikéw szyfrowania, takich jak adres
witryny zaczynajacy sie od HTTPS i ikona ktédki na pasku stanu.

(et (@)
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Pytania:

1- Co nie jest jednym z elementdéw bezpieczenstwa informac;ji?
A) Poufnosé
B) Integralnos¢
C) Luka w zabezpieczeniach
D) Dostepnosé

2- Ktéra z ponizszych instytucji nie jest jedng z instytucji okreslajgcych polityke bezpieczernstwa
informacji?

A) ENNISA
B) IPA
C) RODO
D) NIST
3- Ktére z ponizszych nie ma bezposrednio polityki bezpieczenstwa informacji dla organizac;ji?
A) Ochrona danych wrazliwych
B) Minimalizacja ryzyka incydentéw zwigzanych z bezpieczeristwem
C) Dostarczenie jasnego oswiadczenia o bezpieczeristwie osobom trzecim
D) Obnizenie wymiaru czasu pracy pracownikow
4- Ktore z ponizszych nie sg uwzglednione w bezpieczenstwie informacji?
A) Polityka sprzetowa
B) Polityka poczty elektronicznej
C) Polityka planu odzyskiwania po awarii
D) Polityka ochrony hastem
5- Ktdre z ponizszych bytoby przyktadem dobrze zdefiniowanego hasta?
A) 20220829
B) InCyT#2021!

C) Erasmus+
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D) 123456!

6- Ktdére z ponizszych nie jest jednym ze s$rodkow, ktére nalezy podjgé w celu zapewnienia
bezpieczenstwa informac;ji?

A) Preferuj strony internetowe https
B) Uzywanie silnego hasta
C) Odwiedzanie linkdw nieznanego pochodzenia

D) Ogladanie na ekranie komputera przez maksymalnie 8 godzin dziennie

Pytania samooceny. Po udzieleniu odpowiedzi uczen moze zobaczy¢ wyniki i poréownac je z tymi
zapisanymi na platformie

e Dlaczego polityka bezpieczenstwa informacji jest wazna?

e  Wyjasnienie zasad ochrony hastem

Zataczniki (prezentacja PowerPoint, materialy informacyjne, wydruki, linki, wideo...):
Zobacz zataczniki

Odwotania:

http://bid.ankara.edu.tr/2018/10/02/siber-guvenlik-farkindaligi/
https://purplesec.us/resources/cyber-security-policy-templates/#Email
http://ix-one.com/domainhostingFAQ/article/MS 27805.html|
https://www.siberguvenlik.web.tr/index.php/2019/07/22/kimlik-avcilari-sahte-yonetici-uyarilari-ile-office-
365-yoneticilerini-hedefliyor/
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