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Inzynieria spoteczna jest waznym i bardzo czestym zagrozeniem dla bezpieczenstwa informacji. Modut ten

wyjasnia w skrdcie cykl zycia inzynierii spotecznej, jak dochodzi do ataku i jak mozna mu zapobiec. W
szczegblnosci opisany jest phishing, jako jeden z najpopularniejszych atakéw socjotechnicznych. Wiele firm
stosuje rozwigzania techniczne, aby zapobiega¢ atakom, ale $rodki technologiczne sg mato skuteczne, jesli
personel nie jest odpowiednio przeszkolony. Jest to jeden z celéw tej jednostki.

Uczniowie mogg uzyska¢ informacje na temat tych aspektéw czytajgc odpowiedni tekst, ogladajac
webinaria i rozwigzujac ¢wiczenia we wtasnym tempie. Wszystkie te dokumenty znajdujg sie na cyfrowej
interaktywnej platformie projektu.

Uczestnicy mogg sprawdzi¢ swoje odpowiedzi na ¢wiczeniach samooceny. Odpowiedzi na inne ¢éwiczenia
powinny by¢ zapisywane na odpowiednim forum dyskusyjnym i omawiane z mentorem na wspélnym
spotkaniu organizowanym raz w tygodniu. Uczniowie mogg wspotpracowaé z innymi uczniami i mentorem,
szczegblnie podczas spotkan. Bedg wspierani w tworzeniu e-portfolio waznego dla refleksji i oceny
szkolenia.

Tres¢ materialow dydaktycznych

Czym jest inzynieria spoteczna?

Inzynierie spoteczng mozna zdefiniowac¢ jako manipulowanie ludZmi, najczesciej przy uzyciu
metod psychologicznych, w celu uzyskania dostepu do danych, dokumentéw i informacji, do
ktorych atakujgcy nie powinien mie¢ dostepu. Réine formy inzynierii spotecznej mozna byto
spotkad juz wiele lat temu, ale ze wzgledu na coraz szersze zastosowanie technologii w gtéwnych
aspektach biznesu i 2zycia, zagrozenia rosng i stajg sie ztozonym procesem trudnym do
powstrzymania. Inzynieria spoteczna jest obecnie jednym z gtdwnych zagrozen dla bezpieczenstwa
informacji i stanowi skuteczng forme cyberprzestepczosci. Potencjalne reperkusje udanego ataku
spotecznego mogg by¢ bardzo niebezpieczne dla ludzi i organizacji. Na przyktad w 2019 roku
phishing, forma przestepstwa inzynierii spotecznej, byt odpowiedzialny za wiele naruszen danych,
wiecej niz jakikolwiek inny rodzaj ataku.

Wiele atakéw inzynierii spotecznej spowodowaty, ze organizacje stracity znaczne kwoty pieniezne.
Na przyktad w 2020 r. straty w USA wyniosg 4,2 mld dolaréw, jak podaje FBI (Abbate, 2020).

Firmy moga doznac zaktécen w dziatalnosci - utrata produktywnosci, spadek morale pracownikéw
i trudnosci w odzyskaniu przez organizacje sprawnosci. Proces ten moze mie¢ konsekwencje,
czesto zwalnia sie zespdét reagowania na incydenty, nalezy dostarczy¢ oprogramowanie
zabezpieczajgce, ktére pomoze zapobiec przysztym atakom, a pracownicy muszg zostac
przekwalifikowani. Firmy,

w przypadku ataku socjotechnicznego, mogg réwniez dozna¢ uszczerbku na reputacji, poniewaz
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Znaczenie szkolen z zakresu inzynierii spoteczne;j

Ochrona przed inzynierig spoteczng jest trudna, poniewaz taktyki stosowane przez atakujgcych
opieraja sie na zachowaniach jednostek, a jesli pracownicy nie majg odpowiedniego przeszkolenia
w zakresie rozpoznawania atakow inzynierii spotecznej, ryzyko stania sie ofiarg jest ogromne.

Szkolenie z zakresu inzynierii spotecznej moze by¢ wigczone do programéw Swiadomosci
bezpieczenstwa i daje pracownikom wiedze i narzedzia potrzebne do rozpoznania tego typu
atakoéw i ochrony zaréwno siebie, jak i swojej organizacji (WeRelmann, 2008).

Ze wzgledu na znaczenie szkolenia z zakresu inzynierii spotecznej w minimalizowaniu zagrozen,
wiele organizacji, w szczegdlnosci MSP, ktére majg mniejsze zasoby, powinno otrzymaé pomoc w
potraktowaniu szkolenia z zakresu $wiadomosci cybernetycznej, w tym inzynierii spotecznej,
bardzo powaznie i zaoferowaé swoim pracownikom mozliwos¢ skorzystania z niego (Mimecast
Contributing Writer, 2021).

Do 2022 roku planuje sie na przyktad, ze 60% duzych organizacji bedzie rozwaza¢ swiadomos¢
bezpieczenstwa (Gartner Magic Quadrant for SAT 2019).

Cykl zycia ataku socjotechnicznego

Czesto ataki socjotechniczne sg przeprowadzane w kilku etapach. Atakujacy najpierw bada ofiare,
aby zebraé niezbedne informacje, takie jak punkty wejscia i stabe protokoty bezpieczenistwa, ktére
sg potrzebne do ataku. Nastepnie, atakujgcy stara sie zdoby¢ zaufanie ofiary i dostarczy¢ bodzcéw
do dziatani, ktére zazwyczaj nie sg praktykami bezpieczedstwa, takich jak udostepnienie
wrazliwych informacji lub udzielenie dostepu do krytycznych zasobéw. Rysunek 1 wyjasnia cykl

zycia ataku.
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Preparing the ground for the attack:
- Identifying the victim(s).
- Gathering background information.

- Selecting attack method(s).

Closing the interaction,

ideally without arousing suspicion: Social Deceiving the victim(s) to gain a foothold:
- Removing all traces of malware Engineering - Engaging the target.

’ : - Spinning a story.
- Covering tracks. Life Cycle pinAing &

- Taking control of the interaction.
- Bringing the charade to a natural end.

«r

Obtaining the information over a period of time:

- Expanding foothold.
- Executing the attack.
- Disrupting business or/and siphoning data.

Rysunek 1: Cykl trwania ataku (https://www.iacpcybercenter.org/resource-center/what-is-cyber-
crime/cyber-attack-lifecycle/)

Inzynieria spofeczna jest szczegdlnie niebezpieczna, poniewaz opiera sie bardziej na btedach
ludzkich, a nie na lukach w oprogramowaniu i systemach operacyjnych. Przewidzenie bteddw
popetnianych przez legalnych uzytkownikéw, ich identyfikacja i powstrzymanie jest trudniejsze niz
w przypadku wtamania opartego na ztosliwym oprogramowaniu.

Techniki ataku socjotechnicznego

Ataki socjotechniczne majg rézne formy i mogg by¢ przeprowadzane wszedzie tam, gdzie
zaangazowana jest interakcja miedzyludzka. Najczestsze formy cyfrowych atakow
socjotechnicznych sg nastepujgce:

Baiting

Ataki typu baiting (przyneta) starajg sie osiggnac ciekawos¢ ofiary. Wciggajg uzytkownikéw w
putapke kradnac ich dane osobowe lub infekujgc ich systemy ztosliwym oprogramowaniem.
Najczesciej forma przynety wykorzystuje fizyczne nosniki do rozprzestrzeniania ztosliwego
oprogramowania. Na przyktad, zainfekowane ztosliwym oprogramowaniem pendrive'y, w
widocznych miejscach, gdzie jest pewnos¢, ze potencjalne ofiary je zobaczg (np. tazienki, windy,
parking docelowej firmy). Przyneta ma autentyczny wyglad, np. etykiete przedstawiajgcy jg jako
liste ptac firmy. Ofiary podnoszg przynete i wktadajg ja do komputera w pracy lub w domu, co
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powoduje automatyczng instalacje szkodliwego oprogramowania w systemie. Ataki z

wykorzystaniem przynety nie muszg by¢ przeprowadzane w swiecie fizycznym. Internetowe formy
przynety polegaja na kuszacych reklamach prowadzacych do ztosliwych stron, ktére zachecaja
uzytkownikéw do pobrania zainfekowanej ztosliwym oprogramowaniem aplikacji.

Scareware

Ofiarami stajg sie fatszywe alarmy i fikcyjne zagrozenia. Uzytkownicy myslg, ze ich system jest
zainfekowany ztosliwym oprogramowaniem i muszg instalowac oprogramowanie, ktore przynosi
korzysci tylko atakujgcemu lub samo jest ztosliwym oprogramowaniem. Scareware jest uwazane
za oprogramowanie zwodzgace, nieuczciwe oprogramowanie skanujgce. Powszechnym przyktadem
scareware sg legalnie wygladajace banery popup we wtasnej przegladarce podczas surfowania po
Internecie z tekstem takim jak: "Twdj komputer moze by¢ zainfekowany szkodliwymi programami
spyware". Oferuje on albo instalacje narzedzia (czesto zainfekowanego ztosliwym
oprogramowaniem), albo kieruje ofiare na ztosliwg strone, gdzie wtasny komputer zostanie
zainfekowany. Scareware jest rowniez dystrybuowane za posrednictwem wiadomosci e-mail typu
spam, w ktorych uzytkownicy sg zachecani do zakupu bezwartosciowych/szkodliwych ustug.

Pretexting

Atakujacy uzyskuje informacje poprzez serie ktamstw. Oszustwo jest czesto inicjowane przez
sprawce, ktéry udaje, ze potrzebuje wrazliwych informacji od ofiary, aby wykona¢ krytyczne
zadanie. Atakujacy zwykle zaczyna od zdobycia zaufania ofiary, podszywajac sie pod
wspoétpracownikdéw, policje, urzednikdw bankowych i podatkowych lub inne osoby, ktére maja
prawo wiedzieé. Atakujacy zadaje pytania, ktére s3 wymagane do potwierdzenia tozsamosci
ofiary, dzieki czemu zbiera wazne dane osobowe. Za pomocg tego oszustwa mozna zdoby¢ wiele
waznych informacji i zapiséw, tj. numery ubezpieczenia spotecznego, osobiste adresy i numery
telefondéw, bilingi, daty urlopéw pracownikdéw, zapisy bankowe, a nawet informacje dotyczgce
bezpieczenstwa zakfadu fizycznego.

Phishing

Jest to jeden z najpopularniejszych typdéw atakdw socjotechnicznych; oszustwa phishingowe
(wytudzenia) to wiadomosci e-mail i kampanie wiadomosci tekstowych majace na celu wywotanie
u ofiar ciekawosci lub strachu i zachecenie ich do podania poufnych informacji, klikniecia linkéw
do ztosliwych stron internetowych lub otwarcia zatacznikdw zawierajacych ztosliwe
oprogramowanie. Przyktadem moze by¢ wiadomos¢ e-mail wystana do uzytkownikow ustugi
online, ktéra ostrzega ich o naruszeniu polityki wymagajgcym natychmiastowego dziatania, np. o
wymaganej zmianie hasta. Zawiera on link do nieautentycznej strony internetowej - o niemal
identycznym wygladzie jak jej legalna wersja - a uzytkownik wprowadza swoje aktualne dane

uwierzytelniajgce i nowe hasto. Informacje te sg wysytane do atakujgcego. Poniewaz identyczne

Funded by the European Union. Views and opinions expressed are however those of the author(s) only and
do not necessarily reflect those of the European Union or the European Education and Culture Executive
Agency (EACEA). Neither the European Union nor EACEA can be held responsible for them.



T\bis ‘l/vorkois licensed underCC BY-NC 4.0.To view a copy of this license, visit
http://creativecommons.org/licenses/by-nc/4.0
z = g &/ foy-nc/a.0/ % Co-funded by the

X . :* Erasmus+ Programme
S of the European Union
InCyT P

lub prawie identyczne wiadomosci sg wysytane do wielu uzytkownikéw w kampaniach

phishingowych, ich wykrywanie
i blokowanie jest tatwiejsze dla serwerédw pocztowych majacych dostep do platform
wspoétdzielenia zagrozen.

Spear phishing

Jest to szczegdlna forma ataku phishingowego, poniewaz atakujacy wybiera konkretne osoby lub
przedsiebiorstwa. Atakujgcy dostosowujg swoje wiadomosci do cech, stanowisk pracy i kontaktow
swoich ofiar, aby ich atak byt mniej widoczny. Spear phishing wymaga wiekszego wysitku od

sprawcy (osoby popetniajgcej czyn zabroniony), a jego przygotowanie moze zajgé¢ tygodnie i
miesigce. Znacznie trudniej jest wykry¢ takie ataki i majg one wiekszy wspodtczynnik sukcesu.
Przyktadowo, scenariusz spear phishingu zaktada atakujgcego, ktéry jako konsultant IT (istniejgcej)
organizacji wysyta e-mail do jednego lub kilku pracownikdw. Jest on podpisany doktadnie tak, jak
zwykle robi to konsultant, a odbiorcy myslg, ze jest to autentyczna wiadomos$é. Wiadomosé
wymaga od ofiar zmiany hasta i dostarcza im link, ktory przekierowuje je na ztosliwg strone, gdzie
atakujacy kradnie ich dane uwierzytelniajace.

Wykrywanie Phishingu

Oszusci (osoby prowadzace nieuczciwe interesy) wykorzystujg poczte elektroniczng Ilub
wiadomosci tekstowe, aby oszukaé osoby do przekazania ich danych osobowych. Préobujg wykrasé
hasta, numery kont lub numery ubezpieczenia spotecznego. Jedli zdobeda te informacje, moga
uzyskaé dostep do poczty elektronicznej, banku lub innych kont. Oszusci przeprowadzajg tysigce
atakéw phishingowych jak co dzien - i czesto sg one skuteczne. Oszusci czesto aktualizujg swoja
taktyke, ale istniejg pewne znaki, ktére pomagajg ofiarom rozpozna¢ phishingowy e-mail lub
wiadomo$é tekstowaq, takie jak nastepujace:

e Phishingowe e-maile i wiadomosci tekstowe mogg wygladaé, jakby pochodzity od firmy,
ktdrg znasz lub ktorej ufasz. Wygladajg na pochodzace z banku, firmy obstugujgcej karty
kredytowe, portalu spotecznosciowego, strony internetowej lub aplikacji do pfatnosci
online albo sklepu internetowego.

e Wiadomosci e-mail i SMS-y phishingowe czesto opowiadajg historie, aby oszukac ofiary do
klikniecia na link osoby lub otwarcia zatacznika. Mogg powiedzieé, ze zauwazyli jaka$
podejrzang aktywnos¢ lub préby logowania, twierdzg, ze jest problem z kontem lub
informacjami o ptatnosci, méwig, ze osoba musi potwierdzi¢ pewne dane osobowe,
zawierajg fatszywa fakture, chcg, aby osoba klikneta link, aby dokonac pfatnosci, méwia, ze
osoba kwalifikuje sie do zarejestrowania sie do zwrotu rzgdowego itp.

Funded by the European Union. Views and opinions expressed are however those of the author(s) only and
do not necessarily reflect those of the European Union or the European Education and Culture Executive
Agency (EACEA). Neither the European Union nor EACEA can be held responsible for them.


https://www.consumer.ftc.gov/blog/2018/03/western-union-refunds-scam-alert
https://www.consumer.ftc.gov/blog/2017/05/fake-emails-could-cost-you-thousands

This workis licensed underCC BY-NC 4.0.To view a copy of this license, Vvisit

R Co-funded by the
M Crasmus+ Programme
il of the European Union

http://creativgcommons.org/licenses/by-nc/4.0/

NETFLIX

ik Your pecound s on hold,

Please update your
payment details

Hi Diear,
WWe're having some rouble with your cuament billing

Irformation. We'll try again, but in the meantime you
may wani o update your payment details.

LPDWATE ACCOUNT BMOW

Mad halp? Wa'ne hare  pou need it Visit the Holp
Cantg or conlaglus now,

- Your Triends at Netllix

Rysunek 2: Przyktad phishingu (https://www.verified.org/articles/scams/netflix-phishing-emails)
Rysunek 2 przedstawia rzeczywisty przyktad phishingu.

- E-mail wyglada jak od firmy, ktérg osoba znata, mogta i zaufata: Netflix. Uzyto w nim nawet
logo i nagtéwka Netflixa.
- W mailu jest napisane, ze wtasne konto jest wstrzymane z powodu problemu z
rozliczeniem.
- Email ma ogdlne powitanie "Hi Dear". Jesli osoba ma konto w firmie, to prawdopodobnie
nie uzytaby tak generycznego powitania.
- E-mail zaprasza osobe do klikniecia na link, aby zaktualizowa¢ swoje dane dotyczace
ptatnosci.
Ten e-mail moze wyglagdac na prawdziwy, ale nie jest. Oszusci, ktérzy wysytajg e-maile takie jak
ten, nie majg nic wspdlnego z firmami, za ktére sie podszywajg. E-maile phishingowe mogg miec
realne konsekwencje dla oséb, ktére podajg oszustom swoje informacje. Mogg tez zaszkodzi¢
reputacji firm, za ktére sie podszywaja.

Ochrona przed phishingiem

Wiasne filtry antyspamowe potrafig utrzymaé wiele wiadomosci phishingowych z dala od wtasnej
skrzynki odbiorczej. Jednak oszusci zawsze prdbujg przechytrzy¢ filtry antyspamowe, wiec warto
dodac¢ dodatkowe warstwy ochrony.

Metody ochrony:

e Aby chroni¢ witasny komputer za pomocg oprogramowania zabezpieczajgcego,
oprogramowanie powinno by¢ aktualizowane automatycznie, aby radzi¢ sobie
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z zagrozeniami bezpieczenstwa.

e Aby chroni¢ wfasny telefon komdrkowy, oprogramowanie powinno by¢ aktualizowane
automatycznie

e W celu ochrony wiasnych kont nalezy stosowac uwierzytelnianie wieloczynnikowe

Dodatkowe dane uwierzytelniajgce do zalogowania sie na wiasne konto mozna pogrupowad
na:

e Kod dostepu uzyskuje sie poprzez aplikacje uwierzytelniajacg lub klucz bezpieczenstwa.
e Skan wtfasnego odcisku palca, siatkdwki oka lub twarzy.

Wieloczynnikowe uwierzytelnianie utrudnia oszustom logowanie sie na inne konta, jesli uda im sie
zdoby¢ odpowiednig nazwe uzytkownika i hasto. Wazne jest, aby chroni¢ wiasne dane poprzez
tworzenie kopii zapasowych, ktére nie sg podtgczone do sieci domowej. Pliki

z whasnego komputera powinny by¢ kopiowane na zewnetrzny dysk twardy lub do magazynu w
chmurze. Réwniez dane z wiasnego telefonu powinny by¢ kopiowane.

Postepowanie w przypadku podejrzenia ataku phishingowego

o Jesdli przychodzi e-mail lub SMS z prosba o klikniecie w link lub otwarcie zatgcznika, zapyta;j:
Czy mam konto w tej firmie lub znam osobe, ktdra sie ze mng skontaktowata?

e Jedli odpowiedz brzmi "Nie", moze to by¢ oszustwo typu phishing. Nalezy przejrzec
wskazowki w Jak rozpoznac phishing, poszuka¢ oznak oszustwa phishingowego, zgtosic¢
wiadomo$¢, a nastepnie jg usunac.

o Jedli odpowiedz brzmi "Tak", skontaktuj sie z firmg, korzystajagc z numeru telefonu lub
prawdziwej strony internetowej, nie umieszczajgc informacji w wiadomosci
e-mail, poniewaz zatgczniki i linki mogg zainstalowac szkodliwe ztosliwe oprogramowanie.

Odpowiedz na wiadomo$¢ phishingowa
Istniejg konkretne kroki, ktére nalezy podja¢ w oparciu o utracone informacje

e Uruchom skanowanie.
e Jesli otrzymasz phishingowg wiadomo$é e-mail lub SMS, zgtos to.

Inzynieria spoteczna w ujeciu interdyscyplinarnym

Dzisiejszy usieciowiony $wiat oraz intensywne korzystanie z Internetu i technologii s3
katalizatorami  atakéw socjotechnicznych. Zabezpieczenia systemowe s3 pomocnhe

w tagodzeniu niektorych atakéw inzynierii spotecznej, ale to nie wystarcza. Przestepczosé
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internetowa Federalnego Biura Sledczego podkreslita, ze zwiekszone wykorzystanie inzynierii

spotecznej i schematdéw oszustw z wykorzystaniem biznesowej poczty elektronicznej
spowodowato miliardy dolaréw strat w ciggu ostatnich kilku lat (Abbate, 2020). Ponownie metody
hakerdow, konieczne jest zastosowanie podejscia interdyscyplinarnego, aby zrozumiec to zjawisko i
wszystkie jego ztozonosci, zwtaszcza w kontekscie tego, jak wptywa na przedsiebiorstwa. W
przegladach literatury podkresla sie perspektywy z réznych dyscyplin: informatyki, psychologii,
biznesu i etyki. Rysunek 3 ilustruje to spojrzenie (Washo, 2021).

Dyscyplina technologii informacyjnej

Inzynieria spoteczna nie moze by¢ omawiana, jesli nie w kontekscie rzeczywistych systemdw
informatycznych i ich wykorzystania w biznesie. Obrony techniczne mogg by¢ stosowane jako
forma ograniczania ryzyka, a strategie kontroli sg zalecane do stosowania. Wieloczynnikowe
uwierzytelnianie jest powszechnym i czesto skutecznym sposobem potwierdzania przez
organizacje, ze osoba uzyskujgca dostep do systemoéw rzeczywiscie powinna miec ten dostep. Na
przyktad, proces logowania za pomocg nazwy uzytkownika i hasta jest jednym ze sposobow
uwierzytelnienia uzytkownika. Dodatkowym czynnikiem moze by¢ uzycie logowania przez
wirtualng sie¢ prywatng (VPN) w celu dalszej weryfikacji uzytkownika.

Dyscyplina psychologii

Inzynieria spoteczna jest zwigzana z podstepem, wiec psychologiczne podejscie do zrozumienia tej
koncepcji jest wazne, aby zrozumie¢ mysli i zachowania zaréwno atakujacego, jak i ofiary.
Zastosowanie metod psychologicznych jest wazne dla inzynierii spotecznej, poniewaz s3 one
wykorzystywane do wspierania zabezpieczen takich jak zapory sieciowe i systemy uzywane do
identyfikacji intruzow (Bullee, Montoya, Pieters, Junger, & Hartel, 2018). Cata sie¢ informatyczna
w danej firmie jest tylko tak silna, jak indywidualny uzytkownik danego systemu. W rzeczywistosci
zachowanie i dziatania pracownikéw sg jedng z wiodacych przyczyn naruszen danych.

Perspektywa biznesowa

Inzynieria spoteczna ma wptyw na wiele rodzajow firm i ma implikacje dla sposobu, w jaki
organizacje sg zorganizowane i zarzadzane. Temat ten mozna rozpatrywac z perspektywy
biznesowej, aby okresli¢ czynniki wptywajace na ataki inzynierii spotecznej. Ten punkt widzenia
jest  korzystny, jesli dotyczy nastepujacych  obszaréw  dziatalnosci:  szkolenia

i rozwéj, udokumentowane polityki, procedury audytu wewnetrznego, budzety i kultura
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organizacyjna. Niedobdr w kazdym z tych obszaréw moze przyczynic sie do atakow.

Perspektywa etyczna

Etyka jest wazna w kontekscie inzynierii spotecznej i zwigzanych z nig badan na ten temat. Idea
manipulowania innym cztowiekiem narusza wiele zasad etycznych. W przypadku wystgpienia
socjotechniki, traktowanie ofiar moze byé rdézne, ale czesto nie s3 one wystarczajgco traktowane,
co pozwala na przeprowadzenie ataku. Niestety, cechy zwykle spotykane u idealnych
pracownikéw, takie jak zaufanie, cheé¢ zadowolenia innych, takich jak kierownicy, klienci,
wspotpracownicy i goscie, oraz gotowo$é do postuszenstwa wobec autorytetu, sg zwykle tymi
samymi cechami, ktdre czynig jednostke podatng na inzynierie spoteczng (Mouton, Malan,
Kimppa, & Venter, 2015).

Psychology

Susceptibility to

Social
Engineering

Information
Technology

Rysunek 3: Inzynieria spoteczna w ujeciu interdyscyplinarnym (Washo, 2021)

Przeglad literatury z réznych dyscyplin wyjasnia potrzebe zintegrowanego podejscia do badania
ztozonego tematu inzynierii spotecznej. Kazida dyscyplina dostarcza informacji

o tym, jak rozumiec i interpretowac temat, chronié sie przed réznymi rodzajami atakéw oraz
zrozumie¢ wptyw inzynierii spotecznej zaréwno z punktu widzenia cztowieka, jak

i organizacji. Jednak interpretacja tematu przez kazdg z dyscyplin jest uzyteczna tylko wtedy, gdy
jest rozpatrywana w kontekscie pozostatych dyscyplin.
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Pytania:
Pytania Forum dyskusyjne, na ktore nalezy odpowiedzie¢ z krotkim uzasadnieniem.
Odpowiedzi zostang oméwione z mentorem podczas sesji mentorskich
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1. Jak rozpozna¢ Phishing: tj. Phishingowe e-maile i wiadomos$ci tekstowe czesto
opowiadajg historie, aby skfoni¢ ofiary do klikniecia na link lub otwarcia zatgcznika.
Jak chroni¢ sie przed atakami Phishingowymi

Prosze wymienic¢ kilka dyscyplin zwigzanych z Inzynierig spoteczng i krétko wyjasnic
te powigzania

el

Zalaczniki:
1. Prezentacje
2. Filmy wideo
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