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Idealne bezpieczeristwo nie jest mozliwe. Wiedzac o tym, nalezy podejmowad swiadome decyzje, ja?

wydawac pienigdze na wtasciwe Srodki bezpieczeAstwa. Zarzgdzanie ryzykiem cybernetycznym i
odpornoscig na nie dostarcza istotnego zestawu narzedzi i technik do oceny aktualnego stanu
bezpieczenstwa organizacji oraz planowania kontroli w celu utrzymania ryzyka bezpieczenistwa
informacji na akceptowalnym poziomie.

Tres¢ materialow dydaktycznych

Bez podejmowania ryzyka prowadzenie dziatalnosci gospodarczej jest niemozliwe. Dlatego
zarzadzanie ryzykiem oraz odpowiednie narzedzia i techniki zapewniajg systematyczny sposdb
podejscia do ryzyka. Zarzadzanie ryzykiem pozwala odpowiedzie¢ na pytania, jak duze
bezpieczenstwo jest wystarczajgce lub ktéry Srodek zaradczy powinien by¢é wdrozony w pierwszej
kolejnosci. Dlatego tez zarzadzanie ryzykiem jest waznym dziataniem umozliwiajgcym
podejmowanie Swiadomych decyzji. Wazne normy i najlepsze praktyki dotyczgce tego istotnego
tematu obejmujg ISO 27005, I1SO 31000 lub BSI 200-3.

Zanim przyjrzymy sie blizej procesowi zarzadzania ryzykiem, nalezy zdefiniowac istotne pojecia:

e Podatnos¢: "Stabos¢ w systemie informatycznym, procedurach bezpieczeristwa systemu,
kontrolach wewnetrznych lub luka, ktéra moze zosta¢ wykorzystana lub wywotana przez
zrédto zagroienia1

e Kontrola: "Zabezpieczenie lub $rodek zaradczy zalecany dla systemu informacyjnego lub
organizacji zaprojektowany w celu ochrony poufnosci, integralnosci i dostepnosci jego
informacji oraz spetnienia zestawu zdefiniowanych wymagar bezpieczerstwa"?

e Zagrozenie: "Kazda okolicznos¢ lub zdarzenie, ktére moze mieé¢ negatywny wptyw na
operacje organizacyjne (w tym misje, funkcje, wizerunek lub reputacje), aktywa
organizacyjne, osoby, inne organizacje lub nardd (mieszkaricéw) za posrednictwem systemu
informacyjnego poprzez nieuprawniony dostep, zniszczenie, ujawnienie, modyfikacje
informacji i/lub odmowe ustugi. "

! https://csrc.nist.gov/glossary/term/vulnerability
? https://csrc.nist.gov/glossary/term/security _control
® https://csrc.nist.gov/glossary/term/threat
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e Ryzyko: "Miara stopnia, w jakim jednostka jest zagrozona przez potencjalne okolicznosci lub
zdarzenie i zazwyczaj jest funkcjg: (i) niekorzystnego wptywu, czyli wielkosci szkody, ktéra
powstataby w przypadku wystgpienia okolicznosci lub  zdarzenia oraz (ii)

prawdopodobieristwa wystapienia."

Z definicji 1SO 31000 ("efekt niepewnosci"®) mozemy wywnioskowaé, ze ryzyka moga mieé
pozytywne i negatywne skutki. Czesto, jesli ryzyka majg pozytywne skutki, sg okreslane jako szanse.

Ogdlny proces zarzadzania ryzykiem rozpoczyna sie od okreslenia zakresu, kontekstu i kryteridw.
Poniewaz nie wszystkie ryzyka dotyczace wszystkich dziatan mogg by¢ analizowane, wazne jest
ustalenie priorytetow i podjecie decyzji, ktore ustugi, procesy i jednostki organizacyjne powinny by¢
objete oceng. Posiadanie odpowiedniego zakresu jest kluczowe dla zapewnienia waznych wynikéw
z jednej strony i rozsgdnego wysitku z drugiej. Kontekst to srodowisko wewnetrzne i zewnetrzne.
Okreslenie kryteridw ryzyka jest wazne dla zapewnienia powtarzalnego procesu, ktéry prowadzi do
porownywalnych wynikéw. Kryteria powinny by¢ zdefiniowane w taki sposdb, aby rézne osoby byty
w stanie oceni¢ ryzyko we wspdlny sposob.

Przyktady kryteriéw obejmujg kryteria wptywu (np. niski, $redni, wysoki) dla réznych wymiaréw,
takich jak finansowy, reputacja czy zdrowie.

W dalszej czesci przedstawiono przyktad OCTAVE Allegro dotyczacy reputacji i wptywu na klienta:

Allegro Worksheet 1 RISK MEASUREMENT CRITERIA — REPUTATION AND CUSTOMER CONFIDENCE

Impact Area Low Moderate High

Reputation Reputation is minimally affected; |Reputation is damagad, Reputation is irrevocably destroyed
little or and some effort and or damaged.
no effort or expense is expense is required to
required to recover. recover.

Customer Loss Less than % to % More than %
reduction in customers reduction in customers reduction in customers
due to loss of confidence due to loss of confidence due to loss of confidence

Other:

Rysunek 1: Kryteria pomiaru reputacj i

Po zdefiniowaniu kryteriow i zakresu ryzyka, pierwszym krokiem jest identyfikacja ryzyka.

Identyfikacja ryzyka jest kluczowa, poniewaz tylko te ryzyko moze by¢ ocenione, ktére zostato

* https://csrc.nist.gov/glossary/term/risk
> https://www.iso.org/obp/ui/#iso:std:is0:31000:ed-2:v1:en
® https://resources.sei.cmu.edu/asset_files/technicalreport/2007 005 001 14885.pdf
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zidentyfikowane. Dlatego sensowne jest poréwnanie zidentyfikowanych zagrozen z listami zagrozen
ISO 27005, MEHARI lub innych najlepszych praktyk lub standardéw.

Istniejg rozne techniki identyfikacji ryzyka’, takie jak burza mézgdw, technika Delphi, Failure Mode
and Effects Analysis (FMEA) czy Hazard and Operability Studies (HAZOP).

W kolejnym etapie analizy ryzyka uzyskuje sie lepsze zrozumienie zidentyfikowanego ryzyka. W
zwigzku z tym okresla sie prawdopodobienstwo/czestotliwos¢  wystgpienia  oraz
wptyw/konsekwencje. W celu okreslenia konsekwencji wazne jest zdefiniowanie systematycznego
sposobu oceny wptywu. Czesto tatwiej jest zastosowac miare jakosciowg (np. niski, sredni, wysoki)
niz miare ilosciowa.

Ryzyko jest czesto wizualizowane w tzw. matrycy ryzyka, ktéra podkresla ryzyko uzywajac
prawdopodobienstwa i wptywu jako osi.

Harm severity
Probability

Minor | Marginal | Critical  Catastrophic

Certain High High Very high | Very high

Likely |Medium  High High Very high
Possible Low | Medium | High Very high
Unlikely Low Medium | Medium High

Rare Low Low Medium Medium

Eliminated Eliminated

Rysunek 2: Macierz ryzyka [Zrédto Wikipedia] ¢

W kolejnym kroku ryzyko jest oceniane. Oznacza to, ze wyniki poprzedniego kroku sg brane pod
uwage w celu podjecia decyzji, czy nalezy podjgé dziatania. Ponadto, dokonuje sie priorytetyzacji
ryzyka.

Nastepnie okreslana jest jedna z czterech gtdéwnych strategii przeciwdziatania ryzyku:
e Akceptacja ryzyka: dokumentowanie i monitorowanie ryzyka, jesli ryzyko miesci sie w
ramach zakresu akceptacji organizacji
e Transfer ryzyka: dzielenie sie ryzykiem (np. ubezpieczenie, wspdlne przedsiewziecia)
e Unikanie ryzyka: usuniecie zrddta ryzyka

7 Cmp. https://www.iso.org/standard/72140.html
® https://en.wikipedia.org/wiki/Risk _matrix
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e tagodzenie ryzyka: zmniejszenie wptywu lub prawdopodobienstwa wystgpienia (np.
kontrola dostepu)
Po okresleniu srodkéw zaradczych ocenia sie, czy ryzyko, takze szczagtkowe jest do przyjecia, czy tez
nalezy podjg¢ dalsze srodki.

Jako dziatania wspierajace obok gtéwnego procesu oceny ryzyka, odbywa sie takze komunikacja o
ryzyku (tj. komunikacja z odpowiednim interesariuszem), monitorowanie ryzyka oraz raportowanie
o ryzyku.

Poniewaz nie wszystkie ryzyka moga by¢ brane pod uwage, w przeciwienstwie do zarzadzania
ryzykiem, ciggtos¢ “dziatania i odpornosci” skupia sie na krytycznych dziataniach zamiast na
poszczegblnych ryzykach. W ten sposéb mozliwe jest przygotowanie sie na nieznane i mato
prawdopodobne/wysokie ryzyko.

Dla zapewnienia skutecznego programu ciggtosci dziatania niezbedne jest wsparcie najwyzszego
kierownictwa. Waznym aspektem podkreslajagcym znaczenie zarzadzania ciggtoscig dziatania jest
polityka ciggtosci dziatania. W tym dokumencie kierownictwo wyraza formalnie swoje poparcie.
Ponadto, dokument ten podkresla zakres i cele dziatar zwigzanych z ciggtoscig dziatania, wazne role
i obowiazki (np. kierownik ds. ciggtosci dziatania), jak réwniez ramy operacyjne wykorzystywane do
realizacji programu. Nalezy podkresli¢, ze zakres nie powinien by¢ zbyt szeroki, aby zapewni¢, ze
ztozonos¢ analizy oraz wysitek nie stang sie zbyt duze.

W celu zrozumienia wptywu zaktécen w sSwiadczeniu ustug na biznes oraz uzyskania dobrej
podstawy do planowania dziatan naprawczych przeprowadza sie analize wptywu na biznes. Jest to
centralne narzedzie w procesie ciggtosci dziatania i pozwala uchwyci¢ istotnos¢ oraz znaczenie
produktow | ustug. Oprocz krytycznosci produktdw oraz ustug okres$lane i oceniane sg ich zaleznosci.

Do waznych kluczowych wartosci, ktére sg wykorzystywane podczas przeprowadzania analizy
wptywu na biznes naleza:

e MAO (maksymalna dopuszczalna przerwa w pracy, ang. maximum acceptable outage):
"czas, jaki bytby potrzebny, aby negatywne skutki [...], ktére mogg powsta¢ w wyniku
niedostarczenia  produktu/ustugi lub  niewykonania czynnosci [..], stalty sie
nieakceptowalne".9

e RTO (czas odzyskiwania, ang. recovery time objective): "okres czasu po incydencie [...], w
ktorym produkt i ustuga [...] lub dziatalnos¢ [...] sg wznowione, lub zasoby [...] s3

odzyskane"°

e RPO (punkt odzyskiwania, ang. recovery point objective): "punkt, do ktérego przywracane

® MAO, https://www.iso.org/obp/ui#fiso:std:is0:22300:ed-3:v1:en
9 RTO, https://www.iso.org/obp/uitfiso:std:is0:22300:ed-3:v1:en
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sg informacje [...] wykorzystywane przez dang dziatalnos¢ [...], aby umozliwic jej dziatanie po

wznowieniu"!!

W pierwszym kroku identyfikowane sg najbardziej krytyczne lub niezbedne produkty i ustugi. Po
dokonaniu identyfikacji ocenia sie, jakie szkody powstatyby w czasie, gdyby doszto do zaktdcenia lub
przerwania pracy okreslonego produktu lub ustugi.

Kolejny rysunek pokazuje, jak uptyw czasu wptywa na poszczegdlne kategorie.

Assessment Period

Damage Catagory

1 Hour(s)

2 Hour(s)

4 Hour(s)

8 Hour(s)
24 Hour(s)
48 Hour(s)
240 Hour(s)
720Hour(s)

~ |96 Hour(s)
W 168 Hour({s)

Financial

Health & Safety

Legal, Regulatory & Contractual

Brand and Reputation

Environmental

Rational for the assessment (Description)
\Verbal Description of Implications

Ponadto analiza wptywu na biznes bada, od jakich proceséw, dziatan i zasobow zalezg odpowiednie
ustugi. W ten sposéb mozna okresli¢ wazne wartosci kluczowe, takie jak czas odzyskiwania, punkt
odzyskiwania i maksymalna dopuszczalna przerwa w pracy.

Po poznaniu krytycznosci procesow, ustug i zasobdw opracowywane sg strategie ciggtosci dziatania.
Strategie te obejmujg m.in. dywersyfikacje (np. dziatania w geograficznie oddalonych miejscach),
replikacje (np. kopiowanie danych w celu ich odtworzenia w innym miejscu) czy podwykonawstwo
(np. korzystanie z ustug firm trzecich).

Na podstawie tych strategii tworzone sg plany ciggtosci dziatania, ktdre wspierajg organizacje w
skutecznym reagowaniu po wystgpieniu incydentu. Aby plany mogty byé uzyteczne w sytuacjach
wysokiej presji, muszg by¢ odpowiednio napisane. Oznacza to, ze plany powinny zawierac tylko te
informacje, ktdre s3 istotne podczas obstugi zdarzenia. Ponadto informacje te powinny by¢ szybko
przyswajalne. Dlatego nalezy stosowac przejrzyste i zorientowane na dziatanie listy kontrolne.

Standardowe plany ciggtosci dziatania zawierajg informacje o celu, zakresie, strukturze zarzgdzania

incydentami, rolach i odpowiedzialnosci, aktywacji planu, ustaleniach dotyczgcych odtwarzania oraz

1 RPO, https://www.iso.org/obp/uittiso:std:is0:22300:ed-3:vl:en
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danych kontaktowych.

W celu przeéwiczenia i sprawdzenia adekwatnosci planéw stosuje sie rézne rodzaje ¢wiczen. Moga
to by¢ zaréwno ¢éwiczenia oparte na dyskus;ji, takie jak pytania kontrolne przy biurku lub éwiczenia
praktyczne takie jak testowanie przywracania okreslonych systemoéw.

Pytania:
Zobacz dokumenty Word

Zalaczniki:

Zobacz pliki Powerpoint i Video

Referencje:
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e |SO/TS 22332:2021, Security and resilience — Business continuity management systems —
Guidelines for developing business continuity plans and procedures

e [SO 31000:2018, Risk management — Guidelines,
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