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InCyT
Modiil hakkinda kisa bilgi

InCyT, mesleki egitim ve 6gretim kurumlarinin siber saldirilardan kaginmak igin profesyoneller igin
degil, profesyoneller icin siber glivenlikte gerekli olan yetkinlikleri ve becerileri tanimlamalari icin bir

mekanizma saglayan bir Cerceve, bir egitim metodolojisi olusturmaylr amaclayan bir Erasmus +
projesidir. dijital bosluklar ve digerleri.

NIST'in Ulusal Siber Guvenlik Egitimi Girisimi (NICE), "siber glivenlik ¢alismalari igin gerekli gorevleri
yerine getirecek bilgi, beceri ve yeteneklere sahip kisilerin" eksikligini gidermek igin ¢ok énemli bir
adim atilmasi gerektiginin altini giziyor. Boyle bir isgticu, "bilgili ve deneyimli insanlarla ¢alisan teknik
ve teknik olmayan rolleri" icerecektir.

Proje bu baglamda bazi ¢éziimleri uygulamak isteyecektir. Oncelikle mesleki egitim ve sirketlerin
siber saldirllardan kaginmak ve bu durumu iyilestirmelerine yardimci olmak igin profesyoneller igin
degil, profesyoneller igin siber glivenlikte gerekli olan dijital bosluklari ve diger bosluklar
tanimlamalari igcin bir mekanizma saglayan bir Cerceve gelistirmeyi hedeflemektedir.

Disiplinlerarasi egitim ve mentorluk programlarinin 6zellikle siber givenlik alanindaki avantajlari goz
oniinde bulundurularak proje, KOBi'ler icin e-mentorluk destekli dijital disiplinlerarasi egitim
programlarini test ederek mesleki egitime uyarlayacaktir.

Egitimciler, arastirmacilar ve bilgi teknolojilerini kullanan kisiler arasinda isbirligi ve iletigsim
gereklidir. Bir sorun, sirketlerin, 6zellikle de daha az kaynaga sahip KOBI'lerin, ¢alisanlarinin yetkinlik
ve beceri bosluklarini, mevcut durumu degerlendirme yontemlerini ve calisanlarini yeniden
vasiflandirmak icin egitim olanaklarini kullanma yontemlerini takdir etmek icin yardima ihtiyac
duymalaridir.

Ogrenciler, ilgili metni okuyarak, akis web seminerlerini izleyerek ve alistirmalari kendi hizlarinda
¢Ozerek bu yonler hakkinda bilgilendirilebilirler. Tim bu dokimanlar dijital interaktif proje
platformundadir.

Ogrenciler cevaplarini 6z degerlendirme alistirmalarinda test edebilirler. Diger alistirmalarla ilgili
cevaplar ilgili tartisma forumuna kaydedilmeli ve haftada bir kez ortak organize toplantida mentorla
tartisilmalidir. Ogrenci, 6zellikle toplantilar sirasinda digerleriyle isbirligi icinde calisabilir ve
mentorluk yapabilir. Egitimin yansitiimasi ve degerlendirilmesi icin 6nemli olan e-portfolyo
gelistirmeleri desteklenecektir.
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Ogrenme Materyalinin Icerigi

Yetkinlik Cergevesi

Projemizde 3 ulusétesi toplanti olacak. Projenin 3., 13. ve 20. aylarinda planlanmistir. 24 aylik bir
projeyi ylritmek icin 3 toplantinin yeterli olmayacagini disindigimiz igin bazi ek proje
toplantilari yapilacaktir. Bu toplantilar ¢evrimigidir ve her ay diizenli olarak yapilir. Proje Uist yonetim
ekibi bu projeleri organize edecektir.

Projeler, proje koordinatorli, WP lideri tarafindan yonetilecektir. Projemizde 7 garpan etkinligi
olacak. Her ortak kurum, proje fikrini kendi Ulkesinde yayginlastirmak ve gelistirilen Urinleri
paylasmak icin bu etkinlikleri diizenleyecektir. Her ortak kurum, KOBI ¢alisanlari ve 8gretmenleri icin
Siber Glvenlik alaninda Disiplinlerarasi Egitim diizenleyecek.
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Sekil 1: InCyT projesi tarafindan desteklenen faaliyetler

Hedef

INCyT projesi bazi ¢coziimleri uygulamak isteyecektir:

e Mesleki egitim ve sirketlere, siber saldirilardan kaginmak igin profesyoneller igin degil,
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profesyoneller igin siber glivenlikte gerekli olan yetkinlik ve becerileri tanimlamalari igin bir
mekanizma saglayan bir Cercevenin gelistirilmesi, dijital bosluklar ve digerleri.

e Disiplinlerarasi egitim ve mentorluk programlarinin 6zellikle siber givenlik alanindaki
avantajlari géz o6nilinde bulundurularak projenin gelistirecegi ve test edecegi dijital
disiplinlerarasi egitim programlari desteklenerek KOBi'ler icin isbirlikci bir e-Ogrenme
platformu

e Veteriner igin uyarlayin.

e Bir Avrupa aktarilabilirlik modeli gelistirmek

e Disiplinlerarasi egitim ve mentorluk programlarinin 6zellikle siber givenlik alanindaki
avantajlari gdz oninde bulundurularak proje, KOBIi'ler icin e-mentorluk destekli dijital
disiplinlerarasi egitim programlarini test ederek mesleki egitime uyarlayacaktir.

Projenin giktilar :

e Uygulama igin Metodolojik Cergeve

e Mevcut ve takip edilen egitim (kurslar)

e Disiplinlerarasilik ve mentorluk kullanarak bunlarin iyilestirilmesi igin firsatlar.
e Ogrenme ve mentorluk metodolojisi

Uriinler:
1. Cergeve

2. KOBI'ler icin mentorluk ile desteklenen dijital bir Disiplinlerarasi siber giivenlik egitim materyali
ve mesleki egitim 6zel kursu igin uyarlanmig bir metodoloji.

3. Egitimi destekleyen dijital bir platform
4. Disiplinlerarasi becerilerin KOBIi ve KDV icin nasil avantajlar sagladigini raporlayin.
5. Test edilmis disiplinlerarasi egitim ve mentorluk icin Avrupa aktarilabilirlik modeli

Ortaklar : Aimanya (koordinator), Tiirkiye, Polonya, italya, Avusturya, Danimarka, Romanya.
Faaliyetleri

e Siber Giivenlik Metodolojik Cercevesi - Onde Gelen Kuruluslar: IAT, Almanya, italya

e Dijital Disiplinlerarasi Siber Glivenlik Egitim Materyali - Lider Kurulus: St. Pélten Uygulamal
Bilimler Universitesi, Avusturya

e Siber Giivenlik icin BIT Platformu - Lider Kurulus: IPA, Romanya

e Siber Giivenlik icin Metodolojik Model - Lider Kurulus: Politechnik Universitesi, Polonya
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Aktarilabilirlik Modeli - Lider Kurulus: Avrupa Egitim Merkezi Kopenhag, Danimarka
Garpan Etkinlikleri - Lider Kurulus: Turkiye

Kendinizi siber saldirilara kargi nasil korursunuz?

Dijital ekonomi oncelikle verilere dayanmaktadir. Endustri 4.0, siber-fiziksel sistemler ve Nesnelerin
interneti caginda, giderek daha fazla riin ve siire¢ dijitallestirilmektedir. Bu verilerin ve ilgili bilgi
zamanindan daha onemlidir.

islem sistemlerinin korunmasi anlamina gelen siber giivenlik, bugiin ekonomik tarihin herhangi bir

is stirecleri nemli 6lciide kesintiye ugrayabilir, yavaslayabilir veya hatta tamamen engellenebilir,

ornegin veri kayitlari yanls, eksik veya hi¢c mevcut degilse, sistemler arasindaki veri senkronizasyonu
bozulursa, BT sistemleri yanlis ¢aligir veya tamamen basarisiz olursa.

Almanya'daki sirketlerin %99'undan fazlasi KOBI'dir.

Ozellikle KOBI'ler bu konularla ilgili sug faaliyetlerinin hedefidir. Biiyiik sirketlerin aksine, kaynaklari
sinirhdir - ve bilgisayar korsanlari bunu bilir! KOBIi'ler Avrupa ekonomisinin bel kemigidir, yani

isgliciiniin yarisindan fazlasi KOBI'ler tarafindan istihdam edilmektedir. Bu nedenle KOBI'lerin siber
saldirilardan kaginmasina yardimci olmak gerekiyor.

Siber Glivenlik Egitim Girisimi, "siber guivenlik ¢alismalari icin gerekli gérevleri yerine getirecek bilgi,
isaret ediyor.

beceri ve yeteneklere sahip bireylerin" eksikligini gidermek icin kritik bir adim atilmasi gerektigine

islevleri" igerir.

Boyle bir grup, "bilgi ve deneyime sahip calisanlar tarafindan doldurulan teknik ve teknik olmayan

Ancak gerekli disiplinler arasi becerilere sahip bir i glici olusturmak ve egitimciler, arastirmacilar ve
bilisim teknolojilerini kullanan kisiler arasindaki iletisim sorununu ¢ézmek zordur.

Bu gruplar arasinda isbirligi ve iletisim gereklidir.

duymalaridir.

Bir sorun, sirketlerin, 6zellikle de daha az kaynaga sahip KOBi'lerin, calisanlarinin becerilerini ve
bosluklarini degerlendirmek, mevcut durumu iyilestirmek igin dijital yontemler kullanmak ve
¢alisanlarini  yeniden vasiflandirmak igin egitim firsatlan

dizenlemek igin yardima
Egitim ve mentorluk

ihtiyac

Gelecektekiler de dahil olmak lizere girisimciler, karmasik dislinme bicimlerine ve disiplinlerarasi
ogrenme gerektiren farkh sektorlerden gelen bilgileri anlama ve entegre etme yetenegine ihtiyac
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duyarlar.

Karmasik miihendislik problemleri, neredeyse dogal bir sekilde disiplinlerarasi bir durum yaratmayi
gerektirir.

Disiplinlerarasi bir yaklasimda, 6grenciler farkh disiplinlerden ve alanlardan gelen bilgileri
bitinlestirmelidir.

Disiplinlerarasi bir anlayis gelistirirler, uzmanlik alanlarini ve disipline 6zgi disiinme bigimlerini
bitlinlestirmeyi 68renirler.

Bu, bilissel becerileri ve elestirel diisinmeyi tek bir disiplin aracindan daha fazla arttirir.
Sosyal miihendislik

e saldirganin ilgisini ceken verilere, belgelere ve bilgilere erismek icin insanlari manipile
etmek (genellikle psikolojik yontemler kullanarak) anlamina gelir.

e glinimiizde bilgi giivenligine yonelik ana tehditlerden biridir ve etkili bir siber sug bicimidir.

e veriihlalleri gibi tehlikeli yankilari olabilir, diger saldiri tirlerinden daha fazla.

e saldirillarin finansal bir amaci var ve bu nedenle 6rgitler 6nemli miktarda para kaybetti.

e Ozellikle tehlikelidir, ¢linki yazilim ve isletim sistemlerindeki glivenlik aciklarindan ¢ok insan
hatasina dayanir.

Sirketler:

e (retkenlik kaybina, calisanlarin moralinde bir diisiise ve iyilesmede zorluklara maruz
kalabilirler.

e itibar hasari var, ¢cinki musteriler kurulusun kendisini koruyabilecegine ikna olmus degiller.

e genellikle eski bir olay yanitini tetiklemeniz gerekir.

e gelecekteki saldirilari 6nlemeye yardimci olmak igin givenlik yazilimi saglamalidir.

e genellikle galisanlari saldirilara hazir olmalariigin yeniden egitmek zorunda kalacaklardi.

Sosyal Miihendislik Egitimi (siber farkindalik)

e Sosyal mihendislik saldirilarini tanimanin énemli oldugu ¢alisanlarin ve yoneticilerin kurban
olma riski ytiksektir.

e toplumsal, bireysel ve vatandas glvenligi farkindalik programlarina dahil edilebilir ve
bireyleri ve kuruluslarini koruyabilir.

o ozellikle daha az kaynaga sahip KOBIi'lerde eksiktir, bu nedenle siber farkindalik egitimini
ciddiye almalarina ve c¢alisanlarin bunu almalari igin firsatlar saglamalarina yardimci
olunmahdir.
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Sosyal Miihendislik Saldirisi Yagam Dongiisi

Saldirgan:

e ilk olarak, saldiri icin gerekli olan giris noktalari ve zayif giivenlik protokolleri gibi gerekli
temel bilgileri toplamak i¢in hedeflenen kurbani arastirin.

e daha sonra deneyin, kurbanin glivenini kazanin ve hassas bilgi haline gelmek veya kritik
kaynaklara erisim izni vermek gibi genellikle glvenlik uygulamalari olmayan eylemler igin
tesvikler saglayin.

Sekil 2, bir saldirinin yasam doéngustini agiklamaktadir.

Preparing the ground for the attack:

- Identifying the victim(s).
- Gathering background information.
- Selecting attack method(s).
Closing the interaction, - i .
Social Deceiving the victim(s) to gain a foothold:
ideally without arousing suspicion: !
Engineering - Engaging the targat.

- Removing all traces of malware.
- Covering tracks. Life Cycle

- Bringing the charade to a natural end.

Obtaining the information over a period of time:

- Spinning a story.

- Taking control of the interaction.

- Expanding foothold.
- Executing the attack.
- Disrupting business or/and siphoning data.

Sekil 2: Bir saldirinin yasam donguisi

Sosyal ag

e Son yillarda ¢ok popiler hale geldi ve kullanicilara aileleri, arkadaslari ve meslektaslari ile
iletisim kurmak igin bir platform sagladi.

e ve Sosyal Ag, arkadaslarinizla, ailenizle, is arkadaslarinizla, miusterilerinizle veya

misterilerinizle baglanti kurmak ve iletisim kurmak icin internet tabanli sosyal ag sitelerinin
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kullanimini ifade eder.
e sunucularini internet'in ana ag erisim noktalariyla birlikte bulunan veri merkezlerinde
bulundururlar.

Sosyal Medya Rolleri (Sekil 3), sosyal medyanin rol oynadigi bazi alanlari gostermektedir:

e Eglence

e s firsatlari olusturmak

e Kariyer yapmak

e Sosyal becerilerin gelistirilmesi

e Diger bireylerle iliskiler gelistirmek

Social skills . ) ppor ity

Relati onship

Entertaitument = —
BN Social Network o

Sekil 3: Sosyal Agdaki Roller
Sosyal ag:

e Marka bilinirligini artirmak, marka sadakatini artirmak, donlisim oranlarini iyilestirmek,
yeni, yeni ve eski mdusterilerle erisim ve etkilesim saglamak icin musteri arayan
pazarlamacilar igin bir temeldir.

e Sosyal aglarda blog yayinlari, resimler, videolar veya yorumlar paylasarak, daha fazla insanin
sirketin web sitesini ziyaret etmesini ve misteri olmasini mimkun kilmak.

e Degisikliklere ayak uydurmayi zorlastirir ve ayni zamanda bir sirketin pazarlama basari
oranini da etkiler.

Amerika Birlesik Devletleri ve Avrupa'daki en popiler sosyal ag (sosyal medya) siteleri sunlardir:

e Facebook
e Instagram

o Twitter
e YouTube
e WhatsApp

e LinkedIn, profesyonelleri is arkadaslariyla, is baglantilariyla ve isverenlerle
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bulusturmaya yardimci olur.

Sosyal ag, insanlarin ve isletmelerin birbirleriyle baglanti kurmasina, iliskiler gelistirmesine, bilgi,
fikir ve mesaj paylasmasina olanak taniyan teknoloji ve sosyal ag sitelerini (Sosyal Medya)
kullanarak kisisel ve is iliskileri gelistirmeye ve stirdirmeye dayanir.

Aile Uyeleri, Facebook gibi kisisel sosyal aglar araciligiyla baglantida kalabilir, fotograf paylasabilir ve
yasamlari hakkinda baska mesajlar gonderebilir.

insanlar ayni ilgi alanlarini paylasan baskalariyla (yabancilarla) da baglanti kurabilirler.

Yanlis bilginin yayilmasi ve sosyal medya profillerini kullanmanin ve sirdiirmenin yiksek maliyeti de
dahil olmak lizere sosyal medyanin dezavantajlari da vardir.

Sosyal platformlarin islevselligi su sekilde siniflandirilabilir:

Ag islevleri, sanal platformlardaki kullanicilar arasindaki sosyal iligkileri gelistirmeye ve sosyal ag
grafigini olusturmak ve strdirmek igin islevsellik saglamaya hizmet eder.

Veri islevleri, kullanici tarafindan saglanan icerigi ve kullanicilar arasindaki iletisimi yonetmekten,
kullanici etkilesimini iyilestirmeye (genisletmeye) ve platformu daha gekici hale getirmeye yardimci
olmaktan sorumludur.

Erisim kontroli o6zellikleri, kullanici tanimh gizlilik édnlemlerini uygulamayi ve kullanici tarafindan
saglanan veri ve bilgilere yetkisiz erisimi kisitlamayi amaglamaktadir.

Sosyal aglarin avantajlari ve dezavantajlari
Faydalari

e Sosyal medya, isletmelerin sunlari yapmasina olanak tanir:

e Yeni ve mevcut muisterilerle baglanti kurmak.

e Marka bilinirligi yaratabilmek, tanitabilmek ve artirabilmek.

e Marka satislarini ve daha yilksek arama motoru siralamalarini artirmak igin musterileri
tarafindan yapilan incelemelere ve yorumlara glivenmek.

e Yeni bir marka olusturabilmek. Musterilerine yiiksek diizeyde hizmet géstermek.

e Uriinleri ve tiketicilerle iliskileri gelistirebilmek.

Dezavantaj

e Yanls bilginin yayilmasina katkida bulunabilirler.

e Sirketler (izerinde olumsuz bir etkisi olabilir, ¢clinkli bir markanin elestirisi sosyal medyada
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¢ok hizli bir sekilde yayilmistir.

e Bir sirket profili olusturmak ve siirdirmek icin her hafta calisma saatleri ve maliyetleri
gerektirir.

Sosyal aglarda giivenlik ve gizlilik

e Sosyal aglarda ve medyada paylasilan bilgiler cok hizli bir sekilde yayilir ve bu da
saldirganlarin bunu kazanmasini cazip hale getirir.

e Bir kullanici fotograf, video ve ses gibi kisisel icerik ylklerken kullanici tarafindan paylasilan
bilgilerle ilgili glivenlik ve gizlilik sorunlarina saygi gosterilmelidir, ¢linkl saldirgan paylasilan
bilgileri kotli amaclarla mesru olmayan amaclarla kullanabilir.

e Giivenlik ve gizlilik konusunda kullanici farkindaliginin olmamasi, sosyal medya araciligiyla
cesitli siber saldirilara yol agma potansiyeline sahiptir.

Tehditler ui¢ kategoriye ayrilabilir:

e Geleneksel tehditler, kullanicilarin sosyal agin baslangicindan bu yana karsilastiklari
tehditleri igerir.

e Modern tehditler, kullanici hesaplarinin giivenligini asmak igin gelismis teknikler kullanan
saldirilardir.

e Hedefli saldirilar, herhangi bir kullanici tarafindan gesitli kisisel kan davalari igin islenebilen
belirli bir kullaniciy hedef alan saldirilardir.

Sosyal ag operatorleri icin ¢oziimler

e CAPTCHA, cok faktorli kimlik dogrulama ve arkadaslarin fotografla tanimlanmasi gibi kimlik
dogrulama prosediirleri dnerilmistir.

e Misterinin yabancilar veya uygulamalar tarafindan istenmeyen erisimden kisisel bilgilerini
girmesine izin veren guvenlik ve gizlilik ayari.

Kullanici, agindaki herhangi bir kullanici tarafindan gergeklestirilen her tirlt kotiye kullanim veya
politika ihlaline iliskin bildirim bildirir. yani, Facebook bir kullanici sikayeti aldiginda, Facebook'un
topluluk standartlarina gore incelenir ve kaldirilir.

Soru:
Sorular Tartisma Forumu kisa bir agiklama ile cevaplandirilacaktir. Mentorluk oturumlari sirasinda
cevaplar mentor ile tartisilacaktir.
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Cadi InCyT projesi ile ilgili beklentileriniz nelerdir?
Kendinizi siber saldirilara karsi nasil korursunuz?
Sosyal miihendislik nedir?

1.
2.
3.
4.

Oz degerlendirme sorulari. Cevapladiktan sonra égrenci sonuglari gorebilir ve bunlan platformda

Sosyal Ag (Sosyal Medya) nedir?

kayith olanlarla karsilastirabilir

e Kendinizi siber saldirilara karsi nasil korursunuz?
e Sosyal mihendislik nedir
e Sosyal Ag (Sosyal Medya)

Ekleri

PowerPoint sunumu
Video filmler

Basvuru:

e |nCyT — Disiplinlerarasi Siber Egitim

e Siber Olay Kurtarma

e Siber Saldirilari En Aza indirin - Siber Dayaniklilik Stratejisi

e Siber Saldirilar Nasil Onlenir: Kendinizi Korumanin En lyi Yollar

e Sosyal Medya Gulvenligi: Bilgileriniz Ne Kadar Guvenli?

o Bilgi Sistemleri Uzerindeki ic Kontroller

e Sosyal Medyanin Benimsenmesi Yeni Riskler Getiriyor

e Sosyal Medya Giivenligi - 5 Giivenlik ipucu

e 19 Sosyal Medya Giivenligi En iyi Uygulamalari



https://www.incytproject.eu/
https://www.kyndryl.com/gb/en/services/cyber-resilience/incident-recovery/cyber-recovery?p1=Search&p4=43700067018415663&p5=p&gclid=4a62de3b6bfc1595f661bce4a9667c0e&gclsrc=3p.ds&utm_source=bing&utm_medium=cpc&utm_campaign=Search%7CBusiness%20Continuity%7CMid%7CWW%7CEM%7CGeneric%7CEN%7CPhrase&utm_term=cyber%20protection&utm_content=Cyber%20Resiliency_Cyber_Generic_Phrase_NULL
https://www.kyndryl.com/gb/en/services/cyber-resilience/incident-recovery/cyber-recovery?p1=Search&p4=43700067018415663&p5=p&gclid=4a62de3b6bfc1595f661bce4a9667c0e&gclsrc=3p.ds&utm_source=bing&utm_medium=cpc&utm_campaign=Search%7CBusiness%20Continuity%7CMid%7CWW%7CEM%7CGeneric%7CEN%7CPhrase&utm_term=cyber%20protection&utm_content=Cyber%20Resiliency_Cyber_Generic_Phrase_NULL
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