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Modiil hakkinda bilgi
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Kot amacgl yazilim s6z konusu oldugunda, isim zaten kotli amacgli bir sey ima ediyor. Bu terim
genellikle, 6zellikle (ancak bunlarla sinirli olmamak Gzere) cgesitli tiirlerde hasara neden olmak icin
kasith olarak tasarlanmis yazilimlari ifade eder: hizmetlerin ve iletisimin engellenmesi, aktarimlarin
engellenmesi, 6zel bilgilerin (kisisel, kurumsal veya devlet) ve kisisel kimliklerin ¢alinmasi, bilgi
veya sistemlere yetkisiz erisim, kullanicilarin bilgiye erisimden yoksun birakilmasi gibi durumlar
anlatilmistir.

Giris boliiminden sonra, kéti amacl yazilimlarin temel kavramlari, ana tirlerin tanimi, icerdikleri
riskler ve bunlarin nasil azaltilabilecegi ile 6zetlenmistir.

Modyillin ikinci kismi, bir sistemin maruz kalabilecegi en yaygin saldirilara genel bir bakis sunmayi
amaclamaktadir; bu liste, her glin yeni saldiri tirleri kesfedildiginden hicbir sekilde eksiksiz
degildir. Bu saldirilar, bir bilgisayar sistemine erisim saglama veya hizmetlerini kesintiye ugratma
girisimleridir. Aciklama, en yaygin ve en kolay saldirilardan (Kimlik Avi) daha karmasik olanlara
dogru  baglar: Parola Saldirilari, Arabellek Tasmasi, SQL Ekleme, Siteler Arasi Komut Dosyasi
Calistirma (XSS), Siteler Arasi istek Sahteciligi (CSRF), Dosyayla ilgili Saldirilar, Hizmet Reddi (DoS) ve
Dagitilmis Hizmet Reddi (DDoS), Ortadaki Adam (MITM) , ARP Kimlik Sahtekarligi veya ARP
Zehirlenmesi, DNS Kimlik Sahtekarligi, Drive-by Saldirilari, Kimlik Bilgilerini Yeniden Kullanma, Web
Oturumu Ele Gegirme, TCP Oturumu Ele Gegirme, IP Kimlik Sahtekarhgi, Sifir Glin Agiklarindan
Yararlanma ve Kod Sizintisinin Sonuglari ile devam edecektir.

Ogrenme Materyalinin Icerigi

Bilgisayar bilimlerinde, "hacker" ve "cracker", bilgisayar sistemleri hakkinda biylk bilgiye sahip
insanlari belirtmek icin kullanilan iki terimdir. ikisi arasindaki temel fark, hareket ettikleri tutumda
yatmaktadir. Bir hacker (terim 1900'lerin ikinci yarisinda MIT'de dogdu), nasil ¢alistiklarini daha iyi
anlamak icin sistemleri kesfederek ve bunlari ¢ézmek icin yeni kusurlar kesfetmeye c¢alisarak
hareket eder ve bu nedenle bir sistemin glivenligini arttirir. Bazi eylemler yalnizca gosterisli veya
etik nedenlerle olabilir, ancak asla kar amaci giitmez. Ote yandan bir kraker, yeteneklerini yasadisi
bir sekilde, veri ¢alarak veya vyikici bir sekilde kar elde etmek igin sistemlere girmeye calisirken
kullanir.

Bilgisayar korsanlari, bilgisayar sistemlerini daha iyi anlamak veya islevlerini, performanslarini ve
guvenliklerini gelistirmek igin sirekli olarak bilgisayar sistemleri hakkinda yeni bilgiler edinmeye
¢ahsiyorlar. Bazilari ayni zamanda gosterici ve etik eylemlerde bulunur, ancak asla kar amaci

gitmez; Bu nedenle bilgisayar korsanlari genellikle takma adlarin arkasina saklanir. Hacker
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eylemleri neredeyse her zaman izinsiz olarak gergeklestirilir, bu nedenle Yasa onlari cezalandirir

(ulkeler arasinda buylk farkliliklar gostererek). Bazen, bilgisayar korsanlarini kovusturmak yerine
bilge glvenlik veya BT sirketleri, genellikle ylksek becerilerinden ve vyaraticiliklarindan
yararlanmak icin onlari ise alir (muhtemelen J ustice'e olan borglarinin bir kismini 6deyerek). Daha
sonra, saldirilari engellemek ve gelecekte sistem hatalarindan kaynaklanabilecek sorunlari
Oonlemek icin hem lretimde hem de halihazirda piyasada bulunan uygulamalar, givenlik
sistemlerini ve programlari test etmek icin kullanilirlar.

Gergek hackers uzman olarak bir line sahiptir ve toplumlarinda oldukga saygi duyulur. Bu nedenle
yarismalar, bir sistemi veya programi en kisa sirede "delmek" amaciyla diizenlenmektedir. Bu
yarismalara hackathon denir ve genellikle bilgisayar enddstrisinin devleri tarafindan desteklenir.

"Kraker" terimi Richard Stallman'a (6zgir yazilim hareketinin taninmis bir figiirli, GNU projesinin
yaraticisi ve 1970'lerden beri hacker toplulugunun Uyesi) atfedilir. "Hacker" teriminin kotlye
kullanilmasindan kacinmak, kimin zarar vermeye istekli olmadan hareket ettigini ve aksine, kar
elde etmek veya sadece zarar vermek icin hareket ettigini ayirt etmek istedi. Bir kraker, bilgisayar
sistemlerine yetkisiz ve yasadisi bir sekilde, kotl niyetle saldirmaya calisan, heniiz bilinmeyen ve
¢ozlilmemis givenlik aciklarindan yararlanarak onlardan hileli bir sekilde yararlanmaya calisan bir
siber sucludur. Krakerler genellikle endistriyel casusluk, veri hirsizligi ve aglarin ve web sitelerinin
engellenmesi, vandalizm vb. ile ugrasir.

Hacker ve cracker terimleri, onlari bélen ince sinirlara sahiptir. Ornegin, bir izinsiz giris, bazilari igin
degil, bazi insanlar igin yasadisi bir eylem olarak kabul edilebilir ve Yasa bu goérusleri yansitir;
ancak belgesi etik veya yasama yonleriyle ilgili degildir. Bunun yerine, bugiin, ne yazik ki, iki
terimin es anlamli olarak kabul edildigini distinmeliyiz.

Bu belgede, bilge okuyucunun bir bilgisayar korsani (hacker) ile bir kraker arasinda ayrim
yapabileceginden emin olarak, her iki kategori icin de daha yaygin ve yanlis kullanilan hacker
terimini kullanacagiz.

"Bilgisayar korsanlari" kabaca birkag kategoriye ayrilabilir, en yaygin kullanilanlar sunlardir.

Siyah sapkali bilgisayar korsanlari, bilgilerini kot niyetli veya cezai amaclar icin kullanirlar ve
izlenmemeye dikkat ederler.

Beyaz sapkali bilgisayar korsanlari , olasi glivenlik aciklarini belirlemek ve istenmeyen erisimi
onlemek igin bunlari ortadan kaldirmak igin sistemleri test eder. Genellikle bu amag igin 6denen
givenlik uzmanlaridir.

Gri sapkali bilgisayar korsanlari beyaz sapkalilara benzer, ancak genellikle yetkisiz olarak sistem
glvenlik agiklari hakkinda arastirma yaparlar ve bu glivenlik agiklari kesfedildikten sonra, saticilari
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sorunu ¢ozmeye zorlamak icin genellikle Ucretsiz olarak kullanirlar. Bazi saticilar onlari parayla

odullendirir, bazilari ise onlari kovusturur (cezalandirmak igin gerekli islemlere bagvurmak).

intihar korsanlan genellikle siyah / beyaz sapkalardan daha az yetkindir, ancak ideolojik
nedenlerle hareket ederler ve kimliklerini gizlemekle ilgilenmezler.

Devlet destekli bilgisayar korsanlarina, baska bir Ulkeye karsi siber saldirilar baslatmalari icin bir
Hikimet tarafindan 6deme yapilir; Devlet tarafindan saglanan biyiik kaynaklara erisimlerinin yani
sira islenen suclar icin kovusturmaya karsi koruma saglarlar. Gizli bilgileri, planlari veya projeleri
cikarmak veya genellesmis bozukluklar yaratmak ve nifusa, Orduya, Devlet yonetimine,
hastanelere, enerji, su ve gii¢c kaynagi Uretimi icin tesislere vb. zarar vermek icin hareket ederler.
Bu eylemler gercek savas eylemleri olarak kabul edilir.

Senaryo cocuklari heniiz bilyik becerilere sahip degiller veya heniliz kazanmamislar, genellikle
diger bilgisayar korsanlari tarafindan olusturulan komut dosyalarini ve araclarini kullaniyorlar.
Blyuk beceriler kazanmadan dnceki tiim bilgisayar korsanlari senaryo ¢cocuklaridir.

Siber teroristler, genellikle bir Ulkede kaos yaratmayi amaglayan diismanca niyetlere sahip
bireyler veya gruplardir; devlet destekli bilgisayar korsanlarina benzerler, ancak (heniiz) onlari
destekleyecek bir Hiilkiimete sahip degildirler veya destek acik degildir.

Kotii amacgh yazilim

Kot amagli yazilim, bir sisteme zararli herhangi bir kot amagl programi tanimlayan genel bir terim
olan "mal icious software" in kisaltmasidir. Koétli amaclh yazilim, bilgisayar korsanlarinin hedeflerine
ulasmak i¢in olusturduklari yazihmdir: para kazanmak, veri ¢almak, faaliyetleri kesintiye ugratmak
vb.

En yaygin kotli amagli yazilimlardan biri, yararh bir yazilim gibi goriinen ve genellikle boyle
davranan, ancak uygulama baslatildiginda normal olarak etkinlestirilen ile birlikte yuratilecek gizli
bir islev tasiyan bir program olan Truva at' (veya sadece Truva ati) olarak adlandirilir. Bunlar
genellikle Truva atini tasimak icin degistirilmis olarak dagitilan shareware programlari veya kirik
programlardir. Diger durumlarda, yararl bir yazihm gibi gériinmesini saglayan yaniltici bir ada sahip
kot amach yazihmdir. Truva atlari genellikle e-postalarla veya Web (zerinden program indirerek
yayilir ve genellikle kendi baglarina diger bilgisayarlara yayillmazlar. Kot amagli kod 6rnekleri,
keylogger'lar (sifreleri calan ve bunlari bilgisayar korsanina génderen programlar), arka kapilar
(terminal sunucusu olarak c¢alisan ve uzak bilgisayar korsaninin normal kimlik dogrulama
prosedlrlerini atlayarak bir sekilde bilgisayara erismesine izin veren programlar), kripto madencileri

! Terim, Truva sehrini gizlice isgal etmek icin kullanilan Truva atinin Eski Yunan hikayesinden tiiretilmistir.
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(kripto para birimi madenciligi yapan programlar), botlar (robotlarin kisaltmasi, 6rnegin dagitiimis

bir hizmet reddi saldirisi igin kullanilir).

Rootkit'ler, bir koti amach yazilimin varhigini algilamadan gizlemeye c¢alisan kot amacgh yazilimlar
tarafindan yiiklenen yazilimlardir; isletim sistemlerini degistirerek bunu basarirlar.

Diger yazilimlara bulasan kot amacli yazim bir virlis veya solucan olabilir. Bunlar adlarini,
herhangi bir belirli davranis tiriinden ziyade yayilma sekillerinden alirlar. Bilgisayar Viriisii , Truva
atina benzer bir yaziimdir, ancak isletim sistemi dosyalari da dahil olmak Gzere diger yazilimlara
viris bulastirarak (kendini tanitarak) kendi kopyalarini Uretebilir. Virlis, virtsld yazilimlar
kopyalandiginda ve bu sistemlerde calistirildiginda diger sistemlere yayilir.

Bir virlisiin bir Solucan olmasina benzer sekilde, bu bir bilgisayarda ¢alisan ve ag Ulzerinden diger
bilgisayarlara bulasan, ancak dosyalara virlis bulastirmadan tek basina bir yazilimdir.

Fidye Yazihimi, virisledigi cihaza erisimi kisitlayan ve kisitlamayi kaldirmak icin fidye ddenmesini
gerektiren bir kot amagli yazilim tlridir. Baslica fidye yazilimi tirleri sunlardir: 1) Korkutucu bir
yasadisl davranis suclamasiyla ekranlari engelleyen ve kurbanlardan bir lcret 6demelerini isteyen
ekran kilitteme fidye yazihmi; 2) Kéti amach yazihmin bir tir dosya (resim, belge) veya virlslu bir
makinedeki tim dosyalarin bulundugu sifreleme tabanli fidye yazilmi. Tam sifreleme
tamamlandiginda, bir acilir pencere genellikle kullaniciya (tim) dosyalarin sifrelendigini ve
genellikle kripto para biriminde bunlari kurtarmak icin bir lcret ddenmesi gerektigini bildirir.
Sifreleme tabanh fidye yazilimlarina 6rnek olarak CryptolLocker ve WannaCry verilebilir. Silecek
olarak bilinen bir varyant bir fidye yazilimina benziyor, ancak genellikle bir 6deme gerekli olsa bile
verileri yok ediyor.

Greyware farkh bir kétii amacl yazilim kategorisidir: bu programlar bilgisayarlarin performansini
kotilestirebilir ve givenlik risklerine neden olabilir, can sikici veya istenmeyen bir sekilde
davranabilir, ancak genellikle 6nceki kéti amaclh yazilim kategorilerinden daha az tehlikelidir (bu
goreceli bir goristir). Casus yazilimlar (6r. keylogger'lar, klavyede basilan tim tuslari kaydeden
programlar), reklam yazilimlari (ekrandaki veya tarayicidaki reklam pencereleri, sahte ceviriciler
vb.), Potansiyel Olarak istenmeyen Programlar (PUP'lar, kullanicinin baska bir program yiiklemesi
sirasinda bir anlasma penceresindeki bir hata nedeniyle yiikledigi uygulamalar) tipik gri yazilim
bicimidir. Tarayicilar gibi diger programlar icin bagimsiz programlar veya eklentiler olabilirler.
Bazen, ornegin kullaniciyi belirli bir reklam web sitesine getirmek veya tarayici her baslatildiginda
veya ara sira bir reklam sayfasi gostermek icin diger programlarin ayarlarini degistirmek icin
kendilerini sinirlarlar. Anahtarin bir kisminin bilinmesi durumunda, Diiz Metin'deki ilgili kismi
kurtarmak miumkindir, ancak Anahtarin geri kalani olmadan Diiz Metin'in diger bitleri hakkinda

bilgi eksikligi yoktur. Bu nedenle, daha 6nce bahsedilen kriptanaliz etkili degildir. Bu durumda,
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0zglin iletinin kalan kismini bulmak igin, Anahtarin kalan kismi gereklidir. Anahtar tarafindan

iletilen tiim bilgiler, metnin tim bilgilerini kurtarmak igin gereklidir.

Antivirusler

Antiviriis motorlari k6t amach yazilimlari algilama gglerini artirdik¢a, algilama ve analizden
kacinmaya calismak icin cesitli tekniklerin bir kombinasyonu kullanilir. Daha yeni kot amacl
yazilimlar, asagidakiler gibi sofist buzlu karsi dnlemleri benimseyebilir:

e Dbelirli gizleme yontemlerini benimsemek igin ¢cevrenin parmak izini alarak analiz etmek ve
tespit etmek;

o digerleri k6t amacl yazilim imzasina dayali antivirlis algilamasini karistirmak icin kendilerini
gizlemeye galisirlar;

e Bazi kot amacgh yazilimlar, anormal davranislarin algilanmasini kandirmak igin zamanlamaya
dayali bir kaginma benimser, kotli amacl yazilim normalde sessizdir ve ¢cok 6zel donemlerde
(6rnegin onyukleme islemi sirasinda) veya kullanici tarafindan gergeklestirilen belirli eylemleri
izleyerek kendini etkinlestirir.

Kacinma icin kesfedilmesi ¢ok zor bir teknik, Dosyasiz kétii amacl yazilm veya Gelismis Ucucu
Tehditlerdir. Bu tiir koti amacl yazilimlar bellekte calisir ve ¢alismasi icin bir dosya gerektirmez.
Etkinligini gerceklestirmek icin mevcut sistem araglarini kullanir. Dosya sisteminde herhangi bir
dosyanin bulunmamasi, kismen sistemin kaynak kullanimini ve davranisini kontrol eden izleme
araclari disinda, onlari algilamayi ve analiz etmeyi oldukca zorlastirir. Bu tir saldirilarin artisi ¢cok
yuksektir.

Risk

Guvenlik agigindan etkilenen yazilimlar, sorun dizeltilene kadar ayricaliklar kazanmak veya
savunmalari atlamak icin kullanilabilir; Yazilimin, 6zellikle de isletim Sistemi'nin giincel olmasinin
ana nedeni budur. Giivenlik Duvarlari ve izinsiz Giris Algilama Sistemleri LAN {izerindeki trafik
dizenlerini izler.

En az ayricalik kurali, kullanicilarin ve programlarin ihtiyac duyduklarindan daha fazla ayricaliga
sahip olmamasi gerektigini, aksi takdirde kotli amacl yazilimlarin bundan yararlanabilecegini
soyler.

Azaltma
Virlisten koruma yazilimi bazi kot amach yazilim tirlerini engeller ve muhtemelen kaldirir, kot
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amagli yazim yaziliminin bir bilgisayara yiklenmesine karsi gercek zamanh koruma saglayabilir ve

potansiyel tehditleri arayan dosyalarin ve yapilandirmalarin (6rnegin Windows kayit defteri) tam
olarak taranmasini saglayabilir.

Kisisel gluvenlik duvarlari herhangi bir ag baglantisini analiz eder ve olagandisi etkinlikleri tespit
edebilir.

Korumali alan, sistemin geri kalanindan yalitilmis bir uygulama calistirir, bazi uygulamalar belirli bir
uygulamayi calistirabilirken, daha karmasik sistemlerde bir sanal makine daha uygun olabilir.

Web sitesi glivenlik acigi taramalari, bazi virlisten koruma yazilimlari tarafindan iyi bilinen tehlikeli
sitelerin bir listesine karsi gergeklestirilir ve bunlarla baglantiyi engeller.

Ag Ayrimi, bir agi parcalara boler ve yalnizca aralarindaki mesru oldugu bilinen trafigi etkinlestirir,
bu da kotli amacgl yazihmlarin aga yayilmasini onler. Modern Yazillm Tanimh Ag Olusturma
teknikleri, bu ayrimcilig1 gergeklestirebilir.

"Hava boslugu" izolasyonu veya "paralel ag", bir agin bir bélimini tamamen izole ederek ve dis
diinyadan yazilim ve verilerin giris ve cikisi tizerinde gelismis kontroller saglayarak Ag Ayrimini
sinira getirir. Bu ¢6ziim bile kesin degildir, cinki yazilim ve veriler yalitilmis sisteme girmelidir,
drnegin yamalama icin. izole edilmis bir agi ihlal etmenin iyi bilinen bir 6rnegi, yakinlarda
"rasgele" unutulan, tesis personeli tarafindan alinan ve icerigi gérmek icin tesis bilgisayarlarina
yerlestirilen USB siirtictler araciligiyla hedef ortama tanitilan Gnli Stuxnet kot amacgli yazilimidir.
Stuxnet'in ¢ modili vardir: saldirtyi kontrol eden bir solucan; bir Windows bilgisayara
eklendiginde solucani otomatik olarak yiriten bir baglanti dosyasi; ve algilanmasini 6nlemek igin
tum kotl amacli dosyalari ve islemleri gizlemekten sorumlu bir rootkit bileseni. Hava bosluklarini
gecmenin diger yollari elektromanyetik, termal ve akustik emisyonlari analiz eder.

En Yaygin Saldir Tiirleri

Bu boélimde, bir bilgisayar sistemine yonelik en yaygin saldirilardan bazilari aciklanmaktadir.
Saldirilarin cesitliligi son derece bliyik oldugundan, her birinin bircok cesidi oldugundan ve her
glin bircok saldir ve varyant yaratiip kesfedildiginden (ve c¢oziuldigiinden) tam degildir ve
tamamlanamaz. Bu, bu bolimiin amacinin tam bir siniflandirma saglamak degil, hem saldirilari
gerceklestirmek hem de karsi koymak igin gereken yiiksek bilgi seviyesi hakkinda bir fikir vermek
oldugu anlamina gelir.

Kimlik avi
Kimlik avi saldinlari ¢ok yaygindir ve gergeklestiriimesi kolaydir. Bunlar, kurbani belirli bir islem
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tlrd yapmasi igin kandirmak amaciyla bir meslektas veya banka gibi giivenilir bir génderenden

geliyormus gibi goriinen e-postalar gondermekten olusur.

Saldirgan, kurbani bir eki agmaya ikna etmeye calisir veya orijinal sayfaya ¢ok benzer bir sayfaya,
ornegin bir banka ana sayfasina, ancak saldirgan tarafindan olusturulan bir sayfaya yonlendiren bir
baglanti saglar, ardindan kurbandan kimlik bilgilerini girmesini ister. Bu tiir bir saldiriyl optimize
etmek icin, s6zde sosyal mihendisligin bir parcasi olan bir dizi teknik vardir, ¢linkii bu durumda,
bilgisayar sisteminin glivenlik acigi, aldatilan ve istemeden kimlik bilgilerini saglayan kullanicinin
kendisinde tanimlanmalidir.

Bu saldirilara karsi savunmak icin, baglantinin dikkatli bir sekilde incelenmesi gerekir (kiictik harf L
I ile bir '1' rakami arasinda ayrim yapmak veya bir URL'de .it ve .It arasindaki farki fark etmek
neredeyse imkansizdir). Dahasi, ciddi sirketlerin e-postalarina asla bir giris sayfasina gelen
baglantilar koymadiklarinin farkinda olunmalidir.

Sifre Saldirilar:

Bir kurbandan sifre almak icin bir bilgisayar korsani, 6nceki paragrafta goruldiugi gibi sosyal
miihendisligi deneyebilir veya bir sifre saldirisi baslatabilir. Parolalar genellikle karma olarak
depolanir ve karmalarin tersine cevrilmesi cok zordur. Temel olarak iki durum vardir: sifreli parola
kullanilabilir veya bilinmemektedir ve bu tir bir saldiri farkli sekillerde gerceklestirilebilir:

- Kaba kuvvet saldirisi: Bu durumda program, bir setten karakterlerin olasi tim
kombinasyonlarini deneyecektir;

- Sozliikle saldin: Program yaygin olarak kullanilan sifrelerin bir dizisini (sozliik) test edecektir;

- Gokkusagi dosyalariyla saldiri: Gokkusagi tablosu, parola icin kullanilan karma islevlerinin
ciktisini listeleyen 6nceden hesaplanmis bir tablodur. Bu, milyonlarca olasi sifrenin hash
fonksiyonunu hesaplamak oldukga zaman kaybi oldugu igin aramayi hizlandirir. Tuz kullanan
onemli bir tirevin kullaniimasi bu saldiriyi olanaksiz kilar.

System yoneticileri, sistemlerinin kullanicilarinin sifre dosyalarini, hem kaba kuvvet hem de s6zliik
ile sifre saldirilari gergeklestirebilen programlari ile diizenli olarak test etmelidir.

Bu saldirilara karsi korunmak igin, bir sistem kullanicinin parola ayarlamasina izin vermeden 6nce
parola kalitesini test etmeli ve farkh kiimelerden (buyik ve kiglk harfler, rakamlar, noktalama
isaretleri) en az sayida karakter (6r. 10) kullanilmasini zorunlu kilmalidir. Sifrelenmis parola
bilinmiyorsa, birka¢c gecersiz denemeden sonra bir hesap kilitleme veya gecikme ilkesi
benimsenmeli ve boylece saldirganin birgok birlesimi denemesi engellenmelidir.
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Arabellek Tasmasi

Arabellek tasmasi (veya tasmasi), bir arabellege tutabileceginden daha fazla veri génderdiginizde,
arabellek bunlari tutmak ve diger verileri degistirmek icin tasarlanan arabellekten tasan veriler
veya Isletim Sistemine ve dosya tiiriine bagl olarak yiritilebilir makine kodu enjekte ettiginizde
olusur. Modern isletim Sistemleri, karisik veri ve kod iceren vyiritilebilir bir dosyanin
calistiriimasini engelleyebilirken, bu, cogu durumda higbir isletim Sisteminin bulunmadigi gémiili
sistemlerde siklikla bulunan daha basit isletim Sistemleri icin gegerli degildir.

SQL Ekleme

Cok yaygin bir saldiri SQL Enjeksiyonu'dur. SQL dili iliskisel veritabanlarinda kullanilir; Bu nedenle,
bu tir saldirilar bilgi hirsizligina yoneliktir. Temel olarak, SQL sorgusunun yorumlanan dogasi
nedeniyle, kétid amacgh SQL kodu, kullaniciya sunulacak verileri toplamak igin bir SQL sorgusu
kullanmayi bilen bir web sayfasina génderilir. K6t amagh SQL kodu, 6zgiin sorgunun yazildigindan
baska verileri aciga cikaran degistiriimis bir sorgu olan dnceden tanimlanmis SQL sorgusunu
degistirir (bazen yalnizca baska sdzdizimsel pargalar ekler).

Bu tlr saldirilari 6nlemek karmasik olmasa da (6rnegin, 6zgiin sorguyu gerceklestirmek igin
gerekenler disinda veritabaninin diger tablolarina erisimi engellemek), SQL ekleme hala en yaygin
saldirilardan biridir.

Siteler Arasi1 Komut Dosyasi Calistirma (XSS)

Siteler arasi komut dosyasi ¢alistirmada (XSS) kot amacgh yurutilebilir komut dosyalari, glivenilir
bir web uygulamasinin (eklenti) veya web sitesi sayfasinin koduna eklenir ve sonug olarak diger
kisiler (izleyiciler) tarafindan indirilir. Sunucu gilvenligi ihlal edilmis web sayfasini geri
gonderdiginde, kullanicinin web tarayicisi glivenilir bir kaynaktan teslim edildigini disinir ve
ardindan eklenen kodun kot amagli oldugu tanimlanmaz. Etkin icerik genellikle, bir saldirganin
hassas sayfa icerigine, oturum tanimlama bilgilerine veya tarayicinin kullanici adina tuttugu diger
bilgilere erismesine izin verebilen bir komut dosyasidir (tarayici tarafindan yirutilen programlama
kodu). XSS saldirilariyla, virlsli sitelere erisen tiim kullanicilarin hassas verilerini ¢almak
mimkiindir. Ornegin, bir web sitesi oturumunun SESSIONID'sini calmak (ayni web sitesine yapilan
her baglantinin birincisinin otesinde kimlik dogrulamasi gerektirmesini dnlemek icin kullanilan
kullanici tarayici gerezlerinde bulunur), bir sahtekarin oturum agma asamasini atlamasina ve
yasadisi olarak kullanici adina ¢alismasina izin verebilir.
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Siteler Arasi istek Sahteciligi (CSRF)

CSRF, bir web sitesinde kimligi dogrulanmis bir kullanici tarafindan gergeklestirilen istemsiz bir http
istegidir (saldirgan tarafindan istenen); Bu noktada web sitesi, saldirganin saldirisini
gerceklestirmesine izin vererek daha fazla dogrulama yapmadan istegi yerine getirecektir. Bu
saldiri tirl, 6rnegin bir e-ticaret sitesiyse, kullanici verilerinin degistirilmesine veya istenmeyen
satin alma islemleri gibi istenmeyen islemlerin gergeklestiriimesine olanak tanir. Saldirganin CSRF
saldirisi gergeklestirebilmesi igin s6z konusu site hakkinda ¢ok iyi bilgiye sahip olmasi gerekir.

CSRF saldirisina bir érnek, bir URL degistirilerek gerceklestirilir. Ornegin, web sayfasinin kaynak
kodu, "Sifreyi degistir" baglantisini bulmak ve http GET yonteminin kullanildigini dogrulamak igin
koti amach yazilim tarafindan analiz edilir, ardindan yeni bir sifreye sahip yeni bir baglant
(saldirgan tarafindan secilen) olusturulabilir ve kurbana, 6rnegin bir e-posta eki araciligiyla
gonderilebilir. Baglanti tiklanirsa ve kurbanin web sitesinde zaten kimligi dogrulanirsa, sifre
degistirme prosedirinin gizli bir baslangici etkinlestirilir ve hesabi bilgisayar korsanina etkili bir
sekilde verir. lyi parola degistirme yéntemleri eski parolayl da eklemenizi ister (ve GET ydntemi
kullanilmaz). Ayrica, bir CAPTCHA yonteminin kullanilmasi (kullanicinin insan mi yoksa bilgisayar
mi oldugunu dogrulamak icin yapilan bir test) oldukca etkilidir.

Dosyayla ilgili Saldirilar
Dosyalara yonelik birgok saldiri tirl vardir. En bilinen glivenlik agiklari sunlardir:

- Givenli Olmayan Dogrudan Nesne Basvurulari: Bir uygulama, adini anan bir sunucudan
kaynak istediginde, ancak kullanicinin baska bir kaynak istemek igin ikincisini degistirmesine
izin verdiginde olusur.

- Yerel Dosya Ekleme (LFl): koda koti amach dosyalar eklemek igin PHP dilinin GET ve POST
islevlerinin givenlik acigindan yararlanir.

- Yol Gegisi: Kotl niyetli bir kullanicinin sinirli erisime sahip dizinlere erismesine ve komutlari
yuridtmesine izin verir. Cogu zaman, sisteme derinlemesine girmek ve gerekli ayricaliklari
elde etmek i¢in bir LFl'yi takip ederek kullanilirlar.

Bu tlr saldirilara karsi korunmak icin, sunuculara dosya ylklenmesini 6énlemek, uzaktan kod
yuritmeyi devre disi birakmak, dosya sistemine PHP erisimini kisitlamak ve yazilimi periyodik
olarak glincellemek énemlidir.

Hizmet Reddi (DoS) ve Dagitilmis Hizmet Reddi (DDoS)
Belki de en ¢ok bilinen ag saldirilari olan DoS saldirilari temel olarak diger paketleri alma olasiligini

engellemek i¢in birgcok paket gondermekten, bdylece normal kullanicilar igin makineye erisimi
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engellemekten ve sunulan hizmetleri engellemekten ibarettir.

Bir DoS ve DDoS saldirisi arasindaki fark, ilk durumda saldiriylr gerceklestirmek icin tek bir ana
bilgisayarin kullaniimasi, ikincisinde ise saldirinin ayni anda bir¢cok ana bilgisayarla (zombi olarak
adlandirilir) gerceklestirilmesi gerceginde yatmaktadir. Bu ana bilgisayarlara daha 6nce bir kot
amacl yazilim bulasmis ve saldirganin komutuyla kurbanin makinesiyle baglantiyi baslatmistir.

DosS saldirilari arasinda sunlari hatirlayabiliriz:

- Syn-Flood: Cok sayida baglant istegi gdndermekten olusur. istemciden bir istek (SYN paketi)
alan makine, istemciye bir ileti gdndererek, bu baglanti icin bazi kaynaklar ayirarak ve kabul
paketini (hicbir zaman gelmeyecek) bekleyerek yanit verir. Bu nedenle, baglanti istegi bir
zaman asimi olusana kadar etkin kalir. Tim olasi baglantilar baslatilmissa, makine tarafindan
saglanan hizmet artik kullanilamaz. Zaman asimi saniyeler icinde gerceklesir, ancak buyik
istek orani makineyi ttkanmis halde tutar.

- Sirin: Bu saldiri, IP kimlik sahtekarligi ve ICMP isteklerinin birlesimidir. IP sahtekarhgi,
gonderenin IP'sinin sahte oldugu bir IP paketinin génderilmesini ifade eder. Génderen IP
adresini kurbanin IP adresiyle degistirdikten sonra IP adreslerini yayinlamak icin sirekli
olarak ICMP yanki istekleri (ping komutu tarafindan gonderilen ve bir makineye erisilip
erisilemedigini dogrulamak i¢in kullanilan mesaj) gondererek, kurban makine agda etkin olan
herhangi bir ana bilgisayardan gelen her istek icin bir yanit alacak ve bodylece baglantiy
engelleyecektir (sel). Bu saldirilarin olusmasini 6nlemek icin, yonlendiricilerde yayin IP
adreslerinin iletilmesini devre disi birakmak mimkiinddr.

- Oliim pingi: Toplam IP boyutu kurban makineye izin verilen maksimum degerden daha
blylk olan parcalanmis bir paket gondermekten olusur, makine paketi yeniden
birlestirdikten sonra arabellek tasmalarina neden olabilir.

DDoS saldirilarinin, saldirganin emriyle kurban bir sunucuda birlikte bir Syn-Flood saldirisi

gerceklestiren binlerce veya milyonlarca bilgisayarin kéti amach yaziim bulastigi bir Botnet
kullanmasi yaygindir.

Ortadaki Adam (MITM)
MITM ile, birbirleriyle dogrudan iletisim kurduklarina inanan iki taraf arasindaki iletisimi
engellemeyi, analiz etmeyi ve yeniden iletmeyi amaclayan bir saldiri tipolojisini kastediyoruz.

Bu tiir saldirilar genellikle IP sahtekarligi kullanilarak gerceklestirilir: ag algilayicilari bir baglantiy
ve gonderenin ve alicinin IP adresini degistirerek olusturulan yeni paketleri gizlice dinler, boylece
gonderen saldirgana veri gonderir ve saldirgan da bunlari aliciya yeniden génderir ve bunun tersi
de gecerlidir.

Bu tlir saldirilara karsi savunmanin bircok yolu vardir; bugiin en etkili ve kullanilani, son 6znelerin
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sifreleme/sifre cozme islemini gerceklestirdigi ve tim ara sistemlerin yalnizca sifrelenmis verileri

gorebildigi uctan uca sifrelemeyi benimsemektir.

ARP Kimlik Sahtekarligi veya ARP Zehirlenmesi

Adres Cozimleme Protokolli (ARP), ag iletisimlerinin yerel agdaki belirli bir aygita ulagmasini
saglar. IP adreslerini Ortam Erisim Denetimi (MAC) adresleriyle eslemek igin kullanilir (LAN
Uzerindeki ana bilgisayarlari tanimlamak igin kullanilir). Bir ana bilgisayar, Internet'e baglanmak
icin yonlendiricinin/ag gecidinin MAC adresini bilmek i¢in ARP protokolinu kullanmaldir. Her ana
bilgisayar, onceden istenen ve bilinen IP/MAC ciftini eslemek igin bir ARP 6nbellegi tutar. Ana
bilgisayar belirli bir yerel IP adresinin MAC adresini bilmiyorsa, yerel agdaki diger tim ana
bilgisayarlara IP adresine kimin sahip oldugunu soran bir yayin ARP istek paketi génderir. Bu IP
adresine sahip ana bilgisayar cevap verecek ve boylece MAC adresini saglayacaktir.

ARP kimlik sahtekarligi/zehirleme saldirisi, yerel ag MITM saldirisi olarak siniflandirilabilir.
Saldirganin yerel aga erisimi olmasi gerekir ve yonlendiricinin ve baska bir ana bilgisayarin IP
adreslerini belirlemek icin yerel agi tarar. Saldirgan, yonlendiriciyi ve ana bilgisayari, saldirganin
MAC adresinin sirasiyla ana bilgisayar ve yonlendiriciden biri olduguna inandiran sahte ARP
yanitlari gonderir. Bu, hem yonlendiriciyi hem de is istasyonunu birbirlerine degil, saldirganin
makinesine baglanmak icin kandirir. iki aygit ARP dnbellek girdilerini giincellestirirken, konak ve
yonlendirici birbirleriyle dogrudan iletisim kurmak yerine saldirganla iletisim kurar.

DNS Kimlik Sahtekarlhigi

Etki Alani Adi Sistemi (DNS), Internet adlarini (daha dogru bir sekilde FQDN - Tam Nitelikli Ayirt
Edici Adlar, 6rnegin www.server.net) karsilik gelen IP adresine donilstlirmek icin kullanilan
adlandirma sistemidir. Sistem hiyerarsiktir ve bazi top-le vel sunuculari ile merkezi degildir. Sistem
bir ag kaynagina her ulasmaya c¢alistiginda, kaynagin adini IP adresine doénistirmek icin DNS
sunucusuna baglanti kurulur. Kaynak kayitlari genellikle yonetim bilgilerini ve 6rnegin posta
sunuculari tarafindan kullanilan diger verileri igerir.

Bir bilgisayar korsani, yasal web sitesi yerine sahte veya "sahte" bir web sitesine trafik gondermek
icin DNS kayitlarini degistirmek isteyecektir. Sahte makine daha sonra MITM saldirilari, sahtekarlik
vb. Yapabilir. DNS sahtekarligini dnlemek icin, DNS sunucularinin giincel tutulmasi gerekir.

Drive-by Saldirilar:
Bir drive-by saldirisinda, kéti amach kod glivenli olmayan bir web sitesine gomdlir. Virlsli sayfa

ziyaret edildiginde, komut dosyasi otomatik olarak kurbanin bilgisayarinda yuritiliir ve tehlikeye
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girer, sitede herhangi bir sey yapmaniza veya herhangi bir bilgi girmenize gerek yoktur. Bu

durumda, glincellenmis yeni ve iyi bir antivirtis ve / veya kisisel glivenlik duvarinin kullanilmasi, bir
kullanici veritabanindan ziyaret etmeden once bir sitenin glivensiz olup olmadigini tespit
edebildikleri icin tek korumadir.

Kimlik Bilgilerini Yeniden Kullanma

Birka¢ hizmet igin kimlik bilgilerine sahip olma ihtiyaci, kullanicilarin bazi parolalarini yeniden
kullanmalarini saglar. Bir saldirgan, givenligi ihlal edilmis web sitelerinin veya hizmetlerin kullanici
adlari ve parolalarinin bir listesine sahip oldugunda (6rnegin Karanlik Web'den elde edildiginde),
ayni kullanicinin diger sistemlerde ayni kullanici/parola ciftini kullanmasi mimkindir. Bu, bir
sozllk saldirisiyla kontrol edilecek parola sayisini bliyik o6lglide azaltacaktir. Bu tiir saldirilarin
karsithgini olusturmak igin, parola saldirilarina karsgi koymak igin benimsenen ayni karsi énlemler
etkilidir. Bir¢ok karmasik sifreye ihtiya¢ duyuldugunda, bazi insanlar sifre yoneticilerini yararli
bulur.

Web Oturumu Ele Ge¢irme

Oturum Ele Gegirme saldirisi, web tarayicisi tarafindan oturum denetim mekanizmalari olarak
kullanilan oturum belirteglerinin kullanilmasindan olusur. Web sunucusunun, her web sayfasi igin
her 6ge (metin, resim vb.) i¢in bir TCP baglantisi olusturuldugundan, ayni kullanicidan farkli
baglantilari iliskilendirmesi gerekir. En ¢ok kullanilan yéntem, Web Sunucusunun basarili bir
istemci kimlik dogrulamasindan sonra istemci tarayicisina génderdigi bir belirteci temel alir.
Oturum belirteci yalnizca bir tanimlayicidir, uzun benzersiz bir dizedir ve her baglanti igin bir kimlik
dogrulama yordami gerceklestirme gereksinimini 6nlemek icin kullanilabilir. Bu saldiri, Web
Sunucusuna yetkisiz erisim elde etmek igin gegerli bir oturum belirtecinin galinmasi veya tahmin
edilmesi yoluyla gergeklestirilir.

TCP Oturumu Ele Gecirme

TCP baglantilari, paketleri dogru sirali sirada teslim etmeyi garanti etmelidir, bunu basarmak icin
onay paketleri ve sira numaralari kullanir. 3 yonli ilk el sikismasindan sonra, bu onay paketleri
yalnizca bir sekilde artirilmis sayilardir. TCP oturum korsaninin amaci, istemcinin ve sunucunun
veri alisverisinde bulunamadigi bir durum olusturmaktir; gercek paketleri taklit eden her iki ug icin
de kabul edilebilir paketler olusturmasini saglamak. Boylece, saldirgan oturumun kontroliini ele
gecirebilir. Dizi tahmin edilebiliyorsa, saldirgan kurban ana bilgisayarindan gecerli olarak taninan
sahte paketler gonderebilir.
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IP Kimlik Sahtekarlhigi

IP sahtekarhigi genellikle bir DoS saldirisiyla gerceklestirilir: cok sayida baglanti mesru sunucuyu
engeller ve ayni zamanda sahte bir sunucu IP adresini mesru sunucunun numarasiyla ayarlar. Bu
nedenle, kullanici, iletinin glvenilir bir ana bilgisayardan geldigini belirten bir IP adresiyle ileti
gonderen sahte sunucuya yonlendirilir.

Kor Ele Gegirme: Kaynak yonlendirmenin devre disi birakildigi durumlarda, oturum korsani, kéti
amach verilerini TCP oturumunda ele gegcirilen iletisimlere enjekte ettigi kor ele gecirmeyi de
kullanabilir. Buna kor denir ¢linkli cevabi géremez; Korsan verileri veya komutlari gonderebilse de,
temel olarak istemcinin ve sunucunun yanitlarini tahmin ediyor.

Sifir Giin SOmiirtist

Kesin konusmak gerekirse, sifir glin istismari belirli bir saldiri degildir, ¢linki siber suglular belirli
yaziim ve isletim sistemlerinde yeni kesfedilen bir glvenlik ag¢igini 6grenir ve daha sonra bir
diizeltme kullanima sunulmadan 6nce bu yazilimi kullanan kuruluslari hedef alir.

Kod Si1zintis1
Uygulamalarin kaynak kodu bazen hassas bilgiler icerebilir ve kodun kendisinin i¢sel ekonomik
degerine ek olarak bir siber saldiri icin degerli bilgiler saglayabilir.

Soru:
Ayri bir dosyada.

Ekler (PowerPoint sunumu, dinleyici notlari, baskilar, baglantilar, video...):
Ayri bir dosyada

Basvuru:

1. Malware, or malicious software
URL: https://www.malwarebytes.com/malware
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2. Cybersecurity for everyone.
https://www.avast.com/c-malware
3. What are Cyber Security Threats?
URL: https://www.imperva.com/learn/application-security/cyber-security-threats/

4. 21 Top Cybersecurity Threats and How Threat Intelligence Can Help
URL: https://www.exabeam.com/information-security/cyber-security-threat/

Funded by the European Union. Views and opinions expressed are however those of the author(s) only and
do not necessarily reflect those of the European Union or the European Education and Culture Executive
Agency (EACEA). Neither the European Union nor EACEA can be held responsible for them.


https://www.exabeam.com/information-security/cyber-security-threat/
https://www.imperva.com/learn/application-security/cyber-security-threats/
https://www.avast.com/c-malware

	Modül hakkında bilgi
	Öğrenme Materyalinin İçeriği
	Kötü amaçlı yazılım
	Risk
	Azaltma
	En Yaygın Saldırı Türleri
	Kimlik avı
	Şifre Saldırıları
	Arabellek Taşması
	SQL Ekleme
	Siteler Arası Komut Dosyası Çalıştırma (XSS)
	Siteler Arası İstek Sahteciliği (CSRF)
	Dosyayla İlgili Saldırılar
	Hizmet Reddi (DoS) ve Dağıtılmış Hizmet Reddi (DDoS)
	Ortadaki Adam (MITM)
	ARP Kimlik Sahtekarlığı veya ARP Zehirlenmesi
	DNS Kimlik Sahtekarlığı
	Drive-by Saldırıları
	Kimlik Bilgilerini Yeniden Kullanma
	Web Oturumu Ele Geçirme
	TCP Oturumu Ele Geçirme
	IP Kimlik Sahtekarlığı
	Sıfır Gün Sömürüsü
	Kod Sızıntısı
	Soru:
	Ekler (PowerPoint sunumu, dinleyici notları, baskılar, bağlantılar, video...):
	Başvuru:

