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Informatii scurte despre modul

€0 Descriere

Ingineria sociald este o amenintare importanta si foarte adesea la adresa securitatii informatiilor. Acest modul

explica pe scurt Ciclul de viatd al ingineriei sociale, cum are loc si cum poate fi prevenit un atac. in special
phishing-ul este descris ca fiind unul dintre cele mai populare atacuri de inginerie sociald. Multe companii
folosesc solutii tehnice pentru a preveni atacurile, dar masurile tehnologice nu sunt foarte eficiente daca
personalul nu este instruit corespunzator. Acesta este unul dintre scopurile acestei unitati.

Cursantii ar putea fi informati despre astfel de aspecte citind textul corespunzator, urmarind webinarii in flux
si rezolvand exercitii Tn ritm propriu. Toate aceste documente se afla pe platforma digitald interactiva a
proiectelor.

Cursantii Tsi pot testa raspunsurile la exercitii de autoevaluare. Raspunsurile la alte exercitii ar trebui salvate
pe forumul de discutii corespunzator si discutate cu mentorul la intdlnirea comuna organizata o data pe
saptamanad. Cursantul poate lucra in cooperare cu ceilalti si poate indruma Tn special in timpul intalnirilor.

Acestia vor fi sprijiniti sa dezvolte un portofoliu electronic important pentru reflectia si evaluarea instruirii

Continutul materialului de invatare

Ce este ingineria sociala?

Ingineria sociald poate fi definitd ca manipularea fiintelor umane, cel mai adesea cu ajutorul metodelor
psihologice, pentru a obtine acces la date, documente si informatii pe care atacatorul nu ar trebui sa aiba
acces sa le obtina. Diferite forme de inginerie sociald pot fi gasite cu ani in urma, dar din cauza utilizarii
crescute a tehnologiei in principalele aspecte ale afacerii si vietii, amenintarile cresc si au devenit un proces
complex greu de oprit. Ingineria sociald este una dintre principalele amenintari la adresa securitatii
informatiilor in prezent si este o forma eficienta de criminalitate cibernetica. Repercusiunile potentiale ale
unui atac social de succes pot fi foarte periculoase pentru oameni si organizatii. in 2019, de exemply,
phishingul, o forma de infractiune de inginerie sociald, a fost responsabila de multe incalcari ale datelor, mai
mult decat orice alt tip de atac.

Multe atacuri de inginerie sociala au scop financiar, iar organizatiile sop au pierdut sume considerabile de
bani. in 2020, de exemplu, SUA pierde 4,2 miliarde de dolari, potrivit FBI (Abbate, 2020).

Companiile ar putea suferi perturbari in afaceri - pierderea productivitatii, o scadere a moralului angajatilor

si dificultati pentru ca organizatia sa isi revina. Acest proces poate avea consecinte, de multe ori o echipa de
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raspuns la incident este concediata, ar trebui furnizat software de securitate care sa ajute la prevenirea
viitoarelor atacuri, iar angajatii trebuie recalificati. Companiile, Tn cazul unui atac de inginerie sociala, ar

putea suferi si prejudicii reputatiei, deoarece clientii nu sunt convinsi ca organizatia se poate proteja..
Importanta instruirii in inginerie sociala

Este dificil sa te protejezi impotriva ingineriei sociale, deoarece tacticile pe care le folosesc
atacatorii se bazeaza pe comportamentul indivizilor si daca angajatii nu au pregatirea
corespunzatoare pentru a recunoaste atacurile de inginerie sociala, riscul de a deveni victima este
mare.

Formarea de inginerie sociala ar putea fi inclusa in programele de constientizare a securitatii si
ofera angajatilor cunostintele si instrumentele de care au nevoie pentru a recunoaste aceste tipuri
de atacuri si pentru a se proteja atat pe ei insisi, cat si pe organizatia lor (WeBelmann, 2008).

Datorita importantei formarii de inginerie sociald in reducerea la minimum a amenintarilor, multe
organizatii, in special IMM-urile care au mai putine resurse, ar trebui ajutate sa ia foarte in serios
formarea de constientizare cibernetica, inclusiv ingineria sociala si sa ofere angajatilor lor
posibilitati de a o urma (Mimecast Contributing Writer, 2021).

Pana in 2022, de exemplu, este planificat ca 60% dintre organizatiile mari sa ia in considerare
constientizarea securitatii (Gartner Magic Quadrant pentru SAT 2019).

Ciclul de viata al atacului de inginerie sociala

Adesea, atacurile de inginerie sociald se fac in mai multi pasi. Atacatorul investigheaza mai intai
victima vizata pentru a aduna informatiile de fundal necesare, cum ar fi punctele de intrare si
protocoalele de securitate slabe care sunt necesare pentru atac. Apoi, atacatorul incearca sa castige
increderea victimei si sa ofere stimuli pentru actiuni care nu sunt de obicei practici de securitate,
cum ar fi sa devina informatii sensibile sau sa acorde acces la resurse critice. Figura 1 explica ciclul
de viata al unui atac.
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Preparing the ground for the attack:
- Identifying the victim(s).
- Gathering background information.

- Selecting attack method(s).

Closing the interaction,

Social Deceiving the victim(s) to gain a foothold:
ideally without arousing suspicion: )
Engineering - Engaging the target.
- Removing all traces of malware. . Spinni "
_ Life Cycle pinning a story.
- Covering tracks. Y

- Taking control of the interaction.
- Bringing the charade to a natural end.

Obtaining the information over a period of time:
- Expanding foothold.

- Executing the attack.

- Disrupting business or/and siphoning data.

Figura 1: Ciclul de viatd al atacului (https://www.iacpcybercenter.org/resource-center/what-is-

cyber-crime/cyber-attack-lifecycle/)

Ingineria sociala este deosebit de periculoasa, deoarece se bazeaza mai mult pe eroarea umana, nu
pe vulnerabilitati in software si sisteme de operare. Este mai dificil sa prezici greselile facute de
utilizatorii legitimi, sa le identifici si sa le opresti decat o intruziune bazata pe malware.

Tehnici de atac de inginerie sociala

Atacurile de inginerie sociala au forme diferite si pot fi facute oriunde unde este implicata
interactiunea umana. Cele mai comune forme de atacuri de inginerie sociala digitala sunt
urmatoarele:

Momeala

Atacurile de momeala incearca sa atraga curiozitatea victimei. Ei atrag utilizatorii intr-o capcana,
furandu-le informatiile personale sau infectandu-si sistemele cu programe malware. Cea mai des
forma de momeala utilizeaza medii fizice pentru a dispersa malware. De exemplu, unitati flash
infectate cu malware, in zone vizibile unde este sigur ca potentialele victime le vad (de exemplu,
bai, lifturi, parcarea unei companii vizate). Momeala are un aspect autentic, cum ar fi o eticheta
care o prezinta ca lista de salarii a companiei. Victimele ridica momeala si o introduc Tntr-un

computer de la serviciu sau de acasa, rezultdnd o instalare automata a programelor malware pe
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sistem. Atacurile de momeala nu se desfdsoara neaparat in lumea fizica. Formele online de
momeald constau in reclame tentante care duc la site-uri rau intentionate, care incurajeaza
utilizatorii sa descarce o aplicatie infectata cu malware.

Scareware

Victimele devin alarme false si amenintari fictive. Utilizatorii cred ca sistemul lor este infectat cu
malware si trebuie sa instaleze software care are beneficii numai pentru atacator sau este malware
in sine. Scareware este considerat software de finselaciune, software de scanare necinstiti si
software de frauda. Un exemplu comun de scareware este bannerele pop-up cu aspect legitim din
propriul browser in timp ce navigati pe web cu text precum ,Computerul dumneavoastra poate fi
infectat cu programe spyware ddunatoare”. Acesta oferd fie sa instaleze instrumentul (adesea
infectat cu malware), fie sa directioneze victima catre un site rau intentionat unde propriul
computer va fi infectat. Scareware este distribuit si prin e-mail spam, care ofera utilizatorilor sa
cumpere servicii fara valoare/daunatoare.

Pretexting

Atacatorul obtine informatii printr-o serie prin minciuni. inseldtoria (fraud3) este adesea initiatd de
un faptuitor care are nevoie de informatii sensibile de la o victima pentru a indeplini o sarcina
critica. Atacatorul incepe, de obicei, prin a stabili incredere in victima sa prin uzurparea identitatii
colegilor, politiei, oficialilor banci si fiscali sau altor persoane care au autoritate de a cunoaste.
Atacatorul pune intrebadri care sunt necesare pentru a confirma identitatea victimei, prin care
aduna date personale importante. Multe informatii si Tnregistrari importante pot fi adunate
folosind aceasta frauda, si anume numere de securitate sociala, adrese si numere de telefon
personale, inregistrari telefonice, date de vacanta a personalului, inregistrari bancare si chiar
informatii de securitate legate de o fabrica fizica..

Phishing

Este unul dintre cele mai populare tipuri de atac de inginerie sociald; Insel&toriile de tip phishing
(fraude) sunt campanii de e-mailuri si mesaje text menite sa atragd curiozitatea sau teama
victimelor si sa le incurajeze sa ofere informatii sensibile, facand clic pe linkuri catre site-uri web rau
intentionate sau deschizand atasamente care contin malware. Un exemplu este un e-mail trimis
utilizatorilor unui serviciu online care ii avertizeaza cu privire la o incalcare a politicii care necesita o
actiune imediata, cum ar fi modificarea necesara a parolei. Include un link catre un site web
nelegitim — aproape identic ca aspect cu versiunea sa legitima — iar utilizatorul introduce datele de
conectare actuale si noua parola. Informatia este trimisa atacatorului. Deoarece mesajele identice
sau aproape identice sunt trimise catre multi utilizatori in campaniile de phishing, detectarea si
blocarea acestora este mai usoara pentru serverele de e-mail care au acces la platformele de




Co-funded by the
Erasmus+ Programme
of the European Union

InCyT

partajare a amenintarilor.
Spear phishing

Aceasta este o forma speciald de atac de tip phishing, deoarece un atacator alege anumite
persoane sau intreprinderi. Atacatorii isi adapteaza mesajele la caracteristicile, posturile de munca
si contactele victimelor lor pentru a face atacul lor mai putin vizibil. Spear phishing necesita mai
mult efort din partea faptuitorului (persoana care comite actul ilegal) si poate dura saptamani si
luni pentru a-l pregati. Este mult greu de detectat astfel de atacuri si au rate de succes mai bune. De
exemplu, un scenariu de spear phishing implica un atacator care, in calitate de consultant IT al unei
organizatii (existente), trimite un e-mail unuia sau mai multor angajati. Este semnat exact asa cum o
face in mod normal consultantul, iar destinatarii cred ca este un mesaj autentic. Mesajul cere
victimelor sa-si schimbe parola si le ofera un link care le redirectioneaza catre o pagina rau
intentionata in care atacatorul le fura acreditarile..

Detect Phishing

Escrocii (persoanele care fac afaceri frauduloase) folosesc e-mailurile sau mesajele text pentru a
pacali persoanele sa-si comunice informatiile personale. Ei incearca sa fure parole, numere de cont
sau numere de securitate sociala. Daca primesc aceste informatii, ar putea avea acces la e-mail, la
banca sau la alte conturi. Escrocii lanseaza mii de atacuri de tip phishing ca in fiecare zi - si au
adesea succes. Escrocii 1si actualizeaza adesea tacticile, dar exista cateva semne care ajuta victimele
sa recunoasca un e-mail sau un mesaj text de phishing, cum ar fi urmarirea:

e E-mailurile si mesajele text de tip phishing pot parea de la o companie pe care o cunoasteti
sau 1n care aveti incredere. Arata de parca provin de la o banca, o companie de card de credit,
un site de retea sociala, un site web sau o aplicatie de plata online sau un magazin online.

e E-mailurile de phishing si mesajele text spun adesea o poveste pentru a pacali victimele sa
faca clic pe linkul unei persoane sau sa deschida un atasament. Ei pot spune ca au observat
activitati suspecte sau incercari de conectare, sustin ca exista o problema cu contul sau
informatiile de plata, spun ca persoana respectiva trebuie sa confirme anumite informatii
personale, sa includa o factura falsa, sa doreasca ca persoana sa faca clic pe un link catre
efectuati o platd, spuneti ca persoana este eligibila sa se nregistreze pentru o rambursare
guvernamentala etc.
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M Your accound ts on hokd,

Please update your
payment details

Hi Disar,
Wee're having some trouble with your cument Billing

information. We'll try again, but in the meantame you
may wani o update your payment details.

FPDATE ACCOUNT NOW

Maed halp? We'ne harg f pou need it, Vigil tha Holp
Cartiboe or coninelus now.

- Your Triends at Netllix

Figura 2 prezinta un exemplu real de phishing.

E-mailul pare sa provina de la o companie despre care persoana stie ca ar putea si in care are
incredere: Netflix. Foloseste chiar si o sigla Netflix si un antet.

E-mailul spune ca propriul cont este in asteptare din cauza unei probleme de facturare.

E-mailul are un salut generic, ,,Buna draga”. Daca persoana are un cont la companie, probabil ca nu
ar folosi un astfel de salut generic.

E-mailul invita persoana sa faca clic pe un link pentru a va actualiza detaliile de plata.

Acest e-mail poate parea real, dar nu este. Escrocii care trimit e-mailuri ca acesta nu au nimic de-a
face cu companiile pe care se prefac a fi. E-mailurile de tip phishing pot avea consecinte reale
pentru persoanele care ofera escrocilor informatiile lor. Si pot afecta reputatia companiilor pe care
le falsifica.
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Protejati-va impotriva phishingului

Filtrele proprii de e-mail-uri de spam ar putea pastra multe e-mailuri de phishing din propria casuta
de e-mail. Dar escrocii incearca mereu sa depaseasca filtrele de spam, asa ca este util sa adaugati
straturi suplimentare de protectie.

Metode de protejare:

e Pentru a proteja propriul computer prin utilizarea software-ului de securitate, software-ul
trebuie actualizat automat pentru a face fata amenintarilor de securitate.

¢ Pentru a proteja propriul telefon mobil, software-ul ar trebui sa se actualizeze automat.

* Pentru a proteja propriile conturi, ar trebui utilizata autentificarea cu mai multi factori.

e Acreditadrile suplimentare pentru a va conecta la propriul cont pot fi grupate in:

¢ O parola se obtine printr-o aplicatie de autentificare sau o cheie de securitate.

e O scanare a propriei amprente, a retinei sau a fetei.
Autentificarea cu mai multi factori ingreuneaza escrocii sa se conecteze la alte conturi daca primesc
numele de utilizator si parola corespunzatoare. Este important sa protejati propriile date prin copii
de siguranta care nu sunt conectate la propria retea de acasa. Fisierele proprii ale computerului

trebuie copiate pe un hard disk extern sau pe un spatiu de stocare in cloud. De asemenea, datele de
pe telefonul propriu ar trebui copiate.

Comportati unui suspect un atac de phishing

e Daca vine un e-mail sau un mesaj text care va cere sa faceti clic pe un link sau sa deschideti
un atasament, intrebati: Am un cont la companie sau cunosc persoana care m-a contactat?

e Daca raspunsul este ,Nu”, ar putea fi o Tnselatorie de tip phishing. Trebuie sa revizuiti
sfaturile din Cum sa recunoasteti phishingul, sa cautati semne de inseldtorie de phishing, sa
raportati mesajul si apoi sa-| stergeti.

e Daca raspunsul este ,,Da”, contactati compania folosind un numar de telefon sau un site
web real, fara a introduce informatiile in e-mail, deoarece atasamentele si linkurile pot instala
programe malware daunatoare.

Raspunsul la un e-mail de phishing
Exista pasi specifici de urmat pe baza informatiilor pierdute

e Rulati o scanare.
e Daca se primeste un e-mail sau un mesaj text de phishing, raportati-I.
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Ingineria sociala dintr-o perspectiva interdisciplinara

Lumea de astdzi conectatd in retea si utilizarea intensiva a internetului si a tehnologiei sunt
catalizatori pentru atacurile de inginerie sociala. Protectiile de sistem sunt utile pentru a atenua
unele atacuri de inginerie sociald, dar nu sunt suficiente. Crima pe internet a Biroului Federal de
Investigatii a subliniat ca utilizarea sporita a ingineriei sociale si a schemelor de frauda prin e-mail
de afaceri au dus la pierderi de miliarde de dolari in ultimii cativa ani (Abbate, 2020). Din nou,
metodele hackerilor, este necesar sa folosim o abordare interdisciplinara pentru a intelege acest
fenomen si toate complexitatile sale, mai ales in contextul modului in care acesta afecteaza
afacerile. Recenzile de literatura evidentiaza perspective din diferite discipline: tehnologia
informatiei, psihologie, afaceri si etica. Figura 3 ilustreaza aceasta vedere (Washo, 2021).

Disciplina tehnologiei informatiei

Ingineria sociala nu poate fi discutata decat in contextul sistemelor informationale actuale si al
utilizarii lor Tn afaceri. Apararile tehnice pot fi utilizate ca forma de diminuare a riscurilor si se
recomanda utilizarea strategiilor de control. Autentificarea cu mai multi factori este o modalitate
comuna si adesea eficienta pentru organizatii de a confirma ca persoana care acceseaza sistemele
ar trebui sa aiba de fapt acel acces. De exemplu, un proces de conectare cu un nume de utilizator si
o parola ar fi o modalitate de autentificare a utilizatorului. Un factor suplimentar ar putea fi
utilizarea unei retele private virtuale (VPN) pentru a valida in continuare utilizatorul.

Disciplina psihologie

Ingineria socialad este legata de inseldciune, asa ca o abordare psihologica a intelegerii conceptului
este importanta pentru a intelege gandurile si comportamentele atat ale atacatorului, cat si ale
victimei. Utilizarea metodelor psihologice este importanta pentru ingineria sociala, deoarece
acestea sunt utilizate pentru a sustine protectii precum firewall-urile si sistemele utilizate pentru a
identifica intrusii (Bullee, Montoya, Pieters, Junger si Hartel, 2018). intreaga retea de tehnologie a
informatiei la 0 anumita companie este la fel de puternica ca si utilizatorul individual al unui anumit
sistem. De fapt, comportamentul si actiunile angajatilor sunt una dintre principalele cauze ale
incalcarii datelor.

Perspectiva de afaceri

Ingineria sociala afecteaza multe tipuri de afaceri si are implicatii asupra modului in care
organizatiile sunt structurate si gestionate. Subiectul poate fi luat in considerare din perspectiva
afacerii pentru a determina factorii care influenteaza atacurile de inginerie sociala. Acest punct de
vedere este benefic daca este legat de urmatoarele domenii de afaceri: instruire si dezvoltare,

politici documentate, proceduri de audit intern, bugete si cultura organizationald. O deficienta in
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oricare dintre aceste zone poate contribui la atacuri.
Perspectiva etica

Etica este importanta in contextul ingineriei sociale si al cercetarii aferente pe aceasta tema. Ideea
de a manipula o alt3 fiintd umana incalcd multe principii etice. n cazul unui eveniment de inginerie
sociald, tratamentul victimelor poate varia, dar adesea, acestea nu sunt tratate suficient pentru a
permite atacul sa aiba loc. Din pacate, calitatile intalnite de obicei la angajatii ideali, cum ar fi
increderea, dorinta de a-i multumi pe altii, cum ar fi managerii, clientii, colegii de munca si
vizitatorii, si disponibilitatea de a se supune autoritatii, sunt de obicei aceleasi caracteristici care il
fac pe un individ susceptibil la socializare. inginerie (Mouton, Malan, Kimppa si Venter, 2015).

Psychology

Susceptibility to
Social
Engineering

Information
Technology

Figura 3: Inginerie sociald dintr-o perspectiva interdisciplinard (Washo, 2021)

Revizuirea literaturii de specialitate din diferite discipline explica necesitatea unei abordari
integrate pentru a studia subiectul complex al ingineriei sociale. Fiecare disciplina ofera informatii
despre cum sa intelegeti si sa interpretati subiectul, sa va protejati impotriva diferitelor tipuri de
atacuri si sa Intelegeti impactul ingineriei sociale din punct de vedere uman si organizational. Cu
toate acestea, interpretarea fiecarei discipline a subiectului este utila numai atunci cand este privita
in contextul celorlalte discipline.

Intrebari:

Forumul de discutii la care se raspunde cu o scurta explicatie. Raspunsurile vor fi
discutate cu mentorul in timpul sesiunilor de mentorat
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1. Cum sa recunoasteti phishingul: adica e-mailurile si mesajele text de phishing spun

adesea o poveste pentru a determina victimele sa faca clic pe un link sau sa

deschida un atasament.

Cum sa va protejati de atacurile de phishing

3. Va rugam sa numiti cateva discipline legate de Inginerie Sociala si sa explicati pe
scurt aceste conexiuni

A

Atasamente:

1. Prezentare
2. Filme video

Referinte:

Abbate, P., (2020). Internet Crime Report 2020
URL: (https://www.ic3.gov/Media/PDF/AnnualReport/2020 IC3Report.pdf)

Bullee, J., Montoya, L., Pieters, W., Junger, M., HYPERLINK "http://refhub.elsevier.com/S2451-
9588(21)00074-9/sref14"&HYPERLINK  "http://refhub.elsevier.com/S2451-9588(21)00074-9/sref14"
Hartel, P. (2018). On the anatomy of social engineering attacks: A literature-based dissection of
successful attacks. HYPERLINK "http://refhub.elsevier.com/S2451-9588(21)00074-9/sref14"Journal
of Investigative Psychology and Offender Profiling, 15SHYPERLINK "http://refhub.elsevier.com/S2451-
9588(21)00074-9/sref14"(1), 20HYPERLINK  "http://refhub.elsevier.com/S2451-9588(21)00074-
9/sref14"—45.

Lee, T. (2020). Hire the Right Teachers for the Better Security Awarness. URL:
https://www.gartner.com/smarterwithgartner/hire-the-right-teachers-for-better-security-awareness

Mimecast Contributing Writer (2021). Social Engineering Awarness Training for Emploeyees. URL:
https://www.mimecast.com/blog/what-is-social-engineering/

Mouton, F., Malan, M., Kimppa, K., & Venter, H. (2015). Necessity for ethics in social engineering research.
Computers & Security, 55, 114-127. https://doi.org/10.1016/]. HYPERLINK
"https://doi.org/10.1016/j.cose.2015.09.001"cose.2015.09.001

Washo, A. (2021). An interdisciplinary view of social engineering: A call to action for research. URL:
https://www.researchgate.net/publication/353448049 An interdisciplinary view of social engineerin
g A call to action for research

Welelmann, B. (2008). Mallnahmen gegen Social Engineering: Training muss Awareness-Malinahmen
erganzen. In: Datenschutz und Datensicherheit. DuD. 601-604.


https://www.ic3.gov/Media/PDF/AnnualReport/2020_IC3Report.pdf
http://refhub.elsevier.com/S2451-9588(21)00074-9/sref14
http://refhub.elsevier.com/S2451-9588(21)00074-9/sref14
http://refhub.elsevier.com/S2451-9588(21)00074-9/sref14
http://refhub.elsevier.com/S2451-9588(21)00074-9/sref14
http://refhub.elsevier.com/S2451-9588(21)00074-9/sref14
http://refhub.elsevier.com/S2451-9588(21)00074-9/sref14
http://refhub.elsevier.com/S2451-9588(21)00074-9/sref14
http://refhub.elsevier.com/S2451-9588(21)00074-9/sref14
https://www.gartner.com/smarterwithgartner/hire-the-right-teachers-for-better-security-awareness
https://www.mimecast.com/blog/what-is-social-engineering/
https://doi.org/10.1016/j.cose.2015.09.001
https://doi.org/10.1016/j.cose.2015.09.001
https://www.researchgate.net/publication/353448049_An_interdisciplinary_view_of_social_engineering_A_call_to_action_for_research
https://www.researchgate.net/publication/353448049_An_interdisciplinary_view_of_social_engineering_A_call_to_action_for_research

	Informații scurte despre modul
	
	Descriere

	Conținutul materialului de învățare
	Întrebări:
	Atasamente:
	Referințe:

