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Bezpieczenstwo informacji dla pracownika

Czeéc¢ 1, Tydzien 1

Modut: Wprowadzenie do webinarium

Zajecia edukacyjne O Webinarium O Cwiczenia O Warsztaty
Prezentacja U Inne

Odpowiedzialni za zajecia Gabriel Vladut
Valentin Istratie
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Krotka informacja o module

InCyT to projekt Erasmus+, ktérego celem jest stworzenie ram, metodologii szkolen, ktéra zapewnia
mechanizm dla szkolnictwa technicznego i firm do opisywania kompetencji i umiejetnosci
niezbednych w cyberbezpieczenstwie dla profesjonalistow i nie-profesjonalistéw, w celu unikniecia
cyberatakdw, a takze luk cyfrowych i innych zagrozen.

NIST’s National Initiative for Cyber Security Education (NICE) podkresla, ze nalezy zrobi¢ kluczowy
krok w kierunku zaradzenia niedoborowi , 0séb posiadajgcych wiedze, umiejetnosci i zdolnosci do
wykonywania zadan wymaganych do pracy z cyberbezpieczenstwem”. Taka sita robocza bedzie
obejmowac ,role techniczne i nietechniczne, w ktérych pracujg kompetentni i doswiadczeni ludzie”.
Projekt bedzie chciat wdrozy¢ pewne rozwigzania w tym kontekscie. Jego celem jest przede
wszystkim opracowanie ram, ktére zapewniajg mechanizm szkolnictwu technicznemu i firmom do
opisywania luk cyfrowych i innych niezbednych w bezpieczedstwie cybernetycznym dla
profesjonalistéw i nieprofesjonalistéw, aby unikng¢ cyberatakéw i poméc im poprawic te sytuacje.
Biorgc pod uwage zalety interdyscyplinarnych programéw szkoleniowych i mentoringowych,
szczegblnie w obszarze cyberbezpieczenstwa, projekt opracuje i przetestuje cyfrowe
interdyscyplinarne programy szkoleniowe wspierane e-mentoringiem dla MSP i dostosuje je do
szkolnictwa technicznego.

Konieczna jest wspdtpraca i komunikacja miedzy edukatorami, badaczami i osobami korzystajgcymi z
technologii informacyjnych. Jednym z probleméw jest to, ze firmy, szczegélnie MSP dysponujace
mniejszymi zasobami, potrzebujg pomocy w ocenieniu kompetencji i luk w umiejetnosciach swoich
pracownikéw, metod oceny istniejgcej sytuacji oraz wykorzystania mozliwosci szkoleniowych w celu
przekwalifikowania pracownikow.

Uczniowie bedg mogli by¢ informowani o tych aspektach, czytajgc odpowiedni teksty, ogladajac
webinaria i rozwigzujgc ¢wiczenia we wiasnym tempie. Wszystkie te dokumenty znajdujg sie na
cyfrowej interaktywnej platformie projektowe;.

Uczniowie mogg przetestowaé swoje odpowiedzi na ¢wiczeniach samooceny. Odpowiedzi na inne
¢wiczenia nalezy zapisa¢ na odpowiednim forum dyskusyjnym i przedyskutowaé z mentorem na
wspolnym zorganizowanym spotkaniu raz w tygodniu. Uczerh moze wspétpracowac z innymi osobami
i mentorem, szczegdlnie podczas spotkan. Otrzymajg oni takze wsparcie w opracowaniu e-portfolio
waznego dla ewaluacji szkolenia.
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Tres¢ materiatu edukacyjnego

Ramy kompetenc;ji

W naszym projekcie odbedg sie 3 spotkania miedzynarodowe. Zostato to zaplanowane w 3, 13 i 20
miesigcu trwania projektu. Odbedg sie dodatkowe spotkania projektowe, poniewaz uwazamy, ze 3
spotkania nie wystarczg do prowadzenia 24-miesiecznego projektu. Spotkania te odbywajg sie
online i odbywajg sie regularnie co miesigc. Spotkania te zorganizuje zespdt zarzgdzajgcy projektem.

Projekty bedg prowadzone przez koordynatora projektu, lidera WP. W naszym projekcie odbedzie
sie 7 wydarzen upowszechniajgcych. Kazda instytucja partnerska zorganizuje te dziatania, aby
popularyzowaé idee projektu w swoim kraju i dzieli¢ sie wypracowanymi produktami. Kazda
instytucja partnerska przeprowadzi Interdyscyplinarne Szkolenie dla pracownikéw i nauczycieli MSP
w zakresie cyberbezpieczenstwa we wtasnym kraju.

Up to date
Information about IT

in SMEs is important
~ how to build it

Security in SMEs Cyber

Security
and SMEs

How to protect
against cyber

Cele
Projekt InCyT bedzie chciat wdrozy¢ kilka rozwigzan:

e Opracowanie Ramy, ktdra zapewni mechanizmy dla szkolnictwa technicznego i firmom opisujgce
kompetencje i umiejetnosci niezbedne w bezpieczeristwie cybernetycznym profesjonalistom i nie-
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profesjonalistom, w celu unikniecia cyberatakéw, a takze luk cyfrowych i innych.

e Biorgc pod uwage zalety interdyscyplinarnych programéw szkoleniowych i mentoringowych,
szczegblnie w dziedzinie cyberbezpieczenstwa, projekt opracuje i przetestuje wspierane cyfrowe
interdyscyplinarne programy szkoleniowe oraz platforme wspétpracy e-learningowej dla MSP.

¢ Dostosowanie propozycja do wymogdéw szkolnictwa technicznego.
¢ Opracowanie europejskiego modelu mozliwosci przenoszenia.

e Biorgc pod uwage zalety interdyscyplinarnych programéw szkoleniowych i mentoringowych,
szczegdlnie w obszarze cyberbezpieczenstwa, projekt opracuje i przetestuje cyfrowe
interdyscyplinarne programy szkoleniowe wspierane e-mentoringiem dla MSP i dostosuje je do
szkolnictwa technicznego.

Rezultatami projektu beda:

e Ramy metodologiczne wdrazania rozwigzania.

e Istniejgce i odbyte szkolenia (kursy).

* Mozliwosci ich udoskonalenia poprzez zastosowanie interdyscyplinarnosci i mentoringu.
¢ Metodologia uczenia sie i mentoringu.

Produkty:

1. Ramy.

2. Cyfrowy interdyscyplinarny materiat szkoleniowy dotyczacy cyberbezpieczenstwa dla MSP,
wspierany mentoringiem i dostosowang metodologig specjalnego kursu dla szkolnictwa
technicznego.

3. Platforma cyfrowa wspierajgca szkolenie.

4. Raport, w jaki sposéb umiejetnosci interdyscyplinarne zapewniajg korzysci dla MSP i szkolnictwa
technicznego.

5. Europejski model transferu dla przetestowanych interdyscyplinarnych szkoler i mentoringu
Partnerzy z: Niemiec (koordynator), Turcji, Polski, Wtoch, Austrii, Danii, Rumunii.
Aktywnosci

e Ramy metodologiczne bezpieczenstwa cybernetycznego — organizacje wiodgce: IAT, Niemcy,
Wiochy.

e Cyfrowy interdyscyplinarny materiat szkoleniowy dotyczacy bezpieczeristwa cybernetycznego —
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organizacja wiodgca: Uniwersytet Nauk Stosowanych St. Polten, Austria.

¢ Platforma teleinformatyczna dla bezpieczenstwa cybernetycznego — organizacja wiodaca: IPA,
Rumunia.

¢ Model Metodologiczny Cyberbezpieczeristwa - Organizacja wiodgca: Politechnika Rzeszowska,
Polska.

e Model mozliwosci przenoszenia — organizacja wiodaca: Europejskie Centrum Szkoleniowe
Kopenhaga, Dania.

* Wydarzenia upowszechniajgce — organizacja wiodgaca: Turcja.
Jak uchronic sie przed cyberatakami

Gospodarka cyfrowa opiera sie przede wszystkim na danych. W dobie Przemystu 4.0, systeméw
cyber-fizycznych i Internetu Rzeczy, coraz wiecej produktéw i procesdw ulega cyfryzacji.
Cyberbezpieczenstwo, czyli ochrona tych danych i zwigzanych z nimi systemdéw przetwarzania
informacji, ma dzi$ wieksze znaczenie niz kiedykolwiek w historii gospodarcze;j.

Procesy biznesowe mogg zosta¢ znaczaco zaktécone, spowolnione lub nawet catkowicie
zablokowane, na przykfad jesli rekordy danych sg nieprawidtowe, niekompletne lub w ogdle
niedostepne, synchronizacja danych miedzy systemami jest zaktdécona, systemy IT dziatajg
nieprawidtowo lub catkowicie zawodza.

W szczegblnosci MSP s3 celem dziatalnoici przestepczej zwigzanej z tymi kwestiami. W
przeciwienstwie do wielkich korporaciji, ich zasoby sg ograniczone — i hakerzy o tym wiedzg! MSP sa
podstawa gospodarki w Europie, co oznacza, ze ponad 99% firm w Niemczech to MSP.

Ponad potowa sity roboczej jest zatrudniona przez MSP. Dlatego konieczne jest pomaganie MSP w
unikaniu cyberatakow.

Cyber Security Education Initiative wskazuje, ze nalezy podjaé krytyczny krok w celu rozwigzania
problemu braku ,0séb posiadajacych wiedze, umiejetnosci i zdolnosci do wykonywania zadan
wymaganych do pracy w zakresie cyberbezpieczerstwa”.

Do takiej grupy nalezg ,funkcje techniczne i nietechniczne, ktdre petnig pracownicy z wiedzg i
doswiadczeniem”.

Trudno jest jednak stworzy¢ site roboczg z niezbednymi umiejetnosciami interdyscyplinarnymi i
rozwigza¢ problem komunikacji miedzy edukatorami, badaczami i osobami korzystajagcymi z
technologii informatycznych.

Konieczna jest wspodtpraca i komunikacja miedzy tymi grupami.

Jednym z problemdw jest to, ze firmy, zwfaszcza MSP o mniejszych zasobach, potrzebujg pomocy w

ocenie umiejetnosci i brakéw swoich pracownikéw, wykorzystujgc metody cyfrowe do poprawy
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istniejgcej sytuacji i organizujgc mozliwosci szkoler w celu przekwalifikowania pracownikdéw.
Szkolenia i mentoring

Przedsiebiorcy, w tym przyszli, potrzebujg ztozonych sposobdw myslenia oraz umiejetnosci
rozumienia i integrowania wiedzy z réznych sektoréw, co wymaga interdyscyplinarnego uczenia sie.

Ztozone problemy inzynierskie wymagajg stworzenia sytuacji interdyscyplinarnej w niemal naturalny
sposob.

W podejsciu interdyscyplinarnym uczacy sie powinni integrowad informacje z réznych dyscyplin i
dziedzin.

Rozwijajg interdyscyplinarne zrozumienie, uczg sie integrowac obszary wiedzy i specyficzne dla
dyscypliny sposoby myslenia.

Zwieksza to umiejetnosci poznawcze i krytyczne myslenie bardziej niz za pomocg pojedynczych
srodkéw dyscyplinarnych.

Inzynieria spoteczna

e oznacza manipulowanie ludZmi (czesto przy uzyciu metod psychologicznych) w celu uzyskania
dostepu do danych, dokumentéw i informacji interesujgcych napastnika.

e jest obecnie jednym z gtdwnych zagrozen dla bezpieczenstwa informacji i stanowi skuteczng forme
cyberprzestepczosci.

* moze mie¢ niebezpieczne reperkusje, na przyktad naruszenie danych, bardziej niz jakikolwiek inny
rodzaj ataku.

e ataki maja cel finansowy i w zwigzku z tym organizacje stracity znaczne kwoty pieniedzy.

e jest szczegdlnie niebezpieczny, poniewaz opiera sie bardziej na btedach ludzkich niz na lukach w
oprogramowaniu i systemach operacyjnych.

Firmy:

* mogg cierpie¢ z powodu utraty produktywnosci, spadku morale pracownikéw i trudnosci w
powrocie do zdrowia.

* majg nadszarpnietg reputacje, poniewaz klienci nie sg przekonani, ze organizacja moze sie chronic.
e czesto trzeba wyzwolié starg reakcje na incydent.

e powinien zapewni¢ oprogramowanie zabezpieczajgce, ktdre pomoze zapobiegal przysztym
atakom.

e czesto musieliby przekwalifikowaé pracownikéw, aby byli gotowi na ataki.




Co-funded by the
Erasmus+ Programme
of the European Union

InCyT

Szkolenie z inzynierii spotecznej (Swiadomos¢ cybernetyczna)

e pracownikéw i menedzerdw, dla ktdrych wazne jest rozpoznanie atakéw socjotechnicznych,
poniewaz ryzyko stania sie ofiarg jest wysokie.

* mogg zostaé wiaczone do programdéw uswiadamiajgcych spotecznosdci, jednostki i obywateli oraz
chronic jednostki i ich organizacje.

e szczegblnie brakuje MSP, ktére dysponuja mniejszymi zasobami, dlatego nalezy im poméc w
powaznym podejsciu do szkolenia w zakresie swiadomosci cybernetycznej i zapewni¢ pracownikom
mozliwosci ich odbycia.

Cykl zycia ataku socjotechnicznego
Napastnik:

* najpierw zbadaj wybrang ofiare, aby zebra¢ niezbedne podstawowe informacje, takie jak punkty
wejscia i stabe protokoty bezpieczenstwa, ktdre sg wymagane do ataku.

e nastepnie sprdobuj zdoby¢ zaufanie ofiary i zapewni¢ zachety do dziatan, ktére zwykle nie sg
praktykami bezpieczenistwa, takimi jak pozyskiwanie poufnych informacji lub udzielanie dostepu do
krytycznych zasobow.

Rysunek wyjasnia cykl zycia ataku.

Preparing the ground for the attack:
- Identifying the victim(s)

+ Gathering background information.

- Selecting attack method(s).

Closing the interaction, . . .

. . ) . Social Deceiving the victim(s) to gain a foothold:

ideally without arousing suspicion: )
Engineering - Engaging the target.

- Removing all traces of malware.

- Covering tracks. Life Cycle

- Bringing the charade to a natural end. | I

Obtaining the information over a period of time:

- Spinning & story.
- Taking control of the interaction.

- Expanding foothold
- Executing the attack.
- Disrupting business or/and siphening data.
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Sie¢ spoteczna

e stat sie bardzo popularny w ostatnich latach, zapewniajagc uzytkownikom platforme do
komunikowania sie z rodzing, przyjaciétmi i wspotpracownikami.

* Sieci spotecznosciowe odnoszg sie do korzystania z internetowych serwiséw spotecznosciowych do
taczenia sie i komunikowania z przyjaciétmi, rodzing, wspdtpracownikami, klientami lub klientami.

* maja swoje serwery w centrach danych, ktdre sg wspdtlokowane z gtéwnymi punktami dostepu do
sieci w Internecie.

Role mediéw spotecznosciowych (rysunek) pokazujg niektére obszary, w ktérych media
spotecznosciowe odgrywaja role:

* rozrywka

* budowanie mozliwosci biznesowych
e kariera zawodowa

* poprawa umiejetnosci spotecznych

e rozwijanie relacji z innymi osobami

Bocial skills

Business O pporfunity

Entertainment — — - Relationship
BN Social Neiwork [

Sie¢ spoteczna:

e jest podstawg dla marketeréw poszukujgcych klientéw, aby zwiekszyé rozpoznawalnos$é marki,
wspiera¢ lojalno$¢ wobec marki, poprawi¢ wspodtczynniki konwersji, zapewni¢ dostep i
zaangazowanie nowych, niedawnych i starych klientow.

e umozliwienie, poprzez udostepnianie wpisdw na blogach, zdje¢, filméw wideo lub komentarzy w
sieciach spotecznosciowych, wiekszej liczbie osdb odwiedzenie strony internetowej firmy i zostanie
jej klientami.

¢ utrudnia nadazanie za zmianami, a takze wptywa na wskaznik sukcesu marketingowego firmy.

Najpopularniejsze serwisy spotecznosciowe (media spotecznosciowe) w Stanach Zjednoczonych i
Europie to:
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* Facebook

e |[nstagram
e Twitter

e Youtube

e WhatsApp

e LinkedIn, ktéry pomaga taczy¢ specjalistow ze wspdtpracownikami, kontaktami biznesowymi i
pracodawcami.

Serwisy spofecznosciowe opierajg sie na rozwijaniu i utrzymywaniu relacji osobistych i biznesowych
przy uzyciu technologii i serwisdw spotecznosciowych (Media spotecznosciowe), ktére umozliwiajg
ludziom i firmom tgczenie sie ze sobg, rozwijanie relacji, dzielenie sie informacjami, pomystami i
wiadomosciami.

Cztonkowie rodziny mogg pozostawa¢é w kontakcie za posrednictwem osobistych sieci
spotecznosciowych, takich jak Facebook, udostepniaé zdjecia i wysytaé¢ inne wiadomosci o swoim
zyciu.

Ludzie moga réwniez taczy¢ sie z innymi (obcymi), ktdérzy majg te same zainteresowania.

Media spotecznosciowe majg rowniez wady, w tym rozpowszechnianie dezinformacji oraz wysokie
koszty korzystania i utrzymywania profili w mediach spotecznosciowych.

Funkcjonalnosé¢ platform spotecznosciowych mozna podzieli¢ na:

Funkcje sieciowe stuzg do wzmacniania relacji spotecznych miedzy uzytkownikami na platformach
wirtualnych i zapewniajg funkcjonalno$¢ budowania i utrzymywania wykresu sieci spotecznosciowe;j.

Funkcje danych sg odpowiedzialne za zarzadzanie tresciami dostarczanymi przez uzytkownikow i
komunikacjg miedzy uzytkownikami, pomagajac poprawic¢ (rozszerzy¢) interakcje uzytkownikow i
uatrakcyjni¢ platforme

Funkcje kontroli dostepu majg na celu wdrozenie zdefiniowanych przez uzytkownika Srodkéw
ochrony prywatnosci i ograniczenie nieautoryzowanego dostepu do danych i informacji
dostarczonych przez uzytkownika.

Zalety i wady sieci spotecznosciowych
Korzysci

Media spotecznosciowe umozliwiajg firmom:
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* potgczenie sie z nowymi i istniejgcymi klientami.
* mozliwos¢ tworzenia, promowania i zwiekszania $wiadomo$¢é marki.

e polegac¢ na recenzjach i komentarzach swoich klientéw, ktére sg wazne dla zwiekszenia sprzedazy
marki i wyzszych pozycji w wyszukiwarkach.

* mozliwos¢ stworzenia nowej marki. aby wykazac swoim klientom wysoki poziom ustug.
e mozliwos¢ ulepszania produktéw i relacji z konsumentami.

Wady
® moga przyczynié sie do rozpowszechniania dezinformacji.

* moze mie¢ negatywny wptyw na firmy, poniewaz krytyka marki bardzo szybko rozprzestrzenita sie
w mediach spotecznosciowych.

e wymaga godzin pracy i kosztdw kazdego tygodnia w celu zbudowania i utrzymania profilu firmy.
Bezpieczenstwo i prywatnos$¢ w sieciach spotecznosciowych

¢ Informacje udostepniane w sieciach spotecznosciowych i mediach rozprzestrzeniajg sie bardzo
szybko, co czyni je atrakcyjnymi dla atakujacych.

o Kwestie bezpieczenstwa i prywatnosci zwigzane z informacjami udostepnianymi przez
uzytkownika, gdy uzytkownik przesyta zawartos$¢ osobistg, taka jak zdjecia, filmy i dzwiek, powinny
by¢ przestrzegane, poniewaz atakujgcy moze ztosliwie wykorzystaé udostepnione informacje do
nielegalnych celow.

e Brak swiadomosci uzytkownikéw na temat bezpieczenstwa i prywatnosci moze prowadzi¢ do
réznych cyberatakdéw za posrednictwem medidw spotecznosciowych.

Zagrozenia mozna podzieli¢ na trzy kategorie:

e Konwencjonalne zagrozenia obejmujg zagrozenia, ktdre uzytkownicy napotkali od poczatku
istnienia sieci spotecznosciowej.

e Wspdtczesne zagrozenia to ataki wykorzystujace zaawansowane techniki w celu ztamania
zabezpieczen kont uzytkownikow.

e Ataki ukierunkowane to ataki wymierzone w konkretnego uzytkownika, ktére moga zostac
popetnione przez dowolnego uzytkownika w ramach réznych osobistych wendet.

Rozwigzania dla operatoréw sieci spoteczno$ciowych

e Zaproponowano procedury uwierzytelniania, takie jak CAPTCHA, uwierzytelnianie
wielosktadnikowe i identyfikacja zdje¢ znajomych.

e Ustawienia bezpieczenstwa i prywatnosci, aby umozliwi¢ klientowi wprowadzanie danych
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osobowych przed niepozgdanym dostepem osdb postronnych lub aplikacji.

e Zgtoszenia uzytkownikéw o wszelkich formach naduzyé lub naruszen zasad przez dowolnego
uzytkownika w ich sieci. oznacza to, ze gdy Facebook otrzyma zgtoszenie uzytkownika, jest ono
sprawdzane i usuwane zgodnie ze standardami spotecznosci Facebooka.

Pytania:
Forum dyskusyjne, na ktére nalezy odpowiedzie¢ krotkim wyjasnieniem. Odpowiedzi
zostang omoéwione z mentorem podczas sesji szkoleniowych.

Jakie sg Twoje oczekiwania wobec projektu InCyT
Jak uchronié sie przed cyberatakami?

Co to jest socjotechnika?

Sie¢ spotecznosciowa (media spotecznosciowe).

PR

Pytania samooceny. Po udzieleniu odpowiedzi uczen moze zobaczy¢ wyniki
i poréwnagé je z tymi zapisanymi na platformie

e Jak chronié sie przed cyberatakami.
e Cotojestinzynieria spoteczna.

® Sjec spotecznosciowa (media spotecznosciowe).

Zataczniki
Prezentacja PowerPoint
Filmy Video

Odnosniki:

e InCyT — Interdisciplinary Cyber Training

e Cyber Incident Recovery

e Minimize Cyber Attacks - Cyber Resiliency Strategy

e How to Prevent Cyberattacks: Top Ways to Protect Yourself

e Social Media Security: How Safe is Your Information?

e Internal Controls Over Information Systems

e Social Media Adoption Brings New Risks

e Social Media Security — 5 Security Tips



https://www.incytproject.eu/
https://www.kyndryl.com/gb/en/services/cyber-resilience/incident-recovery/cyber-recovery?p1=Search&p4=43700067018415663&p5=p&gclid=4a62de3b6bfc1595f661bce4a9667c0e&gclsrc=3p.ds&utm_source=bing&utm_medium=cpc&utm_campaign=Search%7CBusiness%20Continuity%7CMid%7CWW%7CEM%7CGeneric%7CEN%7CPhrase&utm_term=cyber%20protection&utm_content=Cyber%20Resiliency_Cyber_Generic_Phrase_NULL
https://www.kyndryl.com/gb/en/services/cyber-resilience/incident-recovery/cyber-recovery?p1=Search&p4=43700067018415663&p5=p&gclid=4a62de3b6bfc1595f661bce4a9667c0e&gclsrc=3p.ds&utm_source=bing&utm_medium=cpc&utm_campaign=Search%7CBusiness%20Continuity%7CMid%7CWW%7CEM%7CGeneric%7CEN%7CPhrase&utm_term=cyber%20protection&utm_content=Cyber%20Resiliency_Cyber_Generic_Phrase_NULL
https://online.maryville.edu/blog/how-to-prevent-cyber-attacks/
https://www.varonis.com/blog/social-media-security
https://www.slideshare.net/JeffreyPaulette/internal-controls-over-information-systems
https://www.zerofox.com/social-media-security/
https://us.norton.com/internetsecurity-privacy-5-tips-for-social-media-security-and-privacy.html
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e 19 Social Media Security Best Practices



https://cyberexperts.com/social-media-security/

