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Modiil hakkinda kisa bilgi

Giris
Sosyal mihendislik, bilgi givenligi icin 6nemli ve ¢ok sik bir tehdittir. Bu modil, sosyal
mihendisligin yasam donglsin(, bir saldirinin nasil gergeklestigini ve 6nlenebilecegini kisaca
actklamaktadir. Ozellikle kimlik avi, en popiiler sosyal miihendislik saldirilarindan biri olarak
tanimlanmaktadir. Bircok sirket saldirilari 6nlemek icin teknik ¢oziimler kullanir, ancak personel
egitimli degilse teknolojik dnlemler ¢ok etkili degildir. Bu birimin amaclarindan biri de budur.
Ogrenciler, ilgili metni okuyarak, akis web seminerlerini izleyerek ve alistirmalari kendi hizlarinda
cozerek bu yonler hakkinda bilgilendirilebilirler. Tum bu dokiimanlar dijital interaktif proje
platformundadir.

Ogrenciler cevaplarini Oz degerlendirme alistirmalarinda test edebilirler. Diger alistirmalarla ilgili
cevaplar ilgili tartisma forumuna kaydedilmeli ve haftada bir kez ortak organize toplantida
mentorla tartisiimalidir. Ogrenci, 6zellikle toplantilar sirasinda digerleriyle isbirligi icinde calisabilir
ve mentorluk yapabilir. Egitimin yansitilmasi ve degerlendirilmesi icin dnemli olan e-portfolyo

gelistirmeleri desteklenecektir.

Ogrenme Materyalinin icerigi

Sosyal miithendislik nedir?

Sosyal mihendislik, saldirganin elde edememesi gereken verilere, belgelere ve bilgilere erismek
icin cogu zaman psikolojik yontemler kullanarak insanlari manipile etmek olarak tanimlanabilir.
Yillar 6nce gesitli sosyal mihendislik bicimleri bulunabilir, ancak teknolojinin is ve yasamin ana
yonlerinde artan kullanimi nedeniyle, tehditler blyir ve durdurulmasi zor karmasik bir sireg
haline gelir. Sosyal mihendislik, glinimuizde bilgi givenligine yonelik 6nde gelen tehditlerden
biridir ve etkili bir siber sug bicimidir. Basarili bir sosyal saldirinin potansiyel yansimalari insanlar ve
kuruluslar icin ¢ok tehlikeli olabilir. Ornegin, 2019'da, bir tiir sosyal miihendislik sucu olan kimlik
avi, diger tim saldir tirlerinden daha fazla bircok veri ihlalinden sorumluydu.

Bircok sosyal miihendislik saldirisinda mali scoplar ve sop orglitleri Gnemli miktarda para kaybetti.
Ornegin, FBl'a gdre 2020'de ABD 4,2 milyar dolar zarar etti (Abbate, 2020).

Sirketler is kesintisine maruz kalabilir - verimlilik kaybi, ¢alisanlarin moralinde bir diisis ve
organizasyonun toparlanmasi icin zorluklar. Bu sirecin sonuglari olabilir, genellikle bir olay
miuidahale ekibi kovulur, gelecekteki saldirilari 6nlemeye yardimci olacak glvenlik yazilimi
saglanmali ve calisanlar vyeniden kalifiye edilmelidir. Sirketler, bir sosyal mihendislik saldirisi
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durumunda itibar kaybina da ugrayabilirler ¢unki mdusteriler kurulusun kendisini

koruyabilecegine ikna olmuyorlar.
Sosyal Miihendislik Egitiminin Onemi

Oksiyal muhendisligine karsi korunmak zordur,¢linkl saldirganlarin kullandigi taktikler bireylerin
davranislarina dayanir ve galisanlarin sosyal mihendislik saldirilarini tanimak igin karsilik gelen
egitimleri yoksa, kurban diisme riski blyuktur.

Sosyal miihendislik egitimi, glivenlik farkindahgi programlarina dahil edilebilir ve calisanlara bu tir
saldirilari tanimak ve hem kendilerini hem de organizasyonlarini korumak igin ihtiya¢ duyduklari
bilgi ve araclari verir (WelRelmann, 2008).

Tehditlerin en aza indirilmesinde sosyal mihendislik egitiminin 6nemi nedeniyle, basta daha az
kaynaga sahip olan KOBI'ler olmak iizere bircok kurulusun, sosyal miihendislik de dahil olmak
Uzere siber farkindalik egitimini ¢ok ciddiye almalarina ve calisanlarina takip etme olanaklari
sunmalarina yardimci olunmalidir (Mimecast Katkida Bulunan Yazar, 2021).

Ornegin, 2022 yihina kadar biyik kuruluslarin %60'iInin giivenlik bilincini dikkate almasi
planlanmaktadir (SAT 2019 icin Gartner Magic Quadrant).

Sosyal Miihendislik Saldirisi Yasam Dongiisii

Genellikle sosyal mihendislik saldirilari daha fazla adimda yapilir. Saldirgan 6nce saldiri igin gerekli
olan giris noktalari ve zayif giivenlik protokolleri gibi gerekli arka plan bilgilerini toplamak igin
hedeflenen kurbani arastirir. Ardindan, saldirgan kurbanin giivenini kazanmaya calisir ve hassas
bilgi haline gelme veya kritik kaynaklara erisim izni verme gibi genellikle glvenlik uygulamalari

olmayan eylemler i¢in uyaranlar saglar. Sekil 1'de bir saldirinin yasam déngtisii aciklanmaktadir.
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Preparing the ground for the attack:
- Identifying the victim(s).
- Gathering background information.

- Selecting attack method(s).

Closing the interaction,

Social Deceiving the victim(s) to gain a foothold:
ideally without arousing suspicion: )
Engineering - Engaging the target.
- Removing all traces of malware. - Spinni "
_ Life Cvcle pinning a story.
- Cavering tracks. y

- Taking control of the interaction.
- Bringing the charade to a natural end.

«oF

Obtaining the information over a period of time:

- Expanding foothold.
- Executing the afttack
- Disrupting business or/and siphoning data.

Sekil 1: Saldini Yasam Dénglisii (https://www.iacpcybercenter.org/resource-center/what-is-cyber-

crime/cyber-attack-lifecycle/)

Social mihendisligi 6zellikle tehlikelidir, ¢clinkii yazilim ve isletim sistemlerindeki glivenlik aciklarina
degil, daha ¢ok insan hatasina dayanmaktadir. Mesru kullanicilar tarafindan yapilan m istake'leri
tahmin etmek, bunlari tanimlamak ve durdurmak kot amach yazilim tabanl bir miidahaleden
daha zordur.

Sosyal miithendislik saldiri teknikleri

Sosyal muhendislik saldirilari farkl bigcimlere sahiptir ve insan etkilesiminin dahil oldugu her yerde
yapilabilir. Dijital sosyal mihendislik saldirilarinin en yaygin bigimleri sunlardir:

Baiting

Yemleme saldirilari, kurbanin merakini yakalamaya galisir. Kullanicilari kisisel bilgilerini ¢calan veya
sistemlerine kotli amach yazim bulastiran bir tuzaga cekerler. En sik yemleme sekli, kot amacgh
yazilimlari dagitmak igin fiziksel medya kullanir. Ornegin, kétii amach yazim bulasmis flash
suricdler, potansiyel kurbanlarin onlari gordiiglinden emin olunan géze ¢arpan alanlarda (6rnegin,
banyolar, asansorler, hedeflenen bir sirketin otoparki). Yem, sirketin bordro listesi olarak sunan bir
etiket gibi otantik bir gérinime sahiptir. Kurbanlar yemi alir ve bir is veya ev bilgisayarina
yerlestirir, bu da sisteme otomatik bir kéti amaglh yazilim yiklemesine neden olur. Yemleme

saldirilari mutlaka fiziksel diinyada yapilmaz. Cevrimici yemleme bicimleri , kullanicilari kot
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amach yazilim bulasmis bir uygulamayi indirmeye tesvik eden kotli amach sitelere yonlendiren

cazip reklamlardan olusur.
Korkutma Yazilimi

Kurbanlar vyanlis alarmlar ve hayali tehditler haline gelir. Kullanicilar sistemlerine koéti amaclh
yazilim bulastigini diistinir ve yalnizca saldirgan icin yarari olan veya kot amach yazilimin kendisi
olan yazilimlar yiklemeleri gerekir. Scareware, aldatma yazilimi, hileli tarayici yazilimi ve
dolandiricilik yazimi olarak kabul edilir. Yaygin bir korkutma yazilimi 6rnegi, web'de gezinirken
kendi tarayicinizda "Bilgisayariniza zararli casus yazillm programlari bulasmis olabilir" gibi
metinlerle mesru goriinen acilir pencere afisleridir. Ya araci yiklemeyi (genellikle kot amacli
yazilim bulasmis) ya da kurbani kendi bilgisayarina virls bulasacagi kotli amacgh bir siteye
yonlendirmeyi onerir. Scareware ayrica, kullanicilara degersiz / zararli hizmetler satin almalarini
saglayan spam e-posta yoluyla da dagitilir.

Pretexting

Attacker, yalanlar araciligiyla bir dizi araciligiyla bilgi edinir. Dolandiricilik (dolandiricilik) genellikle
kritik bir  gorevi yerine getirmek icin bir magdurdan hassas bilgilere ihtiya¢c duyan bir fail
tarafindan baslatilir. Saldirgan genellikle is arkadaslarini, polisi, banka ve vergi yetkililerini veya
bilme hakkina sahip diger kisileri taklit ederek kurbanlariyla gliven kurarak baslar. Saldirgan,
kurbanin kimligini dogrulamak icin gerekli olan sorulari sorar ve bu sayede 6énemli kisisel verileri
toplar. Bu sahtekarlik kullanilarak birgok 6nemli bilgi ve kayit toplanabilir, 6rnegin sosyal glvenlik
numaralari, kisisel adresler ve telefon numaralari, telefon kayitlari, personel tatil tarihleri, banka
kayitlari ve hatta fiziksel bir tesisle ilgili glivenlik bilgileri.

Kimlik avi

En popller sosyal mihendislik saldiri tlrlerinden biridir; Kimlik avi dolandiriciigl (sahtekarlik),
magdurlarda merak veya korku uyandirmayi ve onlari hassas bilgiler vermeye, kotli amacli  web
sitelerine baglantilara ttklamaya veya kotu amacgh yazilim igeren ekleri agmaya tegvik etmeyi
amaclayan e-posta ve kisa mesaj kampanyalaridir. Bir 6rnek, ¢cevrimici bir hizmetin kullanicilarina
gonderilen ve gerekli parola degisikligi gibi acil islem gerektiren bir politika ihlali konusunda onlari
uyaran bir e-postadir. Yasal olmayan bir web sitesine bir baglanti igerir - goriiniste mesru
surimiyle neredeyse aynidir - ve kullanici mevcut kimlik bilgilerini ve yeni sifresini girer. Bilgiler
saldirgana gonderilir. Kimlik avi kampanyalarinda birgok kullaniciya ayni veya neredeyse ayni
iletiler gonderildiginden, tehdit paylasim platformlarina erigsimi olan posta sunuculari igin bunlar
algilamak ve engellemek daha kolaydir.
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Spear kimlik avi

Bu, kimlik avi saldirisinin 6zel bir bicimidir, ¢linkl saldirgan belirli kisileri veya kuruluslari seger.
Saldirganlar, saldirilarini daha az belirgin hale getirmek icin mesajlarini kurbanlarinin 6zelliklerine,
is pozisyonlarina ve baglantilarina uyarlar. Mizrakli kimlik avi, failden (yasadisi eylemi

gerceklestiren kisi) daha fazla caba gerektirir ve hazirlanmasi haftalar ve aylar stirebilir. Bu tir
saldirilari tespit etmek ¢ok zordur ve daha iyi basari oranlarina sahiptirler. Ornek olarak, mizrakl
kimlik avi senaryosu, (mevcut) bir kurulusun BT danismani olarak bir veya daha fazla ¢alisana e-
posta génderen bir saldirgani icerir. Tam olarak danismanin normalde yaptigi gibi imzalanir ve
alicilar bunun gergek bir mesaj oldugunu diisiiniir. ileti, kurbanlarin parolalarini degistirmelerini
gerektirir ve onlara saldirganin kimlik bilgilerini caldigi kot amach bir sayfaya yonlendiren bir
baglant saglar.

Kimlik Avini Algilama

Dolandiricilar (hileli is yapan kisiler), kisisel bilgilerini iletmeleri igin kisileri kandirmak amaciyla e-
posta veya kisa mesajlar kullanir. Parolalari, hesap numaralarini veya sosyal glivenlik numaralarini
calmaya calisirlar. Bu bilgileri alirlarsa e-postaya, bankaya veya diger hesaplara erisebilirler.
Dolandiricilar her giin oldugu gibi binlerce kimlik avi saldirisi baslatir ve genellikle basarili olurlar.
Dolandiricilar genellikle taktiklerini giinceller, ancak kurbanlarin kimlik avi e-postasini veya kisa
mesajini tanimasina yardimci olan asagidaki gibi bazi isaretler vardir:

e Kimlik avi e-postalari ve kisa mesajlari, tanidiginiz veya glvendiginiz bir sirketten
geliyormus gibi gorinebilir. Bir bankadan, kredi karti sirketinden, sosyal ag sitesinden,
cevrimici 6deme web sitesinden veya uygulamasindan veya cevrimici bir magazadan
geliyormus gibi gorinrler.

e Kimlik avi e-postalari ve kisa mesajlari genellikle kurbanlari bir kisi baglantisina tiklamalari
veya bir eki agmalari icin kandirmak icin bir hikaye anlatir. Bazi slipheli etkinlikler veya giris
girisimleri fark ettiklerini soyleyebilir, hesap veya 6deme bilgileriyle ilgili bir sorun oldugunu
iddia edebilir, bu kisinin bazi kisisel bilgilerini onaylamasi gerektigini, sahte bir fatura

eklemesi gerektigini, kisinin 6deme yapmak icin bir baglantiya tiklamasini istedigini, kisinin
devlet parasi icin kaydolmaya uygun oldugunu soyleyebilir, ve saire.
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Sekil 2'de kimlik avinin gercek diinyadaki bir 6rnegi gosterilmektedir.

E-posta, kisinin bildigi ve glvenebilecegi bir sirketten geliyor gibi gortuniyor: Netflix. Hatta bir
Netflix logosu ve bashgi bile kullaniyor.

E-postada, faturalandirma sorunu nedeniyle kendi hesabinizin beklemede oldugu belirtiliyor.

E-postada genel bir selamlama var, "Merhaba Sevgilim." Kisinin isletmede bir hesabi varsa,
muhtemelen boyle bir genel selamlama kullanmaz.

E-posta, kisiyi 6deme ayrintilarinizi glincellemek icin bir baglantiya tiklamaya davet eder.

Bu e-posta gercek gorinebilir, ancak gercek degildir. Bunun gibi e-postalar gonderen
dolandiricilarin, taklit ettikleri sirketlerle higbir ilgisi yoktur. Kimlik avi e-postalari, dolandiricilara
bilgilerini veren kisiler igin gercek sonuglar dogurabilir. Ayrica, sahtekarlik yaptiklari sirketlerin
itibarina zarar verebilirler.

Kimlik avina karsi koruma

Kendi e-posta spam filtreleri, bircok kimlik avi e-postasini kendi gelen kutusundan uzak tutabilir.
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Ancak dolandiricilar her zaman spam filtrelerini geride birakmaya calisirlar, bu nedenle ekstra

koruma katmanlari eklemek yararhdir.
Koruma yontemleri:

e Gilvenlikyazihmi kullanarak kendi bilgisayarini dondirmek igin, _yazihm  glvenlik
tehditleriyle basa ¢ikmak icin _otomatik olarak giincellenmelidir.

e Kendi cep telefonunu p rotect etmek icin, yazilim otomatik olarak glincellenmelidir.
e Kendi hesaplarini protect etmek icin ¢cok faktorli kimlik dogrulama kullaniimalidir.
Kendi hesabinda oturum agcmak icin ek kimlik bilgileri su sekilde gruplandirilabilir:

e Parola, bir kimlik dogrulama uygulamasi veya bir glivenlik anahtari aracihigiyla alinir.
e Kendi parmak izinin, retinanin veya yiziin taranmasi.

Cok faktorli kimlik dogrulama, dolandiricilarin karsilik gelen kullanici adi ve sifreyi almalari
durumunda diger hesaplarda oturum a¢malarini zorlastirir. Kendi verilerini, kendi ev agina bagl
olmayan yedeklemelerle korumak o6nemlidir. Kendi computer dosyalari harici bir sabit siricliye
veya bulut depolama alanina kopyalanmalidir. Ayrica, kendi telefonundaki veriler
kopyalanmalidir.

Kimlik Avi Saldirisindan Siiphelenen Bir Kisiye Karsi Harekete Gecme

e Bir baglantiya tiklamanizi veya eki agmanizi isteyen bir e-posta veya kisa mesaj gelirse su
soruyu sorun: Sirkette hesabim var mi veya benimle iletisime gecen kisiyi taniyor muyum?

e Cevabiniz "Hayir" ise, bu bir kimlik avi dolandiriciligi olabilir. Kimlik avini tanima, kimlik avi
dolandiriciliginin belirtilerini arama, mesaji bildirme ve ardindan silme bdlimiindeki

ipuglarini gozden gecirmeniz gerekir.

e Cevabiniz "Evet" ise, bilgileri e-postaya koymadan bir telefon numarasi veya gercek bir
web sitesi kullanarak sirketle iletisime gecin, c¢lnki birttachments ve baglantilar zararli
koth amacgh yazilm yukleyebilir.

Kimlik Avi E-postasina Yanit Verme
Kaybedilen bilgilere dayanarak atilmasi gereken belirli adimlar vardir

e Bir tarama galistirin.
e Kimlik avi e-postasi veya kisa mesaji alinirsa bildirin.
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Disiplinlerarasi bir bakis agisiyla sosyal miithendislik

Ag baglantili glinimiz dinyasi ve internetin ve teknolojinin yogun kullanimi, sosyal mihendislik
saldirilari i¢in katalizorlerdir. Sistem korumalari, bazi sosyal muihendislik saldirilarini hafifletmek
icin yararhdir, ancak yeterli degildir. Federal Sorusturma Bilirosu'nun internet suglari, sosyal
miihendislik ve is e-posta dolandiricilik planlarinin artan kullaniminin son birkag yilda milyarlarca
dolarlik kayiplara neden oldugunun altini ¢izdi (Abbate, 2020). Yine, bilgisayar korsanlarinin
yontemleri, bu fenomeni ve tiim karmasikliklarini, 6zellikle isletmeleri nasil etkiledigi baglaminda
anlamak icin disiplinlerarasi bir yaklasim kullanmak gerekir. Lyinelemeli incelemeler, farkh
disiplinlerden bakis acilarini vurgulamaktadir: bilgi teknolojisi, psikoloji, is ve etik. Sekil 3 bu gorisi
gostermektedir (Washo, 2021).

Bilgi teknolojileri disiplini

Sosyal miuhendislik, gercek bilgi sistemleri ve bunlarin isletmedeki kullanimlari baglaminda
tartisilamaz. Teknik savunmalar bir risk azaltma bigimi olarak kullanilabilir ve kontrol stratejilerinin
kullanilmasi  6nerilir. Cok faktorli kimlik dogrulama, kurulusglarin sistemlere erisen kisinin
gercekten bu erisime sahip olmasi gerektigini onaylamasi igin yaygin ve genellikle etkili bir yoldur.
Ornegin, kullanici adi ve parola igeren bir oturum agma islemi, kullanicinin kimliginin dogrulanmasi
icin bir yol olacaktir. Ek bir faktor, kullaniclyi daha fazla dogrulamak igin sanal 6zel ag (VPN)
oturum acma isleminin kullanilmasi olabilir.

Psikoloji disiplini

Sosyal mihendislik aldatma ile baglantilidir, bu nedenle kavrami anlamaya yonelik psikolojik bir
yaklasim,  hem saldirganin hem de magdurun disincelerini ve davranislarini anlamak igin
onemlidir. Psikolojik yontemlerin kullanimi sosyal miihendislik icin 6nemlidir, ¢linki davetsiz
misafirleri tanimlamak icin kullanilan giivenlik duvarlari ve sistemler gibi korumalari desteklemek
icin kullanilirlar (Bullee, Montoya, Pieters, Junger, & Hartel, 2018). Belirli bir sirketteki tim bilgi
teknolojisi agi, yalnizca belirli bir sistemin bireysel kullanicisi kadar giiclidir. Aslinda, ¢alisanlarin
davranislari ve eylemleri, veri ihlallerinin 6nde gelen nedenlerinden biridir.

Is Perspektifi

Sosyal miihendislik birgok isletme tirlni etkiler ve kuruluslarin yapilandirilma ve yonetilme sekli
Uzerinde etkileri vardir. Konu, sosyal mihendislik saldirilarini etkileyen faktoérleri belirlemek igin is
perspektifinden ele alinabilir. Bu bakis acisi, asagidaki is alanlariyla ilgiliyse faydalidir: egitim ve
gelisim, belgelenmis politikalar, i¢ denetim prosediirleri, bitceler ve organizasyon kiltiiri. Bu
alanlardan herhangi birindeki eksiklik saldirilara katkida bulunabilir.

Etik Bakis Agisi
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Etik, sosyal muhendislik ve konuyla ilgili arastirmalar baglaminda 6nemlidir. Baska bir insani
maniplle etme fikri bir¢ok etik ilkeyi ihlal eder. Bir sosyal miihendislik olayr olmasi durumunda,
magdurlarin tedavisi degisebilir, ancak ¢ogu zaman, saldirinin gergeklesmesine izin vermek igin
yeterli muamele edilmezler. Ne yazik ki, genellikle ideal galisanlarda bulunan giliven, yoneticiler,
miusteriler, is arkadaslari ve ziyaretciler gibi baskalarini memnun etme istekliligi ve otoriteye
uymaya hazir olma gibi nitelikler genellikle bir bireyi sosyal mihendislige duyarh kilan 6zelliklerle
aynidir (Mouton, Malan, Kimppa, & Venter, 2015).

Psychology

Susceptibility to

Social
Engineering

Information
Technology

Sekil 3: Disiplinlerarasi bir bakis acisiyla sosyal miihendislik (Washo, 2021)

Farkli disiplinlerden literatlir taramasi, karmasik sosyal miihendislik konusunu incelemek icin
entegre bir yaklasima duyulan ihtiyaci agiklamaktadir. Her disiplin, konunun nasil anlasilacagi ve
yorumlanacagi, cesitli saldiri tirlerine karsi korunma ve sosyal mihendisligin hem insani hem de
orglitsel acidan etkisinin nasil anlasilacagi hakkinda bilgi saglar. Bununla birlikte, her disiplinin
konuyu yorumlamasi yalnizca diger disiplinler baglaminda bakildiginda yararlidir.

Soru:
Sorular Tartisma Forumu kisa bir agiklama ile cevaplandirilacaktir. Mentorluk oturumlari sirasinda
cevaplar mentor ile tartisilacaktir.

1. Kimlik Avi nasil taninir: yani Kimlik avi e-postalari ve kisa mesajlari genellikle
kurbanlarin bir baglantiya tiklamasini veya bir eki agmasini belirlemek icin bir hikaye
anlatir.

2. Kimlik Avi Saldirilarindan Nasil Korunursunuz?
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3. Lutfen Sosyal Muhendislik ile baglantili bazi disiplinleri adlandirin ve bu baglantilari
kisaca acgiklayin.

EKkler:

1. Sunum
2. Video filmler
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