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Celem modutu jest zdobycie wiedzy i praktycznych umiejetnosci zwigzanych z ochrong danych i

szyfrowaniem danych na dysku prywatnym lub firmowym.

Tres¢ materialow dydaktycznych

1. Szyfrowanie dyskéw i partycji. Podstawy teoretyczne: zasada dziatania, algorytmy
szyfrowania. Instalacja programu (konfiguracja, definiowanie dysku, wyboér parametréw,
generowanie kluczy).

Bezpieczenstwo systemoéw komputerowych wymaga ochrony nie tylko zasobdw takich jak sam
system operacyjny, aplikacje, ale przede wszystkim danych. Znane metody zabezpieczen poprzez
uniemozliwienie dostepu do zasobdw, jak np. zapora sieciowa, nie zawsze sg skuteczne. Dlatego
nalezy taczy¢ ze sobg wiele metod zabezpieczen. Przedstawiona metoda szyfrowania danych
pozwala na wyeliminowanie wielu zagrozen wynikajgcych z dostepu intruza do naszego komputera.

Jednym z najczesciej stosowanych rozwigzan jest darmowy program do szyfrowania danych
VeraCrypt. Pozwala on na szyfrowanie nie tylko catych dyskéw czy partycji, ale nawet przenosnych
dyskéw USB oraz tworzenie wirtualnych zaszyfrowanych dyskdw o okreslonej pojemnosci.
VeraCrypt umozliwia szyfrowanie przy uzyciu nastepujgcych algorytméw: AES, Camellia,
Kuznyechik, Serpent i Twofish; a takze szyfrowanie wielokrotne z: AES-Twofish, AES-Twofish-
Serpent, Serpent-AES, Serpent-Twofish-AES, Twofish-Serpent.

W zaleznosci od konfiguracji komputera szybkos$¢ szyfrowania i deszyfrowania dla kazdego
z tych algorytmow bedzie rézna, co przedstawia rysunek 1.
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YeraCrypt - Algorithms Benchmark X
Benchmark: |Encryption Algorithm Buffer Size: | 50 Mg e
Sort Method: | Mean Speed (Descending) w
Algarithm Encryption Decryption Mean ™ | Benchmark |
AES 6.0GBfs 5.7GiB/s 5.8 GiBfs P
Camellia 1.8 GiB/s 1.8 GiB/s 1.8 GiB/s
Twofish 1.1GiB/s 1.3GiB/s 1.2 GiB/s
Serpent L1GEfs 11GiB/s L1GE/fs Epecegdsl afectzd

) ) ! v nad an

AES(Twofish) 1.1GiBfs 1008 MiB/s 1.0 GiB/s oo
Serpent(AES) 939 MiBfs 1015 MiB/s 977 MiBfs characteristics.
Kuznyechik 1013 MiBjs 868 MiB/s 940 MiBjs
Kuznyechik(AES) 893MBfs 7I8MB/s 516 MB/s ;gieifpfmﬁkﬂ
Camellia(zerpent) FOLMiBfs  73ZMiB/s 717 MiB/= '
Camellia(kuznyechik) 662 MiBfs 576 MiB/s 619 MiB/s
Twofish{Serpent) 623 MiBfs 609 MiB/s 616 MiB/s
Serpent(Twofish(AES)) 560 MiBfs 569 MiB/s 565 MiBs
AES(Twofish{Serpent]) 562 MiBfs 533 MiB/s 547 MiBf=
Kiiznuschik i Twnfich SRR MR iz 514 MiR /e 541 MiR iz %7

Paralelization: |8 threads Hardware-accelerated AES: | Yes

Rys. 1. Testowanie szybko$ci dziatania algorytmoéw

Proces szyfrowania rozpoczyna sie od utworzenia woluminu. Mozna zaszyfrowac caty dysk,
partycje lub dowolny wolumin (rys. 2).

“ VeraCrypt Volume Creation Wizard — *

VeraCrypt Volume Creation Wizard

(® Create an encrypted file container

Creates a virtual encrypted disk within a file. Recommended for inexperienced
users,

More information

(C) Encrypt a non-system partition/drive

Encrypts a non-system partition on any internal or external drive (e.g. a flash
drive). Optionally, creates a hidden volume.

() Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed. Anyone who wants to
gain access and use the system, read and write files, etc., will need to enter
the correct password each time before Windows boots. Optionally, creates a
hidden system.

More information sbout system encryption

Help < Back Cancel

Rys. 2. Okno kreatora tworzenia woluminu VeraCrypt

Po wybraniu lokalizacji woluminu nalezy nada¢ mu nazwe. Wolumin VeraCrypt jest
umieszczany w pliku, ktéry mozna zapisa¢ na dysku twardym lub dysku USB. Wolumen zachowuje
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sie jak zwykty plik, czyli mozemy go kopiowa¢, zmienia¢ jego nazwe itp. Kolejnym krokiem jest
wybér odpowiedniego algorytmu szyfrowania, np. AES, oraz nadanie hasta dostepu zgodnego
z odpowiednimi zasadami jakosci (odpowiednia dtugo$¢, duze i mate litery, cyfry, znaki specjalne).
Nastepnie wolumin zostaje sformatowany. Dla zwiekszenia jego bezpieczeristwa kreator prosi

0 wygenerowanie

generowanych kluczy (rys. 3). Po sformatowaniu wolumin jest dostepny do uzytku. Nalezy go tylko

losowych

ruchow myszka,

podtaczy¢, wpisujac hasto (rys. 4).

co znacznie poprawia jakos¢ kryptograficzng

w VeraCrypt Volume Creation Wizard

- *
Volume Format
Options
. [ Quick Format
Filesystem |[FAT =~ Cluster | Default ~
|:| Dynamic
Random Pool: *-.-.%+.4-,,.,. LR T e P RS |
Header KEY : R e
Master Key: Sk hdaaaad b bk kA AR Ak kA hn
Abort
Done Speed Left

IMPORTANT: Move your mouse as randomly as possible within this window. The
longer you move it, the better. This significantly increases the cryptographic strength
of the encryption keys. Then dick Format to create the volume,

Randomness Collected From Mouse Movements

Help < Back

Rys. 3. Proces formatowania woluminéw VeraCrypt

o VeraCrypt

Volumes System Favorites  Tools  Settings

— X
Help Homepage

Drive  Volume
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Size Encryption Algorithm Type 2

Create Volume

Volume

Volume Properties...

Wipe Cache

| C:\Users\Mazurek'\Desktopitest

~ | [ SelectFie... i

VeraCrypt

Never save history

Volume Tools... Select Device. ..

‘ Mount

‘ ‘ Auto-Mount Devices | ‘

Dismount All
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Rys. 4. Okno potgczenia woluminéw VeraCrypt

W przypadkach, gdy zalezy nam na wysokim poziomie ochrony, a nie zalezy nam na czasie
szyfrowania, nalezy wybrac¢ szyfrowanie wielokrotne. Testujgc wydajnos¢ podczas szyfrowania dla
wolumindéw o réznych pojemnosciach z réznymi algorytmami jednoczesnie, mozna zauwazyé, ze im
silniejszy algorytm szyfrujacy, tym mniejsza szybkos¢ szyfrowania i deszyfrowania pliku. Nie kazdy
algorytm jednakowo reaguje na zmiane wielkosci woluminu. Tworzenie woluminu jest szybkie
i proste, dzieki przejrzystej instrukcji instalatora.

Pytania:

Pytania Forum dyskusyjne, na ktére nalezy odpowiedzie¢ z krétkim uzasadnieniem. Odpowiedzi
zostang omoéwione z mentorem podczas sesji mentorskich

1. Jak mozna chroni¢ dane na dysku twardym komputera?
2. Jakich programoéw komputerowych mozesz uzyé, aby zabezpieczyé swoje dane?

Pytania do samooceny. Po udzieleniu odpowiedzi uczen moze zobaczy¢ wyniki i poréwnac je z
tymi zapisanymi na platformie

1. Jaka jest najbezpieczniejsza metoda szyfrowania do zabezpieczenia plikéw?

Zalaczniki:
1. Prezentacja
2. Materiaty wideo

Referencje:
1. https://www.veracrypt.fr/en/Home.html
2. https://github.com/veracrypt/VeraCrypt
3. https://veracrypt.eu/en/Beginner%27s%20Tutorial.html
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