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Kort information om modulet

Y Beskrivelse |

Informationssikkerhed er af stor betydning for at sikre kontinuiteten i enhver organisation og sikrer
beskyttelsen af organisationens kritiske information og andre informationsaktiver i forskellige
miljger, iseer elektroniske. Ikke kun store virksomheder, bedrifter, men ogsa SMV'er, offentlige
myndigheder, enhver non-profit organisation, skole eller mennesker alene oplever konstant
informationssikkerhedsproblemer og -risici, om end pa forskellige niveauer. | investeringer for at
imgdekomme disse risici er den dyreste og mest komplekse Igsning ikke altid den sikreste Igsning.
Hver person eller organisation skal vaelge og implementere den mest passende og korrekte Igsning.
Det skal ikke glemmes, at selvom en enkel og billig sikkerhedslgsning kan vaere utilstraekkelig for
nogle institutioner, kan den samme Igsning veere tilstraekkelig og effektiv for en anden institution.
Informationssikkerhned er dog ikke et arbejde, der skal startes og afsluttes.
Informationssikkerhedsstyring er en livscyklus, der konstant skal styres og revideres, sa laenge
institutioner og information eksisterer.

| dette modul vil begrebet informationssikkerhed, dets betydning og hvad der bgr ggres for
informationssikkerhed blive forklaret. Emnet blev understgttet af et praktisk eksempel

Larematerialets indhold

1. Informationssikkerhed

Informationssikkerhed er at forhindre uautoriseret eller uautoriseret adgang, brug, sendring,
offentligggrelse, gdelaeggelse, udskiftning og beskadigelse af information. Den bestar af tre
grundlaeggende elementer kaldet fortrolighed, integritet og tilgeengelighed (figur 1). Hvis nogen
af disse tre grundlaeggende sikkerhedselementer er beskadiget, opstar der en
sikkerhedssarbarhed.
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Confidentiality

Figur 1. Informationssikkerhedselementer

» Fortrolighed : Det er _ beskyttelse af oplysninger mod uberettiget adgang og uberettiget
adgang .
» Integritet : Informationen sndres ikke ved uberettiget personer .

» Tilgeengelighed: Information er tilgeengelig og brugbar hvornar havde brug for ved
autoriseret personer .

1.1. Hvad er en information sikkerhed politik ?

Sikkerhedstrusler udvikler sig konstant, og overholdelseskravene bliver stadig mere komplekse.
Organisationer skal skabe en omfattende informationssikkerhedspolitik for at dakke begge
udfordringer. En informationssikkerhedspolitik (ISP) er et szt regler, politikker og procedurer
designet til at sikre, at alle slutbrugere og netvaerk i en organisation opfylder minimumskravene til
it-sikkerhed og databeskyttelse. En informationssikkerhedspolitik ggr det muligt at koordinere og
handhave et sikkerhedsprogram og kommunikere sikkerhedsforanstaltninger til tredjeparter og
eksterne revisorer.

1.2. Hvad er formalet med en informationssikkerhedspolitik?

En information sikkerhed politik mal til vedtage beskyttelser og begraense _ distribution af data til
kun de der med autoriseret adgang . Organisationer skab internetudbydere til :
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o Etabler en generel tilgang til informationssikkerhed
o Dokumenter sikkerhedsforanstaltninger og brugeradgangskontrolpolitikker

e Opdag og minimer virkningen af kompromitterede informationsaktiver sdsom misbrug af
data, netveerk, mobile enheder, computere og applikationer

e Beskyt organisationens omdgmme
e Overhold lovmaessige og regulatoriske krav som ENISA, NIST, GDPR, HIPAA og FERPA
e Beskyt deres kundes data, sdsom kreditkortnumre

o Levere effektive mekanismer til at reagere pa klager og forespgrgsler relateret til reelle eller
opfattede cybersikkerhedsrisici sésom phishing, malware og ransomware

e Begraens adgangen til vigtige informationsteknologiaktiver til dem, der har en acceptabel
brug

1.3. Hvorfor er en informationssikkerhedspolitik vigtig?

At skabe en effektiv Information sikkerhed politik og at mg@der alle overholdelse krav er et kritisk
skridt i forebyggelsen sikkerhed haendelser som dataleek _ og databrud . _

internetudbydere er vigtig til ny og etableret organisationer . Stigende digitalisering midler hver
medarbejderen genererer data , og en del af disse data skal beskyttes _ fra uberettiget adgang .
Afhaengig af din industri, kan det endda veere beskyttet ved love og forskrifter .

Fglsomme data, personligt identificerbare information (Pll), og intellektuelle ejendom skal
beskyttes _til en hgjere standard end andre data.

Om du kan du lide det eller ej, information sikkerhed ( InfoSec ) er vigtig i enhver henseende dit
niveau _ organisation . Og uden for din organisation .

Informationssikkerhedspolitikker kan have fglgende fordele for en organisation:

o Letter dataintegritet, tilgaengelighed og fortrolighed - effektive
informationssikkerhedspolitikker standardiserer regler og processer, der beskytter mod
vektorer, der truer dataintegritet, tilgeengelighed og fortrolighed.

o Beskytter folsomme data — Informationssikkerhedspolitikker prioriterer beskyttelse af
intellektuel ejendom og fglsomme data sasom personligt identificerbare oplysninger (Pll).

e Minimerer risikoen for sikkerhedshandelser — En informationssikkerhedspolitik hjaelper

organisationer med at definere procedurer til at identificere og afbgde sarbarheder og
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risici. Den beskriver ogsa hurtige reaktioner for at minimere skader under en
sikkerhedshaendelse.

o Udfgrer sikkerhedsprogrammer pa tveers af organisationen -
Informationssikkerhedspolitikker danner rammerne for operationalisering af procedurer.

e Giver en klar sikkerhedserklzering til tredjeparter — Informationssikkerhedspolitikker
opsummerer organisationens sikkerhedsposition og forklarer, hvordan organisationen
beskytter it-ressourcer og -aktiver. De letter hurtig reaktion pa tredjepartsanmodninger
om oplysninger fra kunder, partnere og revisorer.

e Hjelper med at overholde regulatoriske kravn — Oprettelse af en
informationssikkerhedspolitik kan hjelpe organisationer med at identificere
sikkerhedshuller relateret til regulatoriske krav og Igse dem.

1.4. Hvad Bgr vaere i en informationssikkerhedspolitik ?

En informationssikkerhedspolitik kan vaere sveer at bygge fra bunden; det skal veere robust og
sikre din organisation fra alle ender. Det bgr daekke al software, hardware, fysiske parametre,
menneskelige ressourcer, information og adgangskontrol. Det skal ogsa veaere fleksibelt og have
plads til revision og opdatering, og vigtigst af alt skal det veere praktisk og handhaeves.
@nsketaenkning hjaelper dig ikke, nar du udvikler en informationssikkerhedspolitik. Du skal
arbejde sammen med de store interessenter for at udvikle en politik, der fungerer for din
virksomhed og de medarbejdere, der skal veere ansvarlige for at udfgre politikken.

1. Acceptabelt Brug Politik

Denne politik beskriver den acceptable brug af computerudstyr og internettet i din organisation.
Ukorrekt brug af internettet eller computere dbner din virksomhed op for risici som virusangreb,
kompromitterede netveerkssystemer og tjenester og juridiske spgrgsmal, sa det er vigtigt at have
skriftligt, hvad der er og ikke er acceptabel brug.

En politik for acceptabel brug begr skitsere, hvad medarbejderne er ansvarlige for med hensyn til
at beskytte virksomhedens udstyr, sdsom at |lase deres computere, nar de er vaek fra deres
skrivebord eller beskytte tablets eller andre elektroniske enheder, der kan indeholde fglsomme
oplysninger. Det bgr ogsa skitsere, hvad virksomhedens rettigheder er, og hvilke aktiviteter der
ikke er forbudt pa virksomhedens udstyr og netvaerk.

2. Ren Skrivebord Politik
En clean desk-politik fokuserer pa beskyttelse af fysiske aktiver og information. Ideelt set vil
denne politik sikre, at alt felsomt og fortroligt materiale er last vaek eller pa anden made sikret,
nar det ikke er i brug, eller en medarbejder forlader sit skrivebord. Denne politik bgr fastlaegge
minimumskravene for at opretholde et rent skrivebord, sasom hvor fglsomme oplysninger om
medarbejdere, intellektuel ejendom, kunder og leverandgrer kan opbevares og tilgas. Det bgr
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ogsa dakke ting som, hvilke slags materialer der skal makuleres eller smides ud, om der skal
bruges adgangskoder til at hente dokumenter fra en printer, og hvilke oplysninger eller ejendom
der skal sikres med en fysisk 1ds. Ud over at vere en falles og vigtig del af enhver
informationssikkerhedspolitik, er en clean desk-politik i overensstemmelse med 1SO 27001/17799
og vil hjaelpe din virksomhed med at besta en certificeringsrevision.

3. Databrud _ Respons Politik
Dette er ogsa kendt som en handelsesplan. Formalet med en politik for bekeempelse af databrud
er at fastleegge malene og visionen for, hvordan din organisation vil reagere pa et databrud.
Denne plan hjzlper med at mindske risikoen for at blive offer for et cyberangreb, fordi den vil
detaljere, hvordan din organisation planlaegger at beskytte dataaktiver gennem hele
handelsesprocessen.

Denne politik bgr definere, hvem den galder for, og hvornar den traeder i kraft, herunder
definitionen af et brud, personalets roller og ansvar, standarder og malinger, rapportering,
afhjeelpning og feedbackmekanismer.

4. Katastrofe Politik for genopretningsplan
Denne politik adskiller sig fra en reaktionsplan for databrud, fordi den er en generel
beredskabsplan for, hvad der skal ggres i tilfeelde af en katastrofe eller enhver begivenhed, der
forarsager en laengere forsinkelse af tjenesten. Denne politik bgr beskrive processen til at
gendanne systemer, applikationer og data under eller efter enhver form for katastrofe, der
forarsager et stgrre udfald. Denne katastrofegenopretningsplan bgr opdateres pa arsbasis.

Beredskabsplanen bgr daekke disse elementer:

» Ngdsituation opsggende plan. Eksplicit liste WHO behov at blive kontaktet , hvornar ger
de brug for at blive kontaktet , og hvordan vil du kontakt dem ?

» Successionsplan . Beskrive det flow af ansvar nar normalt personale ikke er tilgaengeligt til
udfgre deres pligter .

» Dataklassificeringsplan . _ Detalje alle de data, der er gemt pa alle systemer, dens kritik ,
og dens fortrolighed .

» Servicelistens kritik . _ Liste alle det tjenester stillet til rddighed og deres raekkefglge af
betydning .

» Data backup og restaureringsplan . Detalje hvilke data der er sikkerhedskopieret op , hvor
og hvor ofte . _ Ogsa forklare, hvordan dataene kan gendannes .

» Udstyr udskiftningsplan . Beskrive hvilken infrastruktur tjenester er ngdvendig til
Genoptag at sgrge for tjenester til kunder .
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= Offentlig kommunikation . Dokument WHO vilje egen det ekstern PR- funktion og give
retningslinjer for hvad information kan og skal deles . _

» Det ervigtig at det ledelse hold afsat tid til at teste katastrofe genopretningsplan . | Igbet
af Disse test ogsa _ kendt som bordplade gvelser, den malet er at identificere problemer
at er muligvis ikke indlysende i planlaegning fase at kunne arsag planen om at mislykkes.
Dette made, den team kan justere planen fgr _ der er en katastrofe tager sted .

5. E-mail Politik
E-mail er en kritisk kommunikationskanal for virksomheder af alle typer, og misbrug af e-mail kan
udg@re mange trusler mod sikkerheden i din virksomhed, uanset om det er medarbejdere, der
bruger e-mail til at distribuere fortrolig information eller utilsigtet udsatter dit netveerk for en
virus. Det er vigtigt for alle medarbejdere, entreprengrer og agenter, der arbejder pa vegne af din
virksomhed, at forstda passende e-mailbrug og at have politikker og procedurer fastlagt for
arkivering, markering og gennemgang af e-mails, nar det er ngdvendigt.

Denne politik skal skitsere den korrekte brug af virksomhedens e-mailadresser og daekke ting,
sasom hvilke typer kommunikation der er forbudt, datasikkerhedsstandarder for vedhaftede
filer, regler vedrgrende opbevaring af e-mails, og om virksomheden overvager e-mails. Denne
politik bgr ogsa veere klart udformet for dine medarbejdere, sa de forstar deres ansvar i at bruge
deres e-mailadresser og virksomhedens ansvar for at sikre, at e-mails bliver brugt korrekt. Denne
e-mail-politik handler ikke om at skabe en "gotcha"-politik for at fange medarbejdere, der
misbruger deres e-mail, men for at undga en situation, hvor medarbejdere misbruger en e-mail,
fordi de ikke forstar, hvad der er og ikke er tilladt.

6. Slutbrugerkryptering _ _ Nggle Beskyttelse Politik
Visse dokumenter og kommunikationer i din virksomhed eller distribueret til dine slutbrugere skal
muligvis krypteres af sikkerhedsmaessige arsager. Hav en politik pa plads for at beskytte disse
krypteringsnggler, sa de ikke afslgres eller bruges svigagtigt.

Denne politik bgr skitsere alle krav til beskyttelse af krypteringsnggler og angive de specifikke
operationelle og tekniske kontroller pa plads for at holde dem sikre. Dette inkluderer ting som
manipulationssikret hardware, sikkerhedskopieringsprocedurer og hvad man skal ggre i tilfelde
af, at en krypteringsnggle mistes, stjeeles eller bruges svigagtigt.

7. Adgangskode Beskyttelse Politik
Dine medarbejdere har sandsynligvis et utal af adgangskoder, de skal holde styr pa og bruge pa
daglig basis, og din virksomhed bgr have klare, eksplicitte standarder for at skabe staerke
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adgangskoder til deres computere, e-mail-konti, elektroniske enheder og ethvert punkt. adgang,
de har til dine data eller netvaerk.

Denne politik skal ogsa skitsere, hvad medarbejdere kan og ikke ma med deres adgangskoder. Det
kan virke indlysende, at de ikke skal lzegge deres adgangskoder i en e-mail eller dele dem med
kolleger, men du skal ikke ga ud fra, at dette er almindeligt kendt for alle. Giv dine medarbejdere
al den information, de har brug for, for at skabe steerke adgangskoder og holde dem sikre for at
minimere risikoen for databrud.

Endelig bgr denne politik skitsere, hvad dine udviklere og it-medarbejdere skal ggre for at sikre,
at alle applikationer eller websteder, der drives af din virksomhed, fglger
sikkerhedsforanstaltningerne for at holde brugeradgangskoder sikre.

Forskning udfgrt i det sidste arti rundt om i verden viser, at de mest foretrukne adgangskoder for
brugere er som fglger:

e 123456
e adgangskode
e qwerty
e 111111
e 123123

e 987654321
e 123456789
e asdfgh
Trods arlige advarsler har denne liste ikke sendret sig meget. Til dette rades brugere til at fglge et
szt regler for indstilling af adgangskoder. Disse regler er anfgrt nedenfor:
e Indstilling kompleksitet krav , sasom opfyldelse _ minimumstegn _ _ krav
o |kke at veelge tidligere Brugt adgangskoder
e /ndring adgangskoder periodisk og maske ofte
e Det adgangskoder Brugt bgr ikke veelges fra almindelige og svagt Brugt
adgangskoder som i liste over
National Institute of Standards and Technology (NIST) havde til formal at Igse problemet med
adgangskodepolitikker for at bestemme adgangskoder og opna visse standarder. NIST angiver
detaljer om adgangskoder, og hvordan de skal administreres og opbevares. Derfor bgr mulige
adgangskoder kontrolleres i forhold til en liste over almindeligt anvendte og kendte veerdier.
Overvejelser for at bestemme adgangskoder er som fglger:
e Bruger leveret adgangskoder skulle gerne besta af mindst otte alfanumerisk
tegn .

e De bgr ikke vaere adgangskoder opnaet fra Tidligere brud .
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e Der skal veere nej ordbog ord .
e Der skal veere nej datoer mellem 1900-2020, sasom fgdsel datoer .
e Ingen gentagelse eller sekventiel tegn ( f.eks . aaaaaaaa eller 1234abcd)
e Ord bestemt til det tilsigtet brug , sasom navnet pa tjenesten, brugernavn
_og derivater dertil bgr ikke veaere.
Ovenstaende kriterier bgr tages i betragtning ved bestemmelse af adgangskoder, og
adgangskoder med komplekse strukturer bgr oprettes.

Adgangskodekompleksitet : Adgangskodekompleksitet er defineret som antallet af
adgangskoder, der er staerke for en adgangskode, vi mener, at den opfylder et st regler. Ngglen
til adgangskodekompleksitet Reglerne er som fglger:

e Det adgangskode kan ikke indeholde det kontonavn eller _ variationer af _
kontonavn .

e Det adgangskode skal indeholde begge store bogstaver bogstaver (AZ) og
sma bogstaver bogstaver (az).

e Specialtegn (MM @#$% " "&* -+="|\(){}[]:" '<>,.? /) (Disse er det
tegn at som regel komme til syne med ALT - tasten . Dog valuta _ sasom
euro -symboler taller ikke som specielle tegn ).

e Minimum antal tegn _ _ skal respekteres . _ Dette veerdi varierer fra system
til system, bruger til bruger . kan a&ndre sig .

Den mindste adgangskodelangde skal veere 8 tegn, mens det anbefalede tegn er 12.

Nar adgangskoder oprettes med mindst 8 tegn i henhold til reglerne ovenfor, betyder det mindst
218.340.105.584.896 forskellige muligheder for en enkelt adgangskode. Sandsynligheden for den
genererede adgangskode gg@r et brute force-angreb meget vanskeligt, men adgangskoden er
stadig ikke umulig at knaekke. For et kodeord, der er taet pa umuligt at knaekke, er det ngdvendigt
at gge antallet af kodeordstegn. Jo hgjere minimumsantallet af tegn, jo leengere tid tager det at
knaekke adgangskoden.

Ud over fordelene ved adgangskodekompleksitet giver det ogsa nogle udfordringer. En af de
vigtigste er at glemme adgangskoden. Det er svaert at huske en adgangskode, der er lzengere og
indeholder specialtegn. Isaer nar alle adgangskoder er forskellige, er det sveert at huske og ikke
forveksle dem med andre. Derfor bgr en vis logik fglges, nar du opretter adgangskoder.

For eksempel;

= Jegerdet 2. barnienfamilie med 3 bgrn!
Du kan skrive en seetning som denne baseret pa dit eget virkelige liv. Nar du tager de fgrste tegn
og specialtegn i saetningen, far du en adgangskode som lat2ciafw3c!

= Jeg blev medlem af denne _ Hijemmeside ( ca uddannelse ) den 19. juli.
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Du kan tilpasse en satning som "Jeg blev medlem af denne hjemmeside (om uddannelse) den 19.
juli i henhold til hjemmesidens interesseomrade og datoen for medlemskab, sa du ikke glemmer
det. Nar du far deres fgrste karakter og specialtegn
Du far en adgangskode som IBAMoTW (ae)oJ19.

8. Sikkerhedsresponsplanpolitik _ _
En sikkerhedsresponsplan fastleegger, hvad hvert team eller forretningsenhed skal ggre i tilfeelde
af en form for sikkerhedshaendelse, sdsom et databrud. Ifglge SANS-instituttet skal det definere
"en produktbeskrivelse, kontaktoplysninger, eskaleringsstier, forventede serviceniveauaftaler

(SLA), klassificering af alvorlighed og pavirkning og tidsplaner for afhjaelpning/afhjalpning."

Ngglen til en sikkerhedsresponsplanpolitik er, at den hjalper alle de forskellige teams med at
integrere deres indsats, sa uanset hvilken sikkerhedshaendelse, der sker, kan afbgdes sa hurtigt
som muligt. Selvom hver afdeling kan have sine egne responsplaner, beskriver
sikkerhedsresponsplanens politik, hvordan de vil koordinere med hinanden for at sikre, at
responsen pa en sikkerhedshaendelse er hurtig og grundig.

1.5. Informationssikkerhedspolitik _ Eksempler

For at skabe en vellykket cybersikkerhedsplan skal 5 hovedspgrgsmal overvejes.

a. Identificer : Det organisation skulle gerne har forstaelse for _ _ cybersikkerhed risici
det star over for sa den kan prioritere dens indsats .

b. Beskyt : Det handler om saette passende sikkerhedsforanstaltninger pa plads til
beskytte dataaktiver _ og begraense eller indeholde det effekt af et potentiale
cybersikkerhed begivenhed . Dette omfatter uddanne og bemyndigende personale
medlemmer inden for det organisation at veere opmaerksom pa risici , etablere
procedurer at fokus pa at beskytte netvaerkssikkerheden og aktiver , og potentielt
udnytter cyber ansvar forsikring til beskytte en virksomhed gkonomisk i _
begivenhed en cyberkriminel er i stand til at omga _ beskyttelser at er pa plads .

c. Opdag : Omrids det aktiviteter at hjelpe med at opdage det forekomsten af en
cyber angreb og aktivere rettidigt respons til det begivenhed . | bestille til hurtigt
og effektivt diagnosticere en cyber angreb , virksomheder skulle gerne
implementere dataklassificering , aktiv _ ledelse og risikostyring _ _ protokoller at
alert dem nar data vises at blive kompromitteret .
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d. Svar : Dokument det passende handlinger at bgr tages _ fglge det afslgring af
cybersikkerhed trusler . En virksomheds respons skulle gerne omfatte passende og
grundig meddelelse med medarbejdere , aktionaerer , partnere og _ kunder savel
som med _ lov handhavelse og juridisk radgivning efter behov .

e. Recover : Bestem , hvordan en organisation kan komme sig og genskabe evt
kapaciteter eller tjenester at var svaekket pa grund til en cyber angreb .

Naesten alle sikkerhedsstandarder skal indeholde et krav om en eller anden type
handelsesresponsplan, fordi selv de mest robuste informationssikkerhedsplaner og
overholdelsesprogrammer stadig kan blive ofre for et databrud.

1.6. @velser af informationssikkerhedspolitik

1. Las din session: Styrk dine onlinekonti ved at aktivere de stzerkeste tilgaengelige
godkendelsesvaerktgjer, sasom biometri (en persons malbare biologiske spor),
sikkerhedsnggler eller en unik engangskode genereret af et applikationsvaerktgj pa
din mobilenhed. Dine brugernavne og adgangskoder er muligvis ikke tilstraekkelige til
at beskytte konti som e-mail, bank og sociale medier.

@velser-1:
For at fa computeren til at |ase automatisk, nar du rejser dig fra computeren.
Trin-1: Klik pa knappen Windows-indstillinger.

Trin-2: Klik pa fanen Konti.
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Accounts
Your accounts, email, sync.

work, family

Trin-3: Klik pa sektionen Log ind.

L
e

Time & language

Speech, region, date

Accounts

A= Yourinfo

B Email & app accounts
€ Sign-in options

B3 Access work or school
R, Family & other people
Z  Sync your settings

O ——
7N a
(amn) |: | 8 —
N 0 —
Network & Internet Personalization Apps
Wi-Fi, aarplane mode, VPN Background, lock screen Uninstall, defaults, optional
colors features
-
{ 17’ N
~ L 4
Ease of Access Privacy Update & security
Narrator, ma;'\l"‘-?r hagh Location, camera Vindows Update, recovery,
contrast backup

InCyT Project

Administrator

Billing info, family settings, subscriptions, security settings, and

maore

Manage my Microsoft account

Sign in with a local account instead

Trin-4 : Aktiver til Dynamic Lock -specifikationen .
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& Home

Sign-in options

] Require sign-in

A= Your info

B Email & app accounts

If you've been away, when should Windows require you to sign in again?

When PC wakes up from sleep

Dynamic Lock

Q) Sign-in options Allow Windows to detect when you're away and automatically lock
the device
B Access work or school ‘(\ On

2- Opret en sterk adgangskode: Adgangskode har en vigtig plads i informationssikkerheden.
Svage adgangskoder kan Igses pa kort tid med programmer til at knaekke adgangskoder. Af denne
grund er det ngdvendigt at tage den st@grste omhu ved at overveje fglgende regler, nar du opretter
og bruger adgangskoder pa alle enheder og konti. Adgangskoden bruges generelt mange steder i
computersystemer. Vi bruger en adgangskode, nar vi opretter en e-mail-konto, seetter en
adgangskode pa computerens login og forbyder adgang til filer. Adgangskoder bgr dog ikke vaere
svage eller geettelige. Adgangskoder skal oprettes i henhold til fglgende kriterier:

a.

Adgangskoder skal veere pa mindst 8 tegn lang og indeholde mindst _ en store
bogstaver brev , et sma bogstaver brev , et nummer , og en serlig tegn (.-
+=_1@$#*%<>[1{}).

. Det adgangskode Mark bgr ikke vaere venstre blank eller standard ; 123456,

01062022, qwerty , adgangskode osv . det bgr ikke bestemmes pa en sadan made
at det er forudsigeligt og let gdet i stykker synes godt om ord der kan findes i enhver
ordbog .

Adgangskoder skulle gerne ikke indeholde personlig oplysninger ( din barnets navn
, fodselsdato eller _ _ institutionens navn).

d. Forskellige adgangskoder skal oprettes _ til forskellige systemer og regnskaber .
e. Adgangskoder bgr sendres _ ofte ( mindst hver 6. maned ).

Adgangskoder skulle gerne ikke skrives steder _ der kan maerkes ved Andet
mennesker ( sdsom at forlade dem Naeste til det computer ved skrive pa papir ) og
bor ikke opbevares klar _ tekst uden kryptering pa en computer eller i nogen digital
medium .

. Intet personale eller studerende skulle gerne del deres adgangskode (e-mail-

adgangskode , e - signatur adgangskode , pc- adgangskode osv . ) med en anden
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person . Brugere skulle gerne ved godt at alt juridisk ansvar at kan opsta i tilfeelde af
deling vilje tilhgrer til ham .

h. Enestdende konto , unik adgangskode : At have en separat adgangskode til hver
konto hjeelper modarbejde cyberkriminelle . Hos _ meget mindst adskille _ din
arbejde og personlig regnskaber og s@rg for din kritisk regnskaber har det steerkeste
adgangskoder .

i. Husk og hold det sikkert : Staerk adgangskoder er svzert til skab og huske . Indstil din
adgangskoder pa en made det er meningsfuldt og mindevaerdig kun til dig , eller
holde dem i et pengeskab placere og format. Alternativt kan du bruge en tjeneste
sasom en adgangskode Manager til holde spore din _ adgangskoder .

@velser-2 :
Adgangskodesikkerhed, nar du opretter en e-mail-konto gennem din virksomheds e-mail-
tjenesteudbyder eller en offentlig e-mail-tjenesteudbyders applikation eller websted

Trin-1: Abn webstedet eller applikationen.
Trin-2: Indtast dine personlige oplysninger for at oprette en konto.

Name

Surname

User Name :

Password
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Trin-3: Nar du opretter en adgangskode, skal du bruge store bogstaver, sma bogstaver, ciffer,
symbolkombinationer sammen.

Nogle kodninger kan udfgres for at g@re adgangskoden let at huske for brugeren. For eksempel
kan du skrive en satning, der passer til emnet, og bruge de fgrste tegn, tal og specialtegn i den
saetning, du skrev.

D hans cybersikkerhedsprojekt er stpttet af E rasmus +
2021

Trin-4: Vi seetter vores adgangskode;

Trin-5: Sgrg for, at adgangskoden bestar af mindst 8 tegn. 12 tegn foretraekkes. Det kan siges, at
den adgangskode, vi bruger, er egnet, fordi den har 12 tegn.

3- Adgang til sikre websteder (Sikker browser) : Nar du gar online for at shoppe eller lase
nyheder, bruger du en browser. Browsere er en af de primaere mader at interagere med
internettet pa. Som fglge heraf er browsere primare mal for cyberangribere. Brug altid den
nyeste version af din browser og hold dit sikkerhedsskjold steerkt mod browserangreb.
Opdaterede browsere har de nyeste sikkerhedsrettelser og er meget svaerere for cyberangribere
at udnytte. lkke sikker pa, om du har den seneste browseropdatering? Kontakt det tekniske
supportteam eller informationssikkerhedsteamet for at bekrafte. Hold dig sikker online ved ikke
at oprette forbindelse til websteder, nar du modtager en advarsel fra din browser. Moderne
browsere kan genkende visse ondsindede websteder, der er designet til at skade. Hvis din
browser giver dig besked om, at det websted, du er ved at besgge, er farligt, skal du lukke denne
webside og prgve at finde den information, du leder efter, pa et mere sikkert websted. Fgr du
sender fglsomme oplysninger online, for eksempel nar du sender dine kreditkortoplysninger til
online shopping, skal du sikre dig, at din browser bruger HTTPS, som er et tegn pa kryptering.
Kryptering blander de oplysninger, der transmitteres mellem din computer og destinationen, sa
kun den autoriserede hjemmeside kan leese den. For en sikker forbindelse skal du se efter
krypteringsmaerker sdasom webstedsadressen, der starter med HTTPS, og et haengelasikon i
statuslinjen.




Co-funded by the
Erasmus+ Programme
of the European Union

™ paydas_org ir <« C A Not secure ' innomate.com.tr
Derin Ogrenn | k
] k innomate.com.tr X
paydas.org.tr X
A Your connection to this site is not secure
You should not enter any sensitive information
i Connection is secure » on this site (for example, passwords or credit
cards), because it could be stolen by attackers.
Learn more
@ Cookies Qinuse [
@& Cookies 2inuse [4

L Site settings K4

L Site settings [Ed]

Figur 2. Sikre og ikke sikre websteder

tilfgjelser; er sma stykker software tilfgjet til browsere, der bruges til yderligere funktioner sdsom
at spille spil, se film eller redigere tekst. Hver tilfgjelse installeret i din browser tilfgjer potentielt
yderligere sikkerhedssarbarheder. Hvis du absolut har brug for dem og kun med forudgaende
godkendelse, skal du installere tilfgjelserne i din browser. Nar det er installeret, skal du altid bruge
den nyeste version af pluginnet, ligesom i din browser. Til sidst, nar du er faerdig med at besgge
et websted, skal du s@rge for, at du er logget ud. Dette fjerner fglsomme login- og
adgangskodeoplysninger, fgr du lukker browseren. Husk, din sikker browsing-adfserd og
sikkerhedsskjold er styrket.

@velser-3:

Felg nedenstaende trin for at redigere plug-ins i webbrowseren.

Trin-1: Abn din webbrowser, og klik pa knappen "Kostume og kontrol..." i gverste venstre hjgrne
(1). Klik pa fanen "Indstillinger" fra rullemenuen (2).
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ganograhy veri bilimi Yeni proje fikieri @ @ [ “Consuttantsin fur.. §} “Yapay Zeka® Egitim.. @@ (16) Nod New tab Crl+T
New window Ctrl+N

New Incognito window  Ctrl+Shift+N

History >
Downloads Cirl+)
Bookmarks >
Zoom - 80% + oM
Print... Ctrl+P
Cast...

Find... Ctrl+F

Google ’
Edit Cut Copy Paste
»| Settings |

Q !; Help 4

Exit

Google Search I'm Feeling Lucky

Trin-2: Klik pa knappen "Udvidelser" i det vindue, der kommer op.

G Settings Q, Search settings

You and Google

You and Google

B Autofil P

&é Syncing to skydmr@gmail.com
Q@  Privacy and security

Sync and Google services
@  Appearance

Manage your Google Account
Q,  Search engine

Customize your Chrome profile
BN Default browser

Import bookmarks and settings
()  Onstartup
Advanced -
W  Extensions =

Opens in a new tab

® About Chrome

Trin-3: Du kan se tilfgjelserne installeret pa din browser pa denne skaerm. Hvis du vil slette
tilfgjelsen, kan du slette den (1) ved at trykke pa knappen "Fjern". Hvis du gnsker, at plugin'et skal
forblive inaktivt, kan du deaktivere det fra "On-Off"-knappen (2).
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= G Extensions Q, Search extensions

Adobe Acrobat: PDF edit, convert, sign tools Application Launcher For Drive (by Google)
7 [53) Do more in Google Chrome with Adobe Acrobat % Open Drive files directly from your browser in
PDF tools. View, fill, comment, sign, and try compatible applications installed on your
convert and compress tools. 2 computer.
Details Remove 1 . Details Remove .

4. E-mail, beskeder og phishing : Hav en e-mail i din indbakke eller en besked pa din telefon. "Der
er et problem med din konto, og din konto bgr opdateres med det samme. Alt du skal ggre er at
klikke pa et link." Nar du far en besked med indhold, sa stop op og teenk dig om, fgr du klikker!
"Phishing" er et socialt ingenigrangreb, der bruger e-mails eller beskeder som lokkemad, som at
bruge agn til fiskeri. Cyberangribere sender tusindvis af e-mails i hab om, at nogen vil tage agnen.
E-mails beder dig om at foretage en handling, sdsom at klikke pa et link, abne en vedhaeftet fil
eller udfylde en formular. Cyber angribere er ikke sikre pa, praecis hvem der vil modtage disse e-
mails, men at udfgre en af disse tilsyneladende harmlgse handlinger kan fa dig til at blive hooked.
En mere sofistikeret form for phishing kaldet "Spear phishing" retter sig mod bestemte personer.
For eksempel, nar alle i vores organisation modtager en generisk phishing-e-mail vedrgrende en
ikke-leveret pakke; ligesom fem personer i vores indkgbsenhed bliver malrettet med en falsk
fakturaanmodning. Hvordan ved vi, om en e-mail eller besked er et phishing-angreb?

Nogle tegn at kigge efter:

o Beskeder starten med " Kaere Kunde ” eller anden generel hilsen indgange .

o Beskeder at kraeve umiddelbar handling eller skabe en fglelse af at det haster ,
sasom truende til teet din konto .

o Beskeder at pastand at vere fra en embedsmand organisation, men har
grammatisk eller stavning fejl eller bruge en personlig e-mail adresse sasom
@gmail.com, @yahoo.com eller @hotmail.com.

o Nogen besked at spgrger til hgjt fglsom oplysninger , sdsom din _ kredit kort
nummer eller adgangskode . Vaer mistaenksom over for sadan beskeder . Hvis
nogen du kender, sasom en kollega , sender dig en besked at kraever presserende

handling , reekkevidde ud igennem forskellige kanaler til verificere at det virkelig er
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Hej M hvem sendte dig , for eksempel ved telefon opkald Prgve til bekreefte hvis
det besked er hans.

Husk, det er meget nemt for en cyberangriber at oprette en e-mail, der ser ud som om den kom
fra en ven eller kollega. For at vaere sikker bgr du altid tage disse forholdsregler, nar du bruger e-
mail eller beskeder. Hold musen over et link, fgr du klikker pa det. Dette vil vise den sande
destination for linket, s& du kan bekraefte, at du er blevet omdirigeret til et legitimt websted.
Endnu bedre er det at indtaste hjemmesidens adresse direkte i din browser. Hvis du f.eks.
modtager en e-mail fra din bank, der beder dig om at opdatere kontooplysningerne, skal du
ignorere det e-mailede link. Du skal blot indtaste din banks hjemmesideadresse i din browser og
logge ind som normalt. Nar meddelelser har vedhaftede filer, skal du kun abne vedhaeftede filer,
som du forventer. Fordi antiviruslgsninger muligvis ikke registrerer alle versioner af malware, er
du det bedste forsvar, vi har mod inficerede vedhaeftede filer. Nar du bruger e-mail eller beskeder,
skal du passe pa ikke at afslgre vigtige oplysninger ved et uheld. E-mail-funktioner som
autofuldfgrelse ggr det nemt utilsigtet at sende e-mail til den forkerte person. For eksempel, nar
du vil sende en e-mail til en person, der arbejder i din enhed, kan du ved et uheld sende en e-mail
til en ven med et lignende navn, der arbejder i en anden enhed. Husk, at nar fgrst en e-mail er
sendt, er den ude af din kontrol.

Eksempler pa phishing

Eksempel-1: | dette eksempel ser e-mailen ud, som om den er sendt fra PayPal.com, men sendes
via en falsk server. Hvis vi kun ser pa den webadresse, som den er rettet til, uden at klikke pa det
givne link, kan vi opdage, at det er en e-mail, der er hgstet af en angriber, der gnsker at indhente
legitimationsoplysninger.
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From: PayPal Billing Department <Billing@PayPal.com>
Subject: CrediVDebit card update
Date:
To:
Reply-To: Biling@PayPal.com

PayPal
T

Dear Paypal valued member,

Due to concerns, for the safety and integrity of the paypal
account we have issued this warning message.

It has come to our attention that your account information needs

to be updated due to inactive members, frauds and spoof reports.

If you could please take 5-10 minutes out of your online experience and renew
your records you will not run into any future problems with the online service.
However, failure to update your records will result in account suspension

This notification expires on 48.

Once you have updated your account records your paypal account
service will not be interrupted and will continue as normal.

Please follow the link below and login to your account
and renew your account information

hitps://www.paypal.com/cgi-bin/webscr?cmd=_login-run

Sincerely, http: ishingsite.td  /catalog/
/| eviphishingsite. paypal/|
Paypal customer depanmer-p — / N

Eksempel-2 : | dette eksempel er en indgdende e-mail et eksempel, der indikerer, at en
organisations Office 365-licenser er udlgbet. Mailen bliver derefter ved med at fortaelle brugeren
om at logge ind pa Office 365 Admin Center for at tjekke deres betalingsoplysninger.
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H : Re: Office 365 Licenses Expired. - Message (HTML) ? m - ol %
MESSAGE

mer Support <xbox_.live.ww.00.en.vmc.rmd.ts.t03.spt.ua.pi@outlook.comn

Re: Office 365 Licenses Expired.
To
0 This message was sent with High importance

l] Office 365 BE Microsoft

®Office 365- Check Your Payment Information

Sign in to the Office 365 Admin center To Check Your Payment Information

View this message in the Office 365 message center

To customize what's included in this email. who gets it. or to unsubscribe, set your Message center preferences.

Edit release preferences
Choose the release track for your organization. Use these settings to join First Release if you haven't already.

Microsoft respects yow privacy. To learn more, please read owr Privacy Statement.
Microsoft Corporation

One Microsoft Way
Redmond, WA, USA 98052

Men nar afsenderens e-mailadresse undersgges ngje, skal det bemaerkes, at en sadan adresse
ikke vil eksistere. Kort sagt er det indlysende, at denne e-mail ikke blev sendt af Office365.

5. Sociale netvaerk

Sociale netveerkssider hjelper os med at dele information og kommunikere med andre. Desvaerre
gor disse websteder det ogsa nemmere for cyberangribere at spore dig og lzere, hvad du laver.
Beskyt dig selv ved at beskytte hver konto med en staerk, unik adgangskode. Endnu bedre, brug
en anden adgangskode for hver konto og brug to-faktor-godkendelse, hvis den er tilgeengelig.
Mange sociale netveerkssider understgtter ogsa tredjepartsapps. Installer kun apps, du har brug
for, fra palidelige kilder og kun. Tjek enhver apps vurdering, kommentarer og tilladelser, fgr du
installerer den. Hvis du ikke laengere har brug for en app, skal du afinstallere den eller deaktivere
dens adgang til din sociale netvaerksprofil.

Ligesom e-mail og meddelelser kan cyberangribere forsgge at snyde dig pa sociale netvaerkssider.
Han kan sende beskeder og udgive sig for at veere din ven. Hvis du modtager en meerkelig eller
mistaenkelig besked fra en ven, skal du kontakte vedkommende via e-mail eller telefon, ikke ved
at svare pa beskeden. Endelig, for at beskytte vores institution, ma du ikke poste nogen fortrolige
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oplysninger om vores institution pa nogen hjemmeside. Hvis du har spgrgsmal til, hvad du kan

poste eller dele om jobbet, sa sp@rg venligst din vejleder.

Efter aktivering af to-faktor-godkendelse (bekraeftelse), vil en sikkerhedskode blive sendt til din
telefon eller godkendelsesapp, hver gang du logger ind pa din konto fra en ny enhed eller browser.
Du skal indtaste denne kode, og du far lov til at logge ind. Hvis en cyberkriminel forsgger at logge
ind pa din konto, kan de ikke ggre det, hvis de ikke har adgang til din mobiltelefon. Du vil ogsa
kunne bemaerke et forsgg pa at logge ind pa din konto, da du vil modtage en notifikation med en
kode. Del aldrig denne kode med andre! En angriber vil prgve at tage den. Hvis du har modtaget
koden, men ikke forsggte at logge ind, skal du slette kodemeddelelsen og @&ndre din adgangskode
sa hurtigt som muligt.

EEEBEEEN

@velser-4:

Udfgr to-faktor autentificering- bekraeftelse for at fa adgang til den e-mail-konto, du har oprettet.
Den fgrste af disse processer er den adgangskode, du bruger til at fa adgang til kontoen. Den
anden kan vaere en bekreeftelseskode (SMS), der skal sendes til din telefon eller et
bekraeftelseslink, der skal sendes til en anden e-mailadresse.

Skeermbilledet nedenfor viser, hvordan du aktiverer to-faktor-godkendelsesfunktionen pa Gmail-
kontoen.

Fuldfgr processen, og prgv at fa adgang til din e-mail-konto igen.
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Trin-1 : Abn din Google-konto.

Trin-2: Klik til afsnittet "Indstillinger".

Trin-3: Vzlg fanen "Sikkerhed" fra menuen til venstre pa siden, der dbnes (1). Aktiver derefter
funktionen "2-trinsbekreaeftelse" midt pa siden.

Google Account Q

Ana Sayf; . .
@ Anasayfa Sign in to Google
@ Personal information -
(¥ Dataand privacy 1 m
G security Password Last modified: Apr 6, 2009 >
23 Contacts and sharing 2
2-Step Verification @ Open >
[ Payments and subscriptions
App passwords no >

About

1.7. Bedste praksis for vellykkede informationssikkerhedspolitikker

1. Information og dataklassificering: Kan lave eller gdelaegge dit sikkerhedsprogram. Darlig
information og dataklassificering kan efterlade dine systemer dbne for angreb. Derudover
kan mangel pa ineffektiv styring af ressourcer medfgre overheadudgifter. En klar
klassifikationspolitik hjeelper organisationer med at tage kontrol over fordelingen af deres
sikkerhedsaktiver.

2. IT-drift og administration: Bgr arbejde sammen for at opfylde compliance- og
sikkerhedskrav. Manglende samarbejde mellem afdelinger kan fgre til konfigurationsfejl.
Teams, der arbejder sammen, kan koordinere risikovurdering og identifikation gennem
alle afdelinger for at reducere risici.

3. Responsplan for sikkerhedshandelser: Hjxlper med at igangseette passende
afhjeelpningshandlinger under sikkerhedshandelser. En sikkerhedsheendelsesstrategi
giver en retningslinje, som inkluderer indledende trusselsrespons, prioritetsidentifikation
og passende rettelser.

4. SaaS og cloud-politik — giver organisationen klare retningslinjer for cloud og SaaS-
vedtagelse, som kan danne grundlaget for et samlet cloud-gkosystem. Denne politik kan
hjeelpe med at afbgde ineffektive komplikationer og darlig brug af cloud-ressourcer.

5. Acceptable use policies (AUP'er): Hjalper med at forhindre databrud, der opstar ved
misbrug af virksomhedens ressourcer. Gennemsigtige AUP'er hjzlper med at holde alt
personale pa linje med den korrekte brug af virksomhedens teknologiressourcer.
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6. Politik for identitetsadgang og -administration (IAM): Skitserer, hvordan it-administratorer
godkender systemer og applikationer til de rigtige medarbejdere, og hvordan medarbejdere
opretter adgangskoder for at overholde sikkerhedsstandarder. En simpel
adgangskodepolitik kan reducere identitets- og adgangsrisici.

Co-funded by the
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7. Datasikkerhedspolitik: Skitserer de tekniske krav og acceptable minimumsstandarder for
datasikkerhed for at overholde relevante love og regler

8. oplysninger : Offentligt handhaevede regler, sasom den generelle
databeskyttelsesforordning (GDPR) beskytter slutbrugeres privatliv . Organisationer, der
ikke beskytter deres brugeres privatliv, risikerer at miste deres autoritet og kan blive idgmt
bgder.

9. Politik for personlige og mobile enheder: Skitserer, om medarbejdere har tilladelse til at
bruge personlige enheder til at fa adgang til virksomhedens infrastruktur, og hvordan man
kan reducere risikoen for eksponering fra medarbejderejede aktiver. | dag er de fleste
organisationer flyttet til skyen. Virksomheder, der opfordrer medarbejdere til at fa
adgang til virksomhedens softwareaktiver fra et hvilket som helst sted, risikerer at
introducere sarbarheder gennem personlige enheder sdsom baerbare computere og
smartphones. Oprettelse af en politik for korrekt sikkerhed af personlige enheder kan
hjelpe med at forhindre eksponering for trusler via medarbejderejede aktiver.

10. Fjernadgangspolitik : Skitserer acceptable metoder til fjernforbindelse til interne netveaerk

11. mail/kommunikationspolitik : Skitserer, hvordan medarbejderne kan bruge
virksomhedens valgte elektroniske kommunikationskanal sasom e-mail, slack eller sociale
medier

12. Disaster recovery policy : Skitserer organisationens cybersikkerhed og it-teams input til
en overordnet forretningskontinuitetsplan

13. Forretningskontinuitetsplan (BCP): Koordinerer indsatsen pa tveers af organisationen og
bruges i tilfeelde af en katastrofe til at genoprette virksomheden til en funktionsdygtig
stand

14. Utilsigtet hzaendelse respons (IR) politik : En organiseret naerme sig til hvordan _
organisation vilje styre og afhjeelpe en haendelse

15. Lave om ledelse politik : Henviser til det formel behandle til fremstilling sendringer til IT,
softwareudvikling og sikkerhed

Spgrgsmal :

1- Som ikke er en af de Information sikkerhed elementer ?

A) Fortrolighed
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B) Integritet

C) Sarbarhed
D) Tilgaengelighed
2- Hvilken af _ fglgende er ikke en af de institutioner at bestemme Information sikkerhed politik ?
A) ENISA
B) IPA
C) GDPR
D) NIST
3- Hvilken af _ fglge fordele ikke direkte _ har Information sikkerhed politikker for en organisation ?
A) Beskyttelse fglsomme data
B) Minimering risikoen for sikkerhed haendelser
C) Giver en klar sikkerhedserkleering _ _ til tredje fester
D) Reducerende det arbejder medarbejdernes timer _
4- Hvilken af _ fglgende er ikke inkluderet i oplysningerne sikkerhed
A ) Hardwarepolitik
B) E-mail Politik
C) Katastrofe Politik for genopretningsplan
D) Adgangskode Beskyttelse Politik
5- Hvilken af _ fglge ville vaere et eksempel pa en veldefineret adgangskode ?
A) 20220829
B) InCyT#2021!
C) Erasmus +
D) 123456!
6- Hvilken af _ fglgende er ikke en af de foranstaltninger skal tages _ til Information sikkerhed ?
A) Foretraekker https websider _
B) Brug af en staerk adgangskode
C) Besgg links af ukendte oprindelse

D ) Ser pa computer skaermen hgjst 8 timer om dagen _ _
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Selvevalueringsspgrgsmal. Efter besvarelsen kan eleven se resultaterne og
sammenligne dem med disse gemt pa platformen

e Hvorfor er en informationssikkerhedspolitik vigtig ?

o Forklare det adgangskode Beskyttelse Politik

Vedhaeftede filer (PowerPoint-praesentation, uddelingskopier, udskrifter, links, video...):

Referencer:

http://bid.ankara.edu.tr/2018/10/02/siber-guvenlik-farkindaligi/
https://purplesec.us/resources/cyber-security-policy-templates/#Email
http://ix-one.com/domainhostingFAQ/article/MS 27805.html
https://www.siberguvenlik.web.tr/index.php/2019/07/22/kimlik-avcilari-sahte-yonetici-uyarilari-ile-office-
365-yoneticilerini-hedefliyor/



https://purplesec.us/resources/cyber-security-policy-templates/#Email
http://ix-one.com/domainhostingFAQ/article/MS_27805.html
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