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Einheit Nr.: (3) Woche 6

Name der Einheit (Moduls): (Privatsphare und Datenschutz)

Lernaktivitéiten

Lehrverantwortliche

Ziele der Lernaktivitdten

Zu erwerbende
Fertigkeiten

Dauer der Lernaktivitdt

Lernanforderungen

U Workshop [ Prasentation

O Ubungen

L  Webinar
U Sonstiges

e  Mirostaw Mazurek
e Pawet Dymora

1. Verschlisselung von Festplatten und Partitionen
2. Wie man VeraCrypt Tool benutzt

e TS1
e SS1
e SS2
2 Wochen

Was wird benétigt?
e Zugang zum Internet
e Internet-Browser
e VeraCrypt-Programm
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Kurze Informationen zum Modul

€0  Beschreibung

Ziel dieses Moduls ist der Erwerb von Kenntnissen und praktischen Fahigkeiten im Zusammenhang mit dem
Datenschutz und der Verschlisselung von Daten auf lhrer privaten oder betrieblichen Festplatte.

Inhalt des Lernmaterials

1. Verschliisselung von Festplatten und Partitionen. Theoretische Grundlagen:
Funktionsprinzip, Verschliisselungsalgorithmen. Installation des Programms (Konfiguration,
Definition des Datentragers, Auswahl der Parameter, Schliisselerzeugung).

Die Sicherheit von Computersystemen erfordert nicht nur den Schutz von Ressourcen wie dem
Betriebssystem selbst, von Anwendungen, sondern vor allem von Daten. Bekannte
Sicherheitsmethoden, die den Zugriff auf Ressourcen verhindern, wie z. B. eine Firewall, sind nicht
immer wirksam. Daher sollten mehrere Sicherheitsmethoden miteinander kombiniert werden. Die
vorgestellte Methode der Datenverschliisselung ermoglicht die Beseitigung vieler Bedrohungen, die
sich aus dem Zugriff eines Eindringlings auf unseren Computer ergeben.

Eine der am haufigsten verwendeten Losungen ist die kostenlose
Datenverschlisselungssoftware VeraCrypt. Mit ihr kdnnen Sie nicht nur ganze Festplatten oder
Partitionen verschliisseln, sondern sogar tragbare USB-Festplatten und virtuelle verschliisselte
Festplatten mit einer bestimmten Kapazitat erstellen. VeraCrypt ermoglicht die Verschliisselung mit
den folgenden Algorithmen: AES, Camellia, Kuznyechik, Serpent und Twofish; sowie die
Mehrfachverschliisselung mit: AES-Twofish, AES-Twofish-Serpent, Serpent-AES, Serpent-Twofish-
AES, Twofish-Serpent.

Je nach Konfiguration des Computers variiert die Geschwindigkeit der Ver- und
Entschlisselung fur jeden dieser Algorithmen, wie in Abbildung 1 dargestellt.
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VeraCrypt - Algorithms Benchmark x
Benchmark: |Encryption Algorithm — ~ Buffer Size: | 50 Mg w
Sort Method: | Mean Speed (Descending) w
Algorithm Encryption  Decryption Mean ™ | Benchmark |
AES 6.0GBfs 5.7GB/fs 5.3 GiBjs P
Camellia 1.8 GiB/s 1.8 GiB/s 1.8 GiB/=
Twofish 1.1 GiB/s 1.3 GiBfs 1.2 GiBf=
Serpent L1GEfE 1L1GB/s 1.1GB/s Epeggdsl aFgecbZd

) ) ) ) y nad an

AES(Twofish) 1.1GiBfs 1008 MiB/s 1.0 GiBfs s
Serpent(AES) 939 MiBfs 1015 MiB/fs 977 MiB/s characteristics.
Kuznyechik 1013MiBjs 868 MiBjs 940 MiBjs
Kuznyechik(AES) BO3MBfs 73IBME/fe 316 MB/s ;giieirfe;fmﬁke
Camellia(Serpent) FO1MiBf=  73ZMB/s 717 MiB/s '
Camellia(Kuznyechik) 662 MiBfs 576 MiBfs 619 MiB/s
Twofish(Serpent) 623 MiBfs 609 MiB/fs 616 MiB/s
Serpent{Twofish{AES)) 560 MiBfs 569 MiB/s 565 MiB/s
AES(Twofish(Serpent)) 562 MiBfs 533 MiBfs 547 MiB/s
KuzrnvarhikMunfichl SRR MiR /s 514 MiR iz 541 MiR e W

Parallelization: |3 threads Hardware-accelerated AES: | Yes

Abb. 1. Priifung der Geschwindigkeit von Algorithmen

Der Verschliisselungsprozess beginnt mit der Erstellung des Volumes. Sie kdnnen einen ganzen
Datentrager, eine Partition oder ein beliebiges Volume verschliisseln (Abb. 2).

“ VeraCrypt Volume Creation Wizard — *

VeraCrypt Volume Creation Wizard

(®) Create an encrypted file container

Creates a virtual encrypted disk within a file, Recommended for inexperienced
users.

More information
(C) Encrypt a non-system partition/drive

Encrypts a non-system partition on any internal or external drive (e.g. a flash
drive). Optionally, creates a hidden wolume.

(O Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed. Anyone who wants to
gain access and use the system, read and write files, etc., will need to enter
the correct password each time before Windows boots. Optionally, creates a
hidden system.

More information about system encryption

Help < Back Cancel

Abb. 2. Fenster des VeraCrypt-Volume-Erstellungsassistenten

Nachdem Sie den Speicherort fiir das Volume ausgewahlt haben, sollten Sie ihm einen Namen
geben. Das VeraCrypt-Volume wird in einer Datei abgelegt, die auf einer Festplatte oder einem USB-
Laufwerk gespeichert werden kann. Das Volume verhalt sich wie eine normale Datei, d. h. wir
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konnen es kopieren, umbenennen usw. Der nachste Schritt ist die Auswahl des geeigneten
Verschllsselungsalgorithmus, z. B. AES, und die Vergabe eines Zugangspassworts unter Einhaltung
der entsprechenden Qualitatsregeln (angemessene Lange, Grof3- und Kleinbuchstaben, Zahlen,
Sonderzeichen). AnschlieBend wird der Datentrager formatiert. Um die Sicherheit zu erhohen,
fordert der Assistent Sie auf, zufdllige Mausbewegungen zu erzeugen, was die kryptografische
Qualitat der erzeugten Schlissel deutlich verbessert (Abb. 3). Nach der Formatierung ist der
Datentrager einsatzbereit. Es muss nur noch durch Eingabe des Passworts verbunden werden (Abb.

a).

% VeraCrypt Volume Creation Wizard — X

Volume Format

Options
. [ Quick Format
Filesystem |[FAT ~ Cluster |Default ~
|:| Dynamic
Random Pool:  *-.-.%+.4-,,.,. LR e Y P e A |

Header Key: S %% %8 aaaaaa sk kb a kA khhkk khhaaan
Master Key: SN KKk Ak kh kR KRR KRN R RN NN AR AN,

Abort

Done Speed Left

IMPORTANT: Move your mouse as randomly as possible within this window. The
longer you move it, the better. This significantly increases the cryptographic strength
of the encryption keys. Then dick Format to create the volume,

Randomness Collected From Mouse Movements

Help < Back Cancel

Abb. 3. Der Prozess der Formatierung von VeraCrypt-Volumes

w VeraCrypt — *
Wolumes  System  Favorites  Tools  Settings  Help Homepage

Drive  Volume Size  Encryption Algorithm Type 2
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Create Volume Volume Properties. .. Wipe Cache

Volume

| C:\Users\Mazurek'\Desktoptest V| E Select File... i

VeraCrypt ) .
ks Mever save history Volume Tools... Select Device...

| Mount ‘ ‘ Auto-Mount Devices ‘ ‘ Digmount Al | ‘ Exit
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Abb. 4. VeraCrypt Volumes Verbindungsfenster

In Fallen, in denen wir ein hohes Mal’ an Schutz wiinschen und uns die Verschlisselungszeit egal
ist, sollte die Mehrfachverschlisselung gewahlt werden. Wenn man die Leistung bei der
Verschlisselung von Datentrdgern mit unterschiedlichen Kapazitditen und verschiedenen
Algorithmen gleichzeitig testet, stellt man fest, dass die Geschwindigkeit beim Ver- und
Entschliisseln der Datei umso geringer ist, je starker der Verschliisselungsalgorithmus ist. Nicht
jeder Algorithmus reagiert gleichermaRen auf eine Anderung der DatentrigergroRe. Das Erstellen
eines Volumes ist dank der klaren Anweisungen des Installationsprogrammes schnell und einfach.

Fragen:

Fragen Diskussionsforum, die mit einer kurzen Erklarung beantwortet werden
mussen. Die Antworten werden mit dem Mentor wahrend der Mentoring-Sitzungen
besprochen.

1. Wie kdnnen Sie Ihre Daten auf der Festplatte Ihres Computers schiitzen?
2. Welche Computerprogramme kdnnen Sie verwenden, um lhre Daten zu schiitzen?

Fragen zur Selbsteinschiatzung. Nach der Beantwortung kann der Lernende die
Ergebnisse sehen und sie mit den auf der Plattform gespeicherten Ergebnissen
vergleichen

1. Welches ist die sicherste Verschliisselungsmethode zum Schutz lhrer Dateien?

Anhinge:
1. Prasentation
2. Video

Referenzen:
1. https://www.veracrypt.fr/en/Home.html

2. https://github.com/veracrypt/VeraCrypt
3. https://veracrypt.eu/en/Beginner%27s%20Tutorial.html



https://www.veracrypt.fr/en/Home.html
https://github.com/veracrypt/VeraCrypt
https://veracrypt.eu/en/Beginner%27s%20Tutorial.html

	Kurze Informationen zum Modul
	
	Beschreibung

	Inhalt des Lernmaterials
	Fragen:
	Anhänge:
	Referenzen:

