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Kort information om modulet

Beskrivelse

InCyT er et Erasmus+-projekt, der har til formal at skabe en ramme, en metodologi for uddannelse,
som giver en mekanisme for erhvervsuddannelse og virksomheder til at beskrive de kompetencer og

faerdigheder, der er ngdvendige i cybersikkerhed for fagfolk og ikke professionelle for at undga
cyberangreb, samt digitale huller og andre.

NIST's National Initiative for Cyber Security Education (NICE) understreger, at det bgr ggres et
afggrende skridt i retning af at afhjaelpe mangel pa "mennesker med viden, faerdigheder og evner til
at udfgre de opgaver, der kraeves til cybersikkerhedsarbejde." En sadan arbejdsstyrke vil omfatte
"tekniske og ikke-tekniske roller, der er bemandet med kyndige og erfarne mennesker."

Projektet vil gerne implementere nogle Igsninger i denne sammenhang. Formalet er fgrst og
fremmest at udvikle en ramme, som giver EUD og virksomheder en mekanisme til at beskrive de
digitale huller og andre ngdvendige i cybersikkerhed for fagfolk og ikke fagfolk for at undga
cyberangreb og hjzlpe dem med at forbedre denne situation.

Under hensyntagen til fordelene ved tvaerfaglige traenings- og mentorprogrammer, iseer inden for
cybersikkerhed, vil projektet udvikle og teste digitale tveerfaglige treeningsprogrammer understgttet
af e-mentoring for SMV'er og tilpasse det til EUD.

Samarbejde og kommunikation mellem undervisere, forskere og mennesker, der bruger
informationsteknologier, er ngdvendigt. Et problem er, at virksomheder, iseer SMV'er med faerre
ressourcer, har brug for hjalp til at veerdsesette deres medarbejderes kompetencer og
kompetencegab, metoder til at evaluere den eksisterende situation samt bruge
uddannelsesmuligheder til at omskolde deres medarbejdere.

Eleverne kunne blive informeret om sadanne aspekter ved at leese den tilsvarende tekst, se
streaming webinarer og lgse @velser i eget tempo. Alle disse dokumenter er pa den digitale
interaktive projektplatform.

Eleverne kan teste deres svar pa selvevalueringsgvelser. Svarene pa andre gvelser skal gemmes pa
det tilsvarende diskussionsforum og diskuteres med mentoren pa det felles tilrettelagte mgde en
gang om ugen. Eleven kan arbejde sammen med andre og vejlede iseer under mgderne. De vil blive
stpttet til at udvikle e-portfolio, der er vigtig for refleksion og evaluering af traeeningen.
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Larematerialets indhold

Kompetenceramme

Der vil veere 3 transnationale mgder i vores projekt. Det var planlagt i 3., 13. og 20. maned af
projektet. Der vil blive afholdt nogle ekstra projektmgder, da vi mener at 3 mgder ikke vil veere nok
til at kgre et 24 maneders projekt. Disse mgder er online og afholdes regelmaessigt hver maned.
Projektledelsen vil organisere disse projekter.

Projekterne vil blive ledet af projektkoordinatoren, WP-lederen. Der vil veere 7
multiplikatorbegivenheder i vores projekt. Hver partnerinstitution vil organisere disse aktiviteter for
at popularisere projektideen i sit eget land og for at dele de udviklede produkter. Hver

partnerinstitution vil afholde den tveerfaglige uddannelse for SMV-ansatte og -lerere i

Hvorfor Cyber sikkerh
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Figur 1: Aktiviteter stgttet af InCyT- projektet
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InCyT - projektet vil gerne implementere nogle Igsninger:

e Udviklingen af et rammevaerk, som giver EUD og virksomheder en mekanisme til at beskrive
de kompetencer og feerdigheder, der er ngdvendige inden for cybersikkerhed for fagfolk og
ikke professionelle for at undga cyberangreb samt digitale huller og andre.

e Under hensyntagen til fordelene ved tveerfaglige treenings- og mentorprogrammer, isaer
inden for cybersikkerhed, vil projektet udvikle og teste digitale tvaerfaglige
uddannelsesprogrammer, der understgttes og en samarbejdsplatform for e-leering for
SMV'er

e Tilpas det til EUD.

e Udvikle en europeisk overfgrselsmodel

e Under hensyntagen til fordelene ved tveerfaglige treenings- og mentorprogrammer, isaer
inden for cybersikkerhed, vil projektet udvikle og teste digitale tvaerfaglige
treeningsprogrammer understgttet af e-mentoring for SMV'er og tilpasse det til EUD.

Projektets resultater vil veere:

e Metodisk ramme for implementering
e Eksisterende og fulgte uddannelser (kurser)
e Muligheder for forbedringer af disse ved brug af tveerfaglighed og mentorordninger.

e Laerings- og mentormetode
Produkter :

1. Ramme

2. Et digitalt tveerfagligt cybersikkerhedsundervisningsmateriale for SMV'er understgttet af
mentorordninger og en tilpasset metodik til et specialuddannelsesforigb.

3. En digital platform til at understgtte uddannelsen

4. Rapportér, hvordan tvaerfaglige kompetencer giver fordele for SMV og momes.

5. Europeisk overfgrselsmodel for den testede tvaerfaglige traening og mentorordninger
Partnere fra: Tyskland (koordinator), Tyrkiet, Polen, Italien, @strig, Danmark, Rumaenien.
Aktiviteter

e Metodologisk ramme for cybersikkerhed - fgrende organisationer : IAT, Tyskland, Italien
e Et digitalt tveerfagligt treeningsmateriale for cybersikkerhed - fgrende organisation : St.
Pé6lten University of Applied Sciences, @strig
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e |KT-platform for cybersikkerhed - fgrende organisation : IPA, Rumaenien

e Metodisk model for cybersikkerhed - fgrende organisation : Politechnik University, Polen

e Overfgrbarhedsmodel - fgrende organisation : European Training Center Kgbenhavn,
Danmark

e Multiplikatorbegivenheder - fgrende organisation : Tyrkiet

Sadan beskytter du dig selv mod cyberangreb

Den digitale gkonomi er primzert baseret pa data. | @raen med Industri 4.0, cyberfysiske systemer
og tingenes internet bliver flere og flere produkter og processer digitaliseret. Cybersikkerhed,
hvilket betyder beskyttelse af disse data og tilhgrende informationsbehandlingssystemer, er mere
relevant i dag end pa noget tidspunkt i den gkonomiske historie.

Forretningsprocesser kan vaere vaesentligt forstyrret, bremset eller endda fuldstaendig blokeret, for
eksempel hvis dataregistreringer er forkerte, ufuldsteendige eller slet ikke tilgaengelige,
datasynkronisering mellem systemer er forstyrret, it-systemer fungerer forkert eller fejler
fuldstaendigt.

Iseer SMV'er er mal for kriminel aktivitet relateret til disse spgrgsmal. | modsatning til store
virksomheder er deres ressourcer begraensede - og hackere ved det! SMV'er er rygraden i
gkonomien i Europa, hvilket betyder, at over 99% af virksomhederne i Tyskland er SMV'er.

Mere end halvdelen af arbejdsstyrken er ansat i SMV'er. Det er derfor ngdvendigt at hjeelpe SMV'er
med at undga cyberangreb .

Cyber Security Education Initiative papeger, at der bgr tages et kritisk skridt for at imgdega manglen
pa "individer med viden, faerdigheder og evner til at udfgre de opgaver, der kraeves til
cybersikkerhedsarbejde."

En sadan gruppe omfatter "tekniske og ikke-tekniske funktioner, der beszettes af medarbejdere
med viden og erfaring."

Det er dog sveert at skabe en arbejdsstyrke med de ngdvendige tveerfaglige kompetencer og at Igse
problemet med kommunikation mellem undervisere, forskere og folk, der bruger
informationsteknologi.

Samarbejde og kommunikation mellem disse grupper er ngdvendigt.

Et problem er, at virksomheder, iseer SMV'er med feerre ressourcer, har brug for hjzelp til at vurdere
deres medarbejderes kompetencer og huller ved at bruge digitale metoder til at forbedre den
eksisterende situation og tilrettelaegge uddannelsesmuligheder for at omskole deres medarbejdere.
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Traening og vejledning

Iveerksaettere, herunder fremtidige, har brug for komplekse mader at taenke pa og evnen til at
forsta og integrere viden fra forskellige sektorer, hvilket kreever tvaerfaglig leering.

Komplekse tekniske problemer kraever at skabe en tveerfaglig situation pa en naesten naturlig made.
| en tvaerfaglig tilgang bgr eleverne integrere information fra forskellige discipliner og omrader.

De udvikler en tveerfaglig forstdelse, lerer at integrere ekspertiseomrader og disciplinspecifikke
mader at taenke pa.

Dette gger kognitive faerdigheder og kritisk taenkning mere end gennem enkelt disciplinsere midler.
Social ingenigrkunst

e det betyder at manipulere mennesker (ofte ved hjalp af psykologiske metoder) for at fa
adgang til data, dokumenter og information af interesse for angriberen.

e er en af de vigtigste trusler mod informationssikkerheden i dag og er en effektiv form for
cyberkriminalitet.

e kunne have farlige konsekvenser, for eksempel databrud, mere end nogen anden form for
angreb.

e angrebene har et gkonomisk formal, og dermed har organisationer tabt betydelige
pengebelgb.

o det er seerligt farligt, fordi det er mere afhaengigt af menneskelige fejl end pa sarbarheder i
software og operativsystemer.

Virksomhederne :

e de kunne lide tabt produktivitet, et fald i medarbejdernes moral og vanskeligheder med at
komme sig.

e de har skade pa omdgmmet, fordi kunderne ikke er overbeviste om, at organisationen kan
beskytte sig selv.

e ofte ngdt til at udlgse en gammel haendelsesreaktion.

e skal levere sikkerhedssoftware til at forhindre fremtidige angreb.

e de ville ofte skulle omskole medarbejdere for at vaere klar til angreb.

Social ingenigruddannelse (cyberbevidsthed)
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o af medarbejdere og ledere, for hvem det er vigtigt at anerkende socialtekniske angreb, fordi
risikoen for at blive offer er hgj.

e kunne inkluderes i faellesskabs-, individ- og borgersikkerhedsbevidsthedsprogrammer og
beskytte enkeltpersoner og deres organisation.

e er isaer mangelfuld i SMV'er, der har feerre ressourcer, sa de bgr hjelpes til at tage
cyberbevidsthedstraening serigst og give medarbejderne mulighed for at tage den.

Social Engineering Attack Lifecycle
Angriber:

o efterforsk fgrst det malrettede offer for at indsamle de ngdvendige grundlaeggende
oplysninger, sasom indgangspunkter og svage sikkerhedsprotokoller, der er ngdvendige for
angrebet.

e prov derefter, vind ofrets tillid og giv incitamenter til handlinger, der normalt ikke er
sikkerhedspraksis, sdsom at blive fglsomme oplysninger eller give adgang til kritiske
ressourcer. Figur 2 forklarer livscyklussen for et angreb.

Forberedelse af omradet til angreb:
+ |dentificere offer/ofrene

* [Indsamling af baggrundsinfo

+ Valg af angrebsmetoder

Afslutning af interaktionen,
ideelt uden at opveaekke
mistanke

Vildledning af offer/ofrene for
at fa fodfaeste

» Kontakt med offeret

* Fjerne alle spor af Malware * Opspind af en historie

+  Slaring af spor * Qvertagelse af kontrollen

* Bringe en ende pa farcen med interaktionen
Forestilling

Indhentning af oplysninger over en lzengere periode
+ Udvidelse af fodfaaste

« Udfarelse af angrebet

+ Forstyrrer forretningen eller/og stjseler data

Livscyklus for
social

-
B
Engineering s

Figur 2: Livscyklus for et angreb
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Socialt netvaerk

e er blevet meget populeer i de senere ar, og giver brugerne en platform til at kommunikere
med deres familie, venner og kolleger.

e og Social Networking henviser til brugen af internetbaserede sociale netvaerkssider til at
forbinde og kommunikere med venner, familie, kolleger, klienter eller kunder.

e de har deres servere i datacentre, der er placeret sammen med de vigtigste
netvaerksadgangspunkter pa internettet.

Sociale medier roller (figur 3) viser nogle omrader, hvor sociale medier spiller en rolle:

e Underholdning

e opbygning af forretningsmuligheder

e at ggre karriere

e at forbedre sociale feerdigheder

e at udvikle relationer til andre individer

Underholdning | - - - Forhold
I Sociale Netvaerk

m Forretningsmulighed

Figur 3: Roller i det sociale netvaerk

Socialt netvaerk :

e er et fundament for marketingfolk pa udkig efter kunder for at gge brandgenkendelsen,
fremme brandloyalitet, forbedre konverteringsraterne, give adgang og engagement med
nye, nye og gamle kunder.

e gore det muligt, ved at dele blogindlaeg, billeder, videoer eller kommentarer pa sociale
netvaerk, for flere at besgge virksomhedens hjemmeside og blive kunder.

e det gg@r det svaert at fglge med aendringer og pavirker ogsa en virksomheds succesrate for
markedsfgring.
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De mest populare sociale netvaerkssider (sociale medier) i USA og Europa er:

e Facebook
e Instagram

o Twitter
e Youtube
e WhatsApp

e Linkedin, der hjxlper med at forbinde professionelle med kolleger,
forretningsforbindelser og arbejdsgivere.

Socialt netvaerk er baseret pa at udvikle og vedligeholde personlige og forretningsmaessige
relationer ved hjaelp af teknologi og sociale netvaerkssider ( Social Media ), der giver folk og
virksomheder mulighed for at forbinde med hinanden, udvikle relationer, dele information, ideer og
budskaber.

Familiemedlemmer kunne holde forbindelsen via personlige sociale netvaerk som Facebook, dele
billeder og sende andre beskeder om deres liv.

Folk kan ogsa forbinde sig med andre (fremmede), der deler de samme interesser.

Der er ogsa ulemper ved sociale medier, herunder spredning af misinformation og de hgje
omkostninger ved at bruge og vedligeholde profiler pa sociale medier.

Funktionaliteten af sociale platforme kan klassificeres i:

Netveerksfunktioner tjener til at fremme sociale relationer mellem brugere inden for virtuelle
platforme og giver funktionalitet til at bygge og vedligeholde den sociale netveerksgraf.

Datafunktioner er ansvarlige for at styre brugerleveret indhold og kommunikation mellem brugere,
der hjelper med at forbedre (udvide) brugerinteraktion og ggre platformen mere attraktiv

Adgangskontrolfunktioner har til formal at implementere brugerdefinerede
privatlivsforanstaltninger og begraense uautoriseret adgang til brugerleveret data og information.

Fordele og ulemper ved sociale netvaerk
Fordele

e Sociale medier giver virksomheder mulighed for at:

e For at komme i kontakt med nye og eksisterende kunder.

e at kunne skabe, promovere og gge brand awareness.

e at stole pa anmeldelser og kommentarer fra deres klientel er vigtige for at gge brandsalget
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og hgjere placeringer i sggemaskinerne.
e for at kunne etablere et nyt brand. at demonstrere et hgijt serviceniveau til sine kunder.
e at kunne forbedre produkter og relationer til forbrugerne.

Ulempe

e de kan bidrage til spredning af misinformation.
e kan have en negativ indflydelse pa virksomheder, fordi kritik af et brand har spredt sig
meget hurtigt pa sociale medier.

e kraever arbejdstimer og omkostninger hver uge for at opbygge og vedligeholde en
virksomhedsprofil.

Sikkerhed og privatliv i sociale netvaerk

e Information, der deles pa sociale netvaerk og medier, spredes meget hurtigt, hvilket ggr det
attraktivt for angribere at fa dem.

e Sikkerheds- og privatlivsproblemer relateret til brugerdelt information, nar en bruger
uploader personligt indhold sasom fotos, videoer og lyd, bgr respekteres, fordi angriberen
kan ondsindet bruge de delte oplysninger til illegitime formal.

e Manglende brugerbevidsthed om sikkerhed og privatliv har potentiale til at fgre til
forskellige cyberangreb gennem sociale medier.

Trusler kan opdeles i tre kategorier:

e Konventionelle trusler omfatter trusler, som brugere er stgdt pa siden begyndelsen af det
sociale netveerk.

e Moderne trusler er angreb, der bruger avancerede teknikker til at kompromittere
brugerkonti.

e Malrettede angreb er angreb rettet mod en bestemt bruger, som kan begas af enhver
bruger til forskellige personlige vendettaer.

Lasninger til sociale netvaerksoperatgrer

e Godkendelsesprocedurer sassom CAPTCHA, multifaktorautentificering og billedidentifikation
af venner er blevet foreslaet.

e Sikkerheds- og privatlivsindstilling for at give kunden mulighed for at indtaste personlige
oplysninger fra ugnsket adgang fra udenforstaende eller applikationer.

Brugerrapporter om enhver form for misbrug eller politikovertreedelser af enhver bruger pa deres
netveerk. det vil sige, at nar Facebook modtager en brugerrapport, bliver den gennemgaet og
fiernet i henhold til Facebooks community-standarder.
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Spgrgsmal :
Spergsmal Diskussionsforum skal besvares med en kort forklaring. Svarene vil blive drgftet med
mentoren under mentorsessionerne

Heks er dine forventninger til InCyT- projektet
Sadan beskytter du dig selv mod cyberangreb
Hvad er en social engineering

P whnNe

Socialt netvaerk ( sociale medier )

Selvevalueringsspgrgsmal. Efter besvarelsen kan eleven se resultaterne og sammenligne dem
med disse gemt pa platformen

e Sadan beskytter du dig selv mod cyberangreb
e Hvad er en social engineering
e Socialt netvaerk ( sociale medier)

Vedhaeftede filer
PowerPoint-praesentation
Video film

Referencer:

e |nCyT — Tvaerfaglig cybertraening

e Gendannelse af cyberhsendelser

e Minimer cyberangreb - cyberresiliensstrategi

e Sadan forhindrer du cyberangreb: Top mader at beskytte dig selv pa

e Social Media Security: Hvor sikre er dine oplysninger?

e |ntern kontrol over informationssystemer

e Adoption af sociale medier bringer nye risici

e Social Media Security — 5 sikkerhedstip

e 19 Bedste praksis for social mediesikkerhed



https://www.incytproject.eu/
https://www.incytproject.eu/
https://www.kyndryl.com/gb/en/services/cyber-resilience/incident-recovery/cyber-recovery?p1=Search&p4=43700067018415663&p5=p&gclid=4a62de3b6bfc1595f661bce4a9667c0e&gclsrc=3p.ds&utm_source=bing&utm_medium=cpc&utm_campaign=Search%7CBusiness%20Continuity%7CMid%7CWW%7CEM%7CGeneric%7CEN%7CPhrase&utm_term=cyber%20protection&utm_content=Cyber%20Resiliency_Cyber_Generic_Phrase_NULL
https://www.kyndryl.com/gb/en/services/cyber-resilience/incident-recovery/cyber-recovery?p1=Search&p4=43700067018415663&p5=p&gclid=4a62de3b6bfc1595f661bce4a9667c0e&gclsrc=3p.ds&utm_source=bing&utm_medium=cpc&utm_campaign=Search%7CBusiness%20Continuity%7CMid%7CWW%7CEM%7CGeneric%7CEN%7CPhrase&utm_term=cyber%20protection&utm_content=Cyber%20Resiliency_Cyber_Generic_Phrase_NULL
https://online.maryville.edu/blog/how-to-prevent-cyber-attacks/
https://www.varonis.com/blog/social-media-security
https://www.slideshare.net/JeffreyPaulette/internal-controls-over-information-systems
https://www.zerofox.com/social-media-security/
https://us.norton.com/internetsecurity-privacy-5-tips-for-social-media-security-and-privacy.html
https://cyberexperts.com/social-media-security/
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