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Yoneticiler icin Bilgi Glivenligi
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Birim (Modiil) adi: Siber Risk ve Esneklik
Ogrenme Aktiviteleri ] Web Seminerild Alistirmalarild Atélye Sunumull Diger

Ogrenme Sorumlusu e Simon Tjoa
e Peter Kieseberg

Ogrenme 240078 1. Katihimailar risk ve dayaniklihk yonetiminin temellerini bilirler
Hedefleri 2. Katihmcilar is etki analizi ve risk analizi yapabileceklerdir.

3. Katihmcilar karsi onlemleri ve glvenlik kararlarini analiz
sonuglarindan tiretebilirler.
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Kazanilacak Beceriler

Ogrenme CLGIC M 2 hafta

siiresi e 7. Hafta (2 saat)

e 8. Hafta (2 saat)
Ogrenme Neye ihtiyag var?
rdonatimlari e Temel yonetim becerileri

e Temel BT becerileri
e Temel glivenlik becerileri
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Mikemmel givenlik mimkin degildir. Bunu bilerek, dogru giivenlik dnlemleri igin nasil para

harcanacagina dair bilingli kararlar vermek hayati 6nem tasimaktadir. Siber risk ve esneklik
yonetimi, bir kurulusun mevcut giivenlik durumunu degerlendirmek ve bilgi giivenligi riskini kabul
edilebilir bir seviyede tutmak igin kontrolleri planlamak igin hayati bir arag ve teknik seti saglar.

Ogrenme Materyalinin Icerigi

Risk almadan, is yapmak imkansizdir. Bu nedenle, risk yoénetimi ve ilgili araglar ve teknikler, riski
ele almak igin sistematik bir yol saglar. Ne kadar glivenligin yeterli oldugu veya 6ncelikle hangi
karsi 6nlemin uygulanmasi gerektigi gibi sorular risk yonetimi tarafindan cevaplandiriimaktadir. Bu
nedenle, risk yonetimi, bilingli kararlar alinmasini saglamak i¢in énemli bir faaliyettir. Bu temel
konuyu ele alan 6nemli standartlar ve en iyi uygulamalar arasinda ISO 27005, ISO 31000 veya BSI
200-3 bulunmaktadir.

Risk yonetimi slirecine daha yakindan bakmadan 6nce, temel terimleri tanimlamak 6nemlidir:

e Giivenlik agigi: "Bir bilgi sisteminde, sistem giivenlik prosedirlerinde, i¢c denetimlerde veya
uygulamada bir tehdit kaynagi tarafindan istismar edilebilecek veya tetiklenebilecek
zayiflik."?

e Kontrol: "Bir bilgi sistemi veya bir kurulus igin, bilgilerinin gizliligini, butlunlGguni ve
kullanilabilirligini korumak ve tanimlanmis bir dizi glvenlik gereksinimini karsilamak igin
tasarlanmis bir koruma veya karsi énlem."?

e Tehdit: "Orgiitsel operasyonlari (misyon, islevler, imaj veya itibar dahil), érgiitsel varlklari,
bireyleri, diger kuruluslari veya Ulusu, yetkisiz erisim, imha, ifsa, bilginin degistirilmesi ve /
veya hizmet reddi yoluyla bir bilgi sistemi araciligiyla olumsuz etkileme potansiyeline sahip
herhangi bir durum veya olay."*

e Risk: "Bir isletmenin potansiyel bir durum veya olay tarafindan ne olclide tehdit edildiginin
bir Olclisidir ve tipik olarak sunlarin bir fonksiyonudur: (i) durum veya olayin meydana

gelmesi durumunda ortaya c¢ikacak olumsuz etki veya zararin blyuklGgu; ve (ii) olusma

! https://csrc.nist.gov/glossary/term/vulnerability

2 https://csrc.nist.gov/glossary/term/security_control
® https://csrc.nist.gov/glossary/term/threat
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"belirsizligin hedefler tizerindeki etkisi"”

ISO 31000 ("belirsizligin etkisi") tanimindan, risklerin olumlu ve olumsuz etkileri olabilecegini
soyleyebiliriz. Genellikle risklerin olumlu etkileri varsa, firsatlar olarak adlandirilirlar.

Genel risk yonetimi sireci kapsam, baglam ve kriterler ile baslar. Tim faaliyetler icin tiim riskler
analiz edilemediginden, hangi hizmetlerin, sireclerin ve organizasyon birimlerinin
degerlendirmeye dahil edilmesi gerektigine dncelik vermek ve karar vermek 6nemlidir. Yeterli bir
kapsama sahip olmak, bir yandan gecerli sonuglar ve diger yandan makul ¢caba saglamak icin ¢cok
onemlidir. Baglam, i¢ ve dis ortamdir. Risk kriterlerinin belirlenmesi, karsilastirilabilir sonuglara yol
acan tekrarlanabilir bir siire¢ saglamak icin onemlidir. Kriterler, farkh kisilerin riskleri ortak bir
sekilde degerlendirebilecekleri sekilde tanimlanmalidir.

Kriterlere ornek olarak, finansal, itibar veya saglik gibi cesitli boyutlar icin etki kriterleri (6r. disuk,
orta, yuksek) verilebilir.

Asagida, OCTAVE Allegro'nun itibar ve musteri etkileri ile ilgili bir 6rnegi sunulmustur:

Allegro Worksheet 1 RISK MEASUREMENT CRITERIA — REPUTATION AND CUSTOMER CONFIDENCE

Impact Area Low Moderate High

Reputation Reputation is minimally affected; |Reputation is damagad, Reputation is irrevocably destroyed
little or and some effort and or damaged.
no effort or expense is expense is required to
required to recover. recover.

Customer Loss Less than % to % More than %
reduction in customers reduction in customers reduction in customers
due to loss of confidence due to loss of confidence due to loss of confidence

Other:

Sekil 1: itibar igin Olciim Kriterleri®

Risk kriterlerinin ve kapsaminin tanimlanmasindan sonra ilk adim risklerin belirlenmesidir. Risk
tanimlama, yalnizca tanimlanan risklerin degerlendirilebilecegi icin ¢ok 6nemlidir. Bu nedenle,
tanimlanan tehditleri ISO 27005, MEHARI veya diger en iyi uygulamalar veya standartlarin tehdit
listeleriyle karsilastirmak mantiklidir.

Beyin firtinasi, Delphi teknigi, Hata Modu ve Etki Analizi (FMEA) veya Tehlike ve isletilebilirlik

* https://csrc. nlst gov/glossarv/term/rlsk

6 https.[[resources sei.cmu. edu[asset ﬁles[technlcalreport12007 005_001_14885.pdf
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calismalari (HAZOP) gibi riskleri tanimlamak icin cesitli teknikler vardir.’

Bir sonraki adim risk analizinde, belirlenen risklerin daha iyi anlasilmasi saglanir. Bu nedenle,
olusum olasihgi/sikligi ve etki/sonuglari belirlenir. Sonuglari belirlemek icin, etkilerin nasil
degerlendirildigini sistematik bir sekilde tanimlamak onemlidir. Genellikle nitel bir 6l¢tnin
(6rnegin, dusuk, orta, yuksek) kullanimi nicel 6l¢ciimlerden daha kolaydir.

Riskler genellikle, olasilik ve etkiyi eksen olarak kullanarak riski vurgulayan bir risk matrisinde
gorsellestirilir.

Harm severity
Probability

Minor | Marginal | Critical | Catastrophic

Certain High High  Very high  Very high

Likely |Medium  High High Very high
Possible Low | Medium | High Very high
Unlikely Low Medium | Medium High

Rare Low Low Medium Medium

Eliminated Eliminated

Sekil 2: Risk Matrisi [Kaynak Vikipedi]?

Bir sonraki adimda, riskler degerlendirilir. Bu, dnceki adimin sonugclarinin, eylemlerin yapilmasi

gerekip gerekmedigine karar vermek icin dikkate alindigi anlamina gelir. Ayrica, risklerin
onceliklendirilmesi gerceklesir.

Riskleri ele almak igin dort ana stratejiden biri belirlenir:
e Risk kabult: Riskin kurulusun risk istahi icinde olup olmadigini belgelemek ve izlemek
e Risk transferi: Hisse riskleri (6rnegin, sigorta, ortak girisim)
e Riskten kaginma: Risk kaynagini ortadan kaldirin (6rnegin, hava boslugu)
e Risk azaltma: Etki veya olusum olasiligini azaltin (6rnegin, erisim kontroli)

Onlemlerin belirlenmesinden sonra, artik riskin kabul edilebilir olup olmadigi veya daha fazla
Oonlem alinmasi gerekip gerekmedigi degerlendirilir.

Ana risk degerlendirme siirecinin yani sira destekleyici faaliyetler olarak, risk iletisimi (yani ilgili
paydasla iletisim), risk izleme ve risk raporlama gerceklesir.

7 cesaret. https://www.iso.org/standard/72140.html|
8 https://en.wikipedia.org/wiki/Risk_matrix
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Tam riskler dikkate alinamayacagindan, risk yonetiminin aksine, is strekliligi ve esnekligi bireysel
riskler yerine kritik faaliyetlere odaklanir. Bu sekilde bilinmeyen ve diistik olasilikli/ytksek etkili
risklere hazirlanmak mimkiindr.

Etkin bir is strekliligi programinin saglanmasi igin Ust yonetimin destegi hayati 6nem tasimaktadir.
is stirekliligi ydnetiminin dnemini vurgulayan énemli bir eser, is stirekliligi politikasidir. Bu belgede
yonetim katilimi resmi olarak ifade edilmistir. Ayrica, belge, is surekliligi faaliyetlerinin kapsamini
ve amagclarini, 6nemli rol ve sorumluluklari (6rnegin, is sirekliligi yoneticisi) ve programin
gerceklestirilmesi icin kullanilan operasyonel g¢erceveyi vurgulamaktadir. Analizin karmasikhginin
ve cabanin cok fazla ylkselmemesini saglamak icin kapsamin ¢ok genis olmamasi gerektigi
vurgulanmalidir.

Hizmet kesintilerinin isletme Gzerindeki etkilerini anlamak ve kurtarma 6nlemlerini planlamak igin
iyi bir temele sahip olmak amaciyla, is etki analizleri yapilmaktadir. is sirekliligi siirecindeki
merkezi aractir ve (riinlerin/hizmetlerin alaka diizeyini/6nemini yakalar. Uriin / hizmetlerin
kritikligi disinda, bagimliliklari belirlenir ve degerlendirilir.

Bir is etki analizi yaparken kullanilan 6nemli anahtar rakamlar sunlardir:

e MAO (maksimum kabul edilebilir kesinti): "Bir trin / hizmet saglamamanin veya bir
faaliyette bulunmamanin bir sonucu olarak ortaya cikabilecek olumsuz etkilerin [...] kabul
edilemez hale gelmesi icin gereken siire [...]"°

e RTO (kurtarma siiresi hedefi): "Bir olayi takip eden siire [...] icinde bir {rlin ve hizmetin [...]
veya bir faaliyetin [...] devam ettirildigi veya kaynaklarin [...] geri kazanildigi "*

e RPO (kurtarma noktasi hedefi): "hangi bilgilere isaret eder [...] bir etkinlik tarafindan

kullanilan [...] etkinligin yeniden baslatildiginda ¢alismasini saglamak icin geri yiiklenir"*

ilk adimda, en kritik veya temel iriin ve hizmetler belirlenir. Tanimlamadan sonra, belirli bir Giriin
veya hizmetin kesintiye ugramasi veya kesintiye ugramasi durumunda zaman icinde hangi hasarin
ortaya cikacagi degerlendirilir.

Basaril olan sekil, zaman icindeki etkinin bir elektronik tabloda nasil yakalanabilecegini
gostermektedir.

° MAO https: //Www iso. OFE/ObD/UI#ISO std is0:22300:ed-3:v1:en

" RPO, https://www.iso.org/obp/uitiso:std:is0:22300:ed-3:v1:en
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Assessment Period

Damage Category

1 Hour(s)
2 Hour(s)
4 Hour(s)
2 Hour(s)
24 Hourfs)
48 Hour{s)

t |96 Hour(s)
w 168 Hour(s)
720 Hour(s)

Financial

Health & Safety

Legal, Regulatory & Contractual

Brand and Reputation

Environmental

Rational for the assessment (Description)
Verbal Description of Implications

Ayrica, ilgili hizmetlerle ilgili slreglerin, faaliyetlerin ve kaynaklarin bagli oldugu is etki analizi
anketleri de yer almaktadir. Bu sekilde, kurtarma siiresi hedefi, kurtarma noktasi hedefi ve kabul
edilebilir maksimum kesinti gibi 6nemli 6nemli rakamlar belirlenebilir.

Sureglerin, hizmetlerin ve kaynaklarin kritikligi bilindikten sonra is surekliligi stratejileri
detaylandirilir. Stratejiler arasinda digerlerinin yani sira cesitlendirme (6rnegin, cografi olarak
ayrilmis yerlerdeki etkinlikler), cogaltma (6rnegin, baska bir sitede kurtarmak icin verileri
kopyalama) veya taseronluk (6rnegin, tGclinci taraf hizmetlerini kullanma) bulunur.

Stratejilere dayanarak, kuruluslarin bir olayin ardindan verimli bir sekilde tepki vermelerini
destekleyen is stirekliligi planlari yazilir. Yiksek basingl durumlarda kullanilabilmesi icin planlarin
buna gore yazilmasi hayati nem tasimaktadir. Bu, planlarin yalnizca bir olayi ele alirken ilgili olan
bilgileri icermesi gerektigi anlamina gelir. Ayrica, bilgilerin kavranmasi hizli olmalidir. Bu nedenle,
aclk ve eylem odakl kontrol listeleri kullaniimahdir.

Tipik is slrekliligi planlari amag, kapsam, olay yonetimi yapisi, roller ve sorumluluklar, plan
etkinlestirme, kurtarma diizenlemeleri ve iletisim ayrintilari hakkinda bilgiler igerir.

Planlarin yeterliligini prova etmek ve kontrol etmek i¢in farkl egzersiz tirleri kullanilir. Bu, masa
Usti kontrolleri veya masa basi alistirmalari gibi tartismaya dayali alisirmalar veya belirli
sistemlerin geri yliklenmesini test etmek gibi teknik alistirmalar olabilir.

Soru:
Word Belgelerine Bakin
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Eks:

Powerpoint ve Video dosyalarina bakin

Basvuru:

e SO 22301:2019, Giivenlik ve esneklik - is stirekliligi ydnetim sistemleri - Gereksinimler

ISO 22313:2020, Giivenlik ve esneklik - is siirekliligi ydnetim sistemleri - 1ISO 22301'in
kullanimina iliskin kilavuz

e ISO/TS 22317:2021, Giivenlik ve esneklik - is stirekliligi ydnetim sistemleri - is etki analizi icin
kilavuzlar

e ISO/TS 22331:2018, Giivenlik ve esneklik - is stirekliligi ydnetim sistemleri - is stirekliligi
stratejisi icin kilavuzlar

e ISO/TS 22332:2021, Giivenlik ve esneklik - is stirekliligi ydnetim sistemleri - is stirekliligi
planlari ve prosediirleri gelistirmek i¢in kilavuzlar

e |SO 31000:2018, Risk yonetimi — Kilavuzlar,
https://www.iso.org/obp/ui/#iso:std:is0:31000:ed-2:v1:en

e |EC31010:2019, Risk yonetimi — Risk degerlendirme teknikleri
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